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 یشبکه در یجد یدیبه تهد یبریحملات سا ،قدرت هاییستمدر س یزیکیف -یبرسا اختارو س یارتباط یهااستفاده از شبکهبا گستتر    ده:کیچ

 را قدرت هاییستمحالت س ینتخمفرایند (، یزیکیف یهبرق )لا یها( و شدبکه یبریسدا  یه)لا یارتباط یهاشدبکه  کنشبرهماسد.   شدده  لیتبدبرق 

گرفتن نظربرق با در یدر شبکه (FDI)غلط  یداده یقتزر یحمله یصتشخ یمسئله مقاله، یندر ا .استکرده پذیریبآس نسبت به حملات سایبری

 بحث موردکالمن  گرنیتخمتوسط  یستمحالت س یرهایمتغ ینامیکید ین( و تخمPMUفازور ) یریگتوسط واحد اندازه شتده انجام هاییریگاندازه

دلیل ماهیت هوشمند است به شده نشان داده .گیردیحالت صورت م گرتخمینو  PMU ینب یارتباط یهابه کانال موردنظر یاست. حمله قرارگرفته

ر د .مله نیستقادر به تشخیص این نوع ح دارد، برای تشخیص سایر انواع حملات سایبری که کارایی خوبی χ2آشکارساز، شتده یطراح FDIی حمله

. دهداز خود نشان می FDIی کند، کارایی خوبی در تشخیص حملهو فیلتر کالمن استفاده می یدسیفاصله اقلآشکارساز  که از شدهارائهرو  مقابل 

 طوربه PMU طراحی کند که در چند یاگونهبهاطلاعاتی که از شبکه و پارامترهای آن دارد، حمله را  بر اساسو  با الگوریتمی پیشترفته  اگر مهاجم

ثر ا دلیلنادرست به تشخیص احتمال .تشخیص دهد سرعتبهبود این حمله را قادر خواهد شدهیطراحجزئی تزریق داده غلط انجام شود، آشکارساز 

 11 استاندارد یستمس درحمله  یصدر تشخ موردمطالعهرو   ییو کارا یستتم حالت ست  ینبر تخم FDI یحمله یرتأث .درصتد استت   1نویز کمتر از 

 است.شده دادهنشان  IEEE باسه
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Abstract: Cyber-attacks have become a serious threat to the power grid by expanding the use of communication networks and cyber-

physical systems in power systems. due to the connection between communication networks (cyber layer) and Power Grids (physical 

layer), state estimation of power systems is vulnerable to cyber- attacks. In this paper, state estimation in the power system without 

any cyber-attacks has occurred, then the detection of false data injection attack power grid when the measurements made by phasor 

measurement unit (PMU), and the dynamic estimation of the system state variables are estimated by Estimator Kalman. The attack is 

applied to the communication channels between the PMU and the state estimator. The proposed method which is based on the Kalman 

filter and the Euclidean distance detector has a good performance in detection of complex attacks such as a false data injection attack. 

The effectiveness of the proposed method is shown by simulating false data injection attacks on the IEEE 14-bus system. The impact 

of the FDI attack on the state estimation system and the effectiveness of the proposed method is shown detection of attacks in an IEEE 

14-bus system is shown. 
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 مقدمه -1

 یارتباط یهاو شتتتبکه وترهایگرها، کامپحس عیستتتر شتتترفتت یبتا پ 

 لیتبد یادهیچیپ 1فیزیکی-بریسا یهاستمیقدرت به س یهاستتم یست 

 یبریسا یهاستتتمیاستت. امروزه شتبکه برق استتاستتا  توستتط ستت  شتده 

شبکه کنترل  نظارت و به بهبودمنجر ستو کیاز که  شتود یم یبانیپشتت 

مهم در  یامستتتئله عنوانبه آن تیامن نیتأم ستتتوی دیگرشتتتده و از 

اخیر با پیشتتترفت  ی. در دهه[1کند ]یم ییقدرت خودنما ستتتتمیستتت

 یریپذبیآسو کاربرد آن در سیستم قدرت،  فیزیکی -ستایبر  ستیستتم  

 [.2]است عنوان حملات سایبری پدید آمده تحت یجدید

 بنتتامستتتایبری در ستتتیستتتتم کنترل   تحملا نیترمهم یکی از

آسیب یکی از اهداف آن که گزار  شد 2212در ستال   2نتاستتاکس 

 یتحملا چنین .[3بود ]ای ایران هسته ساتیتأس تجهیزات بهرستاندن  

ای ئلهبه مس هاستمیس یریپذبیآسو  مسئله امنیت سایبری باعث شتد 

 .شودجدی در تحقیقات تبدیل 

بار  اولین برای قدرت سیستم به (3FDI) ی غلطتزریق داده یحمله

 یویدر سنار. شد مطرح سیستم از کامل مهاجم آگاهی فرض با ،[1]در 

حالت  رهاییمتغ سیماتراز مهاجم کته  شتتتود یفرض م ،شتتتدهمطرح

 نیخرابکارانه را با علم به ا یهادادهو  دارد آگاهی قدرت هدف ستمیست 

کنترل نظارت و  ستمیهای غلط را به سدهادستازد. ستپس   یم سیماتر

 .[1] کند اهرا دچار اشتب کنترل ندیتا فرآ کرده قیتزر

 ستتال  در اواخر نیبرق اوکرا یشتتبکه به  FDIحملات  [1] مرجع

 موردبحث را سیستم قدرتدر شرایط عملی  FDIوقوع حملات  و 2211

 گسترده هاییخاموش و هارتخستا  این حملات، نتیجه. استت قرار داده

 .[7] بودمشترک  هزار 221 ایبر

 تیتمتام دیگری متاننتد حملته بته     حملات  FDI یحملته  جزبته 

 نسبت به 1اطلاعات یبازسازی و حمله 1منع خدمتی ، حمله1اطلاعات

دلیل  حالنیبااانجام استتت. قابل یو خطوط ارتباط یکنترل ستتتمیستت

 این استتتت کته در این نوع حملتته  FDI یتمرکز این مقتالته بر حملته   

 ایجادبه ، منجرگیریاندازهی ستیستم  هاداده شتده ی حستا  کاردستت 

م قادر به تشتتخیص این نوع مرستتو هایرو  و شتتودیم غلط یهاداده

 [.1] ندحمله نیست

در مراجع  FDI یمقابله با حملهبرای  یهتای گوناگون استتتترات ی

[ بته حفاتت از مجموعه  8در ] استتتت.قرارگرفتته  موردبحتث  مختلف

استتاس بر از ستتیستتتم قدرت حفاتت [3]های اصتتلی و در گیریاندازه
7PMU کند که [ بیان می12نویسنده در ] حالنیباا است.شده پرداخته

بته مجموعتته  مهتاجم قتادر استتتت   ، PMUبر حفتاتتتت مبتنی  بتاوجود 

 شبکه انتقال شود.برق  به قطعحمله کند و منجر هاگیریاندازه

 هاآنموقع تشتتخیص به ستتایبری های مقابله با حملاتیکی از راه

 ،FDIحملات  ییشتتناستا  ای صیتشتخ  برای یکل یاستتترات  کی استت. 

 پرداز با  . آشکارسازهامناسب استآشکارساز  و تخمین گراستفاده از 

 تشتتتخیصشتتتده به قرائت ریو مقاد حالت نیتخم های حاصتتتل ازداده

استاتیکی تخمین های رو در همین راستتا   [.11د ]نپردازمی حملات

دلیل هم، بهدارحداقل مربعات وزن رو  مانند قدرت حالت ستتیستتتم 

 مانند مختلفی مراجع .استشدهاستفادهسازی آسان گرایی سریع و پیاده

با  FDI یتحت حمله ستتیستتتم امنیت ستتایبری بررستتی به [12، 11]

 ماهیتدلیل به کهیدرحال د؛پردازمیاستاتیکی تخمین حالت  هایرو 

 یتوضتتعبینی استتتاتیکی در پیش هایرو  برق، یی شتتبکهدینامیک

 هستندناتوان  ،FDI دینامیکی و تشخیص حملات آینده سیستم قدرت

[13.] 

 یک انتخا  معمول برای χ2آشتکارساز  کهدهد مطالعات نشتان می 

 χ2آشکارساز .[11] کالمن استت  تخمین گر کمکتشتخیص حملات به 

منع  حمله و 8یتصتتادف حمله مانند یخطاها و حملات مختلف تواندیم

 یریگاندازه ها، بردارداده گونهنیا قیبا تزر زیرادهد،  صیرا تشخ خدمت

 کهاستتتت  یدر حال نی. ا[11] کردخواهد رییتغ یتوجهقتابتل   طوربته 

 ییمتداول شناسا یآمار یتوسط آشکارسازها وانتیرا نم FDI یحمله

 [.17کرد ]

ن دوبرق در حالت کارکرد عادی )ب یدر این مقاله، ابتدا مدل شبکه

 یبر رو FDI یحمله سازیسپس به مدل و شدهارائهحملات سایبری( 

 که شدهدادهنشان  بخش سومدر  استت. شتده پرداختهستیستتم قدرت   

کالمن و  تخمین گردر ستتتیستتتتم قتدرت بتا ترکیتب     FDI یحملته 

و  فیلتر کالمن شدهارائهنیست. سپس رو   صیتشخقابل χ2آشتکارساز 

 .شودمیمعرفی  در تشخیص این نوع حمله 3یدسیفاصله اقلآشتکارساز  

ی و فیلتر کالمن با محاستتبه دستتیآشتتکارستتاز فاصتتله اقل  رو در این 

 هرلحظهدر  شدهزدههای تخمین از داده شدهمشاهدههای اختلاف داده

 ستتازینتایج شتتبیه بخش چهارمدر  پردازند.به تشتتخیص حملات می

باسه  11 ستمیبر س یدسیآشتکارساز فاصله اقل  ییکارا ارزیابی منظوربه

IEEE شودیارائه م یریگجهیو نت یبندجمع ان،یاست. در پاشده ارائه. 

 از: اندعبارتمقاله  نیا یاصل یهاینوآور

از آن در شبکه ندهیو استفاده فزا PMUاستفاده از  یایتوجه به مزابا -1

شدهاستفادهحالت  نیتخم یبرا PMUحاصل از  یهاقدرت، از داده یها

بر مدل یمقاله مبتن نیدر ا FDIحمله  صیتشتتتخ بیترتنیابهاستتتت. 

 است. PMUگرفتن نظردربا  ندیفرا

بر یاستتتت مبتنشتتتده مطرح FDIحمله  دیتول یکه برا یتمیالگور -2

 نیاست. با ا شدهیمعرف[ 21است که در مرجع ]یاافتهیبهبود تمیالگور

 صیختش یعبارتو به شودیتر مساده ستمیشدن سشرط ناامن تمیالگور

استتت که شتتده دادهنشتتانمقاله  نیشتتد. در احمله دشتتوارتر خواهد

اس اسحمله است. بر نیا صیقادر به تشخ یدسیاقل هآشتکارستاز فاصتل   

 قدرت یهاحمله تاکنون در شبکه تمیالگور نی، اشدهانجام یهایبررست 

 است.قرار نگرفته مورداستفاده

 یبرا PMUاز  یافتیاز اطلاعات در یمیفقط ن شتتتدهارائته در رو   -3

 یبار محاسبات بیترتنیابهو  ردیگیمقرار استتفاده موردحمله  صیتشتخ 

 .ابدییم شیحمله افزا صیو سرعت تشخ افتهیکاهش
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 هئلمس بیان -2

 نصتتب PMUباس  Mباس دارد که در  N یموردبررستت قدرت یشتتبکه

کامل در  یریپذ تیرؤها گیریشود که با این اندازهاست. فرض میشده

خمین تبرای تخمین حالت سیستم از این شبکه  در شتبکه برقرار است. 

شتتده به ستتیستم زدهنیتخمهای حالت استت. شتده استتفاده کالمن  گر

شتتتود تتا برای اهتدافی مانند   ( ارستتتال میEMS)  12متدیریتت انر ی  

 قرار گیرد. مورداستفادهمانیتورینگ و کنترل شبکه 

تحت حملات  PMUبر یی برق مبتنشبکه کلی تخمین حالت ساختار 

مهاجم ، موردنظری در مسئله است.شدهنشان داده 1 در شکل یبریستا 

طی بین شبکه برق خطوط ارتبا طریقاز FDI از نوع سایبری یبا حمله

ی داده PMUشتتده توستتط های انجامگیریحالت به اندازه گر نیتخمو 

 حالت نیتخمبا ایجاد مشتتتکل در  ترتیتب اینبته  .کنتد غلط تزریق می

شتتود. هدف اصتتلی مستتئله   میمختل ی برق طبیعی شتتبکه کردعمل

های گیری از دادهبا بهره شدهیطراحی تشتخیص دقیق و ستریع حمله  

 گیری فازوری است.واحدهای اندازهدریافتی از فیلتر کالمن و 

روند  PMUهمراه این بخش پس از معرفی مدل شبکه به یدر ادامه

 زیساستپس به مدل شتود.  تخمین حالت توستط فیلتر کالمن بیان می 

 پرداخته و الگوریتم ایجاد این حمله بر ستتیستتتم قدرت  FDI یحمله

ت در حال گرتخمینسیستم قدرت با به عبارتی در این بخش . استشده

در بخش بعد تخمین  استتت.شتتدهمعرض حمله مدلدر  شترایط ناامن و 

 موردبررسیو چگونگی آشکارسازی حمله  FDIحالت در حضتور حمله  

 است.قرارگرفته
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حملات تحت  PMU برمبتنی برق یشبکه حالت نیتخم: 1شکل 

 سايبری

 حملات سايبری حضور بدون برق یشبکه -2-1
ن حضتتتور برق در حالت کارکرد نرمال و بدو یمدل شتتتبکهدر ادامته  

خواهد دادهتوضتتی   PMUگیری همراه مدل اندازهبه حملات ستتایبری

 معادله دینامیکی شد.

𝑥(𝑘 + 1 = 𝐴𝑥(𝑘 + 𝐵𝑢 + 𝜔(𝑘                 (1  

که  شتتودباستته استتتفاده می  Nمدل ستتیستتتم قدرت   عنوانبه 

𝑥(𝑘 ∈ ℝ𝑛  ها، تمامی باس ولتا  بردار فازور حالت ستیستم و𝑢 ∈ ℝ𝑛 

∋ 𝜔(𝑘، نامی ولتا  ℝ𝑛 با میانگین صفر و ماتریس  ندیفرآ گوستی  نویز

𝑊(𝑘 ، 𝑛 انسیتتکووار = 2𝑁 ،𝐴  برای ستتتادگی و حتتالتتت سیمتتاتر 

𝐵 ≜ 𝐼 − 𝐴 شودتعریف می. 

 صورتبهحالت سیستم  ،باسه Nسیستم قدرت  در

𝑥(𝑘 = [𝑥𝑟,1(𝑘  𝑥𝑟,2(𝑘  ⋯ 𝑥𝑟,𝑁(𝑘  𝑥𝑖,1(𝑘  𝑥𝑖,2(𝑘  ⋯ 𝑥𝑖,𝑁(𝑘 ]
𝑇 

دهنده ترتیب نشتتانبه  𝑥𝑖,ℓ(𝑘 و   𝑥𝑟,ℓ(𝑘که ودشتتنمایش داده می

 .هستند امℓبخش حقیقی و موهومی ولتا  باس 

PMU   از خطوط  یعبور انیها، بلکه جرفتازور ولتا  باس  تنهتا نته

ز مدل ا استفاده فرضبا  د.کنیم یریگاندازه زیها را نباس نیمتصل به ا

π  های شتبکه برای شتاخه،  𝑌𝑠𝑡 ≜ 𝑔𝑠𝑡 + 𝑖𝑏𝑠𝑡 و  اخه سریش سادمیتان

𝑌𝑠𝑡
0 ≜ 𝑔𝑠𝑡

0 + 𝑖𝑏𝑠𝑡
در  tو  sمتصتتل به باس نصتتف ادمیتانس شتتاخه   0

حالت وجود دارند  𝑛گیری و اندازه 𝑚  .استتتشتتدهدادهنشتتان  2شتتکل

𝑚، کهیطوربه > 𝑛 .است 

 

𝑉𝑠     

 

𝑉𝑡
     

 
Y𝑠𝑡  

 𝑌𝑠𝑡
0   𝑌𝑠𝑡

0  

Bus S Bus t

 
𝐼 𝑠𝑡  

 
 π: ولتاژ باس و جريان فازور در مدل 2شکل 

 

⋯ ,𝑠1, 𝑠2با ها PMUشتتتده به های متصتتتلبتاس  ,𝑠𝑀  مشتتتخص

𝑧𝑠𝑙های گیریشتوند. اندازه می ∈ ℝ2(1+𝑁𝑙  از PMU 𝑙در  مستقرشدهم ا

 بردار صورتبهکه  آمدهدستبه 𝑠𝑙باس 

(2) 𝑧𝑠𝑙 = [𝑥𝑟,𝑠𝑙   𝑥𝑖,𝑠𝑙   𝑧𝑟,𝑡1
𝑠𝑙    𝑧𝑖,𝑡1

𝑠𝑙  ⋯   𝑧
𝑟,𝑡𝑁𝑙

𝑠𝑙    𝑧𝑖,𝑡𝑁𝑙

𝑠𝑙  ]
𝑇

 

حقیقی و موهومی  یهاقسمتترتیب، به 𝑥,𝑠𝑙و  𝑥𝑟,𝑠𝑙که است شینماقابل

 جریان خط هایگیریاندازه .ستتتتنده 𝑠𝑙باس  شتتتدهیریگاندازهولتا  

𝑡𝜂و  𝑠𝑙 باس دو شده بهمتصل
𝑠𝑙  صورتبه  

(3) 

𝑧
𝑟,𝑡𝜂

𝑠𝑙 = 𝑥𝑟,𝑠𝑙  𝑔𝑠𝑙,𝑡𝜂
𝑠𝑙

0 − 𝑥𝑖,𝑠𝑙𝑏𝑠𝑙,𝑡𝜂
𝑠𝑙

0 + (𝑥𝑟,𝑠𝑙 − 𝑥
𝑟,𝑡𝜂

𝑠𝑙)𝑔
𝑠𝑙,𝑡𝜂

𝑠𝑙

− (𝑥𝑖,𝑠𝑙 − 𝑥
𝑖,𝑡𝜂

𝑠𝑙)𝑏
𝑠𝑙,𝑡𝜂

𝑠𝑙  

 𝑧
𝑖,𝑡𝜂

𝑠𝑙 = 𝑥𝑖,𝑠𝑙  𝑔𝑠𝑙,𝑡𝜂
𝑠𝑙

0 + 𝑥𝑟,𝑠𝑙𝑏𝑠𝑙,𝑡𝜂
𝑠𝑙

0 + (𝑥𝑖,𝑠𝑙 − 𝑥
𝑖,𝑡𝜂

𝑠𝑙)𝑔
𝑠𝑙,𝑡𝜂

𝑠𝑙

+ (𝑥𝑟,𝑠𝑙 − 𝑥
𝑟,𝑡𝜂

𝑠𝑙) 𝑏
𝑠𝑙,𝑡𝜂

𝑠𝑙  

𝑧که آیتد می دستتتتبته 
𝑟,𝑡𝜂

𝑠𝑙   و𝑧
𝑖,𝑡𝜂

𝑠𝑙  های جریانگیریبه ترتیب،اندازه 

 حقیقی و موهومی هستند.

به  PMU یهایریگشده، اندازهگرفته در نظر یریگاندازه زیتوجه به نوبا

 شکل

(1) 𝑧(𝑘 = 𝐻𝑥(𝑘 + 𝑣(𝑘  
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∋ 𝑧(𝑘کتته  شتتتودمینمتتایش داده ℝ𝑚 شتتتدهگیریخروجی انتتدازه، 

𝑣(𝑘 ∈ ℝ𝑚  گوستتتی بتا میانگین صتتتفر و ماتریس   گیرینویز انتدازه

𝑚و   𝑅(𝑘 انسیکووار = 2(M + N1 + N2 + ⋯+ N𝑙  است. 

 عنوانبه ایجداگانه طوربه ولتا ها و اندازه فازور هیزاو طورمعمولبه

 و یقیحقبخش  مقاله نیدر ا .شتتود یحالت در نظر گرفته م یهاریمتغ

که ایم کرده یحالت معرف یهامتغیر عنوانبهرا ها ولتتا  باس  یموهوم

. [13، 18] شتتتودمی PMUگیری شتتتدن متدل انتدازه  بته خطی منجر

 بیترتبه  𝐴,𝐵    (𝐻)یهاسیجفت ماتر که استشتده فرض همچنین 

 هستند. ریپذو مشاهده ریپذکنترل

 کالمن حالت فیلتر تخمین گر -2-2

های حالت ستتیستتتم و مقایستته آن با  کالمن برای تخمین متغیرفیلتر 

 توجه به مدلبا شود.کاربرده میبه PMU شده توسطگیریمقادیر اندازه

 و خدلیل سرعت همگرایی به فیلتر کالمن گسستهاز  ،(1ی )گیراندازه

 .[21، 22] شودمیاستفاده سازیو سهولت پیاده

های ماتریس (1) در شتتتود کهمی، فرض نکالم الگوریتم فیلتر در

𝐴 = 𝐼  و  𝐵 =  یریتأثبندی در فرمول ، کورودی کنترلی ستتیستتتم0

 ستتستتته گ کالمن الگوریتم فیلتر نویز در .شتتودمی نظرصتترف، ندارد

 صورتبه

(1) 𝑃(𝑣 ~𝑁(0,𝑅(𝑘 ) 
𝑃(𝜔 ~𝑁(0,𝑊(𝑘 ) 

و  𝑅(𝑘  هک عبارتی نویز گوسی با میانگین صفر است؛ بهشودتوصیف می

𝑊(𝑘  ند و نویز فرآی گیرینویز اندازه انسیکووار هایترتیب ماتریسبه

ی زمان یا روزرستتتانبهکالمن شتتتامل دو بخش  فیلتر [.21] هستتتتند

، اگر حالت واقعیگیری یا تخمین است. ی اندازهروزرستان بهبینی و پیش

𝑘در لحظه  شدهزدهنیتخمشده و حالت بینیحالت پیش + ترتیب به 1

𝑥(𝑘 صتتتورتبته  + 1  ،𝑥̃(𝑘 + 𝑥 (𝑘و   1 + ، خطاها شتتتودتعریف   1

 صورتبه

(1) 𝑒̃(𝑘 + 1 ≜ 𝑥(𝑘 + 1 − 𝑥̃(𝑘 + 1  

(7) 𝑒(𝑘 + 1 ≜ 𝑥(𝑘 + 1 − 𝑥 (𝑘 + 1  

 صورتبه ینیبشیپخطای  انسیکووارماتریس  و شوندتعریف می

(8) 𝑃̃(𝑘 + 1 = 𝔼(𝑒̃(𝑘 + 1 𝑒̃𝑇(𝑘 + 1 ) 

 صورتبهخطای تخمین  انسیکووارو نیز ماتریس 

(3) 𝑃(𝑘 + 1 = 𝔼(𝑒(𝑘 + 1 𝑒𝑇(𝑘 + 1 ) 

)𝔼که  دنآیمی به دست  .استامید ریاضی خطاها   

پی دربا اجرای پی شتتتدهزدهحتالتت تخمین  در الگوریتم فیلتر کتالمن  

 آید:می به دستزیر  مراحل

 :یبین/ پیشزمان یروزرسانبه -1

(12) 𝑥̃(𝑘 + 1 = 𝑥 (𝑘  
(11) 𝑃̃(𝑘 + 1 = 𝑃(𝑘 + 𝑊(𝑘  

 :تخمین/ گیریاندازه یروزرسانبه -2

(12) 𝐾(𝑘 + 1 = 𝑃̃(𝑘 + 1 𝐻𝑇 (𝐻𝑃̃(𝑘 + 1 𝐻𝑇 + 𝑅(𝑘 + 1 )
−1

 

(13) 𝑥 (𝑘 + 1 = 𝑥̃(𝑘 + 1 + 𝐾(𝑘 + 1 (𝑧(𝑘 + 1 − 𝐻𝑥̃(𝑘 + 1 ) 

(11) 𝑃(𝑘 + 1 = (𝐼 − 𝐾(𝑘 + 1 𝐻 𝑃̃(𝑘 + 1   

K  بهرهشتتده که دادهنشتتان [22، 11]شتتود. در کالمن نامیده می بهره 

حالت  سادگی مقداربهتوان گرا شتده و می هم تکرارکالمن پس از چند 

را کالمن  بهره قدار. مکالمن استتتفاده کرد  گر نیتخمرا در  K ماندگار

 توان از روابطمی

(11) 
𝑃 ≜ lim

𝑘→∞
𝑃̃(𝑘 + 1  

𝐾 = 𝑃𝐻𝑇(𝐻𝑃𝐻𝑇 + 𝑅 −1  
 صورتبه تخمین گربنابراین روابط ساده ؛ آیدمی به دست

(11) {

𝑥(𝑘 + 1 = 𝐴𝑥(𝑘 + 𝜔(𝑘           

𝑥 (𝑘 + 1 = 𝐴𝑥 (𝑘 + 𝐾𝑟(𝑘 + 1 

𝑟(𝑘 + 1 = 𝑧(𝑘 + 1 − 𝐻𝐴𝑥 (𝑘 
 

x (kکه در آن ؛آیدمی بته دستتتت  + 𝑟(𝑘و   1 +  نیتخم بیترتبه   1

 هستند.  k+1در لحظه  نیتخم ماندهباقیو  حالت

 ، خطای تخمین دینامیکی e(k نیتخماز خطای 

(17) 𝑒(𝑘 + 1 = 𝐴𝑒(𝑘 − 𝐾𝑟(𝑘 + 1 + 𝜔(𝑘  
 = (𝐼 − 𝐾𝐻 (𝐴𝑒(𝑘 + 𝜔(𝑘 ) − 𝐾𝑣(𝑘 + 1  

  پایدار استتت اگر و تنها اگر ماتریس کالمن تخمین گر .آیدمی دستتتبه

(I −KH)A  فرض شتتدهطبیعی استتت که در ادامه [. 23] شتتودپایدار ،

 پایدار است.مناسب  K بهرهبا انتخا   تخمین گر

 توسط تخمین گرو  ها PMU، شدمشاهده  1شکل که در طورهمان

به  ابتلا مستعد واند شده متصلبه یکدیگر  میسیب ای میسبا هایشتبکه 

 ،بعددر قسمت . هستندتوستط مهاجمان   جادشتده یا یبریحملات ستا 

 ستمیست  امنیت تواندیکه م استت شتده  یمعرف FDI ستایبری ی حمله

 .قرار دهد ریتأثرا تحت قدرت

 ی غلطی تزريق دادهحمله -2-3

 یچگونگ ازآنپساست و شده یمعرف FDIیبخش، مدل حمله نیدر ا

شمن د شودمی. فرض شودمی یبررس ستمیس یهاکینامیآن بر د ریتأث

 ،A ،H، W یهاسیماتر ریمقاد و دارددانش کامل  ستمیدر مورد مدل س

R  بهرهو K مهاجم نیهمچن .[21، 11] استشده شناختهمهاجم  برای 

 گرتخمینو  PMUبین  یارتباط یهاکانال به را غلط یداده قیتزر ییتوانا

 گرتخمینتوسط  شدهافتیدر هاییریگاندازه ،FDI . تحت حملاتدارد

 صورتبه

(18) 𝑧𝑎(𝑘 = 𝐻𝑥𝑎(𝑘 + 𝑎(𝑘 + 𝑣(𝑘  

∋ 𝑎(𝑘 و FDIی هتحت حمل ستمیحالت س  𝑥𝑎(𝑘که است ℝ𝑚 

. بردار است kتوسط مهاجم در لحظه  شدهقیتزری غلط دهنده دادهنشان

= 𝑎(𝑘 صورتبهحمله  𝐵𝑎𝑎
0(𝑘  ماتریس تزریق  شود کهتعریف می

𝐵𝑎 داده = 𝑑𝑖𝑎𝑔{𝛾1, ∙∙∙ ,𝛾𝑚} ارتباطی توسط  کانالدهد کدام نشان می

𝛾τ اگر .استمهاجم به خطر افتاده = ی غلط تزریق داده تواناییمهاجم  1

𝛾τ صورتنیاغیر در و داردرا ام τبه کانال ارتباطی  =  است.  0
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𝐵𝑎همچنین = هیچ کانال  رب FDI یبه معنای این است که حمله 0

مهاجم توانایی تزریق  صورتنیاریدر غو  استنگرفتهارتباطی صورت 

𝐵𝑎) یتمامبهی غلط داده = 𝐼𝑚یا بخشی ) (𝐵𝑎 ≠ 𝐼𝑚 )های از کانال

 دارد. را ارتباطی

تخمین  اساسبر،   𝑧𝑎(𝑘خطر معرض های درگیریاندازه توجه بهبا

 صورتبهدینامیکی  حالت نیتخم(، 11) گر

(13) {

𝑥𝑎(𝑘 + 1 = 𝐴𝑥𝑎(𝑘 + 𝜔(𝑘             

𝑥 𝑎(𝑘 + 1 = 𝐴𝑥 𝑎(𝑘 + 𝐾𝑟𝑎(𝑘 + 1 

𝑟𝑎(𝑘 + 1 = 𝑧𝑎(𝑘 + 1 − 𝐻𝐴𝑥 𝑎(𝑘 
 

𝑥𝑎(kکه بودخواهد + 1 ، x 𝑎(k + 𝑟𝑎(kو   1 + حالت  بیترتبه  1

kدر لحظه  نیتخم ماندهباقیو  حالت نیتخم، ستمیس + با استفاده  1

 .( هستند18افتاده ) خطر های بهگیریاز اندازه

≜ 𝑒𝑎(𝑘صورتبه تخمین خطای 𝑥𝑎(𝑘 − 𝑥 𝑎(𝑘  شود تعریف می

 صورتبه e𝑎(kسپس دینامیک و 

(22) 𝑒𝑎(𝑘 + 1 = 𝐴𝑒𝑎(𝑘 − 𝐾𝑟𝑎(𝑘 + 1 + 𝜔(𝑘  

برق،  یشبکهبر  FDI گرفتن اثر حملاتنظربا درآید. می به دست

 صورتبه (11) و( 13) سیستم هایاختلاف

 ∆𝑥(𝑘 ≜ 𝑥𝑎(𝑘 − 𝑥(𝑘 ,  ∆𝑥 (𝑘 ≜ 𝑥 𝑎(𝑘 − 𝑥 (𝑘  

∆𝑟(𝑘 ≜ 𝑟𝑎(𝑘 − 𝑟(𝑘 ,   ∆𝑒(𝑘 ≜ 𝑒𝑎(𝑘 − 𝑒(𝑘   

اختلاف  بیترتبه  𝑒(k∆و   𝑥(k   ∆x (k  ∆𝑟(k∆ که ؛شوندمیتعریف 

. است اختلاف خطا و ماندهباقیاختلاف تخمین،  ، اختلافحالت

𝑥 (k∆های دینامیک + 1   ،∆(k + 𝑟(k∆و   1 +  صورتبه  1
 

(21) ∆𝑥 (𝑘 + 1 = 𝐴∆𝑥 (𝑘 + 𝐾∆𝑟(𝑘 + 1  
 = (𝐼 − 𝐾𝐻 𝐴∆𝑥 (𝑘 + 𝐾𝑎(𝑘 + 1  

(22) ∆𝑒(𝑘 + 1 = 𝐴∆𝑒(𝑘 − 𝐾∆𝑟(𝑘 + 1  

(23) ∆𝑟(𝑘 + 1 = 𝐻𝐴∆𝑒(𝑘 + 𝑎(𝑘 + 1  
 = −𝐻𝐴∆𝑥 (𝑘 + 𝑎(𝑘 + 1  

= 𝑥 (0∆ همچنین آیند.دست میبه 𝑥 𝑎(0 − 𝑥 (0 =  است. 0

[ و 21در ] شدهارائهاز الگوریتم جدید   𝑎(𝑘 دشدهیتولحملات 

 معادله

(21) 𝑎(𝑘 + 1 = 𝐻𝐴∆𝑥 (𝑘 + 𝜎(𝑘 + 1 ℳ𝐼𝑚
𝜉  

𝜎(𝑘   که آید؛می دستبه + 1 = ±𝜎 و، ∈ (0,1  ℳ  ،یک عدد مثبت

𝐼𝑚  ی با ابعاد همان سیماتر𝑚 × 𝑚   و𝐼𝑚
𝜉 دهنده ستون نشانξ ام از𝐼𝑚  

ξکه  ∈ {1,⋯ ,𝑚} .است 

 در نظرچنین حملاتی تعریف زیر را  ماندنمخفیبرای توصیف 

 گیریم: می

نامیده  "ناامن " (11) تخمین گر( با 1سیستم ) [21] :1 فیتعر

 کهیطوربه ،وجود داشته  𝑎(𝑘 حملهشود اگر توالی می

(21) lim
𝑘→∞

‖∆𝑥 (𝑘 ‖ = ∞ 

 و

(21) ‖∆𝑟(𝑘 ‖ ≤ ℳ 

ℳ شرایط شود.میگرفته در نظرکوچک  یاندازه کافبهمثبت و  عددی 

 ( باید هر دو برقرار باشد.21( و )21)

 صورتنیا، درنباشدبرقرار  زمانهم (21( و )21)اگر دو شرط 

 .شودنامیده می "امن" هتحت حمل برق یشبکه

هدف . شدارائه  PMUبر مبتنی قدرت سیستم در FDI  یمدل حمله

 اختلافافزایش ارتباطی های به کانال توالی حمله ارسالمهاجم از 

 که هشداری توسطآنبدون ،است نهایتبه سمت بی  𝑥 (𝑘∆ حالت تخمین

توسط آنکه برق بدون یشبکه گریدعبارتبه .شودصادر  χ2آشکارساز

در ادامه به  .شودناپایدار می شود، دادهتشخیص  های متداولآشکارساز

 . استشدهپرداختهرو  حل مسئله 

 FDI تشخیص حملات -3

 ی سایبرییا تشتتخیص حمله 11تشتخیص خطا  منظوربهآشتکارستازها   

گیرند. حملات ستایبری نیز انواع گوناگونی دارند.  قرار می مورداستتفاده 

گیرها، خطا در خطوط گیری، خرابی انتدازه انتدازه خطتا در  تشتتتخیص 

تحلیل  توان بامخابراتی و همچنین بستتیاری از حملات ستتایبری را می

گیری مستتتقل از یکدیگر و با انجام داد. اگر خطاهای اندازه 12ماندهباقی

کند. برای پیروی می χ2تخمین از توزیع ماندهباقیتوزیع نرمال باشتتند، 

، 13های نادرستاز طریق برنامه تشتخیص داده  حملهخطا یا تشتخیص  

 بیرتتنیابهشود. ای مقایسه میشدهبا مقدار آستتانه محاسبه  ماندهباقی

کند و حتی در بسیاری از موارد موفق عمل می χ2آشتکارستاز قدرتمند  

 هاازآشکارس سایر عدم اعلام آلارم اشتتباه نسبت به  ازنظرنتیجه بهتری 

 .[11] دارد

سایبری پیشرفته و هوشمند  ییک حمله FDI یحمله حالنیباا

توجه به اطلاعاتی که مهاجم از توپولو ی شبکه، است که در آن با

زریق ت یپارامترهای الکتریکی و پارامترهای کنترلی در اختیار دارد حمله

کند که آشکارسازهای آماری طراحی و اجرا می یاگونهبهداده غلط را 

 دلیلهمینتوانایی تشخیص این حمله را ندارند. به χ2آشکارساز ازجمله

 .[11] استشنهادشدهیپاستفاده از آشکارساز فاصله اقلیدسی 

 ائلمس در سیستم پذیریآستیب  شتناستایی   ، هنوز همبیترتنیابه

 همچنین و حمله تشتتخیص هایرو  توستتعه موجود، تخمین حالت

 .است یزبرانگچالش ومهم  هابررسی امنیت سایبری سیستم

 𝛘𝟐آشکارساز -3-1

شناسایی کارکرد غیرطبیعی  منظوربه یک انتخا  معمول χ2آشکارساز

 این کردعملابتدا  نیزدر این مطالعه . [11]سیستم قدرت است 

 مقدار χ2آشکارساز .دهیمقرار می موردمطالعهدر سیستم را  آشکارساز

 تابع

(27) 𝑔(𝑘 = 𝑟𝑇(𝑘 (𝐻𝑃𝐻𝑇 + 𝑅 −1𝑟(𝑘  

 .خطای ماندگار است انسیکووار 𝑃که  کندمحاسبه می kدر لحظه را 

< 𝑔(𝑘اگر  ،شودمقایسه می 𝛼 شدهنییتعبا آستانه   𝑔(𝑘سپس   𝛼 

 شد. صادر خواهد هشدارآنگاه 

 گونههمان. استشدهگرفته نظر در FDI تحت حملات برق یشبکه

آنکه سیستم نسبت به این حملات ناامن باشد برای شدهگفتهکه 
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‖ Δr(k‖باید ≤ ℳ صورت وقتیایندر. باشد ‖∆𝑟(𝑘 ‖  عبارتدر 
‖𝑟𝑎(𝑘 ‖ ≤ ‖∆𝑟(𝑘 ‖ + ‖𝑟(𝑘 ‖ کافی  اندازهبه، در تمام لحظات

  𝑟𝑎(𝑘  𝑟(𝑘بین  ادیزاحتمالبهتواند نمی آشکارساز گاه، آنباشدکوچک 

 ردنکروانهمهاجم با  ،حمله جادیا یبرا ،بیترتنیابه .شودقائل  یتفاوت

 ماندهباقی اختلافبزرگ در  رییتغ کی جادیاز ا دیبا FDI یچند حمله

از قبل  ℳ شده کهکردهفرض  .[21]جلوگیری کند   𝑟(𝑘∆تخمین 

را  از طرفی مهاجم باید توالی حمله .استشدهمشخصتوسط مهاجم 

lim که طراحی کند یاگونههب
𝑘→∞

∆𝑥 (𝑘 =  .شود ∞

 ماندهباقی به بردار χ2آشکارساز وابستگی( و 27با توجه به رابطه )

در  FDI یحمله یکه تحت آن توال محتمل است یطیراتخمین، ش

. ماندیم یباق کشفرقابلیغ 𝓍2آشکارسازتوسط  یوجود دارد ول ستمیس

معرفی  ار یدسیفاصله اقلحل این مسئله آشکارساز رفع این نقص و  برای

 .استشده

 یدسیفاصله اقل آشکارساز -3-2

و در بسیاری از موارد  ددار را تحمل نویز یخوببه χ2آشکارساز اگرچه

 قیی تزرحمله صیممکن است قادر به تشخولی  [11] کارساز است

 یمعرف را یدسیفاصله اقلآشکارساز  ن،یبنابرا؛ نباشد غلطی داده

 .میکنیم

 صورتبهدر فضای اقلیدسی  دونقطهفاصله بین 

(28) 𝑑(𝑝,𝑞 = √(𝑝1 − 𝑞1 
2 + (𝑝2 − 𝑞2 

2 +∙∙∙∙ +(𝑝𝑛 − 𝑞𝑛 
2 

مقادیر  𝑞ℓ شده،زدهتخمین مقادیر 𝑝ℓ   که شودیممحاسبه 

ℓ وحالات سیستم  شدهیگیراندازه = (1,2,… ,𝑁  در هر مرحلهاست . 

= 𝑝ℓ(𝑘 تخمین حالتبردار  ،در مرکز کنترل تخمین گر 𝑥 ℓ(𝑘   و بردار

= 𝑞ℓ(𝑘 حالات سیستم گیریاندازه 𝑥ℓ(𝑘   سپس . کندمیپرداز  را

این مقادیر را دریافت کرده و در صورت اختلاف  یدسیفاصله اقلآشکارساز 

 کهکند ، آشکارساز هشدار را صادر می𝜏 مقدار آستانه بیشتر از هاداده

 .استگیری های اندازهگرفته به دادهی صورتحمله یمعنبه

برای به  شده وی پیشین تنظیم هادادهاساس بر 𝜏مقدار آستانه 

. استشدهانحراف معیار( تنظیم  σ) σ3رساندن نویز، آستانه را در حداقل

 .[21، 17]فیلتر کند  %73/33تواند نویز را تا می σ3تنظیم آستانه در 

انجام  PMUها از سراسر سیستم و با چندین گیریچون اندازه

را تغییر  PMUهای هر گیریجزئی اندازه طوربه، حتی اگر مهاجم شودمی

 داد. اگررا نشان خواهد یها اختلاف بزرگگیریدهد، مجموع این اندازه

𝑑(𝑝,𝑞   استشدهقیتزرناگهان تغییر کند به معنای وجود بردار. 

 صورتبهرا  یدسیفاصله اقلتابع آشکارساز ( 28با توجه به )
 

(23) 

d(pℓ(𝑘 ,qℓ(𝑘 ) ≜ d (𝑥 𝑎
ℓ
(𝑘 ,𝑥𝑎

ℓ
(𝑘 )

= √∑((𝑥 𝑎
𝑟,ℓ(𝑘 − 𝑥𝑎

𝑟,ℓ(𝑘 )
2

+ (𝑥 𝑎
𝑖,ℓ(𝑘 − 𝑥𝑎

𝑖,ℓ(𝑘 )
2

)

𝑁

ℓ=1

 

بخش  متغیرهای حالت به دو کهییازآنجا. استشدهتعریف  kدر لحظه 

لات حم ریتأث طرفیاز شوند وها تقسیم میولتا  باس حقیقی و موهومی

 حملات سایبری بر، [17]اندازه ولتا  بیشتر از زاویه فاز ولتا  است  بر

رفتن دستبدون ازد. پس نتری داربیش یرگذاریتأث ولتا  بخش حقیقی

توان تنها از بخش حقیقی کاهش حجم محاسبات می برایکلیت مسئله 

 ینبنابرا؛ استفاده کرد شدهزدهو حالات تخمین شدهانجامهای گیریاندازه

 صورتبهی دسیفاصله اقلتابع آشکارساز 
 

(32) d(pℓ(𝑘 ,qℓ(𝑘 ) = √∑(𝑥 𝑎
𝑟,ℓ(𝑘 − 𝑥𝑎

𝑟,ℓ(𝑘 )
2

𝑁

ℓ=1

 

𝑥 𝑎𝑟,ℓکه  شودمحاسبه می k در لحظه
(𝑘    بخش حقیقی ولتا

𝑥𝑎و  شدهزدهتخمین
𝑟,ℓ

(𝑘  شده تحت گیریبخش حقیقی ولتا  اندازه

 است. سایبری یحمله

 سیستم تحت حملات ناامن کهیدرصورت، 3-2بخش  1 فیتعرتوجه به با

 شرایط ساختنبرقرار ، باشود
 

(31) lim
𝑘→∞

‖∆𝑥 (𝑘 ‖ = ∞ 

(32) lim
𝑘→∞

‖d (pℓ(𝑘 ,qℓ(𝑘 )‖ = ∞ 

 در شبکه پرداخت. FDI یتوان به تشخیص حملهمی زمانهم طورو به

 و شدهمشاهدههای داده اختلافبا محاسبه  یدسیفاصله اقلآشکارساز 

 ن،یبنابرا؛ پردازدبه تشخیص حملات می شدهزدههای تخمینداده

یا  شدهیکاردست PMUی ریگاندازه هایدادهکه  را یحملات یمتوانیم

 با رو  مذکور تشخیص داد. ،گیردصورت میتزریق داده غلط 

را نشان  FDIی ساختار رو  پیشنهادی تشخیص حمله 3شکل 

گیر با روابط در این پ وهش مدل سیستم قدرت و مدل اندازهدهد. می

عنوان به هاولتا  باس یو موهوم یقیحق. بخش شود( بیان می1( و )1)

 گیری شده و این مقادیراندازه PMU ریگاندازهتوسط  حالت یهامتغیر

 تخمین گربرای تخمین حالت دینامیکی توسط خطوط ارتباطی به 

 FDIی سایبری اگر مهاجم توانایی طراحی حملهشوند. کالمن ارسال می

 یارتباط یهاکانال به ( را21) یطبق رابطه غلط یداده قیتزرموفق و 

 1 فطبق تعریامنیت سیستم قدرت  ،باشدداشته گرتخمینو  PMUبین 

یلتر ف استفاده در این صورت تخمین حالت دینامیکی با افتد.میبه خطر 

طبق تعریف  FDIی تشخیص حمله گیرد.( انجام می13) کالمن و مطابق

 بنابراین؛ پذیر نیستامکان χ2آشکارسازتوسط ( 27) یرابطهو  1

ز ابا آشکارساز فاصله اقلیدسی و با استفاده  موردنظرحمله  تشخیص

 مطابق شدهزدهو حالات تخمین شدهانجامهای گیریبخش حقیقی اندازه

 .شود( انجام می32) رابطه

 یسازهیشبنتايج  -4

مورد ارزیابی  IEEE، بر سیستم استاندارد شتده ارائهدر این بخش رو  

ی افزارنرمو بسته  MATLAB افزاربا نرم هایسازهیشب. قرارگرفته است

MATPOWER باسه  11[. سیستم 21] استشتده  انجامIEEE  با مدل

𝐴( و پتتارامتتتتترهتتای 1) =  𝑑𝑖𝑎𝑔28{0.98} ،𝐵 =  𝑑𝑖𝑎𝑔28{0.02}  و

𝑊(𝑘 =  𝑑𝑖𝑎𝑔28{0.1
،  در u، ولتا  نامی در حالت نرمال  𝑢. استتت {2
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 تمامیاستتتت. طبق فرضل ولتا  اولیه ده شتتتدهآور پیوستتتت 1جدول 

ℓهتتای بتتاس = 1,2,… 𝑥𝑟,ℓبرابر  14,
(0 = 1 𝑝𝑢  و𝑥𝑖,ℓ(0 = 0 𝑝𝑢  و

= P(0خطای تخمین حالت اولیه  انسیکووارماتریس  10−4𝐼28 .است 

، 27]که بر اساس  شدهدادهنشان  1شتکل  در  ها PMUپیکربندی 

 7، 1، 2های در باس PMUگیر گیری فقط از اندازه، ستیستم اندازه [28

، PMUگیری نویز اندازه انسیکوواراستتتفاده کرده استتت. ماتریس   3و 

𝑅(𝑘 = 𝑑𝑖𝑎𝑔38(0.01
شتتتده، استتتت. با توجه به ستتتاختار انتخا   2

 پذیر است.پذیر و مشاهدهسیستم قدرت کنترل
 

 
 در سیستم قدرت FDI یتشخیص حمله روش: 3شکل  

 

 
 [22] ها PMUو پیکربندی  IEEEباسه  14: سیستم 4شکل 

کانال  یتمامبهی غلط مهتاجم توانایی تزریق داده  شتتتودمی فرض

𝐵𝑎ارتبتاطی )  = 𝐼𝑚 ) توالی حمله و داردرا𝑎(𝑘  به ، منجردشتتتدهیتول

(𝐴 ≥  [.21شود ]می 1

ساز، وابسته به احتمال تشتخیص حمله، در هر دو آشکار  یطورکلبه

و در آشکارساز  χ2آستانه از جدول χ2. در آشکارسازاستمقدار آستتانه  

 آید.می دستبهتوزیع گوسی  معیاراز انحراف  یدسیفاصله اقل

تنظیم  یاگونهبههر دو آشتتکارستتاز  مقدار آستتتانه بررستتیدر این 

آشکارسازها  هشداراز نویز را فیلتر کند. پس احتمال  %33شتود که  می

 است. %1دلیل نویز، کمتر از به

که حالتیدر را  χ2سازی با استفاده از آشکارسازنتایج شبیه 1 شکل

گفته شتتتد  قبلا که طورهمان دهد.نشتتتان می نگرفتهای صتتتورتحمله

؛ استدهشنیتضمی کالمن گرایی فیلتر کالمن با انتخا  مناسب بهرههم

فقط ناشتتی از ( 27از )  𝑔(𝑘مقدار  به عدم وجود حملهتوجهبا بنابراین

بودن دلیل تصادفیگیری است. این مقدار هرچند بهتصادفی اندازه نویز 

 و کمتر از مقدار آستتتتانه نزدیک صتتتفرکند ولی همواره نویز تغییر می

له فاصآشکارساز سازی با استفاده از تایج شبیهن 7ل همچنین شکاست. 

دهد. استتت نشتتان می که حمله صتتورت نگرفتهحالتیدری را دستتیاقل

که از رابطه   𝑑(𝑘شود مقدار که در این شکل نیز مشاهده میگونههمان

وان تشود بسیار کمتر از مقدار آستانه است. درواقع می( محاسبه می23)

 در ،شتتدهانتخا نتیجه گرفت که با مقادیر آستتتانه  7و  1های از شتتکل

 است.آلارم نادرست ناشی از نویز رخ نداده شدهانجامسازی شبیه

 
 FDI یحمله حضور بدون 𝛘𝟐آشکارساز کردعمل: 5شکل 

 

 
ی ی بدون حضور حملهدسیفاصله اقلآشکارساز  کردعمل: 6شکل 

FDI 
در  دهد.ینشان مرا  FDI یتحت حمله χ2آشکارساز رفتار 7شکل 

 32و در گام  شدهاعمال 22از گام  FDI یحمله ،شدهانجام سازیشبیه

شتتتده یریگاندازه ریها با مقادنیتخم 1 طبق تعریفیابد. ختاتمته می  

اختلاف تخمین حالت بستتتیار بزرگ  دیگرعبتارت بته . تطتابق نتدارنتد   

که از اختلاف   𝑔(𝑘 7مطابق شتتکل  استتت که یدر حال نیا بود.خواهد
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 .استتتآستتتانه تجاوز نکردهمقدار هرگز از آید می دستتتبه  ماندهباقی

ی حمله نتوانستتتته χ2 آشتتتکارستتتازکه  توان نتیجه گرفتبنابراین می

 دهد. صیرا تشخ موردنظر

 

 
 FDI یتحت حمله 𝛘𝟐آشکارساز کردعمل: 2شکل 

 یدسیفاصله اقلاستت که آشتکارستاز    شتده  دادهنشتان  8 در شتکل 

 یهاگامدر را شده زدهو تخمین گیریبین مقادیر اندازه فاصتله  اختلاف

 22در گام  FDI یحمله، دیگرعبارتبه .دهدتشتتتخیص می 32و  22

 .است صیتشخقابل یدسیفاصله اقلتوسط آشکارساز 

با  توانمیکه در توضتتیحات رو  پیشتتنهادی بیان شتتد  طورهمان

 شدهگیریهای اندازهداده از بخش حقیقی(، فقط 32) استتفاده از رابطه 

را تشتتتخیص داد.  FDI یاستتتتفاده نمود و حمله شتتتدهزدهتخمینو 

 3. شتتکل کندحجم محاستتبات به نصتتف کاهش پیدا میصتتورت ایندر

 بخشآشتکارساز اقلیدسی در حضور حمله، تنها با استفاده از   کردعمل

 .دهدگیری و تخمینی را نشان میاندازههای داده حقیقی

توان مشتتاهده کرد که آشتتکارستتاز فاصتتله اقلیدستتی موع میدرمج

شدن از تواند بدون کاستهها میشتده با استفاده از نیمی از داده طراحی

 .بپردازد FDIی کرد به تشخیص دقیق و سریع حملهکیفیت عمل

 
 FDI یحملهتحت  یدسیفاصله اقلآشکارساز  کردعمل: 8شکل 

 
با  FDI یحمله تحت یدسیفاصله اقلآشکارساز  کردعمل: 9شکل 

 هااز بخش حقیقی دادهاستفاده 

 

 گیرینتیجه -5

برق  یشبکه در FDI یهی تشخیص حملبرا روشیمقاله،  نیدر ا

 ارائه همراه با آشکارساز کالمن تخمین گربا استفاده از  PMU بریمبتن

سیستم قدرت پذیری گرفته آسیبی صورتپس از حمله .استشده

 FDI یحمله انتخا  قرار گرفت. موردبررسی PMUبر مبتنی

اکثر آشکارسازهای  به این دلیل است که شد،که ملاحظه طورهمان

 هدر تشخیص این نوع حمل χ2آشکارساز مانند ،متداول تشخیص خطا

ز بر آشکارسامبتنی کاررفتهبهرو   که شدنشان داده .هستندناتوان 

 راستا همیندر  .استکارساز  FDIی حملهدر تشخیص  فاصله اقلیدسی

 سیستم در FDIی ای تشخیص حمله، بریدسیفاصله اقلآشکارساز 

 جیکه از نتاطورهمان. قرار گرفت ارزیابیمورد  IEEEباسه  11 استاندارد

نحوی است در این پ وهش به شدهارائهرو  ، شدمشاهده  یسازهیشب

های با محاسبه اختلاف داده ی و فیلتر کالمندسیآشکارساز فاصله اقلکه 

به تشخیص  هرلحظهدر  شدهزدههای تخمین از داده شدهمشاهده

را  PMUی ریگاندازه هایداده کهی توان حملاتیم پردازند.حملات می

 PMUبر سیستم قدرت مبتنیکرده یا به تزریق داده غلط در یکاردست

رفتن دستبا رو  مذکور تشخیص داد. همچنین بدون از پردازدیم

 کردعملزمان  و کاهشآوردن حجم محاسبات کلیت مسئله برای پایین

و حالات  شدهانجامهای گیریتوان تنها از بخش حقیقی اندازهمی

 استفاده کرد. شدهزدهتخمین

 

 پیوست

 

 مراجع

طراحی » دردری، عر و عباس  یزدی یبرخوردارمجتبی  اباذری،سعید  [8]
ر نظر گرفتن نامعینی با د WAMSمبتنی بر  SVCمقاوم  کنندهکنترل

 : ولتاژ نامی در حالت نرمال1جدول 

 بخش موهومی ولتا  ولتا بخش حقیقی  باس

1 2122/1 2 

2 2318/1 2313/2 

3 3123/2 2173/2 

1 3818/2 1821/2 

1 3318/2 1113/2 

1 2211/1 2131/2 

7 2222/1 2112/2 

8 2272/1 2113/2 

3 3827/2 2713/2 

12 3713/2 2711/2 

11 3812/2 2713/2 

12 3821/2 2713/2 

13 3711/2 2718/2 

11 3112/2 2812/2 



                                      سایبری یحمله صیتشخ                                                                  8941 زمستان ،9شماره  ،94جلد ز، یبرق دانشگاه تبر یمهندس مجله/  8499

 

Tabriz Journal of Electrical Engineering, vol. 49, no. 4, winter 2019                                                                                                               Serial no. 90 

 ،11 مهندسی برق، دوره مجله ،«های راه دورسیگنالتأخیر زمانی 

 .1331 دانشگاه تبریز،
[2] G. Liang, J. Zhao, F. Luo, S. Weller, and Z. Y. Dong, “A review 

 of false data injection attacks against modern power systems,” 

IEEE Transactions on Smart Grid, vol. 8, no. 4, pp. 1630-1638, 

2017. 

[3] T. Chen, “Stuxnet, the real start of cyber warfare? [editor’s note],” 

IEEE Network, vol. 24, no. 6, pp. 2–3, 2010. 

[4] Y. Liu, P. Ning, and M. K. Reiter, “False data injection attacks 

against state estimation in electric power grids,” ACM 
Transactions on Information and System Security(TISSEC), vol. 

14, no. 1, pp. 13, 2011. 

[5] Z. Li, M. Shahidehpour and F. Aminifar, “Cybersecurity in 
Distributed Power Systems,” Proceedings of the IEEE, vol. 105, 

no. 7, pp. 1367-1388, 2017. 

[6] G. Liang, S. R. Weller, J. Zhao, F. Luo, and Z. Y. Dong, “The 
2015 Ukraine blackout implications for false data injection 

attacks,” IEEE Trans. Power Systems, vol. 32, no. 4, pp. 3317-
3318, 2017. 

[7] NCCIC/ICS-CERT, Cyber-attack against Ukrainian critical 
infrastructure, released 20 June 2016, https://ics-cert.us-

cert.gov/alerts/IR-ALERT-H-16-056-01. 

[8] A. Anwar, A.N. Mahmood, and Z. Tari, “Identification of 
vulnerable node clusters against false data injection attack in an 

AMI based Smart Grid,” Information Systems, vol. 53, pp. 201–
212, 2015. 

[9] T.T. Kim and H.V. Poor, “Strategic protection against data 

injection attacks on power grids,” IEEE Trans. Smart Grid, vol. 2, 
no. 2, pp. 326-333, 2011. 

[10] X. Liu, Z. Li and Z. Li, Impacts of bad data on the PMU based 
line outage detection. arXiv preprint arXiv:1502.04236, 2015, 

http://arxiv.org/abs/1502.04236. 

[11] Y. Guo, W. Wu, B. Zhang, and H. Sun, “An efficient state 
estimation algorithm considering zero injection constraints,” 

IEEE Transactions on Power Systems, vol. 28, no.3, pp. 2651-
2659, 2013. 

[12] M. Risso, A. J. Rubiales, and P. A. Lotito, “Hybrid method for 

power system state estimation,” IET Generation, Transmission & 
Distribution, vol. 9, no.7, pp. 636-643, 2015. 

[13] S. Sridhar, A. Hahn, and M. Govindarasu, “Cyber–physical 
system security for the electric power grid,” Proceedings of the 

IEEE, vol. 100, no. 1, pp. 210-224, 2012. 

[14] Y. Mo, E. Garone, A. Casavola, and B. Sinopoli, “False data 
injection attacks against state estimation in wireless sensor 

networks,” in 2010 49th IEEE Conference on Decision and 
Control (CDC), pp. 5967-5972, 2010. 

[15] B. Brumback and M. Srinath, “A chi-square test for fault-detection 
in kalman filters,” IEEE Transactions on Automatic Control, vol. 

32, no. 6, pp. 552-554, 1987. 

[16] Y. Mo and B. Sinopoli, False data injection attacks in cyber 
physical systems. In First Workshop on Secure Control Systems, 

2010. 

[17] K. Manandhar, X. Cao, F. Hu, and Y. Liu, “Detection of faults and 
attacks including false data injection attack in smart grid using 

Kalman filter,” IEEE Transactions on Control of Network 
Systems, vol. 1, no. 4, pp. 370-379, 2014. 

[18] X. Bian, X. R. Li, H. Chen, D. Gan, and J. Qiu, “Joint estimation 
of state and parameter with synchrophasors—Part I: State 

tracking,” IEEE Transactions on Power Systems, vol. 26, no. 3, 

pp. 1196–1208, 2011. 

[19] G. N. Korres and N. M. Manousakis, “State estimation and 

observability analysis for phasor measurement unit measured 

systems,” IET Generat., Transmiss. Distrib, vol. 6, no. 9, pp. 902–
913, Sep. 2012. 

[20]  J. Zhang, G. Welch, G. Bishop, and Z. Huang, “A two-stage 
Kalman filter approach for robust and real-time power system 

state estimation,” IEEE Trans. Sustainable Energy, vol. 5, no. 2, 

pp. 629–636, Apr. 2014. 
[21] S. Sarri, L. Zanni, M. Popovic, J.-Y. Le Boudec, and M. Paolone, 

“Performance assessment of linear state estimators using 
synchrophasor measurements,” IEEE Trans. Sustain. Energy, 

2016. 

[22] R. E. Kalman, “A new approach to linear filtering and prediction 
problems,” Journal of Basic Engineering, vol. 82, pp. 35–45, 

1960.  

[23] J. P. Hespanha, Linear Systems Theory. Princeton university press, 

2009. 

[24] L.Hu, W.Zidong and N.Wasif, “Security analysis of stochastic 
networked control systems under false data injection attacks,” 

UKACC 1th International Conference on. IEEE, 2016. 

[25] W. J. Dixon and F. J. Massey, “Introduction to statistical 

analysis,” McGraw-Hill New York, 1969, vol. 344. 

[26] R. D. Zimmerman, C. E. Murillo-Sánchez, and R. J. Thomas, 

“MATPOWER: Steady-state operations, planning, and analysis 

tools for power systems research and education,” IEEE Trans. 
Power Syst., vol. 26, no. 1, pp. 12–19, Feb. 2011.   

[27] G. N. Korres and N. M. Manousakis, “State estimation and bad 
data processing for systems including PMU and SCADA 

measurements,” Electr. Power Syst. Res., vol. 81, no. 7, pp. 1514–

1524, 2011. 

 ،زادگان کلانترینوید تقیو  رضا محمدی چبنلو، سهیل مرادی [11]

یابی خطا در گیر فازوری برای مکانیابی بهینه واحدهای اندازهمکان»
صفر و خروج تکی  های تزریققدرت با در نظر گرفتن باس شبکه
.1331 ، دانشگاه تبریز،11مهندسی برق، دوره  ، مجله«خطوط

 

 

Cyber-Physical System 

Stuxnet 

False Data Injection 

Integrity Attack 

Denial Of Service 

Replay Attack 

    Phasor Measurement Unit 

 هاسيرنويز

Random Attack 

 Euclidean Distance 

      Energy Management System 

Fault detection  

Residual 

Bad Data Detection 

                                                 


