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 حفظبا  یار سراسریس یها امن در شبکه نشست دیت و توافق کلیک روش احراز هوی
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 به هوشمند، همراه تلفن یها دستگاه و اند داده اختصاص خود به را یریگ چشم و عیسر رشد یسراسر اریس یها شبکه ریاخ یها سال در: دهیچک
 فراهم را امکان نیا هوشمند همراه تلفن یها دستگاه نگیروم خدمات ن،یهمچن. است شده تبدیل کاربران یبرا یاتیح یحت و یکاربرد یابزار
 را خود اطلاعات ،یکمک یاپراتورها شبکه از استفاده با و مرجع اپراتور شبکه پوشش تحت ییایجغراف محدوده از خارج در بتوانند کاربران تا آورد یم
 از یبرخ مقابل در تنها نه اند پیشنهادشده نهیزم نیا در تاکنون که ییها روش که شود یم اثبات ابتدا مقاله، نیا در. بگذارند اشتراک به گرانید با

 یبرخ بلکه ،پذیرند آسیب سیسرو منع حمله و یکمک اپراتور و مرجع اپراتور ،کاربر تیهو جعل حمله ،یداخل حمله تکرار، حمله ازجمله حملات
. آورند ینم فراهم را نشست دیکل تیامن و جلو روبه کامل یمحرمانگ متقابل، تیهو احراز کاربر، یابیرد عدم و یگمنام ازجمله یتیامن یها یژگیو

 یها طرح در موجود یتیامن یها ضعف تنها نه که شود یم ارائه یسراسر اریس یها شبکه یبرا هوشمند کارت بر یمبتن تیهو احراز طرح کی سپس،
 کاربر یگمنام حفظ همراه به را (یکمک اپراتور و مرجع اپراتور کاربر،) تیموجود سه هر انیم متقابل تیهو احراز بلکه سازد، یم برطرف را نیشیپ
 طرح که شود یم داده نشان و است شده پرداخته نیشیپ یها طرح با یشنهادیپ طرح ییکارا و تیامن مقایسه به ت،یدرنها. کند یم فراهم زین
 .است برخوردار یقبول قابل ییکارا و تیامن از یشنهادیپ

 ک،یومتریب هوشمند، کارت ،یابیرد غیرقابل ،یگمنام متقابل، تیهو احراز د،یکل توافق نگ،یروم خدمات ،یسراسر اریس یها شبکه :یدیکل یها واژه

 .یضویب یمنحن یرمزنگار
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Abstract: In recent years, the global mobility networks have grown rapidly and significantly and the smart phones have become 

practical and even vital tools for users. Furthermore, the roaming service of smart phones provides a possibility for users to share 

their information with others outside of the geographical region of home agent with the aid of foreign agent. In this paper, first, we 

prove that the previously-published schemes in this field not only are vulnerable to some known attacks, such as the reply attack, 

insider attack, user, home agent, and foreign agent impersonation attacks, and Denial of Service attack, but also some security 

features such as user anonymity, untraceability, mutual authentication, perfect forward secrecy, and session key security are not 

provided. Second, an authentication scheme based on smart card is presented for the global mobility networks, which not only can 

solve the security weaknesses of the previous schemes, but also can provide the anonymity and mutual authentication between the 

three entities of user, home agent, and foreign agent. Finally, security and efficiency of the proposed scheme are compared with the 

previously-proposed schemes. The results demonstrate that the proposed scheme provides a proper level of both security and 

efficiency.  

Key words: Global mobility networks, Roaming, Key agreement, Mutual authentication, Anonymity, Untraceability, Smart card, 

Biometric, Elliptic curve cryptography 
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 مقدمه -8

 شبکه ازجمله ،یمخابرات یها شبکه انواع بهبود ریاخ یها سال در
 ارسال تأخیر یساز نهیموجب کم ،[2،8] ینور و 8میس یب مخابرات

 کاربران ،نیبنابرا ؛است شده اطلاعات انتقال سرعتش یاطلاعات و افزا
 ،یمخابرات یها شبکه نیا خدمات از استفاده به یادیز اریبس لیتما

 یها ینگران ،به موازات آن .اند داشته ،2همراه تلفن یها شبکه ازجمله
 در روز روزبه خودشان 9یخصوص میحر حفظ و 3تیامن مورد در کاربران
 از یریجلوگ و  کاربران یگمنام حفظ منظور به. است شیافزا حال
 ،1تیهو احراز جهت ییها طرح محققان ها، آن یخصوص اطلاعات افشاء

 کاربر ها، طرح نیا در. اند داده ارائه  اریس یها شبکه در گمنام، صورت به
 سپس، کند؛ یم نام ثبت 1مرجع اپراتور ستمیس در ابتدا همراه تلفن
 معتبر 4یکمک اپراتور هر یبرا مرجع اپراتور کمک با تواند یم راحتی به

 و بگذارد اشتراک به یکمک اپراتور با را نشست دیکل شود، تیهو احراز
 در( امکیپ و ریتصو صوت،) یکمک اپراتور یها داده مختلف انواع از

 که است یحال در نیا. کند استفاده مخابرات شبکه ای و نترنتیا بستر
 .ماند یم گمنام طرح یاجرا طول در کاربر تیهو

 ،2339 سال در بار نیاول یبرا ،یسراسر اریس یها شبکه نهیزم در
 که شد داده نشان سپس،. [3] شد ارائه گمنام تیهو احراز طرح کی
 و 83نشست دیکل عقب به رو یمحرمانگ ،کاربران یگمنام ،ن روشیا

 قرار 82جعل موردحمله و آورد ینم فراهم را 88متقابل تیهو احراز
 تیهو احراز طرح کی ،ذکرشده مشکلات رفع جهت[. 9] ردیگ یم

 روشن یدر ا که ندداد نشانمحققان  ،ادامه در[. 9] ارائه شد افتهیبهبود
 تیهو آوردن به دست و 83خط برون حدس حمله با کاربران یگمنام
 ارائه دادند افتهیبهبود تیهو احراز طرح کی فتد وا یم خطر به کاربر

ن یکاربر در ا یگمنام تنها نهگر یمقالات د از یبرخ در ،ازآن پس. [ ]
 ن روشی، بلکه، اثبات شد که ا[1-4]قرار گرفت  دیموردتردروش 
 و علج حمله مقابل در و آورد ینم فراهم را 89جلو روبه کامل یمحرمانگ
 یتیرادات امنین ایرفع ا یبرا. [88،83] است ریپذ بیآس  8تکرار حمله

 خدمات یبرا امن و گمنام تیهو احراز از دیجد چارچوب کی
 ذکرشده روش ،یراحت یبرا مقاله ادامه در. [88] شد ارائه 81نگیروم

SARS8  طرح کهگر از محققان اثبات کردند ید یگروه. شود یم دهینام 
SARS [88 ]جعل  حمله، 81یانیم شخص حمله ،تکرار حمله مقابل در

 حملهو  84تلفن همراه کاربر /یکمک اپراتور /مرجع اپراتور تیهو
متقابل  تیکاربر و احراز هو یگمنام تنها نهو  است ریپذ بیآس 23یداخل
 28هوشمند کارت از استفاده با هیاول تیاحراز هو ، بلکهآورد ینم فراهم را
 [.83،82] شود ینم انجام طرح نیادر 

 در کارآمد و گمنام تیهو احراز طرح کی ،2389 سال در
 ادی SAMA22 عنوان با آن از مقاله ادامه در که دش ارائه اریس یها شبکه

 طرح که دش اثبات بار نیاول یبرا ، 238 سال در .[89] شود یم
SAMA [89] در کاربر تیهو جعل و یانیم فرد حمله مقابل در 
 حمله نشست، دیکل 23روزرسانی به تمیالگور در و تیهو احراز تمیالگور
 پروتکل به حمله ،تیهو احراز تمیالگور در یکمک اپراتور تیهو جعل
 ریپذ بیآس  2سیسرو منع حمله و 29ها کننده تصدیق سرقت صورت در

 غیرقابل و دیجد تیهو احراز روش کی راداتین ایرفع ا یو برا است
 دهینام  NUA2 ادامه در که شد ارائه نگیروم خدمات یبرا 21یابیرد
 SAMA طرح که شد اثبات نیهمچن سال، همان در .[ 8] شود یم
 سرقت صورت در پروتکل به حمله و یداخل حمله مقابل در[ 89]

 رییتغ تمیالگور و 21یمحل قیتصد و است ریپذ بیآس ها کننده تصدیق
 کی ،در ادامه .[81] آورد ینم فراهم را مستقل و 24کاربرپسند عبور رمز
 از استفاده با میس یب ارتباطات یبرا امن و گمنام تیهو احراز طرح
 با .شود یم دهینام AWC33 ن مقالهیا در که شد ارائه زین هوشمند کارت

جعل و  حملهدر مقابل  یریپذ بید، آسیهدف رفع مشکل توافق کل
 تیهو احراز روش کی، [83]گذشته  یها کاربر در طرح یت گمنامیرعا

توسط  کاربر یگمنام حفظ با همراه کارآمد دیکل توافق و متقابل
شود  یم دهینام MAKA38 مقاله ادامه در که شنهاد شدین پیمحقق

، MAKA [8 ]ها در روش  یریپذ بیآس ی، برخوجود بااین[.  8]
 و 32نشست دیکل تیامن ،خط برون حدس حمله مقابل در ضعف ازجمله
 امن، دیکل توافق و تیهو احراز طرح کی باعث شد جلو روبه یمحرمانگ
 در که ارائه شود بهبودیافتهن و یگزیجا یروش عنوان به دیجد و گمنام
 کهسپس، محققان اثبات کردند [. 81]شود  یم دهینام PAKA33 ادامه
. [84] آورد ینم فراهم را عقب به رو کامل یمحرمانگSARS [88 ] طرح
 MAKA [8 ] طرح در که دنداد نشانمحققان از  یبرخن، یهمچن
 تکرار، حمله ،یداخل حمله مقابل در و شود ینم کاربر حفظ یگمنام
 سرقت صورت در پروتکل به حمله و سیسرو منع حمله، جعل حمله
 [.28،23] است ریپذ بیآس 39هوشمند کارت

 یبه معرف 2 بخش که است گونه این به مقاله ساختار ادامه در

بخش . پردازد یم 31یفاز کننده استخراجو   3یضویب یمنحن یرمزنگار

 یها طرح تیامن لیتحل بهدارد و SAMA [89 ]بر طرح  یمرور 3

 افته،یبهبود متقابل تیهو احراز طرح کی ،سپس. پردازد یمگذشته 

 9 بخش در کاربر یگمنام حفظ با همراه و ندهوشم کارت بر یمبتن

با  یشنهادیپ طرح تیامن مقایسه و لیتحل به ،  بخش .شود یم ارائه

 طرح ییکارا ،1 در بخش. است یافته اختصاص گذشته یها طرح

 در ت،یدرنها. شود یم سهیمقا گذشته یها طرح با و محاسبه یشنهادیپ

 .گردد یم ارائه مقاله بندی جمع و یریگ هجینت ،  بخش

 یفاز کننده استخراجو  یضویب یمنحن یرمزنگار یمعرف -2

 یضویب یمنحن یرمزنگار -2-8

د یکل یرمزنگار یها از روش یکی عنوان به یضویب یمنحن یرمزنگار

 یمنحن یتم گسسته رویلگار مسئلهحل  یبر دشوار یمبتن  3یعموم

از  یا مجموعه E/FPد یفرض کن یضویب یک منحنیدر . است 31یضویب

د یتول( 8) رابطهاست که توسط  FPاول  34یدان گالوایک می ینقاط رو

 :[22] دهند یم 93نیک گروه آبلیل یو تشک شوند یم

(8) 

 

 

2 3

3 2

mod mod q

, , , , 4 27 mod q 0q

y q x ax b

x y a b F a b

  

  
 

 SAMA طرح در مورداستفاده ینمادها و علائم: 8 جدول
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 نماد فیتعر

 MU کاربر تلفن همراه

 FA یاپراتور کمک

 HA اپراتور مرجع

 PWMU رمز عبور کاربر تلفن همراه

 A IDAت یک موجودیت یهو

 (.)h طرفه کی ساز درهم تابع

 MU PMUشده توسط  انتخاب 98ید مخفیکل

 ⊕ XORات یعمل

 ‖ یا ات الحاق رشتهیعمل

 A NA تیموجودشده توسط  انتخاب یو تصادف Nonceعدد 

 Ep(a,b) P یضویب یمنحن یک نقطه روی

 P P.x نقطهاز  xمقدار بعد 

 MUi PHA-MUi یبرا HAاز  ید مخفیکل

 ینقطه بر رو کی ، Q ید عمومی، کلیضویب یمنحن یدر رمزنگار

. محرمانه است یعدد تصادف کی ، d 92ید خصوصیو کل یضویب یمنحن

ف یتعر( 2) رابطه صورت به ید خصوصیو کل ید عمومیان کلیم رابطه

 .شود یم

(2) 
.Q d P 

 روش به نسبت یضویب یمنحن یرمزنگار یاصل یها تیمز از یکی

RSA
 یرمزنگار در یتیب 813 دیکل کی. است آن دیکل کوچک طول ،93

 یرمزنگار در یتیب 8329 دیکل کی با برابر یتیامن یضویب یمنحن

 یرو ینردبان ضرب ن،یهمچن [.23] کند یم تأمین RSA یعموم دیکل

 فیتعر( 3) رابطه مطابق ،d مرتبه با ،qG یشیافزا یضویب یمنحن گروه

 .شود یم

(3) . ...d P P P P    

 یفاز کننده استخراج -2-2

 از یدیکل یها داده استخراج یبرا ابزار کی یفاز کننده استخراج

 یت کاربر با استفاده از الگویاحراز هو یکاربر است و برا 99کیومتریب

تابع  یاگر ورود که ازآنجایی. ردیگ یقرار م مورداستفادهک او یومتریب

ر ییر کند، منجر به تغییتغ یجزئ صورت به  9کیومتریساز ب درهم

 که یمقالات ن،یبنابراگردد؛  یم یو گسترده در خروج ینیب شیپ رقابلیغ

کاربر استفاده  کیومتریب تیاحراز هو یبرا کیومتریب سازدرهم تابع از

 از ،[ 21،2] مشابه مقاله، نیا در. [29] ستندیکارآمد ن کنند یم
. شود یمک استفاده یومتریساز ب درهمتابع  جای به یفاز کننده استخراج

اطلاعات در  یساز رهیذخ یکارآمد برا یندیفرآ یفاز کننده استخراج

 با. استت یها در هنگام احراز هو کارت هوشمند و استفاده از آن

 تیپاراز با ییها کیومتریب از توان یم راحتی به ندیفرآ نیا از استفاده

 :است ریز تابع دو شامل که کرد استفاده نییپا
8) Gen(.) :ک کاربر را با نماد یومتریاگر بiB م، تابع ینشان ده

Gen(.)  شود یف میتعر( 9) رابطهمطابق. 

(9)      , , 0,1
L

i i i iGen B     

شود و  یداده م (.)Genبه تابع  یورود عنوان به iBن رابطه، یا در

 Lو با طول  iکاربر با نماد  محرمانهد یکل یتصادف صورت به

ک پارامتر یو ( تید احراز هویو کل یرمزنگار یبرا مورداستفاده)

 یبرا مورداستفاده) iو با نماد  یتصادف صورت به یعموم یکمک

 کیi. )شود یم ظاهر یخروج در( i محرمانهپارامتر  یابیباز

را به خطر  iت پارامتر یامن وجه هیچ بهاست اما  یپارامتر عموم

 (.اندازد ینم

2) Rep(.) :کاربر را با نماد  پارازیت دارک یومتریاگر بiB'  نشان

 .شود یف میتعر(  ) رابطهمطابق  (.)Repم، تابع یده

( )    , ,i i i i iif d B B' t then Rep B'    

به تابع  یورود عنوان به i یو پارامتر عموم 'iBن رابطه، یا در

Rep(.) انیمنگ یهم فاصلهاگر . شود یداده م iB  وiB'  از مقدار

 یتواند مقدار تصادف یم (.)Repکمتر باشد، آنگاه، تابع  t آستانه

 .کند یابیباز را( i)کاربر  محرمانهد یکل

 گذشته یها طرح تیامن لیتحلو  SAMA طرح بر یمرور -3

 SAMAبر طرح  یمرور -3-8

 ردیگ یم قرار مورداستفادهSAMA [89 ] طرح در که یینمادها و علائم

 :شود یم داده نشان( 8) جدول در

 نام ثبت تمیالگور -3-8-8

 یکمک اپراتور خدمات از استفاده از قبل دیبا MU تمیالگور نیا در

(FA)، مرجع اپراتور ستمیس در (HA )یاجرا مراحل. باشد کرده نام ثبت 

 :است ریز صورت به تمیالگور نیا

 ابتدا MU یمخف دیکل pMU تیهو و IDMU کند یم انتخاب را .

 امیپ و کرده محاسبه( 1) رابطه مطابق را خود عبور رمز سپس،

<IDMU, PWMU > یبرا 91امن کانال قیطر از را HA ارسال 

 .کند یم

(1)  MU MU MUPW h ID p ‖ 

 HA ایآ که کند یم چک ابتدا IDMU نداشته وجود اگر. دارد وجود 

 یتصادف Nonce عدد کی HA باشد،
iMUN مقدار و 

iHA MUp  را 

ب، مطابق یبه ترت را، Vi و U، Wi یسپس، مقدارها. کند یم دیتول

 HA، ازآن پس. کند یمحاسبه م( 4)و ( 1)، ( ) یها رابطه

ره یکارت هوشمند ذخ یرو را (.)IDHA، Wi، Vi، h یمقدارها

سپس، . کند یق کانال امن ارسال میطر از MU یکند و برا یم

 و U، PWMU یمقدارها
iHA MUp  ره یخود ذخ  9داده گاهیپا در را

 .کند یم

( )  
i iHA MU MUU h p N ‖ 

(1) 
ii MU MUW PW N  

(4) 
i ii MU HA MUV N p   

 نشست دیکل توافق و تیهو احراز تمیالگور -3-8-2
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 و تیهو احراز تمیالگور تواند یم HA، MU ستمیس در نام ثبت از پس

 یاجرا مراحل. کند اجرا ،یعموم کانال یرو بر را، نشست دیکل توافق

 :است ریز صورت به تمیالگور نیا

 MU و دهد یم قرار 91خوان کارت دستگاه در را هوشمند کارت 

 هوشمند کارت سپس،. کند یم وارد را pMU و IDMU یمقدارها

 مقدار
1iMUN


 یمقدارها محاسبه به و کند یم دیتول را 
iMUN، 

iHA MUp 
، 1S، 2S، 3S4 وS، (83) یها رابطه مطابق ب،یترت به، 

 مقدار MU ت،یدرنها. پردازد یم(  8) و( 89) ،(83) ،(82) ،(88)

1iMUN


IDHA, 1S> امیپ و کند یم رهیذخ را  , 2S , 3S , 4S  را <

 .کند یم ارسال FA یبرا

(83) 
iMU MU iN PW W  

(88) 
i iHA MU MU ip N V   

(82)  1 i iHA MU MUS h p N ‖ 

(83) 
12 iMU MUS PW N


  

(89)  
13 iMU FAS h N ID


 ‖ 

(8 )   
14 i iMU HA MU MUS h PW h p N
 ‖ ‖ 

 FA عدد کی Nonce دیجد یتصادف a مقدار و کند یم انتخاب را 

aP یمقدارها سپس،. کند یم محاسبه را IDHA، a و aP رهیذخ را 

IDFA, 1S امیپ ت،یدرنها و کند یم , 2S , 3S , 4S , aP>> یبرا را 

HA کند یم ارسال. 

 HA متناظر یمقدارها PWMU و 
iHA MUp  از استفاده با را S1 

 یمقدارها سپس،. کند یم استخراج
1iMUN


، 3S 4S و '  به را، '

 .کند یم محاسبه( 81) و(  8) ،(81) یها رابطه مطابق ب،یترت

(81) 
1 2iMU MUN S PW

  

(8 )  
13 iMU FAS ' h N ID


 ‖ 

(81)   
14 i iMU HA MU MUS ' h PW h p N
 ‖ ‖ 

3 یها یتساو یبرابر HA ،ازآن پس 3?S ' S 4 و 4?S ' S را 

 احراز را FA و MU توانسته HA باشند، برابر اگر کند، یم یبررس

 مطابق ب،یترت به را، 7S و 5S، 6S یمقدارها HA. کند تیهو

 را 1S مقدار و کند یم محاسبه( 28) و( 23) ،(84) یها رابطه

 مقدار نیگزیجا 
1i iHA MU MUh p N
  خود داده گاهیپا در ‖

IDHA, 6S> امیپ سپس،. کند یم , 7S . کند یم ارسال FA یبرا را <

 را ارتباط و شناسد یم غیرقانونی کاربر کی را HA، MU وگرنه،

 .دهد یم خاتمه
(84)  

15 iMU MUS h PW N


 ‖ 

(23)  6 5FA HAS h ID ID S ‖ ‖ 

(28)  7 5.S h aP x S ‖ 

 FA اگر. کند یم چک را خود داده گاهیپا IDHA داده گاهیپا در را 

 امیپ و کند تیهو احراز را HA توانسته FA باشد، داشته خود

<IDFA, 6S , 7S , aP> یبرا را MU کند یم ارسال. 

 MU 6 یمقدارها ابتداS 7S و '  و( 22) رابطه مطابق ب،یترت به را، '

 .کند یم محاسبه( 23)

(22)   
16 iFA HA MU MUS ' h ID ID h PW N


 ‖ ‖ ‖ 

(23)   
17 .

iMU MUS ' h aP x h PW N


 ‖ ‖ 

6 یها یتساو یبرابر MU سپس، 6?S ' S 7 و 7?S ' S یبررس را 

 MU و اند شده تیهو احراز MU یبرا HA و FA باشند برابر اگر. کند یم

. کند یم محاسبه را bP مقدار و انتخاب را b یتصادف و Nonce عدد کی

(  2) و( 29) یها رابطه مطابق را MFC و MFK یمقدارها سپس،

 .کند یم محاسبه

(29)  .MFK h abP x 

(2 )  .MF MFC h K bP x ‖ 

1iW یمقدارها MU ،ازآن پس  1 وiV  ،مطابق ب،یترت به را 

 ب،یترت به را، ها آن سپس،. کند یم محاسبه(  2) و( 21) یها رابطه

. کند یم رهیذخ را aP مقدار و کند یم Vi و Wi یمقدارها نیگزیجا

> امیپ ت،یدرنها MFC , bP> یبرا را FA کند یم ارسال. 

(21) 
11 ii MU MUW PW N
  

 

(2 ) 11 i ii MU HA MUV N p
   

 FA مقدار MFK و MFC  و (29) یها رابطه مطابق ب،یترت به را، '

 .آورد یم دست به( 21)

(21)  .MF MFC ' h K bP x ‖ 

MF? یتساو یبرابر FA سپس، MFC ' C اگر. کند یم یبررس را 

 و MFC یمقدارها و کند تیهو احراز را MU توانسته FA باشد، برابر

aP کند یم رهیذخ خود داده گاهیپا در را. 

 گذشته یها طرح تیامن لیتحل -3-2

 یها یریپذ بیآس و یتیامن یها ضعفاز  یبرخ لیتحل به بخش نیا

 ،SARS [88]، SAMA [89] ،ازجمله گذشته یها طرح نیدتریجد

NUA [8 ]، AWC [81]، MAKA [8  ]و PAKA [81] در تاکنون که 

 .پردازد یم است، نشده یا اشاره ها آن به گرید مقالات

 نبودن کاربرپسند و تیهو احراز تمیالگور یناکارآمد -3-2-8

 عبور رمز رییتغ تمیالگور

 تیهو احراز تمیالگور یداراPAKA [81 ] وNUA [8  ] یها طرح
 با غیرمجاز کاربر کی تیهو احراز درخواست رایز باشند؛ یم ناکارآمد
 کی یاجرا زمان مجموع با برابر) توجه قابل یمحاسبات هزینه اعمال
 و NUA طرح یبرا نامتقارن ییرمزگشا/ یرمزنگار دو و ینردبان ضرب
 و گردد یم لغو( PAKA طرح یبرا ینردبان ضرب کی یاجرا زمان
 .شود یم متخاصم توسط سیسرو منع حمله یاجرا موجب راحتی به

 ست؛ین کاربرپسندPAKA [81 ] طرح در عبور رمز رییتغ تمیالگور

 اپراتور با ارتباط یبرقرار ازمندین خود عبور رمز رییتغ یبرا کاربر رایز

 .است خود مرجع
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 کاربر یگمنام نکردن فراهم -3-2-2

 تیهو از یداخل حمله یاجرا با A متخاصم ،PAKA [81] طرح در

 یگمنام و شده باخبر ،HA داده گاهیپا در شده ذخیره ،(IDMU) کاربر

 . گردد یم نقض کاربر

 کاربر بودن یابیرد قابل -3-2-3

 ،SARS [88] روش ایو  AWC [81] روش تیهو احراز تمیالگور در

مهم موجود در  یاز پارامترها یبرخ رایز ؛است یابیرد قابل کاربر

ن موجب قابل یمانند و ا ینشست، ثابت مجاد یباز، در هر ا یها امیپ

 .شود یبودن کاربران م یابیرد

 متقابل تیهو احراز نکردن فراهم -3-2-9

 وAWC [81]، MAKA [8  ] یها روش تیهو احراز تمیالگور در

PAKA [81]، کاربر FA بهرا کاربر یکند؛ ز یت نمیرا احراز هو HA 

 یکمک اپراتور کدام با نشست دیکل توافق خواهان که کند ینم اعلام

(FA )یگرید معتبر یکمک اپراتور هر ن،یبنابرا ؛است (FA’ )با تواند یم 

 را آن و گرفته را کاربر تیهو احراز امیپ یجلو ،یانیم فرد حمله یاجرا

 عنوان به تنها را ’FA یکمک اپراتور HA سپس،. کند ارسال HA یبرا

 MU که یکمک اپراتور همان لزوماً نه و معتبر یکمک اپراتور کی

 .کند یم تیهو احراز ،(FA همانند) است آن با ارتباط خواهان

 نشست دیکل فیضع تیامن - -3-2

(  ) مرحله از A متخاصم ،AWC [81] روش تیهو احراز تمیالگور در

 نیا به. کند یم اجرا را تمیالگور و کرده جعل را FA تیهو بعد به

r1 یتصادف مقدار ابتدا که صورت
A محاسبه به و کند یم دیتول را 

1 یمقدارها

An، MAn و MASK، ( 33) ،(24) یها رابطه مطابق ب،یترت به

 .پردازد یم( 38) و

(24) 1 1.A An r P 

(33) 1 2

MA A MUn r n 

(38)  MA MA MUSK h n t ‖ 

2در آن،  که

MUn  توسط  آمده دست بهمقدارMU  وMUt  برچسب

 فرد حمله یاجرا با ،را( 8) شماره امیپ Aسپس،  .است MU یزمان

IDFA, 2> امیپ سپس، و کرده متوقف یانیم

HAC , 1

An  MU یبرا را <

2) کند یم ارسال

HAC توسط تولیدشده مقدار HA یرو بر که است 

2 محاسبه از پس MU(. دارد قرار یعموم کانال

HAC با آن مقایسه و 

 احراز FA جای به را متخاصم اشتباه به ،امیپ در شده افتیدر مقدار

 به ،MASK و MAn یمقدارها محاسبه به MU سپس،. کند یم تیهو

 .پردازد یم (38) و( 32) یها رابطه مطابق ب،یترت

(32) 2 1

MA MU An r n 

2آن، در که

MUr توسط تولیدشده یتصادف مقدار MU است .

گذارد  یاشتراک م به Aرا با متخاصم  SKMAنشست  دیکل MU ،تیدرنها

 .گردد یم نقض نشست دیکل تیامنو 

 رایز شود؛ ینم فراهم نشست دیکل تیامنPAKA [81 ] طرح در

 یمعتبر یکمک اپراتور هر شد، ذکر 9-9 بخش ریز در که طور همان

 با را تیهو احراز امیپ و جعل را FA تیهو تواند یم( ’FA همانند)

 یپارامترها HA ،درنهایت. کند ارسال HA یبرا یانیم فرد حمله یاجرا

 اپراتوربا  MU، درنتیجه. کند یارسال م MU یرا برا ’FA به مربوط

 اشتراک به دیکل کند، تیهو احراز را او که آن بدون ،’FA یکمک

 .گردد یم نقض نشست دیکل تیامن و گذارد یم

 ها کننده تصدیق سرقت صورت در پروتکل به حمله -3-2-1

 سرقت به صورت در پروتکل به حمله مقابل درMAKA [8  ] طرح

 یساز رهیذخ ازمندین HA رایز ؛است ریپذ بیآس ها کننده تصدیق رفتن

 یپارامترها , , , (.)Seq M uhTr ID K h ن،یبنابرا ؛است خود داده گاهیپا در 

آوردن مقدار  به دستبا  تواند یم A متخاصم
SeqTr  ک پارامتر یکه

 از هویتن، اطلاع یو متعلق به کاربر است و همچن فرد منحصربه

 کاربران راحتی به HA (uhK) با کاربران مشترک دیکل و( IDM) کاربران

 .کند یابیرد را

 هوشمند کارت سرقت صورت در پروتکل به حمله - -3-2

 پارامتر ،MU اگرSAMA [89 ] طرح در
1iMUN


 هوشمند کارت در را 

 انیپا به نشست دیکل توافق و تیهو احراز تمیالگور و کرده رهیذخ

 :شود یم اجرا ریز صورت به حمله نیا باشد، دهیرس
 متخاصم A هوشمند کارت سرقت با MU یپارامترها تواند یم 

1iMUN


، 
1iW 

 و 
1iV 

و PWMU و کند استخراج را 
iHA MUp  

 .آورد به دست( 39) و( 33) یها رابطه مطابق ب،یترت به را،

(33) 
11 iMU i MUPW W N
  

(39) 
1 1i iHA MU MU ip N V
   

 یتصادف پارامتر A سپس،
2iMUN



 معتبر یمقدارها و انتخاب را 

1 *S، 2 *S، 3 *S 4 و *S،(  3) ،(31) ،( 3) یها رابطه مطابق ب،یترت به را

 ,IDHA> امیپ و کند یم دیتول( 31) و
1 *S , 

2 *S , 
3 *S , 

4 *S  یبرا را <

 .کند یم ارسال( ′FA) یگرید یکمک اپراتور

(3 )  
11* i iHA MU MUS h p N
 ‖ 

(31) 
22* iMU MUS PW N


  

(3 )  
23* iMU FAS h N ID '


 ‖ 

(31)   
24* i iMU HA MU MUS h PW h p N

 ‖ ‖ 

 FA′، HA و A توافق و تیهو احراز تمیالگور در شده یط مراحل 

 انتها تا دیجد یپارامترها با ،راSAMA [89 ] طرح نشست دیکل

. شود یم شناخته مجاز کاربر کی HA سمت از A. کنند یم اجرا

 آن خدمات از و رسد یم مشترک نشست دیکل به ′FA با A سپس،

 .کند یم استفاده
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 تکرار حمله -3-2-1

 یحاو ها امیپ از یک هیچ ،NUA [8 ] روش تیهو احراز تمیالگور در

 یانیم فرد حمله یاجرا با A متخاصم ن،یبنابرا؛ ستین یزمان برچسب

 A که صورت نیا به. شود یم سیسرو منع حمله و تکرار حمله موجب

 زمان در سپس، و دارد یم نگه راMU (m1 ) تیهو احراز درخواست امیپ

 تمیالگور نیا یاجرا مراحل. کند یم ارسال FA یبرا را امیپ نیا یگرید

 نیا در. ابدی یم ادامه شود، ارسال MU یبرا m4 امیپ زمانی که تا

 تمیالگور و شود ینم تیهو احراز درستی به MU یبرا HA مرحله،

 به موجب حمله نیا یاجرا با متخاصم ن،یبنابرا؛ گردد یم لغو ذکرشده

 یاجرا زمان مجموع با برابر تقریباً) توجه قابل یمحاسبات توان رفتن هدر

 .شود یم( نامتقارن ییرمزگشا/ یرمزنگار دو و ینردبان ضرب کی

 یاجرا با متخاصم ،AWC [81] روش تیهو احراز تمیالگور در

 یزمان در سپس،. دارد یم نگه را( 2) شماره امیپ راحتی به تکرار، حمله

 درموجود  یبرچسب زمان نیگزیجا را خود یفعل یزمان برچسب گرید

. کند یم ارسال FA یبرا را افتهیرییتغ امیپو  کرده( 2) شماره امیپ

 با ب،یترت به ،MU و FA .رود یم شیپ انتها تا تمیالگور یاجرا مراحل

به  را یمتفاوت نشست یدهایکل متفاوت، یزمان یها برچسب از استفاده

 رسند ینم مشترک نشست دیکل به MU و FA ن،یبنابرا؛ آورند یم دست

 لغو ،FA یمحاسبات توان رفتن هدر به با تیهو احراز تمیالگور و

 منع حمله یاجرا موجب حمله، نیا یاجرا با متخاصم. گردد یم

 .شود یم زین سیسرو

 و یکمک اپراتور/ مرجع اپراتور/ کاربر تیهو جعل حمله -3-2-4

 یانیم فرد حمله

 ،SAMA [89] طرح نشست دیکل توافق و تیهو احراز تمیالگور در

 با و ارسال FA یبرا را تیهو احراز درخواست تواند یم A متخاصم

 تیهو احراز موجب و کند جعل را HA تیهو یانیم فرد حمله یاجرا

 :شود یم اجرا ریز صورت به حمله نیا. شود FA یبرا خود

 A تیهو احراز درخواست امیپ <IDHA, 
1S ' ,

2S ' , 
3S ' , 

4S '  با را <

 .کند یم ارسال FA یبرا و انتخاب دلخواه و نامعتبر یپارامترها

 FA یتصادف پارامتر a محاسبه به اقدام و کرده انتخاب را aP 

 امیپ و رهیذخ خود فهرست در را aP و IDHA، a سپس،. کند یم

<IDFA, aP, 
1S ' ,

2S ' , 
3S ' , 

4S '  .کند یم ارسال HA یبرا را <

 A ارتباطات انیم FA و HA، و قرارگرفته یعموم کانال یرو بر 

 تیهو A سپس. ردیگ یم را FA سمت از شده ارسال امیپ یجلو

HA نامعتبر پارامترهای و کند یم جعل را 
6S  و '

7S  و انتخاب را '

 ,IDHA> امیپ صورت به FA یبرا
6S ' , 

7S '  .کند یم ارسال <

 IDHA فهرست در FA و است موجود HA شود یم تیهو احراز .

 ,IDFA> امیپ FA سپس،
6S ' , 

7S ' , aP> یبرا را A کند یم ارسال. 

 A پارامتر c مقدار و را انتخاب cP سپس،. کند یم محاسبه را 

 یمقدارها
AFK و AFC ،و( 34) یها رابطه مطابق ب،یترت به را 

> امیپ و محاسبه( 93) cP , 
AFC  .کند یم ارسال FA یبرا را <

(34)  .AFK h acP x 

(93)  .AF AFC h K cP x ‖ 

 FA یمقدارها 
AFK و AFC  یها رابطه مطابق ب،یترت به را، '

 .آورد یم به دست( 98) و (3 )

(98)  .AF AFC ' h K cP x ‖ 

AF? یتساو یبرابر FA سپس، AFC ' C و کند یم یبررس را 
 او با و کرده تیهو احراز اشتباه به را A متخاصم FA است، برابر چون
 خدمات از استفاده اجازه و گذارد یم اشتراک به را KAF نشست دیکل

 .دهد یم A متخاصم به را خود
 A متخاصم ،AWC [81] روش نشست دیکل رییتغ تمیالگور در

 تم،یالگور نیا در رایز کند؛ جعل را مجاز کاربر تیهو تواند یم راحتی به
FA ن،یبنابرا ؛کند ینم تیهو احراز را کاربر FA متخاصم A مجاز را 
 .رسد یم FA با مشترک نشست دیکل به A متخاصم و شناسد یم

 ،PAKA [81] وMAKA [8  ] یها روش تیهو احراز تمیالگور در
 معتبر یکمک اپراتور هر است، ذکرشده 9-9 بخش ریز در که طور همان

 تیهو تواند یم ای گونه به ،یانیم فرد حمله یاجرا با ،(’FA) یگرید
 شود، رییتغ متوجه کاربر که آن بدون و کند جعل را FA یکمک اپراتور

تواند با کاربر  یم ’FA حمله، نیا یاجرا با. شود تیهو احراز HA یبرا
که قصد )کاربر  محرمانه یها امید نشست به اشتراک بگذارد و از پیکل

 .شود باخبر( را داشته است FA یارسال به اپراتور کمک

 عبور رمز رییتغ تمیالگور در یتیامن مشکل -3-2-83

 کاربر میقد عبور رمز دانستن با A تخاصمم ،SAMA [89] طرح در

(PWMU )رمز رییتغ درخواست امیپ شنود و یانیم فرد حمله یاجرا با و 

  کاربر دیجد عبور رمز تواند یم ،یعموم کانال یرو از عبور

(
newMUPW )آورد دستبه( 92) رابطه مطابق را. 
(92) 1newMU MUPW PW h  

1h توسط تولیدشده مقدار MU قابل یعموم کانال یرو بر که بوده 
 .شود یم اجرا ناامن صورت به ذکرشده تمیالگور ،نیبنابرا ؛است شنود

 یشنهادیطرح پ -9

 تیهو احراز زمیمکان ییکارا و تیامن شیافزا منظور به بخش، نیا در
 دور، راه از تیهو احراز بهبودیافته طرح کی هوشمند، کارت بر یمبتن
 است شده ارائه کاربر یگمنام حفظ با همراه و دهوشمن کارت بر یمبتن
. رود بکار نگیروم خدمات و یسراسر اریس یها شبکه در تواند یم که
 شامل تم،یالگور سه یدارا ،یشنهادیپ طرح که است ذکر به لازم
 و نشست دیکل توافق و متقابل تیهو احراز تمیالگور نام، ثبت تمیالگور
 ارائه یبرا مورداستفاده ینمادها و علائم. است عبور رمز رییتغ تمیالگور
 .است شده داده نشان( 2) جدول در یشنهادیپ طرح

 خدمات از استفاده از قبل MU ،یسراسر اریس یها کهبش در

 تابع کی HA ابتدا، در. کند نام ثبت HA ستمیس در دیبا ،FA نگیروم

 x (8329 یمخف دیکل و( h(.): {0,1}*→{0,1}k) طرفه کی ساز درهم

 .کند یم انتخاب را( تیب
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 یشنهادینام طرح پ ثبت تمیالگور یمراحل اجرا: 8شکل 

 
 یشنهادیپ طرح در مورداستفاده ینمادها و علائم: 2 جدول

 فیتعر نماد

MU همراه مجاز تلفن کاربر 

FA یاپراتور کمک 

HA اپراتور مرجع 

X اپراتور مرجع ید مخفیکل 

A ک متخاصمی 

IDA ت یک موجودیت یهوA 

SCMU یکارت هوشمند شخص MU 

PWMU  فرد منحصربهرمز عبور MU 

1 2 3
, ,MU MU MUT T T تولیدشده توسط  یزمان یها برچسبMU 

1 2
,HA HAT T تولیدشده توسط  یزمان یها برچسبHA 

h(.) طرفه ساز یک تابع درهم 

BMU ک یومتریبMU 

MU یفاز کننده استخراجتولیدشده توسط  یپارامتر خصوص 

MU یفاز کننده استخراجتولیدشده توسط  یپارامتر عموم 

T خطا آستانه 

 XORات یعمل ⊕

 یا ات الحاق رشتهیعمل ‖

 امیمعتبر در انتقال پ یتأخیر زمان ∆

 نام ثبت تمیالگور -9-8

 (یحضور ملاقات) امن کانال قیطر از ،HA و MU توسط تمیالگور نیا

 نشان( 8) شکل درکه  تمیالگور نیا یاجرا مراحل. شود یم اجرا

 :است ریز صورت به است، شده داده

 MU شناسه کی ابتدا (IDMU )عبور رمز کی و (PWMU )انتخاب را 

  کی MU سپس،. کند یم دیتول را a1 و b یتصادف یمقدارها و

 مطابق ب،یترت به را، RPW مقدار و( NID) 94مستعار شناسه

 .آورد یم دست به( 99) و( 93) یها رابطه

(93)   1MUNID h ID a ‖ 

(99)   MU MURPW h PW b ID ‖ ‖ 

 را <IDMU, NID, RPW> نام ثبت درخواست امیپ MU ،ازآن پس

 .کند یم ارسال HA یبرا

 HA، نام ثبت درخواست امیپ افتیدر از پس MU، مقدار ابتدا 

(IDMU⊕h(x) )سپس،. آورد یم دستبه را HA فهرست در 

 جستجو را( IDMU⊕h(x), NID) مقدار خود شده نام ثبت کاربران

 یبرا را دیجد شناسه درخواست باشد، موجود IDMU اگر. کند یم

MU وگرنه،. کند یم ارسال HA یتصادف مقدار 
1SCID و دیتول را 

 یمقدارها
1MUX (یمخف مقدار MU  انیماست که MU  وHA 

 و( محرمانه است
1MUY و(  9) یها ب، مطابق رابطهیرا، به ترت 

 .کند یم محاسبه( 91)

(9 )  
1 1MU SCX h x ID NID   

(91) 1 1MU MUY X RPW  

} یمقدارها HA سپس،
1MUY , h(.)} کاربر را در کارت هوشمند 

(SCMU )کند و آن را به  یدرج مMU ن، یعلاوه بر ا. دهد یم لیتحوHA 

 ,NID) و( IDMU⊕h(x), NID) یمقدارها
1SCID )در  ب،یرا، به ترت

ره یو فهرست کاربران فعال خود ذخ شده نام ثبتفهرست کاربران 

 IDMU⊕h(x) صورت به (IDMU) کاربر شناسه که شود یم تأکید. کند یم

 و باشد داشته یآگاه آن ازتواند یم HA تنها ن،یبنابرا ؛شود یم رهیذخ

 .رفت خواهد نیب از پروتکل نیا به یداخل حمله یاجرا یبرا ها ینگران

 MU، افت یپس از درSCMU، خود کیومتریب (BMU )و ثبت را 

 .کند یم اعمال(  9) رابطه مطابق را یفاز استخراج ندیفرآ

(9 )    ,MU MU MUGen B   

( 91) یها رابطه مطابق ب،یترت به را، L و V یمقدارها MU سپس،

 ،V، L یمقدارهاو  کرده محاسبه( 94) و
MU، t،  .Gen و  .Rep 

 .کند یم رهیذخ SCMU در را

(91)  MU MUV h ID PW b   

(94)  MUL b H   

Mobile User (MU) “Secure channel” Home Agent (HA) 
  

 
 

<IDMU, NID, RPW> 
 

 
 

 

 

 
 
 
 

 

SCMU{
1MUY ,h(.)} 

 

 

 
 

Select: 
1SCID 

Compute:  
1 1MU SCX h x ID NID   

1 1MU MUY X RPW 
 

Store:   ,MUID h x NID
 

Store:  
1

, SCIDNID 

1 

2 

3 

Select: IDMU, PWMU 

Generate: a1 and b 

Compute:  1MUNID h ID a ‖ 

 MU MURPW h PW b ID ‖ ‖ 

Imprint biometric: BMU 

Compute:    ,MU MU MUGen B  
 

 MUL b h  
 

 MU MUV h ID PW b   

Stores V, L, 
MU , t,  .Gen  and  .Rep  in SCMU 
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 را نام ثبت امیپ MU د،شو یم مشاهده( 8) شکل در که طور همان

. کند یم ارسال امن، کانال قیطر از ،HA یبرا را آن و جادیا

 کارت HA باشد، نکرده نام ثبت HA ستمیس در قبلاً MU که درصورتی

 یپارامترها تم،یالگور نیا انیپا در. کند یم ارسال و دیتول را هوشمند

1MUY، h(.)، V، L، 
MU، t،  .Gen  و .Rep در SCMU شده ذخیره 

 .ستا

 نشست دیکل توافق و متقابل تیهو احراز تمیالگور -9-2

 اجرا ،یعموم کانال قیطر از ،FA و MU، HA توسط تمیالگور نیا

 CL-AKA 3 روش از استفاده با FA و HA تم،یالگور نیا در .شود یم

 درکه  تمیالگور نیا یاجرا مراحل .گذارند یم اشتراک به دیکل ،[ 2]

 :است ریز صورت به است، شده داده نشان( 2) شکل

 ،ابتدا MU و دهد یم قرار خوان کارت دستگاه در را هوشمند کارت 

IDMU، PWMU و BMU سپس، .کند یم وارد را SCMU یبررس یراب 

 یمقدارها ،ها یورود صحت
MU'، b’ و V′ ،مطابق ب،یترت به را 

 .آورد یم به دست( 2 ) و( 8 ) ،(3 ) یها رابطه

( 3)  ,MU MU MU' Rep B  

( 8)  MUb' L H '  

( 2)  MU MUV' h ID PW b'   

SCMU یتساو یدرست ?V' V د،اشنب برابر اگر. کند یم یبررس را 

 SCMU و است شده تیهو احراز کاربر وگرنه،. ابدی یم خاتمه نشست

 ،RPW یمقدارها
1MUX و MMU ،(99) یها رابطه مطابق ب،یترت به را، 

 ,IDHA, NID, MMU> تیهو احراز امیپ و محاسبه( 9 ) و( 3 )
1MUT > 

 .کند یم ارسال FA یبرا را

( 3) 
1 1MU MUX Y RPW  

( 9)  
1 1MU MU MU FAM h X T ID ‖ ‖ 

 FA، زمان در امیپ افتیدر از پس 
1MUT  (  ) رابطه یدرست ابتدا ،'

 .کند یم یبررس را

(  ) 
1 1

?MU MUT ' T t    

 امیپ زمانی کهمعناست که از  نیبه ا (  ) رابطه یبرقرار یبررس

) شده ارسال MUتوسط 
1MUT )به دست  امیکه پ یتا زمانFA دهیرس (

1MUT ) امیپ در انتقال رمعتب یزمان تأخیر کی از کمتر یزمان مدت، ('

t) یمقدار مجاز برا .است شده سپری t  انیماز قبل FA و MU 

. ابدی یم خاتمه نشست نباشد، برقرار رابطه اگر .شده است هماهنگ

 و رهیذخ خود کاربران فهرست در را (,IDHA NID) مقدار FA وگرنه،

 ,IDFA, NID, MMU> امیپ
1MUT  .کند یم ارسال HA یبرا را <

 HA، زمان در امیپ افتیدر از پس
1MUT ( 1 ) رابطه یدرست ابتدا ،"

 .کند یم یبررس را

( 1) 
1 1

?2MU MUT " T t    

 امیپ زمانی کهمعناست که از  نیبه ا (1 ) رابطه یبرقرار یبررس

) شده ارسال MUتوسط 
1MUT )به دست  امیکه پ یتا زمانHA 

) دهیرس
1MUT  در معتبر یزمان تأخیر دو از کمتر یزمان مدت، (''

2) امیپ انتقال t) 2 یمقدار مجاز برا .است شده سپری t  از

اگر رابطه برقرار نباشد . شده است هماهنگ MU و HA انیمقبل 

. ابدی یادامه م تمیالگور یمراحل اجرا وگرنه ابدی ینشست خاتمه م

 یبرچسب زمان)کردن هر دو مقدار  یبا بررس HA ن،یعلاوه بر ا

کاربر که داخل  یو برچسب زمان قرارگرفتهکانال  یکاربر که رو

 شود یها مطمئن م و برابر بودن آن( است MUM شدهرمز پارامتر 

 خاتمه نشست نباشد، برقرار اگر .تکرار رخ نداده است حملهکه 

 ,NID) مقدار HA وگرنه،. دابی یم
1SCID  کاربران فهرست از را (

 در ،MU (NID) مستعار شناسه اگر. کند یم یابیباز خود فعال

 احراز یبرا تلاش باشد، نداشته وجود ،HA فعال کاربران فهرست

 مطابق را ’MMU مقدار HA وگرنه،. ابدی یم خاتمه MU تیهو

 .آورد یم دستبه(   ) رابطه

(  )   
1 1MU SC MU FAM ' h h x ID NID T ID   ‖ ‖ 

MU? یتساو یبرابر HA سپس، MUM ' M کند یم یبررس را .

 رایز است؛ کارآمد تمیالگور نیا) ابدییم خاتمه نشست نباشد، برابر اگر

 لغو ینییپا یمحاسبات هزینه با غیرمجاز کاربر تیهو احراز درخواست

 FA و MU وگرنه،. (شود یم یریجلوگ سیسرو منع حمله از و گردد یم

-CL روش قیطر از FA و HA سپس، .اند شده تیهو احراز HA یبرا

AKA [2  ]دیکل 
HA FAK 

 پارامتر HA. گذارند یم اشتراک به را 

 مقدار و انتخاب را K یتصادف
HAM انیم مشترک نشست دیکل و MU 

 کند یم دیتول( 4 ) و( 1 ) یها رابطه مطابق ب،یترت به را،FA (SK ) و

 8 شده شناخته دیکل یمحرمانگ نشست، هر در K یتصادف یمقدارده با)

 یپارامترها نشست، دیکل محاسبه در ن،یهمچن. شود یم فراهم

و  x 2 بلندمدت
MUPW جلو روبه کامل یمحرمانگو  رود ینم کار به ،

 (.شود یم نیتضمطرح  نیا در عقب به رو محرمانگی کامل
( 1)   

1 1 1HA SC MU HA FAM h h x ID NID T T ID   ‖ ‖ ‖ 

( 4)  FASK h k NID ID ‖ ‖ 

 به ،MU و FA یبرا جداگانه، صورت به را، SK مقدار HA سپس،

 قالب در ب،یترت
1E قالب در و( 13) رابطه مطابق 

2E رابطه مطابق 

 .کند یم رمز( 18)
(13)  1 HA FAKE E SK


 

(18)  2 MUXE E SK 

 راMU (SK ) و FA انیم مشترک دیکل HA که است ذکر به لازم

 یداخل حمله یاجرا یبرا ها ینگران و کند ینم رهیذخ خود فهرست در

 مقدار HA ،ازآن پس .شد خواهد برطرف
3E ( 12) رابطه مطابق را

 .کند یم محاسبه
(12)  

13 HA FAK HA HAE E NID M T


 ‖ ‖ 
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 تیهو جعل یها حمله از یریجلوگ یبرا HA ،(12) رابطه مطابق

MU، تیهو جعل HA یپارامترها تکرار، و NID ،MHA و
1HAT بر را 

 FA یبرا رمز شده صورت به هم و باز صورت به هم یعموم کانال یرو

شد،  جادیاعمد  ریغ ای و یعمد صورت به یزیاگر نو رایز ؛کند یم ارسال

FA  پس،س.دابی یممتوجه آن شده و نشست خاتمه HA امیپ <IDHA, 

NID, E1, E2, E3, MHA, 
1HAT  .کند یم ارسال FA یبرا را <

 FA، زمان در امیپ افتیدر از پس 
1HAT ( 13) رابطه یدرست ابتدا ،'

 .کند یم یبررس را

(13) 
1 1

?HA HAT ' T t    

مقدار  FAوگرنه، . ابدی یاگر برقرار نباشد نشست خاتمه م
3E  را، با

 دیکل
HA FAK 

 یها یتساو یبرابرسپس، . کند یم ییرمزگشا 

?NID' NID و ?HA HAM ' M مقدار  یو درست
1HAT  را

 مقدار FAو  ابدی یم خاتمه نشست نباشند، برابر اگر. کند یم یبررس

(NID, IDHA )وگرنه،. کند یم حذف خود کاربران فهرست از را MU و 

HA یبرا FA اند شده تیهو احراز .FA  مقدارKFA دیکل با را 
HA FAK 

 
 ,MHA, E2> امیپو  رسد یم SK نشست دیکل به و کند یم ییرمزگشا

1HAT  .کند یم ارسال MU یبرا را <

 MU، در زمان  امیپ افتیدر از پس
1HAT  رابطه یدرست ابتدا ،"

 .کند یم یرا بررس( 19)

(19) 
1 1

?2HA HAT " T t    

 مقدار MUوگرنه، . ابدی یم خاتمه نشست نباشد، برقرار اگر
HAM ' 

 .آورد یم به دست(  1) رابطهرا مطابق 

(1 )  
1 1 1HA MU MU HA FAM ' h X T T ID ‖ ‖ ‖ 

MU یتساو یبرابر ?HA HAM ' M برابر اگر کند، یم یرا بررس 

 تیهو احراز MU یبرا FA و HA وگرنه،. ابدی یم خاتمه نشست نباشد،

 با را MU، E2. اند شده
1MUX نشست دیکل به و کند یم ییرمزگشا SK 

 محاسبه به و کرده دیرا تول a2 یمقدار تصادف MUسپس، . رسد یم

) خود دیجد مستعار شناسه
NEWNID ) و مقدار

4E، مطابق ب،یترت به 

 .پردازد یم(  1) و( 11) یها رابطه

(11)  2NEW MUNID h ID a ‖ 

(1 )  
21

4 MUX NEW MUE E NID NID RPW T ‖ ‖ ‖ 

 ,NID, E4> امیپ MU ،حال
2MUT , IDHA> یبرا را FA ارسال 

 .برساند HA اطلاع به را خود دیجد مستعار شناسه تا کند یم

 FA، در زمان  امیپ افتیدر از پس
2MUT ( 11) رابطه یدرست ابتدا ،'

 .کند یم یبررس را

(11) 
2 2

?MU MUT ' T t    

  امیپ FAوگرنه . ابدی یم خاتمه نشست نباشد، برقرار اگر

<NID, E4, 
2MUT  .کند یارسال م HA یرا برا <

 HA، در زمان  امیپ افتیدر از پس
2MUT  رابطه یدرست ابتدا ،''

 .کند یم یبررس را( 14)

(14) 
2 2

?2MU MUT '' T t    

 مقدار HAوگرنه، . ابدی یم خاتمه نشست نباشد، برقرار اگر
4E  ،را

از استفاده با
1MUX سپس، .کند یم ییرمزگشا HA یربراب NID 

 ییحاصل از رمزگشا 'NIDرا با  امیاز پ دریافت شده
4E و سهیمقا 

 مقدار یدرست
2MUT خاتمه نشست نباشند، برابر اگر. کند یم یرا بررس 

 حیصح یبه مقدارها HAوگرنه، . ابدی یم
NEWNID  وRPW رسد یم .

مقدار  HAسپس، 
2SCID یمقدارها و دیرا تول 

2MUX، 
2MUY  وE5 ،به  را

 .کند یم محاسبه( 2 ) و( 8 )، (3 ) یها رابطه مطابق ب،یترت

( 3)  
2 2MU SC NEWX h x ID NID   

( 8) 
2 2MU MUY X RPW  

( 2)  
2 21

5 MUX NEW MU HAE E NID Y T ‖ ‖ 

 ,NID, E5> امیپ HA، ازآن پس
2HAT  کند یارسال م FA یبرا را <

 مقدار تا
2MUY  را به اطلاعMU به  و برساندMU  اعلام کند که مقدار

ح یصح
NEWNID  آورده است دست بهرا. 

 FA، ام در زمان یافت پیاز در پس
2HAT ( 3 ) رابطه یدرست ابتدا ،'

 .کند یم یبررس را

( 3) 
2 2

?HA HAT ' T t    

 ام یپ FAوگرنه . ابدی یبرقرار نباشد، نشست خاتمه م اگر

<NID, E5, 
2HAT  .کند یارسال م MU یرا برا <

 MU، ام در زمان یافت پیپس از در
2HAT  رابطه یدرست ابتدا ،''

 .کند یم یبررس را( 9 )

( 9) 
2 2

?2HA HAT '' T t    

 را با E5مقدار  MU وگرنه. ابدی یم خاتمه نشست نباشد، برقرار گرا
استفاده از 

1MUX یبرابر و ییرمزگشا ?NEW NEWNID ' NID یدرست و 
 مقدار

2HAT ابدی یاگر برابر نباشند، نشست خاتمه م .کند یم یرا بررس .
ح یبه مقدار صح MUوگرنه، 

2MUY رسد یم .MU  یمقدارها محاسبهبه 

2MUX  وE6، پردازد و  یم( 1 ) و(   ) یها رابطه مطابق ب،یترت به

2MUY ن یگزیجا را
1MUY ام یسپس، پ. کند یهوشمند خود م در کارت

<NID, E6, IDHA, 
3MUT  HAتا به اطلاع  کند یارسال م FA یبرا را <

 .کرده است افتیدر یدرست برساند که مقدار   را به

 FA ،را (   )رابطه  یدر زمان  ، ابتدا درست امیپ افتیاز در پس

 .کند یم یبررس

 <, NID, E6> امیپ FAوگرنه . ابدی یاگر برقرار نباشد، نشست خاتمه م

 .کند یارسال م HA یرا برا

 • HAرابطه  یدر زمان  ، ابتدا درست امیپ افتی، پس از در

 .کند یم یرا بررس( 1 )

(  ) 
2 2MU MUX Y RPW  

( 1)  
32

6 MUX NEW MUE E NID NID T ‖ ‖ 

(  ) 
3 3

?MU MUT ' T t    
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Mobile User (MU) Foreign Agent (FA) Home Agent (HA) 
 

1
, , ,HA MU MUID NI TD M  

1
, , ,FA MU MUID NI TD M  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

11 2 3, , , , , ,HA HA HAID NID E E E M T  

 

 

 

 

12, ,HA HAM E T  
 
 

 
 
 
 
 
 

 
 
 
 
 
 

 
 
 
 

 
  

24, , ,MU HANID E T ID  

24, , MUNID E T  

 

25, , HANID E T 
 

25, , HANID E T  

 

 
  

 
 

36, , ,HA MUNID E ID T  
 

 36, , MUNID E T  

 

 

 

 

 یشنهادیطرح پ نشست دیکل توافق و متقابل تیهو احراز تمیالگور یمراحل اجرا: 2شکل  
 

( 1) 
3 3

?2MU MUT '' T t    

با  را E6مقدار  HAوگرنه، . ابدی یبرقرار نباشد، نشست خاتمه م اگر

2MUX یتساو یسپس، درست. کند یم ییرمزگشا ?NID' NID و 

 یمقدارها
NEWNID  و

3MUT اگر برابر نباشند، نشست . کند یم یرا بررس

 یمقدارها HAوگرنه، . ابدی یخاتمه م 
2

, SNEW CIDNID و 
  ,MU NEWID h x NID  ،و فعال کاربران فهرست در ب،یترت بهرا 

 یمقدارها و رهیذخ خود شده نام ثبت کاربران فهرست در

 
1

, SCIDNID و   ,MUID h x NID کند یم حذف را.
 

 و MU که درصورتی شود، یم مشاهده( 2) شکلکه در  طور همان

FA یبرا HA، ت شوند، یاحراز هو درستی بهHA بودن  مجازMU به  را

 انیم مشترک نشست دیکل ،HAن، یعلاوه بر ا. رساند یم FAاطلاع 

MU و FA در. کند یها ارسال م آن یبرا جداگانه صورت به و دیتول را 

 و متقابل صورت به مجاز، کننده شرکت سه هر تم،یالگور نیا یانتها

گمنام از  صورت به MUو  اند شده تیهو احراز گریکدی یبرا درستی به

هر بار  یدر انتها MUمستعار  شناسه. کند یماستفاده  FAخدمات 

کامل  صورت بهکاربر  یگمنام و کند یر مییتغ تم،یالگور نیا یاجرا

 سنجش عنوان به یزمان برچسب از کهشود  یم تأکید. شود یمحفظ 

 .شود یم استفاده تکرار حمله با مقابله یبرا شمارنده

 کاربر عبور رمز رییتغ تمیالگور -9-3

 اجرا هوشمند کارت و کاربر انیم امن ارتباط کی در تمیالگور نیا

 رمز ای و کرده فراموش را خود عبور رمز یکاربر که یزمان. شود یم

. دهد رییتغ را آن تمیالگور نیا یاجرا با تواند یم است، رفته لو عبورش

 نام ثبت تمیالگور از بعد بلافاصله لزوم، صورت در تمیالگور نیا

 که منظور نیا به. است شده طراحی کاربرپسند صورت به و اجراست قابل

 کارت کمک به تنها و مرجع اپراتور وقت اتلاف و دخالت بدون کاربر

 نیا یاجرا مراحل. دهد رییتغ را خود عبور رمز تواند یم خود، هوشمند

 :است ریز صورت به است، شده داده نشان( 3) شکل درکه  تمیالگور

Verify: 
1 1

?MU MUT ' T t    

Store: ) NID , IDHA( 

Verify: 
1 1

?2HA HAT " T t    

 
1 1 1

?HA MU MU HA FAM h X T T ID ‖ ‖ ‖ 

Decrypt: 2E 

Get: SK 
Generate: a2 

Compute:  2NEW MUNID h ID a ‖ 

 
21

4 MUX NEW MUE E NID NID RPW T ‖ ‖ ‖
 

Verify: 
2 2

?2HA HAT '' T t    

Decrypt: 
5E

 

Verify:
 

?NEW NEWNID ' NID  and 
2HAT

 
Get: 

2MUY
 

Compute: 
2 2MU MUX Y RPW 

 
 

32
6 MUX NEW MUE E NID NID T ‖ ‖

 
Replaces 

1MUY  with 
2MUY  in SCMU 

Verify:
1 1

?2MU MUT " T t    

Extract:  
1

, SCIDNID 

Verify:   
1 1

?MU SC MU FAM h h x ID NID T ID   ‖ ‖ 

Compute:   
1 1 1HA SC MU HA FAM h h x ID NID T T ID   ‖ ‖ ‖ 

Generate: k 

Compute:  FASK h k NID ID ‖ ‖ 

 1 HA FAKE E SK


 ,  
1

2 MUXE E SK ,  
13 HA FAK HA HAE E NID M T


 ‖ ‖ 

Verify:
 1 1

?HA HAT ' T t    

Decrypt: 
3E 

Verify: ?NID' NID , 
1HAT 

?HA HAM ' M 

Decrypt: 1E 

Get: SK 

Verify: 
2 2

?MU MUT ' T t   
 

Verify: 
2 2

?HA HAT ' T t   
 

 

Verify: 
3 3

?MU MUT ' T t   
 

Input: IDMU, PWMU and BMU 
Compute:  ,MU MU MU' Rep B  

 MUb' L h '  

Verify:  ? MU MUV h ID PW b'   

Compute:  MU MURPW h PW b ID ‖ ‖ 

1 1MU MUX Y RPW  

 
1 1MU MU MU FAM h X T ID ‖ ‖ 

1 

Verify: 
2 2

?2MU MUT '' T t    

Decrypt: 4E 

Verify: ?NID' NID  and 
2MUT

 

Get: NEWNID , RPW 

Generate: 
2SCID 

Compute:
 

 
2 2MU SC NEWX h x ID NID   

2 2MU MUY X RPW  ,  
2 21

5 MUX NEW MU HAE E NID Y T ‖ ‖
 

2 
3 

4 

5 

6 

7 

9 

8 

10 

Verify: 
3 3

?2MU MUT '' T t    

Decrypt: 6E 

Verify: ?NID' NID , NEWNID  and 
3MUT 

Store:   ,MU NEWID h x NID ,  
2

, SNEW CIDNID 

Remove:   ,MUID h x NID ,  
1

, SCIDNID 

11 
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 MU خود هوشمند کارت ابتدا (SCMU )خوان  کارت دستگاه در را

IDMU، OLD یمقدارها و دهد یم قرار

MUPW و 
MUB کند یم وارد را. 

 SCMU یمقدارها ها، یورود افتیدر از پس 
MU'،b′ و V′ ،به را 

 .آورد یم دستبه( 18) و( 13) ،(4 ) یها رابطه مطابق ب،یترت

( 4)  ,MU MU MU' Rep B  

(13)  MUb' L h '  

(18)  OLD

MU MUV' h ID PW b'   

'V? یتساو یبرابر SCMU سپس، V اگر. کند یم یبررس را 

. ابدی یممه خات نشست ،(نشود تیهو احراز کاربر) نباشد برابر یتساو

 و RPW یمقدارها SCMU وگرنه،
2MUX مطابق ب،یترت به را، میقد 

 MU از را دیجد عبور رمز و آورد یم دستبه( 13) و( 12) یها رابطه

 .کند یم درخواست

(12)  OLD

MU MURPW h PW b ID ‖ ‖ 

(13) 
2 2

OLD

MU MUX Y RPW  

 

Mobile User (MU) “Secure Communication” Smart card (SCMU) 

< 
MUID , OLD

MUPW , 
MUB > 

 

 

 
 

“Ask a new password” 
 

 
< NEW

MUPW > 

 
 

 

 

 

 

 

 
 

 یشنهادیپ طرح عبور رمز رییتغ تمیالگور یاجرا مراحل: 3 شکل

 

 MU خود دیجد عبور رمز (NEW

MUPW )دستگاه وارد و انتخاب را 

 .کند یم خوان کارت

 SCMU یمقدارها 
NEWV، NEWRPW و 

2

NEW

MUY ،ب،یترت به را 

 .کند یم محاسبه( 11) و(  1) ،(19) یها رابطه مطابق

(19)  NEW

NEW MU MUV h ID PW b   

(1 )  NEW

NEW MU MURPW h PW b ID ‖ ‖ 

(11) 
2 2

NEW

MU MU NEWY X RPW  

 یمقدارها SCMU ت،یدرنها
2

NEW

MUY و VNEW هوشمند کارت در را 

 یمقدارها و رهیذخ
2MUY و V دکن یم حذف هوشمند کارت از را. 

 نیا یانتها در شود، یم مشاهده( 3) شکل در که طور همان

 رییتغ درستی به ،HA دخالت بدون مجاز کاربر عبور رمز تم،یالگور

 مقدار تمیالگور نیا یاجرا طول در ن،یهمچن. ابدی یم
2MUX رییتغ 

 .کند یابیباز درستی به را آن تواند یم زمان هر HA ن،یبنابرا؛ کند ینم

  یشنهادیپ طرح تیامن لیتحل - 

 3 غیررسمیبه روش  یشنهادیطرح پ تیامن لیتحل -8- 

 درو  پردازد یم یشنهادیطرح پ غیررسمی تیامن لیتحل بهبخش،  نیا

 .کند یم سهیمقا گذشته یها طرح با را آن یقو تیامن (3) جدول

 کاربر یگمنام حفظ -8-8- 

 کانال یرو بر شده مبادله یها امیپ از یک هیچ ،یشنهادیپ طرح در

تواند با دانستن  ینم یچ متخاصمیست و هین IDMU یدارا ،یعموم

NID  بهIDMU ن،یهمچن. برسد IDMU صورت به IDMU⊕h(x) در 

 .دارد یآگاه آن از HA تنها و شود یم رهیذخ HA فعال کاربران هرستف

 کاربر یابیرد عدم -8-2- 

 هر رد ،MUبه  مربوط یها امیپ یپارامترهاتمام  یشنهادیپ طرح در

 یتصادف یمقدارها رییتغ با ،نشست دیکل توافق و تیاحراز هو تمیالگور

و  HA (k1، a2و  MU توسط شده انتخاب
2SCID) ،دنکن یم رییتغ. 

 کارت هوشمند  سرقتدر صورت  تیامن حفظ -8-3- 

 کانال یمبادله شده رو یها امیپثبت  و SCMUسرقت  با A متخاصم

  معتبر تیهو احراز درخواست امیپ تواند ینم ،یعموم

<IDHA, NID, 
MUM * , TA> یفعل یزمان برچسبدر  را (TA )دیتول 

مقدار  دیبا رایز ؛کند
MUM  .آورد دستبه(  1) رابطه مطابق را *

(1 )  
1MU MU A FAM * h X T ID ‖ ‖ 

به  یابیدست یبرا
1MUX از معتبر 

1MUY، یپارامترها دانستن 

 .است یضرور( BMU و PWMU، IDMU) MU یتیامن

 خط برون صورت بهحدس رمز عبور  حمله مقابلدر  مقاومت -8-9- 

Inputs MUID , OLD

MUPW and 
MUB 

 

Inputs a new password NEW

MUPW 

Compute:  NEW

NEW MU MUV h ID PW b   

 NEW

NEW MU MURPW h PW b ID ‖ ‖ 

2 2

NEW

MU MU NEWY X RPW  

Replaces 
2MUY  with 

2

NEW

MUY  in SCMU  and  Replaces V  with NEWV  in SCMU 

4 

Compute:  ,MU MU MU' Rep B  
 MUb' L h '  

Verify:  ? OLD

MU MUV h ID PW b'   
Compute:  OLD

MU MURPW h PW b ID ‖ ‖ 

2 2

OLD

MU MUX Y RPW  

1 

2 

3 
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 یها امیپ و SCMUبا داشتن  یحتحمله،  نیا یاجرا یبرا Aمتخاصم 

 شکست با ت،یهر سه موجود انیم یعمومکانال  یمبادله شده رو

 شده زده حدس عبور رمز یدرست یبررس یبرا رایز ؛شود یم مواجه

 یپارامترها ای و Vپارامتر توسط
MUM و HAM، به ازین ب،یترت به 

ایو  b و IDMU دانستن
1MUX است. 

 ها کننده قیسرقت تصد صورت در تیامن حفظ - -8- 

 و NIDو تنها  کند ینم رهیرا ذخ PWMU مقدار HA ،یشنهادیپ طرح در

IDMU⊕h(x) یابیباز یبرا. کند یم رهیرا ذخ IDMU از IDMU⊕h(x) ای و 

NID، یپارامترها ،بیترت به x  وa1 نیهمچن. است موردنیاز، A با 

 ،SCMU ایو  FAدر فهرست  شده ذخیره یبه پارامترها یدسترس

 .کند یابیکاربران را باز یها نامه یا گواهیتواند مدارک  ینم

 جعل حمله مقابل در مقاومت -8-1- 

 HA، یشنهادید نشست طرح پیت و توافق کلیتم احراز هویالگور در

د یمتفاوت کاربر تول یها درخواست یرا برا یمختلف یمخف یدهایکل

 یبرا NIDخواهان استفاده از  Aن، اگر متخاصم یبنابرا؛ کند یم

به  یابیدست
1MUX ،محاسبهرا در یموفق نخواهد بود؛ ز باشد 

1MUX، 

 مقدار
1SCID، یبرا یحت NID د یتول یتصادف صورت بهمشابه،  یها

شود و  یم
1MUX ن،یعلاوه بر ا. هر درخواست، متفاوت خواهد بود یبرا 

مبادله  یها امیپ یاست و از رو یمخف IDMUشناسه  یشنهادیطرح پ در

 .دیآ ینم دستبه ،NIDا یو  یکانال عموم یشده رو

/ مرجع اپراتور/ ت کاربریجعل هو حملهدر مقابل  مقاومت - -8- 

 یانیم فرد حمله و یکمک اپراتور

 :Aتوسط متخاصم  حملات نیا یاجرا یبرا متفاوت یها هیفرض

 A ت یبا جعل هوMU، او . کند یت خود تلاش میاحراز هو یبرا

 یبا برچسب زمان <IDHA, NID, MA, TA>ام معتبر ید پیتول یبرا

مقدار  ،TA یفعل
1MUX شود یاز دارد و با شکست مواجه میرا ن. 

 A تیهو جعل با MU نامعتبر امیپ <IDHA, NID, MA, TA> با را 

ه با Aسپس، . کند یم ارسال و دیتول( TA) یفعل یزمان برچسب

 A حال. ردیگ یقرار م FAو  HA ارتباطات انیم HA تیجعل هو

 بتواند تا باشد داشته راHA (SK ) و FA انیم مشترک دیکل دیبا

احراز  FA یو برا کرده محاسبه درستی به را E3 و E1 یپارامترها

 .شود یبا شکست مواجه م ن،یبنابرا ؛شود تیهو

 شنهادییپ طرح شود، یم مشاهده( 3) جدول در که طور همان

 عدم و یگمنام ازجمله ،یتیامن یها یژگیو از یبرخ که آن بر علاوه

 یمحرمانگ نشست، دیکل تیامن متقابل، تیهو احراز کاربر، یابیرد

 نیشیپ یها طرح با یشنهادیپ طرح یتیامن یها یژگیو مقایسه: 3 جدول

 

 موردنیاز یتیامن یها یژگیو
SARS 

[88] 
SAMA 

[89] 

NUA 

[8 ] 

AWC 
[81] 

MAKA 

[8 ] 
PAKA 

[81] 
 طرح

 یشنهادیپ

 ✓ ✘ ✓ ✓ ✘ ✘ ✓ ت کارآمدیتم احراز هویالگور

 ✓ ✘ ✓ ✓ ✓ ✘-  عبور کاربرپسند رمز رییتغ تمیالگور

 ✓ ✓ ✓ ✓ ✓ ✘-  منیعبور ا رمز رییتغ تمیالگور

 ✓ ✘ ✘ ✓ ✘ ✘ ✘ ه با استفاده از کارت هوشمندیت اولیاحراز هو

 ✓ ✘ ✘ ✓ ✓ ✓ ✘ کاربر یگمنام

 ✓ ✓ ✓ ✘ ✓ ✓ ✘ کاربر یابیعدم رد

 ✓ ✘ ✘ ✘ ✓ ✘ ✘ متقابل تیاحراز هو

 ✓ ✓ ✘ ✓ ✓ ✓ ✓ جلو روبه کامل یمحرمانگ

 ✓ ✓ ✓ ✓ ✓ ✓ ✘ عقب به رو کامل یمحرمانگ

 ✓ ✓ ✓ ✓ ✓ ✓ ✓ شده شناخته دیکل یمحرمانگ

 ✓ ✘ ✘ ✘ ✓ ✘ ✓ نشست دیکل تیامن

 ✓ ✓ ✘ ✓ ✓ ✘-  هوشمند کارت سرقت امن ماندن در صورت

 ✓ ✓ ✘ ✓ ✓ ✓ ✓ خط برون صورت به عبور رمز حدس حملهمقاومت در مقابل 

 ✓ ✓ ✘ ✓ ✓ ✘ ✓ ها کننده قیتصد امن ماندن در صورت سرقت

 ✓ ✘ ✘ ✓ ✓ ✘ ✘ یداخل حملهمقاومت در مقابل 

 ✓ ✓ ✘ ✘ ✘ ✓ ✘ تکرار حملهمقاومت در مقابل 

 ✓ ✓ ✘ ✓ ✓ ✓ ✓ جعل حملهمقاومت در مقابل 

 ✓ ✓ ✓ ✘ ✓ ✘ ✘ کاربر تیهو و جعل یانیفرد م حملهمقاومت در مقابل 

 ✓ ✓ ✓ ✓ ✓ ✘ ✘ اپراتور مرجع تیهو و جعل یانیفرد م حملهمقاومت در مقابل 

 ✓ ✘ ✘ ✘ ✓ ✘ ✘ یاپراتور کمک تیهو و جعل یانیفرد م حملهمقاومت در مقابل 

 ✓ ✘ ✘ ✘ ✘ ✘ ✓ سیسرو منع حملهمقاومت در مقابل 
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 دیکل یمحرمانگ و عقب به رو کامل یمحرمانگ ،جلو روبه کامل

 غیرفعال و فعال حملات مقابل در آورد، یم فراهم را شده شناخته

 تیهو جعل حمله ،یداخل حمله تکرار، حمله ازجمله شبکه، در موجود

 سرقت صورت در پروتکل به حمله ،یکمک اپراتور /مرجع اپراتور /کاربر

 صورت به عبور رمز حدس حمله ،ها کننده تصدیق ای و هوشمند کارت

؛ است مقاوم زین سیسرو منع حمله و یانیم فرد حمله ،خط برون

 از و بوده کارآمدتر نیشیپ یها طرح به نسبت یشنهادیپ طرح ن،یبنابرا

 .است برخوردار یبالاتر تیامن

9 یرسم روش به یشنهادیپ طرح تیامن لیتحل -2- 
 

از  یبه روش رسم یشنهادیت طرح پیل امنیتحل ین بخش برایدر ا

با  یساز شبیهج ینتا[. 21] شود یماستفاده  AVISPA ساز شبیه افزار نرم

 ناامنا یامن و  یشنهادیدهد که طرح پ ینان را مین اطمین ابزار ایا

و مشخص کردن  یشنهادیف پروتکل پیتوص ین ابزار برایدر ا. است

. شود یاستفاده م   HLPSL، از زبان موردنظر یتیامن یها یژگیو

HLPSL نقش مستقل از  کننده شرکتگرا است که هر  ک زبان نقشی

ها  ق کانالیها از طر گر نقشیط با دکند و ارتبا یم اجرا گران راید

و مرکب است  هیپا یها شامل نقش HLPSL یها نقش. است پذیر امکان

. شود یاجرا م یمواز صورت بهمرکب  یها توسط نقش هیپا یها و نقش

تم احراز ینام و الگور ثبت تمیالگوردر  یشنهادیطرح پ 1 مشخصات

به اجرا گذاشته  HLPSLد نشست توسط زبان یت و توافق کلیهو

، دوم server، اول alice ،server یها نقشن اجرا، یدر ا. شود یم

session  وenvironment  پایهسه نقش  .اند شده دادهشرح alice ،server 

کاربر معتبر  یها کننده شرکت دهنده نشانب، ی، به ترتدوم serverو  اول

. باشند یم( FA) یو اپراتور کمک (HA)اپراتور مرجع ، (MU)تلفن همراه 

 :اند شده تعریفر یاز اصطلاحات در ز یبرخ

- Agent :ها تیموجود یت اصلیهو دهنده نشان. 

- Symmetric_key :یرمزنگار یبرا مورداستفادهد یکل دهنده نشان 

 .متقارن

- Public_key :ها تیموجود ید عمومیکل دهنده نشان. 

- Hash_func :یساز رمزنگار تابع درهم دهنده نشان. 

- Channel(dy) :از نوع مدل  یارتباط یها کانال دهنده نشان

 .ها تیموجودان یم Dolev-Yaoمتخاصم 

- Played_by :نقش کننده بازیت ینام موجود دهنده نشان. 

- New() : یاعداد تصادف تولیدکنندهتابع. 

( 9)، در شکل MU آغازکنندهنقش  یبرا HLPSLمشخصات زبان 

 .است شده دادهنشان 

 تمیشود، در طول الگور یمشاهده م( 9)طور که در شکل  همان

افت یرا در "start"ام ین بار پیاول یبرا MU آغازکنندهنام، نقش  ثبت

رمز  Kmuhaد متقارن یرا، با کل <IDMU, NID, RPW>ام یو پ کند یم

 .کند یارسال م HA ی، آن را براSND_MHات یکرده و با کمک عمل

 
 MU آغازکنندهنقش  یبرا HLPSLمشخصات زبان : 9شکل 

دهد که  ینشان م secret({IDMU}, subs1, {MU,HA})   اعلامیه

 اعلامیهدانند و  یم HAو  MUرا تنها ( IDMU)شناسه کاربر 

secret({PWMU,B’,A1’}, subs2, MU) دهد که رمز عبور  ینشان م

PWMU د یجد یو مقدارهاb  وa1  را تنهاMU سپس،  .داند یمMU ک ی

د متقارن یکه با کل را{ (.)YMU, h}کارت هوشمند، شامل اطلاعات 

Kmuha ات یرمز شده، با کمک عملRCV_MH از ،HA کند یافت میدر .

ام یپ MUد نشست، یت متقابل و توافق کلیتم احراز هویدر طول الگور

ت یدرخواست احراز هو
1

, , ,HA MU MUID NI TD M   را، با کمک

ام یارسال کرده و پ FA ی، براSND_MFات یعمل
12, ,HA HAM E T  

، به درنتیجه. کند یافت میدر FA ، ازRCV_MFات یرا، با کمک عمل

را  FAو  HA راحتی بهرسد و  یمFA (SK )ان خود و ید مشترک میکل

ام یپ MU، ازآن پس. کند یت میاحراز هو
24, , ,MU HANID E T ID   ،را

 اعلامیه. کند یارسال م FA یبرا، SND_MFات یبا کمک عمل

request(MU, HA, server1_alice_sk, SK’) دهد که  ینشان مMU 

 اعلامیه. افت کرده استیشود، در ید میتول HAکه توسط  را SKمقدار 

witness(MU, HA, alice_server1_nidnew, NIDnew’) دهد  ینشان م

 اعلامیه. کند یرا محاسبه م NIDNEWد یمقدار جد MUکه 

secret({A2’}, subs3, MU) د یدهد که مقدار جد ینشان مa2’  را تنها

MU داند یم. secret({NIDnew’}, subs4, {MU,HA}) دهند  ینشان م

ام یپ MUسپس، . دانند یم HAو  MUرا تنها  NIDNEWد یکه مقدار جد

role alice (MU, HA, FA, KGC : agent, 

 Kmuha : symmetric_key, 

 Pfa1,Pfa2,Rfa1,Rfa2,Pha1,Pha2,Rha1,Rha2,Ppub : public_key, 

 % Hash is hash function 

 Hash, Add, Sub, Mul, Rep, Gen : hash_func, 

 SND_MH, RCV_MH, SND_MF, RCV_MF : channel(dy)) 

played_by MU 

def= 

 local State : nat, 

 

IDmu,IDha,IDfa,PWmu,A1,A2,B,K2,Bmu,Tmu1,Tmu2,Tmu3,Tha1,Tha2 : text, 

 SK : symmetric_key, 

 NID,NIDnew,RPW,V,L,Xmu1,Xmu2,Ymu1,Ymu2,Mmu,Mha : message, 

 Inc: hash_func 

const server1_alice_sk, alice_server1_nidnew, server1_alice_ymu2, server1_server2_sk, 

subs1, subs2, subs3, subs4, subs5, subs6, subs7, subs8, subs9, subs10, subs11, subs12, 

subs13 : protocol_id 

init State := 0 

transition 
 

 1. State = 0 /\ RCV_MH(start) =|> 

    State':= 2 /\ B':= new() /\A1':= new() 

 /\ NID' := Hash(IDmu.A1') 

 /\ RPW' := Hash(PWmu.B'.IDmu) 

 /\ SND_MH({IDmu.NID'.RPW'}_Kmuha) 

 /\ secret({IDmu},subs1,{MU,HA}) 

 /\ secret({PWmu,B',A1'},subs2,MU) 
 

 2. State = 2 /\ RCV_MH({Ymu1'}_Kmuha) =|> 

    State':= 4 /\ Tmu1' := new() 

 /\ V' := Hash(xor(xor(IDmu,PWmu),B)) 

 /\ L' := xor(B,Hash(Bmu)) 

 /\ Xmu1' := xor(Ymu1',RPW) 

 /\ Mmu' := Hash(Xmu1'.Tmu1'.IDfa) 

 /\ SND_MF(IDha.NID.Mmu'.Tmu1') 
 

 3. State = 4 /\ RCV_MF(Mha'.{SK'}_Xmu1.Tha1') =|> 

    State':= 6 /\ Tmu2' := new() /\ A2' := new() 

 /\ NIDnew':= Hash(IDmu.A2') 

 /\ SND_MF(NID.{NID.NIDnew'.RPW.Tmu2'}_Xmu1.Tmu2'.IDha) 

 /\ request(MU,HA,server1_alice_sk,SK') 

 /\ witness(MU,HA,alice_server1_nidnew,NIDnew') 

 /\ secret({A2'},subs3,MU) 

/\ secret({NIDnew'},subs4,{MU,HA}) 
 

 4. State = 6 /\ RCV_MF(NID.{NIDnew.Ymu2'.Tha2'}_Xmu1.Tha2') =|> 

    State':= 8 /\ Xmu2' := xor(Ymu2',RPW) /\ Tmu3' := new() 

 /\ SND_MF(NID.{NID.NIDnew.Tmu3'}_Xmu2'.IDha.Tmu3') 

 /\ request(MU,HA,server1_alice_ymu2,Ymu2') 

end role 
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25, , HANID E T  ات یرا با کمک عملRCV_MF  ازFA افت یدر

ام ی، پدرنهایتکند و  یم
36, , ,HA MUNID E ID T  ات یرا با کمک عمل

SND_MF یبرا FA اعلامیه .کند یارسال م request(MU, HA, 

server1_alice_ymu2, Ymu2’) دهد که  ینشان مMU د یمقدار جد

2MUY که توسط  راHA نوع کانال . افت کرده استی، درشود یمد یتول

ل و ی، شنود، تحلگیری ره یین، متخاصم توانایبنابرا؛ است dy شده اعلام

 HLPSLمشخصات زبان . را دارد ناامنکانال  یرو یام ارسالیر پییتغ

 .است شده دادهنشان (  )، در شکل HA دهنده پاسخنقش  یبرا

تم یشود، در طول الگور یمشاهده م(  )که در شکل  طور همان

که با  را <IDMU, NID, RPW>نام  ام درخواست ثبتیپ HAنام،  ثبت

 MU، از RCV_HMات یو با کمک عملرمز شده  Kmuhaد متقارن یکل

، را{(.)YMU, h}ک کارت هوشمند شامل اطلاعات یافت کرده و یدر

ات یکمک عملبا و  Kmuhaد متقارن یکلرمز شده با  صورت به

SND_HMی، برا MU اعلامیه. کند یارسال م secret({X, IDsc1’}, 

subs6, HA) یمقدارهادهد که  ینشان م x  و
1SCID تنها  راHA داند  یم

})secret اعلامیهو  1Xmu }, subs5, {HA,MU}) دهد که  ینشان م

د یجد یمقدار مخف
1MUX  تنهارا MU  وHA در طول . دانند یم

 امیپ HAنشست،  دیکل توافق و متقابل تیهو احراز تمیالگور

1
, , ,FA MU MUID NI TD M  اتیرا، با کمک عمل RCV_HF،  ازFA 

ام ی، پSND_HFات یکمک عمل با سپس، و کرده افتیدر

1 2 1 2
, , , ,HA HA HA HA HAID E E R R  یرا برا FA اعلامیه. کند یارسال م 

secret({Lha1’,Lha2’},subs7,HA) د یجد یدهد که مقدارها ینشان م

1HAe  و
2HAe  را تنهاHA سپس، . داند یمHA ام یپ

1 2 1 2
, , , ,FA FA FA FA FAID E E R R  ات یرا، با کمک عملRCV_HFاز ، 

FA د مشترک میان خود و یکل محاسبهافت کرده و به یدرFA به روش ،

CL-AKA [2  ]ن، یعلاوه بر ا. پردازد یمHA تواند یراحتی م به MU  و

FA سپس، . ت کندیرا احراز هوHAات ی، با کمک عملSND_HFام ی، پ

11 2 3, , , , , ,HA HA HAID NID E E E M T  یرا برا 

 FA کند یم ارسال .witness(HA,MU, server1_alice_sk, SK’) و 

witness(HA, FA, server1_server2_sk, SK’)دهند  ی، هر دو نشان م

 اعلامیه. کند یرا محاسبه م SKد یمقدار جد HAکه 

secret({Khafa’},subs8,{HA,FA}) د یدهد که مقدار جد ینشان م

HA FAK   را تنهاHA  وFA دانند یم. secret({SK’},subs9,{FA,MU}) 

 ةیهاعلام. دانند یم MUو  FAرا تنها  SKد یدهند مقدار جد ینشان م

secret({K’,Sha1,Sha2,Xha1,Xha2},subs10,HA) دهد که  نشان می

، K یمقدارها
1HAs ،

2HAs ،
1HAx  و

2HAx  را تنهاHA داند و سپس، یم 

. دانند یم MUو  FAرا تنها  SKد یدهند مقدار جد ینشان م

secret({K’,Sha1,Sha2,Xha1,Xha2},subs10,HA) دهد که  نشان می

، K یمقدارها
1HAs ،

2HAs ،
1HAx  و

2HAx  را تنهاHA داند و سپس،  یم

HA ام یپ
24, , MUNID E T  ات یرا با کمک عملRCV_HF  ازFA 

ام یکند و پ یافت میدر
25, , HANID E T  ات یرا با کمک عمل

SND_HF یبرا FA کند یارسال م. 

 
 HA دهنده پاسخنقش  یبرا HLPSLمشخصات زبان :  شکل 

secret({IDsc2’}, subs11, HA) د یدهد که مقدار جد ینشان م
2SCID 

 secret({Xmu2’}, subs12, {HA, MU}) اعلامیه. داند یم HAرا تنها 

)د کاربر یجد یدهد که مقدار مخف ینشان م
2MUX ) را تنهاHA  وMU 

 witness(HA, MU, server1_alice_ymu2, Ymu2’) اعلامیه. دانند یم

د یمقدار جد HAدهد که  ینشان م
2MUY اعلامیه. کند یرا محاسبه م  

request(HA, MU, alice_server1_nidnew, NIDnew’) دهد  ینشان م

افت ی، درشود یمد یتول MUکه توسط  راNEWNIDد یمقدار جد HAکه 

ام یپ HA، درنهایت. کرده است
36, , MUNID E T  ات یرا با کمک عمل

RCV_HF  ازFA مشخصات زبان . کند یافت میدرHLPSL نقش  یبرا

 .است شده دادهنشان ( 1)، در شکل FA دهنده پاسخ

role server1 (MU, HA, FA, KGC: agent, 

 Kmuha : symmetric_key, 

 Pfa1,Pfa2,Rfa1,Rfa2,Pha1,Pha2,Rha1,Rha2,Ppub : public_key, 

 % Hash is hash function 

 Hash, Add, Sub, Mul, Rep, Gen : hash_func, 

 SND_HM, RCV_HM, SND_HF, RCV_HF: channel(dy)) 

played_by HA 

def= 

 local State : nat, 

 IDmu, IDha, IDfa, IDsc1, IDsc2, Lha1, Lha2, P, K1, Sha1, Sha2, X, 

Xha1, Xha2, Tmu1, Tmu2, Tmu3, Tha1, Tha2, Tfa : text, 

 SK, Khafa : symmetric_key, 

 NID, NIDnew, RPW, Xmu1, Xmu2, Ymu1, Ymu2, Mmu, Wfa1, Wfa2, 

Efa1, Efa2, Eha1, Eha2, D1, D2, D3, D4, Khf1, Khf2, Khf3, Khf4, Mha : message, 

 Inc: hash_func 

const server1_alice_sk, alice_server1_nidnew, server1_alice_ymu2, server1_server2_sk, 

subs1, subs2, subs3, subs4, subs5, subs6, subs7, subs8, subs9, subs10, subs11, subs12, 

subs13 : protocol_id 

init State := 1 

transition 
 

 1. State = 1 /\ RCV_HM({IDmu.NID'.RPW'}_Kmuha) =|> 

    State':= 3 /\ IDsc1' := new() /\ Xmu1' := Hash(xor(xor(X,IDsc1'),NID')) 

 /\ Ymu1' := xor(Xmu1',RPW') /\ SND_HM({Ymu1'}_Kmuha) 

 /\ secret({Xmu1'},subs5,{HA,MU}) 

 /\ secret({X,IDsc1'},subs6,HA) 
 

 2. State = 3 /\ RCV_HF(IDfa.NID.Mmu'.Tmu1') =|> 

    State':= 5 /\ Lha1' := new() /\ Lha2' := new() 

 /\ Eha1' := Mul(Lha1'.P) /\ Eha2' := Mul(Lha2'.P)  

 /\ SND_HF(HA.Eha1'.Eha2'.Rha1.Rha2) 

 /\ secret({Lha1',Lha2'},subs7,HA) 
 

 3. State = 5 /\ RCV_HF(IDfa.Efa1'.Efa2'.Rfa1.Rfa2) =|> 

    State':= 7 /\ Wfa1' := Add(Rfa1,Mul(Hash(IDfa.Rfa1).Ppub)) 

 /\ Wfa2' := Add(Rfa2,Mul(Hash(IDfa.Rfa2).Ppub)) 

 /\ D1' := Hash(IDfa.IDha.Efa1'.Efa2'.Eha1.Eha2) 

 /\ D2' := Hash(IDha.IDfa.Eha1.Eha2.Efa1'.Efa2') 

 /\ D3' := Hash(IDfa.IDha.Rfa1.Rfa2.Rha1.Rha2.Pfa1 

     .Pfa2.Pha1.Pha2.Efa1'.Efa2'.Eha1.Eha2) 

 /\ D4' := Hash(IDha.IDfa.Rha1.Rha2.Rfa1.Rfa2.Pha1 

     .Pha2.Pfa1.Pfa2.Eha1.Eha2.Efa1'.Efa2') 

 /\ Khf1' := Mul(Add(Mul(D2.Lha1),Sha1,Mul(D4.Xha2)). 

       Add(Mul(D1.Efa2'),Wfa2',Mul(D3.Pfa1))) 

 /\ Khf2' := Mul(Add(Mul(D2.Lha2),Sha2,Mul(D4.Xha1)) 

       .Add(Mul(D1.Efa2'),Wfa2',Mul(D3.Pfa1))) 

 /\ Khf3' := Mul(Add(Mul(D2.Lha1),Sha1,Mul(D4.Xha2)) 

       .Add(Mul(D1.Efa1'),Wfa1',Mul(D3.Pfa2))) 

 /\ Khf4' := Mul(Add(Mul(D2.Lha2),Sha2,Mul(D4.Xha1)) 

       .Add(Mul(D1.Efa1'),Wfa1',Mul(D3.Pfa2))) 

 /\ Khafa' := Hash(IDha.IDfa.Eha1.Eha2.Efa1' 

          .Efa2'.Khf1'.Khf2'.Khf3'.Khf4') 

 /\ Tha1' := new() /\ K' := new() 

 /\ Mha' := Hash(Hash(xor(xor(X,IDsc1),NID)).Tmu1.Tha1'.IDfa) 

 /\ SK' := Hash(K'.IDmu.IDfa) 

SND_HF(IDha.NID.{SK'}_Khafa'.{SK'}_Xmu1.Mha'.Tha1'.{NID.Mha'.Tha1'}_Khafa') 

 /\ witness(HA,FA,server1_server2_sk,SK') 

 /\ witness(HA,MU,server1_alice_sk,SK') 

 /\ secret({Khafa'},subs8,{HA,FA}) 

 /\ secret({SK'},subs9,{FA,MU}) 

 /\ secret({K',Sha1,Sha2,Xha1,Xha2},subs10,HA) 
 

 4. State = 7 /\ RCV_HF(NID.{NID.NIDnew'.RPW.Tmu2'}_Xmu1.Tmu2') =|> 

Tha2' := new() \/ IDsc2' := new() \State':= 9 /     

 /\ Xmu2' := Hash(xor(xor(X,IDsc2'),NIDnew')) 

 /\ Ymu2' := xor(Xmu2',RPW) 

 /\ SND_HF(NID.{NIDnew'.Ymu2'.Tha2'}_Xmu1.Tha2') 

 /\ secret({IDsc2'},subs11,HA) /\ secret({Xmu2'},subs12,{HA,MU}) 

 /\ witness(HA,MU,server1_alice_ymu2,Ymu2') 

 /\ request(HA,MU,alice_server1_nidnew,NIDnew') 
 

 5. State = 9 /\ RCV_HF(NID.{NID.NIDnew.Tmu3'}_Xmu2.Tmu3') =|> 

    State':= 11 

end role 
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 FA دهنده پاسخنقش  یبرا HLPSLمشخصات زبان : 1شکل 

ت یام درخواست احراز هویپ FA یاپراتور کمک، 1در شکل 

1
, , ,MUHA MUID N M TID  ت و با یاحراز هوتم یرا، در طول الگور

ام یافت کرده و پیدر MU، از RCV_FMات یکمک عمل

1
, , ,MUFA MUID N M TID  ات یرا، با کمک عملSND_FHی، برا 

HA سپس، . کند یارسال مFAات ی، با کمک عملRCV_FHام ی، پ

1 2 1 2
, , , ,HA HA HA HA HAID E E R R   را ازHA کند و به  یافت میدر

CL-AKA [2  ]به روش  HAان خود و ید مشترک میکل محاسبه
ام ی، پSND_FHات ی، با کمک عملFA، ازآن پس. پردازد یم

1 2 1 2
, , , ,FA FA FA FA FAID E E R R  یرا برا HA اعلامیه. کند یارسال م 

secret(KHA-FA, subs8, {HA,FA})  اعلامیهو 
secret({Lfa1’,Lfa2’,Sfa1,Sfa2,Xfa1’,Xfa2’}, subs13, FA) به ،

دانند  یم FAو  HAرا تنها  KHA-FA تازهدهند که مقدار  یب، نشان میترت
 یو مقدارها

1FAL،
2FAL،

1FAs ،
2FAs ،

1FAx  و
2FAx  را تنهاFA داند یم .

ام یپ FAسپس، 
11 2 3, , , , , ,HA HA HAID NID E E E M T   را، با کمک

را احراز  MUو  HA راحتی بهافت کرده و یدر HA، از RCV_FHات یعمل
ام یکند و پ یت میهو

12, ,HA HAM E T  ات یرا، با کمک عمل

SND_FM یبرا MU اعلامیه. کند یارسال م request(FA,HA, 

server1_server2_sk,SK’) دهد  ینشان مFA د یمقدار جدSK که  را
ام یپ FA. افت کرده استیشود، در ید میتول HAتوسط 

24, , ,MU HANID E T ID  ات یرا، با کمک عملRCV_FM از ،MU 
ام یکند و پ یافت میدر

24, , MUNID E T  ات یرا با کمک عمل
SND_FH یبرا HA ازآن پس. کند یارسال م ،FA ام یپ

25, , HANID E T  ات یرا با کمک عملRCV_FH  ازHA افت یدر
ام یکند و پ یم

25, , HANID E T  ات یرا با کمک عملSND_FM یبرا 
MU درنهایت. کند یارسال م ،FA ام یپ

36, , ,HA MUNID E ID T   را با
ام یکند و پ یافت میدر MUاز  RCV_FMات یکمک عمل

36, , MUNID E T  ات یرا با کمک عملSND_FH یبرا HA  ارسال
و (  )نشست در شکل  نقش یبرا HLPSLمشخصات زبان . کند یم
 .است شده دادهنشان ( 1)ط و هدف در شکل ینقش مح یبرا

 

 
 نقش نشست یبرا HLPSLمشخصات زبان :  شکل 

شود، در نقش نشست، تمام  یمشاهده م(  )که در شکل  طور همان
( 1)شکل در  .اند شده یخود، فراخوان های آرگومانه، با یپا یها نقش

نشست  ا چندیک یاز  یبیو ترک یسراسر یها ط شامل ثابتینقش مح
 عنوان یک ها را به از نقش یکه در آن متخاصم ممکن است برخ است

و چهار احراز هویت در طرح  یتیهدف امن 83. کند یباز یکاربر قانون
صورت زیر تعریف  است، موارد تصدیق شده به شدهق یتصد یشنهادیپ

 :شوند می

 Secrecy_of subs1 : شناسه کاربر(IDMU) میان کاربر مجاز و ،

 .شود یداشته م نگه یمخف اپراتور مرجع

Secrecy_of subs2 : رمز عبور(PWMU )یو پارامتر تصادف b  وa1 

 .شوند یداشته م نگه یکاربر مجاز مخف یتنها برا

 Secrecy_of subs3 :یپارامتر تصادف a2 کاربر مجاز  یتنها برا

 .شود یم داشته نگه یمخف

 Secrecy_of subs4 :د کاربر یمستعار جد شناسه(NIDnew) میان ،

 .شود یداشته م نگه یمخف اپراتور مرجعکاربر مجاز و 

 Secrecy_of subs5 :کاربر  یمقدار مخف(
1MUX) میان کاربر مجاز ،

 .شود یداشته م نگه یمخف اپراتور مرجعو 

 Secrecy_of subs6 : پارامترهایx  و
1SCID اپراتور یتنها برا 

 .شوند یداشته م نگه یمرجع مخف

role session (MU, HA, FA, KGC: agent, 

 Kmuha : symmetric_key, 

 Pfa1, Pfa2, Rfa1, Rfa2, Pha1, Pha2, Rha1, Rha2, Ppub : public_key, 

 Hash, Add, Sub, Mul, Rep, Gen : hash_func) 

def= 

 local 

 SMH, RMH, SMF, RMF,SHM, RHM, SHF, 

RHF,SFM, RFM, SFH, RFH : channel (dy) 

 composition 

 alice (MU,HA,FA,KGC,Kmuha,Pfa1,Pfa2,Rfa1,Rfa2, 

             Pha1,Pha2,Rha1,Rha2,Ppub,Hash,Add,Sub,Mul, 

             Rep,Gen,SMH,RMH,SMF,RMF) 

                  /\ server1 (MU,HA,FA,KGC,Kmuha,Pfa1,Pfa2,Rfa1,Rfa2, 

             Pha1,Pha2,Rha1,Rha2,Ppub,Hash,Add,Sub,Mul, 

             Rep,Gen,SHM,RHM,SHF,RHF) 

                  /\ server2 (MU,HA,FA,KGC,Pfa1,Pfa2,Rfa1,Rfa2,Pha1, 

             Pha2,Rha1,Rha2,Ppub,Hash,Add,Sub,Mul, 

             Rep,Gen,SFM,RFM,SFH,RFH) 

end role 

role server2 (MU, HA, FA, KGC: 

agent,Pfa1,Pfa2,Rfa1,Rfa2,Pha1,Pha2,Rha1,Rha2,Ppub : public_key, 

 Hash, Add, Sub, Mul, Rep, Gen : hash_func, 

 SND_FM, RCV_FM, SND_FH, RCV_FH: channel(dy)) 

played_by FA 

def= 

 local State : nat, 

 IDha, IDfa, Lfa1, Lfa2, P, Sfa1, Sfa2, Xfa1, Xfa2, Tmu1, Tmu2, Tmu3, 

Tha1, Tha2, Tfa: text, 

 SK, Khafa : symmetric_key, 

 NID, Mmu, Mha, Wha1, Wha2, Efa1, Efa2, Eha1, Eha2, D1, D2, D3, D4, 

Kfh1, Kfh2, Kfh3, Kfh4 : message, 

 M : {symmetric_key}_symmetric_key, 

 N : {message.message.message.text}_symmetric_key, 

 O : {message.message.text}_symmetric_key, 

 Q : {message.message.text}_symmetric_key, 

 Inc: hash_func 

const server1_alice_sk, alice_server1_nidnew, server1_alice_ymu2, server1_server2_sk, 

subs1, subs2, subs3, subs4, subs5, subs6, subs7, subs8, subs9, subs10, subs11, subs12, 

subs13 : protocol_id 

init State := 13 

transition 
 

 1. State = 13 /\ RCV_FM(IDha.NID.Mmu'.Tmu1') =|> 

    State':= 15 /\ SND_FH(IDfa.NID.Mmu'.Tmu1') 
 

 2. State = 15 /\ RCV_FH(IDha.Eha1'.Eha2'.Rha1.Rha2) =|> 

    State':= 17 /\ Lfa1' := new() /\ Lfa2' := new() 

 /\ Efa1' := Mul(Lfa1'.P) /\ Efa2' := Mul(Lfa2'.P) 

 /\ Wha1' := Add(Rha1,Mul(Hash(HA.Rha1).Ppub)) 

 /\ Wha2' := Add(Rha2,Mul(Hash(HA.Rha2).Ppub)) 

 /\ D1' := Hash(IDfa.IDha.Efa1'.Efa2'.Eha1'.Eha2') 

 /\ D2' := Hash(IDha.IDfa.Eha1'.Eha2'.Efa1'.Efa2') 

 /\ D3' := Hash(IDfa.IDha.Rfa1.Rfa2.Rha1.Rha2.Pfa1 

     .Pfa2.Pha1.Pha2.Efa1'.Efa2'.Eha1'.Eha2') 

 /\ D4' := Hash(IDha.IDfa.Rha1.Rha2.Rfa1.Rfa2.Pha1 

     .Pha2.Pfa1.Pfa2.Eha1'.Eha2'.Efa1'.Efa2') 

 /\ Kfh1' := Mul(Add(Mul(D1.Lfa2'),Sfa2,Mul(D3.Xfa1)) 

       .Add(Mul(D2.Eha1'),Wha1,Mul(D4.Pha2))) 

 /\ Kfh2' := Mul(Add(Mul(D1.Lfa2'),Sfa2,Mul(D3.Xfa1)) 

       .Add(Mul(D2.Eha2'),Wha2,Mul(D4.Pha1))) 

 /\ Kfh3' := Mul(Add(Mul(D1.Lfa1'),Sfa1,Mul(D3.Xfa2)) 

       .Add(Mul(D2.Eha1'),Wha1,Mul(D4.Pha2))) 

 /\ Kfh4' := Mul(Add(Mul(D1.Lfa2'),Sfa1,Mul(D3.Xfa2)) 

       .Add(Mul(D2.Eha2'),Wha2,Mul(D4.Pha1))) 

 /\ Khafa' := Hash(IDha.IDfa.Eha1'.Eha2'.Efa1' 

          .Efa2'.Kfh1'.Kfh2'.Kfh3'.Kfh4') 

 /\ SND_FH(IDfa.Efa1'.Efa2'.Rfa1.Rfa2) 

 /\ secret({Lfa1',Lfa2',Sfa1,Sfa2,Xfa1,Xfa2},subs13,FA) 

 /\ secret(Khafa',subs8,{HA,FA}) 
 

 3. State = 17/\RCV_FH(IDha.NID.{SK'}_Khafa.M'.{NID.Mha'}_Khafa.Mha'.Tha1')=|> 

    State':= 19 /\ SND_FM(Mha'.M'.Tha1') 

 /\ request(FA,HA,server1_server2_sk,SK') 
 

 4. State = 19 /\ RCV_FM(NID.N'.Tmu2'.IDha) =|> 

    State':= 21 /\ SND_FH(NID.N'.Tmu2') 
 

 5. State = 21 /\ RCV_FH(NID.O'.Tha2') =|>  

    State':= 23 /\ SND_FM(NID.O'.Tha2') 
 

 6. State = 23 /\ RCV_FM(NID.Q'.IDha.Tmu3') =|> 

    State':= 25 /\ SND_FH(NID.Q'.Tmu3') 

end role 
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 ط و هدفینقش مح یبرا HLPSLمشخصات زبان : 1شکل 

 Secrecy_of subs7 :یتصادف یپارامترها 
1HAe  و

2HAe یتنها برا 

 .شوند یم داشته نگه یاپراتور مرجع مخف

 Secrecy_of subs8 :د مشترک یکلKHA-FA، ان اپراتور مرجع و یم

 .شود یم داشته نگه یمخف یاپراتور کمک

 Secrecy_of subs9 :د نشستیکل KS، ان کاربر مجاز و اپراتور یم

 .شود یم داشته نگه یمخف یکمک

 Secrecy_of subs10 :یپارامترها 
1HAs ،

2HAs ،K1 ،
1HAx  و

2HAx

 .شوند یم داشته نگه یاپراتور مرجع مخف یتنها برا

 Secrecy_of subs11 :یپارامتر تصادف 
2SCID اپراتور  یتنها برا

 .شود یم داشته نگه یمرجع مخف

 Secrecy_of subs12 :د کاربر یجد یمقدار مخف(
2MUX)ان ی، م

 .شود یم داشته نگه یمخف اپراتور مرجعکاربر مجاز و 

 Secrecy_of subs13 :یپارامترها 
1FAs ،

2FAs ،
1FAx ،

2FAx ،
1FAe  و

2FAe شوند یم داشته نگه یاپراتور مرجع مخف یتنها برا. 

 Authentication_on server1_alice_SK :د یک کلی اپراتور مرجع

. د کرده استیتول یکاربر مجاز و اپراتور کمک یبرا (SK)نشست 

در )داند  یرا تنها اپراتور مرجع م ذکرشدهد نشست یکل که طوری به

(. کند یره نمید نشست را ذخیاپراتور مرجع کل یشنهادیطرح پ

اپراتور مرجع  یها امیرا از پ SKد نشست یاگر کاربر مجاز، کل

ت کرده یافت کند، پس کاربر مجاز، اپراتور مرجع را احراز هویدر

 .است

 Authentication_on alice_server1_nidnew : ک یکاربر مجاز

د یخود و اپراتور مرجع تول یارا بر( NIDnew)د یمستعار جد شناسه

اگر . داند یرا تنها کاربر مجاز م NIDnew که طوری به. کرده است

افت کند، پس یکاربر مجاز در یها امیرا از پ NIDnewاپراتور مرجع 

 .ت کرده استیاپراتور مرجع، کاربر مجاز را احراز هو

 Authentication_on server1_alice_ymu2 : اپراتور مرجع مقدار

2MUY که طوری به. د کرده استیکاربر مجاز تول یرا برا 
2MUY  را

اگر کاربر مجاز . داند یتنها کاربر مجاز م
2MUY یها امیرا از پ 

را احراز  اپراتور مرجعافت کند، پس کاربر مجاز، یاپراتور مرجع در

 .استت کرده یهو

 Authentication_on server1_server2_SK : ک یاپراتور مرجع

د کرده یتول یکاربر مجاز و اپراتور کمک یبرا SKد نشست یکل

اگر اپراتور . داند یرا تنها اپراتور مرجع م SK که طوری به. است

افت کند، اپراتور یاپراتور مرجع در یها امیرا از پ SK، یکمک

 .ت کرده استیاحراز هو، اپراتور مرجع را یکمک

با  یشنهادیت طرح پیق امنیل تصدیتحل یبرا سازی شبیهج ینتا

 .است شده دادهنشان ( 4)در شکل  OFMC 1استفاده از 

 

 
طرح  یبرا AVISPA افزار نرمتوسط  شده گزارش یخروج: 4شکل 

 یشنهادیپ

ت طرح یق امنیل تصدیتحل یسازی برا ج شبیهینتا( 4)شکل 

را  OFMCو جستجوگر مدل  AVISPAبا استفاده از ابزار  یشنهادیپ

برای تشخیص سریع حملات و  OFMCجستجوگر مدل . دهد ینشان م

مشخصات  OFMCهمچنین، . شود اثبات درستی پروتکل استفاده می

HLPSL دهد که آیا  کند و تشخیص می طرح پیشنهادی را بررسی می

نان را به ین اطمیج اینتا. ده است یا خیرز رخ داین غیرفعال یا حمله

در مقابل انواع حملات فعال و  یشنهادیدهند که طرح پ یما م

 یا خلاصه. ، امن استیانیفرد م حملهتکرار و  حمله، ازجمله غیرفعال

را نشان  یشنهادی، گزارش امن بودن طرح پOFMCج تحت یاز نتا

 .دهد یم

 یشنهادیپ طرح ییکارا لیتحل -1

 به ،است شده داده نشان( 9) جدول در که طور همان ،بخش نیا

 یزمان یدگیچیپ برحسب یمحاسبات هزینه مقایسه و محاسبه

 تمیالگور و نام ثبت تمیالگور در) اجرا زمان ،مورداستفاده یعملگرها

 سربار و( تیهو احراز تمیالگور در تنها) یارتباط هزینه ،(تیهو احراز

role environment() 

def= 

 const mu, ha, fa, kgc : agent, 

  kmuha, kiha : symmetric_key, 

 pfa1, pfa2, rfa1, rfa2, pha1, pha2, rha1, rha2, ppub : public_key, 

 h, add, sub, mul, rep, gen : hash_func, 

server1_alice_sk, alice_server1_nidnew, server1_alice_ymu2, server1_server2_sk, 

subs1, subs2, subs3, subs4, subs5, subs6, subs7, subs8, subs9, subs10, subs11, 

subs12, subs13 : protocol_id 

 intruder_knowledge = 

{mu,ha,fa,kgc,kiha,pfa1,pfa2,rfa1,rfa2,pha1,pha2,rha1,rha2,ppub, 

h,add,sub,mul,rep,gen} 

 composition 

 session (mu,ha,fa,kgc,kmuha,pfa1,pfa2,rfa1,rfa2 

               ,pha1,pha2,rha1,rha2,ppub,h,add,sub,mul,rep,gen) 

 /\ session (i,ha,fa,kgc,kiha,pfa1,pfa2,rfa1,rfa2 

               ,pha1,pha2,rha1,rha2,ppub,h,add,sub,mul,rep,gen) 

end role 

goal 

 secrecy_of subs1 

 secrecy_of subs2 

 secrecy_of subs3 

 secrecy_of subs4 

 secrecy_of subs5 

 secrecy_of subs6 

 secrecy_of subs7 

 secrecy_of subs8 

 secrecy_of subs9 

 secrecy_of subs10 

 secrecy_of subs11 

 secrecy_of subs12 

 secrecy_of subs13 

 authentication_on server1_alice_sk 

 authentication_on alice_server1_nidnew 

 authentication_on server1_alice_ymu2 

 authentication_on server1_server2_sk 

end goal 

environment() 
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 ،نیشیپ یها طرح با یشنهادیپ طرح هوشمند کارت یساز رهیذخ

 SARS [88]، SAMA [89]، NUA [8 ]، AWC [81]، MAKA ازجمله

 طرح ییکارا (83) شکل در .پردازد یم ،PAKA [81] و[  8]

 یبرا. است شده سهیمشابه مقا یها طرح با اجرا، زمان ازنظر ،یشنهادیپ

که در  موردنیاز یعملگرها ی، زمان اجرایینها یمحاسبات هزینه یابیارز

ر یز صورت بهرند، یگ یقرار م مورداستفادهت یاحراز هو یها طرح بدنه

 :اند شده تعریف

 Tm (ینردبان ضرب کی یاجرا زمان) 

 TSSL (کانال امن با استفاده از پروتکل  کی جادیزمان اSSL) 

 Tfe ( یفاز کننده استخراج اتیعمل یاجرازمان) 

 TA (نامتقارن ییرمزگشا/ یرمزنگار اتیعمل یاجرا زمان) 
 

 Ts (متقارن ییرمزگشا/ یرمزنگار اتیعمل کی یاجرا زمان) 

 Th (طرفه یک ساز درهم تابع کی یاجرا زمان) 

 TMAC (4 امیپ سنجی اصالت کد کی یزمان اجرا) 

 از ق،یدق یارتباط و یمحاسبات هزینه ارائه یبرا مقاله نیا در

که در آن  شود یم استفاده[ 24] در شده گزارش یشیآزما یها داده

 افزار نرمرا با استفاده از  یرمزنگار عملیات یزمان اجرا نویسندگان

Visual C++ کتابخانه ،2331در سال  شده چاپ نسخه MIRACL 

C/C++ یبا مشخصات واحد پردازش مرکز یطیو در مح Intel(R) 

Core(TM)2T6570 چهار  حافظه، گیگاهرتز 8/2 فرکانس همراه با

 813 یتیسطح امن ،(یتیب 32)ندوز هفت یو عامل سیستم، گیگابایت

عنوان روش  به AES ،یتیب 8329 ی، گروه منحنFPدان اول یت در میب

ساز  عنوان تابع درهم به SHA-1متقارن و  ییرمزگشا/ یرمزنگار

 یبنابراین، در این مقاله زمان اجرا ؛اند کرده یریگ اندازه طرفه، یک

و  Tm≈7.3529 ms ،Ts≈0.1303 msصورت  به یرمزنگار اتیعمل

Th≈0.0004 ms ب،یترت به ،[21] و[ 89] ،[33] مطابق .است 

TMAC≈Th، TA≈Tm و Tfe≈Tm [24]؛ بنابراین، مطابق است، 

TMAC≈0.0004 ms، TA≈7.3529 ms و Tfe≈7.3529 ms ن،یهمچن .است 

یِاجرا زمان و XOR اتیعمل کی یاجرا زمان یمحاسبات هزینه از

 نیشیپ یها طرح با یشنهادیپ طرح یمحاسبات هزینه مقایسه: 9 جدول

 ییکارا سهیمقا
SARS 

[88] 
SAMA 

[89] 

NUA 

[8 ] 
AWC 

[81] 

MAKA 

[8 ] 
PAKA 

 یشنهادیطرح پ [81]

کاربر تلفن 

 (MU)همراه 
2Tm+Ts+9Th 2Tm+83Th 2Tm+4Th 2Tm+Ts+1Th Ts+ Th 2Tm+82Th 9Ts+2Tfe+1Th 

اپراتور مرجع 

(HA) 
 Th  Th TA+TSSL+82Th  Tm+9Ts+1Th 9Tm+3Ts+8 Th 9Tm+Ts+28Th 9Tm+1Ts+89Th 

 یاپراتور کمک

(FA) 
2Tm+Ts+3Th 2Tm+2Th 2Tm+TA+TSSL+9Th 1Tm+Ts+1Th 9Tm+2Ts+1Th 1Tm+Ts+82Th 9Tm+2Ts+ Th 

 9Tm+2Ts+82Th 9Tm+84Th 9Tm+2TA+2TSSL+2 Th 83Tm+1Ts+22Th 1Tm+1Ts+32Th 82Tm+2Ts+9 Th 1Tm+82Ts+2Tfe+24Th مجموع

زمان اجرا 

 (ثانیه میلی)
1  /24 9842/24 1 32/99 3 13/41 18 1/ 4  839/11 8392/   

 82 9 9         ها امیتعداد پ

 یارتباط نهیهز

 (تیب)
2311 3113  111  3 1  9 2  313  313 

 SCMU حافظه

 (تیب)
- 413 193 421 913 133  23 

  

ن، فرض شده است یهمچن .شود یم نظر صرف الحاق اتیعمل کی

 تأکید .است SSL ،جاد کانال امنیا یبرا مورداستفادهکه پروتکل 

 تأمین یاست و برا یرمزنگار ک پروتکلی SSL پروتکلکه  شود یم

سه  ،SSLپروتکل  .است بناشده ،نترنتیق ایت ارتباطات از طریامن

 فراهمت را ی، صحت داده و احراز هویشامل محرمانگ یتیامن یازمندین

ات یمحتو یمتقارن بر رو یب، با استفاده از رمزنگاریبه ترت کهآورد  یم

 x-509و استاندارد  امیپ سنجی اصالتدر شبکه، کد  یلارسا یها بسته

د متقارن از یبادل کلت ین پروتکل براین، در ایهمچن. شود ین میتضم

ک کانال امن توسط یجاد یا یبرا .شود یاستفاده م نامتقارن یرمزنگار

در نظر  یتیامن یازمندیهر سه ن یاه نهیهزد مجموع ی، باSSLپروتکل 

ک کانال امن با استفاده از پروتکل یجاد یا هزینهن، یبنابرا ؛گرفته شود

SSL ،ًکد  هزینهمتقارن و دو  یرمزنگار هزینهبرابر با مجموع دو  تقریبا

ک کانال یجاد یجهت ا موردنیاز، زمان درنتیجه. ام استیپ سنجی اصالت

 +TSSL≈2TSبرابر با  تقریباً ،SSLامن با استفاده از پروتکل 

2TMAC≈0.2614 ms است. 

 ،تیب 32 یزمان برچسب طولکه  شود یم فرض مقاله نیا در

 یبرا شده گرفته نظر در پارامتر طول ،(SHA-1) ساز درهم تابع یخروج

/ یرمزنگار یخروج ت،یب 813 یتصادف Nonce/ عدد و کاربر شناسه

 323 یضویب یمنحن نقطه ت،یب 821( AES-128) متقارن ییرمزگشا

 تیب 8329( RSA) نامتقارن ییرمزگشا/ یرمزنگار یخروج و تیب

https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D9%86%D8%A7%D9%85%D8%AA%D9%82%D8%A7%D8%B1%D9%86
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 یپارامترها با کسانی یتیامن سطح گرفتن نظر در با ن،یهمچن. است

 که شود یم فرض مقاله، نیا در یتصادف
MU و است تیب 813 یدارا 

 .است تیب 13 ازمندین و 2-13 با برابر[ 33] مطابق t آستانه حد

 توافق و تیهو احراز تمیالگور در امیپ 83 یدارا یشنهادیپ طرح

 تیهو احراز درخواست امیپ ،یشنهادیپ طرح در. است نشست دیکل

کاربر
1

, , ,HA MU MUID NI TD M  امیپ و 
1

, , ,FA MU MUID NI TD M  

ام یپ ت،یب 8329 ازمندین
11 2 3, , , , , ,HA HA HAID NID E E E M T  

 یها امی، پتیب 141 ازمندین
12, ,HA HAM E T ، 

24, , MUNID E T  

و 
36, , MUNID E T  امیپ دو ت،یب 413ازمند ین 

25, , HANID E T  

 امیپ ت،یب 193ازمند ین
24, , ,HA MUNID E ID T  و تیب 413ازمند ین 

پیام 
36, , ,HA MUNID E ID T  یدکل یبرقرار یو برا بیت 413ازمند ین 

مشترک 
HA FAK 

 یتب 2113 یازمند، ن(CL-AKA [2 ] روش توسط) 

 .است

 
 گذشته یها طرح با یشنهادیپطرح  ییکارا مقایسه نمودار: 83 شکل

زمان  د،شو یمشاهده م( 83)و شکل ( 9)که در جدول  طور همان

 کمترPAKA [81 ] وAWC [81 ] یها طرح از یشنهادیپ طرح یاجرا

 MAKA وSARS [88]، SAMA [89]، NUA [8  ] یها طرح از اما

 با برابر یارتباط هزینه یشنهادیپ طرحن، یهمچن .است شتریب[  8]

 وزمان اجرا  گرچه. دارد نیشیپ یها طرح از ربالات وPAKA [81 ] طرح

 نیشیپ یها پروتکل از یبرخ از یشنهادیپ پروتکل در ارتباطات هزینه

 در که طور همان رایز است؛ ریپذ هیتوج موضوع نیا اما ،است بالاتر

 SARS [88]، SAMA [89]، NUA یها طرح ،شد داده نشان( 3) جدول

[8 ]، AWC [81]، MAKA [8  ]و PAKA [81 ]یها یژگیو از یبرخ 

 و فعال حملات از یبرخ مقابل در و آورند ینم فراهم را مهم یتیامن

 یشنهادیپ طرح ،نیا بر علاوه. ندریپذ بیآس شبکه در موجود غیرفعال

 ،SAMA [89] یها طرح به نسبت تر هزینه کم هوشمند کارت یدارا

AWC [81 ]و PAKA [81 ]نسبت شتریب سازی ذخیره سربار اما ،است 

 .داردMAKA [8  ] وNUA [8  ] یها طرح به

 یریگ جهینت - 

ت یگمنام و کارآمد، جهت احراز هو، وزن سبکک طرح ی، مقالهن یدر ا

 شده ارائه یسراسر اریس یها بر کارت هوشمند در شبکه یمتقابل مبتن

 نگیرومهمانند خدمات  ییدر کاربردها یشنهادیپ طرح. است

 اپراتور کیبه  ازیکه ن یگریو هر کاربرد د تلفن همراه یها گاهدست

 افتیدر یبرا یکمک اپراتور کیو  تینام و احراز هو ثبت یبرا مرجع

 قرار مورداستفاده تواند یم ،کاربر دارد یگمنام حفظ با همراه س،یسرو

 ن،یشیپ یها طرح با یشنهادیپ طرح ییکارا و تیامن مقایسه با. ردیگ

 اکثر مقابل در مقاومت بر علاوه ،یشنهادیپ طرح که ودش یم مشخص

 حمله ازجمله شبکه، در موجود غیرفعال و فعال شده شناخته حملات

 اپراتور /مرجع اپراتور /کاربر تیهو جعل حمله ،یداخل حمله تکرار،

 و یانیم فرد حمله ،خط برون صورت به عبور رمز حدس حمله ،یکمک

 حفظ ازجمله، ،یمهم یتیامن یها یژگیو یدارا س،یسرو منع حمله

 کامل یمحرمانگ متقابل، تیهو احراز کاربر، یابیرد عدم و یگمنام

 و شده شناخته دیکل یمحرمانگ عقب، به روکامل  یمحرمانگ، جلو روبه

 یبالاتر تیامن یشنهادیپ طرح ن،یبنابرا؛ است زین نشست دیکل تیامن

 که طور همان ن،یهمچن. آورد یم فراهم نیشیپ یها طرح به نسبت را

 یها طرح از یکمتر یمحاسبات زمان یشنهادیپ طرح د،شو یم مشاهده

AWC و PAKA طرح با برابر یارتباط هزینه یدارا و دارد PAKA است. 

 به نسبت یتر کم یساز رهیذخ سربار یشنهادیپ طرح ،نیا بر علاوه

 تیامن تیاولو به توجه با. دارد PAKA و SAMA، AWC یها طرح

 طرح یبالا تیامن و یتیامن یها پروتکل در یمحاسبات زمان هب نسبت

 ییکارا یدارا ،گذشته یاه روش با سهیمقا در طرح نیا ،یشنهادیپ
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