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 یبر ناهنجار یمبتن ص نفوذیتشخ یهاکیتکن .است مطرح زیبرانگچالش مباحث از یکی عنوانبه شبکه تیاطلاعات، امن یفناور رشد با :دهیچک

مارکوف  یبر مدل مخف ید مبتنیجد یکردیرو مقالهن یدر ا .استمخرب  یهاتیفعال ها در برابرحفاظت از شبکه یبراارزشمند  یورناف کی
(HMM) مفرط یریادگی نیو ماش (ELM) یآورجمعک شبکه یکه از تراف ییهاداده ،یشنهادیپ در مدل شده است. ارائهص نفوذ یجهت تشخ 
در مرحله شناسایی  .ندیبیولچ آموزش م-تم بامید و مدل با الگورشویداده م HMMسپس دنباله مشاهدات، به  .شوندیپردازش مشیابتدا پ ،اندشده
 عنوانبهدنباله حالات  ،شوند. در مرحله بعدین دنباله حالات استخراج میترآمده، محتملدستمشاهدات به بر روی یتربیتم ویالگور اعمالا نفوذ ب
 ا حملهینرمال  هایکلاس از یکی ده بهیدآموزش آنچه به توجه با را دیجد یهابند دادهو دسته شوندیدر نظر گرفته م ELM هشبک یبرا یورود

آموزش و اثر  یهابودن دادهیهمچون ناکاف ی. مشکلاتهای ترافیک شبکه استکه داده باشدیم Darpa98مورداستفاده  همجموعه داد. دهدیم نسبت
 یهاروشنسبت به  یج بهترینتا یشنهادی، که مدل پش قرار گرفته استیمورد آزمان مجموعه داده یا در یینها صحت بر یآموزش یهاکاهش نمونه

را  ینرخ مثبت کاذب کمترو  بالاتر صحتنرخ  هاروشر ینسبت به ساکرد توانسته یرو نیاکه  دهدینشان م هاآزمایش. استرده ک ارائه نیشیپ
 بخشد.ص نفوذ را بهبود یتشخ ییکاراد و یحاصل نما
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Abstract: With the growth of information technology, network security is raised as one of the most important issues and challenges. 

Anomaly-based intrusion detection system is a valuable technology for network protection against malicious activities. In this paper a 

new approach is proposed based on hidden Markov model (HMM) and extreme learning machine (ELM) for intrusion detection. In 

the proposed model, the data that have been collected from network traffic are preprocessed at first. Then, the sequence of 

observations, are fed into HMM and the model is trained using Baum-Welch algorithm. In the recognition phase, Viterbi algorithm is 

used and the optimal state sequences are extracted from the input observations. Then, the sequence of states is considered as the input 

of ELM network and classified to normal or attack classes. Darpa98 dataset which is network trafic data is used to evaluate the 

approach. We evaluated the approach on this data set for challenges such as insufficient training data and the effect of training 

samples insufficiency, for which the proposed model provided satisfacory results. Experiments show that our approach has higher 

accuracy and lower false positive as compared with other methods and the accuracy of the proposed intrusion detection system is 98 

percent. 
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 مقدمه  -1
1نفوذ صیتشخ هایسیستم  یهارساختیز یاصل عناصر از یکی عنوانبه 
 ،هاستمیس نیا. دشونشناخته می هاسازماناز  یاریبس در تیامن

به  که هستند یافزارنرم و یافزارسخت یالگوها و هامدلای از مجموعه
 یوتریکامپ هایسیستمع یش وقایپا یندهایکردن فرآخودکار

 مسائل حلیبرا شبکه را عیوقا ،نفوذ صیتشخ هایسیستم .دنپردازیم
 نیا کنند.یم لیتحل و یبررس یوتریکامپ یهاشبکه و هاستمیس تیامن
2یعادصورت  دو به که کاربر را یهاتیفعال تا کنندیم شتلا هاستمیس  
3یناهنجار و  سهیمقا با خبرگان، و متخصصان است و توسط 

است،  شده یطراح شدهشناخته یالگوها یمبنا برو  شبکه یهاتراکنش

 نفوذ، امکان صیتشخ ستمیس گرید یهاتیقابل از .کنند ییشناسا

 به آن اعلام و شبکه داخل به رونیب از رمتعارفیغک یتراف صیتشخ

 .[1] است مشکوک اتصالات ا بستنی و شبکه ریمد
 ایا و یمحرماانگ صحت، که است یرقانونیغ اقدامات نفوذ، مجموعه

 نفاوذ صیتشخ ستمیس [.2] اندازدیم خطر به را منبع کی به یدسترس
 کرده زیآنال را شبکه به یورود کیتراف که است یمحافظت ستمیس کی

 منظوربه .کندیم ییشناسا شبکه را در وقوع حال در یهایخرابکار و
عناوان  تحت یمتعدد هایسیستم نفوذ، صیتشخ یهاروش یسازادهیپ

 تیاحاوزه امن در .اندشده ساخته و یص نفوذ طراحیتشخ هایسیستم

 کنندیم فایا را هشداردهنده نقش نفوذ صیتشخ هایسیستم وتر،یکامپ
اعالام  راآن ،ردیاگیم قارار خطار معرض در تیسا تیامن که زمان هر و
  د.کننیم

 کیا باه ازین لیتحل و هیتجز یبرا نفوذ صیتشخ هایسیستم ههم
 یآورجماع شبکه کیتراف از توانندیم هاداده نیا .دمجموعه داده دارن

 یهااروش یجهت طراحا نیماش یریادگی یهاروشاز  استفاده شوند.
 یبارا یآموزش یهادادهن یازمند این یبر ناهنجار یص نفوذ مبتنیتشخ
بودن یهمچاون ناکااف یماوارد مشاکلات یبرخ در .استمدل  یریادگی

 یخوبباهنتواناد  یشانهادیکه مادل پ شودیمباعث  یآموزش یهاداده
 گوناهنیادر  نیهمچنا را ارائاه دهاد. یقبولج قابلیند و نتایآموزش بب
ک یاانتخااب  ،هساتند یو متاوال یبایترت صورتبهکه  هادادهمجموعه 

شابکه  هایتراکنش یرکوردها یدرستبهروش مناسب و کارا که بتواند 
ص یتشخ هایسیستم یطراح در ت است.یار حائز اهمیرا مدل کند بس

 یالگوهاا کشا  باه کاارا صاورتبه تواننادینم یسانت یهاروشنفوذ 
 ریگمیتصام یهاایتکنولوژ از ماوارد نیاا در لاذا بپردازناد. ناشاناخته
 در کارآماد و ماثثر ییالگوهاا ای بتوان الگو تا گرددیم استفاده هوشمند
 .[3] نمود ییشناسا را نفوذ صیتشخ

 یسااازادهیپو  یه طراحااناایدرزم یمتعاادد یهاااروشتاااکنون 
ت یاتوجاه باه اهم باا ده اسات.یص نفوذ مطرح گردیتشخ هایسیستم

4مارکوف یمدل مخفبر  ید مبتنیک روش جدین مقاله یموضوع، در ا و  
5مفرط یریادگین یماش  هن کار توسعیدر ا یهدف اصل. شده استارائه  
ص بالا و حداقل خطاا یو نرخ تشخ صحتص نفوذ با یستم تشخیک سی
ص یک شاابکه و تشااخیااتراف یدادهایاارو کااه بااا نظااارت باار ،باشاادیم

بر  یشنهادی، به کش  نفوذ در شبکه بپردازد. روش پهاآندر  یناهنجار
 یباار ناهنجااار یص نفااوذ مبتناایتشااخ هایسیسااتمساااختار  اساااس

 است. شده یکربندیپ

و  شادهاساتفاده  یمدل مخفا یت توالیاز قابل یشنهادیدر روش پ
 یشانهادیدر روش پ .شده است یبررس یبیترت صورتبهک شبکه یتراف

مشاهدات  یدنباله و توال، ابتدا در مرحله اول، هاداده یسازآمادهبعد از 
ر یک شابکه و مقاادیااز تراف آمدهدساتبه یبا توجه به نمونه رکوردها

آماوزش  یو مادل مخفا شاوندیممارکوف  ی، وارد مدل مخفهایژگیو
دنبالاه  نیترمحتملن و یبهتر یتربیتم ویسپس با اعمال الگور ،ندیبیم

 .شاوندیماساتخراج  یسازمدل یاستفاده در مرحله بعد جهت حالات،
 یمفارط کاه ناوع یریادگیان یبا استفاده از روش ماشا مرحله بعد در
6خورشیپ یعصب هشبک کاه در  یدنبالاه حاالات ،است یمخف هیلاکیبا  

 نظار گرفتاهدر  ELMورودی  عنوانباهناد اهآمد دساتبهمرحله قبال 
 توجه با را دیجد یورود یهاداده ELMدر این مرحله، شبکه  .شوندیم

 هاایکلاس از یکای و باه ردهکا یبنددسته است دهیدآموزش آنچه به
  .دهدیم نسبت ا حملهینرمال 

جهاات  یشاانهادیماادل پمثثربااودن  یکااه باارا یدیااار کلیاادو مع
 :گرددیر میاست شامل موارد ز شده گرفتهدر نظر ص نفوذ یتشخ
 یناکاف یهادادهمقاومت در برابر  .1
 (هستند یتوال صورتبهکه ) شبکهک یتراف یهاداده یسازمدل .2

 مسائلهک یاص نفاوذ یدر تشاخپذیری و تعمیمسرعت  از آنجا که
برای این منظور انتخاب مفرط  یریادگین یماشروش ار مهم است، یبس

قارار نظر روش پیشانهادی مادکاه در  یگارید یارهاایمع .شده است
ا مثبت کاذب ی یبندطبقه ینرخ خطا آوردندستبهشامل  ،استگرفته
 .باشدیمبالا  صحتو  نییپا

قسمت دوم شامل که  ن صورت خواهد بودیساختار ادامه مقاله به ا
 یهااروشخش ساوم ابازار و ب در ق است.یتحق هنیشیات و پیمرور ادب

با  یشنهادیخش چهارم ، روش پب در .گرددیممرتبط با موضوع مطرح 
 یماارکوف و طراحا یمادل مخفا یطراحا هات در دو مرحلایذکر جزئ
ل استفاده از روش یو دلا شودیمز یو آنال یمفرط معرف یریادگین یماش
از  یشاانهادیبخااش پاانجم روش پ در آورده شااده اساات. یشاانهادیپ

گر در قالب نمودارها ید یهاروشو با  شودیم یابیمختل  ارز یهاجنبه
ان یاز باه بیاان نیاپا در .گرددیمسه یمقا هاآزمایشو جداول حاصل از 

 .شده است نده پرداختهیآ یمقاله و کارها یریگجهینتو  یبندجمع

 قیتحق هنیشیات و پیمرور ادب -2

ها ساتمیت سیخودکار امن یلزوم بازرس در رابطه باکه  یامطالعهن یاول
، 1986تا  1984 یهاسالدر  .[4] گرددبازمی 1980به سال  ،شدارائه 

Peter Neumann و Dorotty Denning ت یااامن هناایدر زم یقاااتیتحق
IDES7، و سیستم حاصل دانجام دادن یوتریکامپ هایسیستم  گذارینام 
از  یلاایه خیااعنوان پان پااروژه بااهیاادر اشااده ده مطرحیااا .[5] شااد

ماورد اساتفاده قارار  ،جااد شادندیکه از آن به بعد ا ،نفوذ هایسیستم
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کااامپیوتری کااه در  هایسیسااتمدر  تنهانااهتشااخیص نفااوذ گرفاات. 
های کامپیوتری نیز از اهمیت بالایی برخوردار اسات و تحقیقاات شبکه

 های حسگر بیسیم انجام شدهدر شبکه ازجملهبسیاری در این زمینه و 
هاا بارای ایان مطالعه از روشی مبتنی بر تئوری بازی [6]در [. 6است ]

 است. منظور استفاده شده
تم انتشار یالگور با دیدهه آموزشیپرسپترون چند لا از [7] مقاله در
8به عقب  جهت تشخیص نفاوذ اساتفاده شادهر یپذافته و انعطافیارتقا 
باه  نهیبه یریادگیک فاکتور ی ییهمگرا سرعت شیمنظور افزابه است.
جهات حال مشاکلات  اضاافه شاده اسات. هااوزن یسانروزرهب معادله
[ 8] در، شاودمحساوب می باالا ابعاادباا  مسئلهکه یک  ص نفوذیتشخ
9زیساده ب یبر مدل مخف یمبتن یروش  (HNBمعرف )مدل  ست.ا شده ی
هااای پرکاااربرد در حوزه هایماادل ازجملااه( HMMمااارکوف ) یمخفاا

[، که در تشخیص 9است ]شناسایی حروف  ازجملهبندی مختل  دسته
 در روش پیشنهادی مقالهاست.  نفوذ نیز بسیار مورد استفاده قرار گرفته

تشاخیص نفاوذ  یبارا یره گاوسایچند متغ HMM ک مدلی ، از[10]
 یساازمانده باراک شابکه خودیان مادل شاامل یاست. ا استفاده شده

ک ی، یک آشکارساز رانشیبند مشاهدات، ک طبقهیداد، یرو یبندخوشه
1یگوسا مخلاوطک مادل یا، یژگیو کنندهاستخراج 0  (GMM و )ک یا
 TCP یهاسیو شناخت سرو یبررس به [11]مقاله . است HMMموتور 

 نویساندگان در. پاردازدیم J48م یتم درخات تصامیبا استفاده از الگور
 یبارا ص نفاوذیساتم تشاخیسک ی یسازادهیپجهت  HMMاز  ،[12]

 یقطعاریت غیبا توجه به ماه .انداستفاده کردهرفتار کاربران  یسازمدل
ز یان ینفاوذریا غیا ینفوذ یدر مورد رفتارها یریگمیرفتار کاربر، تصم

ص یتشاخ جهتل کاربر یپروفا برای یاحتمالات مدللحاظ شده است و 
  .شده است یسازادهیحمله پ

 ساهکاه شاامل  یاچند مرحلاه یک شبکه عصبی ،[13] در مقاله
ELM1روش  ،[14] مقاله .شده استشنهاد یباشد پیم ییسطح شناسا 1  

ن یاا .کارده اساتشنهاد یص نفوذ پیستم تشخیس سازیپیادهجهت را 
بار کرنال  یمبتنا ELMو از  یژگیواستخراج ه جهت یپا ELMمقاله از 

مقالاه معتقدناد این  سندگانینو است. کردهاستفاده  یبندجهت دسته
ن یو ماشا یعصاب یهان مثل شابکهیماش یریادگیگر ید یهاروشکه 

 یاز به پارامترهایاد و نیز یریادگیهمچون زمان  یبیبان معایبردار پشت
1یساااززانیم 2  یبناادئل طبقهمسااا درتواننااد ین نمیدارنااد و همچناا 

جهات  ELM نیاز از [15]روش پیشانهادی در  چندکلاسه کار کنناد.
کاه توانساته  است، باا ایان تفااوت استفاده کردهص نفوذ شبکه یتشخ

 یامشااکل آمااوزش دسااته یدارا مرسااوم کااه ELMنساابت بااه روش 
1رتبهپایین 3   د.یحاصل نما بهبود ،است 
بار  یمبتناص نفوذ یک جهت تشخیتم ژنتیستفاده از الگور[ ا16] مقاله
تم یالگاورکاه باا اساتفاده از یطوربه اسات، دادهشنهاد یپرا  یناهنجار
ت یاک فعالیبودن ا نرمالیص نفوذ یجهت تشخ یدین جدیک قوانیژنت
ص نفاوذ باا یساتم تشاخیک سیا، [17] شنهاد مقالهیپ شوند.ید میتول

1بانین باردار پشاتیاستفاده از ماشا 4  (SVM )طور باه [18] در .اسات

 نیترکیاانزد Kو انتخاااب ماادل بااا روش  هااایژگیانتخاااب و زمااانهم
 یبارا یبیروش ترکک ی [19]مقاله . است شده انجام( KNNه )یهمسا
و  C5.0بندهایدر ایان روش، دساته اسات. داده ارائاه IDS یسازمدل

HMM باهم ادغام یو سلسله مراتب یبیک مدل هوشمند ترکیعنوان به 
 که در آن ،است داده شنهادیپرا  HMMPaylروش [ 20]مقاله  .اندشده
عنوان باه ساتا هااتیدنبالاه بااندازه انگر یبکه  payload مقدار ستمیس

 یآن با استفاده از مدل مخفا لیحلو ت هیتجز کند، وورودی دریافت می
  .شودمی انجاممارکوف 

کارد یباا اساتفاده از رو تشخیص نفوذ ،[21]روش پیشنهادی در مقاله 
 یها. با اساتفاده از شابکهاستمارکوف  یو مدل مخف نیزیب یهاشبکه

رهاا یان متغیام یشاده و وابساتگزدهنیتخم یشارطن احتماالات یزیب
احتماالات انتقاال حالات و  ،بر اساس اطلاعات شابکه .آیدمی دستبه

عنوان ن پارامترهااا بااهیااو ا دیااآیدساات مس احتمااال انتشااار بهیماااتر
وش ر [22] مقاله شود.یاستفاده مجاد مدل یا یبرا HMM یپارامترها

ELM-MARK1 5  را ماادل یهااایخروج کااهاساات  کاارده یمعرفاا را 
ن یچند که شامل ییهاداده یبر رو نفوذ شبکه تشخیصبهبود  منظوربه

 ELMروش در ایان مقالاه، . کنادیب میترک ،حملات هستند کلاس از

ک روش یا[ 23]در  اسات. شاده انتخااب یریادگیا تمیالگور عنوانبه
 یهامثلفاهل یاتحل و بانیپشاتن باردار یبر ماشا ید مبتنیجد یبیترک
1هستهمبتنی بر  یاصل 6  (KPCAهماراه باا الگاور )1کیاتم ژنتی 7 (GA )
بناد ک طبقهیاشاده، است. در مدل ارائه شده ارائهص نفوذ یتشخ یبرا

SVM ک حمله است یت موردنظر یا فعالیکه آنین ایتخم یه برایلاچند
منظور ش پردازنده باهیک پیعنوان به KPCAر اتخاذ شده است و یا خی

شاود. یشدن زمان آموزش اساتفاده مو کوتاه یژگیکاهش ابعاد بردار و
 یهابار شابکه یمبتن یکاود دادهیکرد جدیک روی [24] در ،نیهمچن
ص نفاوذ یبان در جهت کمک به تشخین بردار پشتیو ماش یفاز یعصب
 است.  شده یص بالا معرفینرخ تشخبه  یابیدست یبرا

تشاخیص  جدیدترین کارهایی که با تمرکز بر روی دادگان ازجمله
هاای یاادگیری انجام شده اسات و از تکنیکKDD Cup99 [25 ]نفوذ 

[ اشاره نماود. در ایان مقالاه از 26توان به ]می ،استماشین بهره برده 
از الگااوریتم  همچناایناساات.  اسااتفاده شااده ELMو  SVMترکیااب 
 ها اساتفاده شادهتعداد نمونه مثثرجهت کاهش  K-meansبندی خوشه

1[ از مدل نقشه خودسازمانده احتمالاتی27است. در مقاله ] 8  )PSOM( 
تحلیال است و بارای اساتخراج ویژگای  بندی استفاده شدهبرای دسته

[ از ترکیاب 28در مقالاه ] است. شنهاد شدهپی (PCA)های اصلی مولفه
کلااونی شاابکه یافتااه الگااوریتم و یااک نسااخه بهبود SVMبند دسااته
1یافتهخودسازمان یهامورچه 9  )SOACN( در مقاله است.  استفاده شده

بارای تشاخیص  ELMنظارتی مادل [ نیز استفاده از یادگیری شبه29]
در ایان  الاذکرفوقی هاروشاست. نقطه ضع  اکثر  نفوذ پیشنهاد شده

اند کاه رفتاار کااربران در شابکه باا است که فرض را بر ایان گذاشاته
مطارح اسات،  KDD Cupاستفاده از یک رکورد داده مشاابه آنچاه در 

گونااه نیساات و در کاااربرد واقعاای این کهدرصااورتی قاباال بیااان اساات.
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 این مقاله،تشخیص حمله باید با توجه به ترافیک شبکه انجام گیرد. در 
از زی تاوالی، ساامنظور مدلبه HMMیک روش ترکیبی با کمک مدل 

 .شودمیحمله استفاده منظور تعیین ترافیک شبکه به

 هاروشابزار و  -3
ی مورد استفاده در چارچوب هاروشاین بخش به معرفی ابزارها و 

 . اختصاص داردپیشنهادی 

 مارکوف یمدل مخف -3-1

 هرکاداماز حالات است، که  یک مجموعه متناهیمارکوف  یمدل مخف
توساط  هااحالتن یاان ایاقاال مهمراه اسات. انت ع احتمالیک توزیبا 

شاود. یالات انتقال حالت کنترل ماز احتمالات به نام احتم یامجموعه
تاوان باا توجاه باه یا مشااهده را میجه و یک نتیخاص  ک حالتیدر 
جاه اسات، ناه ینت خروجی تنهان ی. اد نمودیتولع احتمال مربوطه یتوز

 یجاه حاالات بارایو در نت یرجک ناظر خاای یحالت قابل مشاهده برا
در کش   یاگستردهطور مارکوف به یمدل مخف خارج "پنهان" هستند.

بکاار  DNA یتاوال یسازص گفتار و مدلیالگو، تشخ یبنددانش، طبقه
 .[30، 9] رودیم

جاد یر ایز ین پارامترهاییتوان با تعیمارکوف را م یک مدل مخفی
 نمود:

  حالاتتعداد (N)ییسزاهت مدل نقش بیدر موفق هاحالت : تعداد 
داد متناظر یک رویمارکوف هر حالت با  یک مدل مخفیدارد و در 
وجود دارد که در  یمتفاوت یهاروش هاحالتاتصال  یاست. برا
و از  شوندیمگر متصل یکدیبه  هاحالتن شکل تمام یتریعموم
2کی)مدل ارگود هستند یگر قابل دسترسیکدی 0 .) 

  مشاهدات در هر حالتتعداد (M) تعداد مشاهدات برابر است با :
خواهد داشت. اگر  شدهمدلستم یکه س مشاهداتیتعداد 

محدود خواهد ک مقدار ی Mآنگاه  ،مشاهدات گسسته باشند
 داشت.

 ک مجموعه از احتمالات انتقال در ی :ع احتمال انتقال حالاتیتوز

 . A=[𝑎𝑖𝑗] هاحالتن یب

(1) 1{ | }, 1 , jij t ta p s j s i i N      

 . باشدیم یانگر حالت فعلیب 𝑠𝑡که در آن 

 

 ک از یهر  یع احتمال برایک توزی :ع احتمال مشاهداتیتوز

 B={𝑏𝑗(𝑘)} هاحالت

(2) ( ) {o V | s }, 1 , 1i t k tb k p i i N k M        

انگر بردار یب 𝑜𝑡است و امین سمبل مشاهده شده kانگر یب 𝑉𝑘که در آن 

احتمال مشاهده نماد  jb(k)بیان دیگر . بهباشدیم یورود یپارامترها

k ام در حالتi .است 

 ن یع احتمال حالت آغازیتوز𝜋 = 𝜋𝑖 که در آن: 

(3) {s }, 1i tp i i N      

ده ماارکوف را کاه یاچیپ ینادهایتواند فرایمارکوف م یمخفمدل 
دهناد، یجاه میمشااهدات را نت یع احتماالیتوز یک بر اساس هاحالت

ماارکوف آورده  یمدل مخفا یپارامترهااز  نمایی 1 در شکلمدل کند. 
باه  2احتماال انتقاال از حالات  23aبرای مثاال  1 در شکل .شده است
 است. 2در حالت  3 احتمال مشاهده سمبل 23bو  3حالت 

 
 3: نمایی از پارامترهای احتمالاتی یک مدل مخفی مارکوف 1شکل 

 حالته

  مفرط یریادگین یماش -3-2

ن اسات یماشا یریادگید در یتم جدیک الگوریمفرط  یریادگین یماش
SLFN(2( یمخفا لایاهیکشخور با یپ یشبکه عصب یکه برا 1  طراحای 

 ایان مادل کند.ینه را محاسبه میبه یهاوزن یلیطور تحلهو ب شده است

کار هباپنهاان  یهااگره از لایاهیکون باا یا رگرسایو  یبندطبقه یبرا
صااورت به پنهااان یهااگره بااه یورود اتصاال وزنرود، کااه در آن یما

را فاراهم کناد و  یتواناد عملکارد خاوبین مادل میاا .اسات یتصادف
انتشاار باه ده باا یاماوزش دآ یهاشبکهتر از عیبرابر سر هزار یریادگی

2عقب 2  .[22] دداشته باش 
 یهاهیالا نیبا یوابساتگ در یاک شابکه پیشاخور طور متداول،به
 یهااروشگاردد. یمجااد یا اسیاو باوزن  یتوسط پارامترهاا مختل 
 شاخوریپ یآماوزش شابکه عصاب در معماولًا یان نزولایگراد بر یمبتن

 بر اساس یریادگی یهاروش یطور کلبه ن حال،یبا ا شوند.یاستفاده م
 ای، و کند هستند ارینادرست بس یریادگیمراحل  لیدلبه یان نزولیگراد

ممکان  ن،یاعالاوه بار ا شوند. گفتار یمحل یهاکمینهدر  ممکن است
 از مراحال یاریآماوزش بهتار بسا ییکاارا آوردندساتبه یاست بارا

 .[14] لازم باشد یتکرار یریادگی
2بار کرنال یدو مدل مبتن یدارا ELM بنددسته 3 2هیاو پا  4 . اسات 

 یریادگی یهاروش برخلافن فرض استوار است که یبر ا ELMت یماه
و  هایورودندارد. وزن  چندانی میاز به تنظین SLFN یهاشبکهج در یرا
 یهااوزنو  شاوندیمانتخاب  یصورت تصادفبه یمخف یهانروناس یبا

ن یایتع یریادگیا یرساندن خطااحداقلبه یرا برا یه مخفیلا یخروج
 یهاانرونو  یورود لایه انی، وزن اتصالات میورود یهاوزن. کنندیم

و  یمخف یهانرونان یوزن اتصالات م ،یخروج یهاوزنهستند.  یمخف
 یهاااسیباو  یدورو یهااوزن کاهاینپس از  هستند. یخروج ینودها
ک ی عنوانبه تواندیم SLFNصورت دلخواه انتخاب شدند، به یه مخفیلا
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 یلیصورت تحلبه یخروج یهاوزنو  شوددر نظر گرفته  یستم خطیس
 .[12] ن شوندییتع

، 𝑏𝑖 یه مخفااایااالا یهاااااسیباو  𝑊𝑖 یورود یهااااوزن ELMدر 
و ثابات  شوندیمانتخاب  یصورت تصادف، بلکه بهشوندینم یروزرسانبه

 یتصاادف یژگیو یک فضایبه  هانمونهمعادل با نگاشت  کارنیهستند. ا
 یمربعا یحال خطااافتن راهیامعادل با  SLFNن، آموزش یاست. بنابرا
 یریادگیاااباااا توجاااه باااه مجموعاااه داده  .[14] باشااادیمحاااداقل 

{ , | , , 1,...., }n m
i i i ix t x R t R i N   ، یسازفعالتابع 𝑔(𝑥)  و تعاداد

ر یاصاورت زبه تواننادیم، ELMتم یدر الگاور ی، سه گاام اصال𝑘نرون 
 :[12] خلاصه شوند

i یبرا 𝑏𝑖اس یو با 𝑊𝑖 یوزن ورود .1 = 1, … , N ، با توجه به تابع
 .شودمشخص می یتصادفصورت به، وستهیاحتمال پ یچگال

  ه پنهانیلا یمحاسبه خروج .2

 𝛽 یخروج یهاوزنمحاسبه  .3

 باشد.یم یه مخفیلا یهانرون iو  یورود یهاتعداد نرون nکه در آن 

 ELMدر  تواننادیم یخطاریغ ساازفعالاز توابع کرنال و  یاریبس

کااربر نامشاخص  یبارا یه مخفایالا هااییژگیوکه یزمان کار روند.به
 ین ورودیاما (i,j)  نمود، که یس کرنل تعریک ماتری توانیمهستند، 
𝑥𝑖)  آن معادل , 𝑥𝑗)k  است، و (. , . )k 2مثبت یقطعمهیک تابع نی 5  است.  

 

 
 ELM [14] هشبک ساختار :2 شکل

 یشنهادیروش پ -4

 و گرددیم یشبکه بررسک یتراف ،قیدر فاز اول تحق ،شدهر روش ارائهد
 یسرمشاهدات با توجه به  یتوال سپس. شوندیماستخراج  هاداده
 یک مدل مخفیو  آمدهدست هداده بدر مجموعه هارکورد یزمان

 یتربیوتم یبا استفاده از الگور در ادامه. شودمی یمارکوف طراح
ک بردار از ی یدر فاز بعد .شوندیاستخراج م حالات دنبالهن یترمحتمل
ن حالات یبهتر،  ELMبا استفاده از روش که  وجود دارد، هاحالت
ا نرمال یص نفوذ ی)تشخ یینها یو خروج بندیدسته آمدهدستبه

 oای از مشاهدات روش پیشنهادی با ورود دنباله .شودید میتول بودن(

 صورتیک رکورد داده از ترافیک شبکه بهکه هر یک شامل 
=[Duration,Service,Src_Port,Dest_Port,Src_IP,Dest_IP]mo است ،

مشاهده  1ددی هر فیلد در جدول شود. مثالی از مقادیر عمی آغاز
 شود. می

 

: یک رکورد نمونه از مجموعه داده ورودی1جدول   
Duration Service Src port Dest port Src IP Dest IP 

13:00:00  ftp 1755 21 192.168.1.30 192.168.0.20 

 

را  یشنهادیر روش پفلوچارت و مراحل انجام کار د 4شکل 
 دهد.یمرحله نشان مبهصورت مرحلهب و بهیترتبه

وسته به یپ یرهایمتغ یبندمیتقسها: روند داده یسازگسسته .1
ن مرحله، گام ی. اشودیمده ینام یسازگسستهمختل   یهابازه
سازی از برای گسسته. ها استداده یسازپردازش و آمادهشیاول پ

2روش یکنواخت با زیربازه 6 است.  هایی با طول برابر استفاده شده 
برابر  با اندازه زیربازههر متغیر برحسب مقیاس به تعداد مشخصی 

مشخص است،  1طور که در جدول البته همان. است تقسیم شده
سازی دارد. برای این نیاز به گسسته duration timeتنها فیلد

ثانیه قه است، به یه و دقیمنظور مقدار این فیلد که بر اساس ثان
 شود. یم یسازشده و سپس به سه زیربازه گسسته تبدیل

ابزار  ،یتوال یریادگی تیبا قابل HMM مدل: HMM یطراح  .2
محسوب  یزمان یسر تیحل مسائل با ماه یدر راستا یخوب
پیشنهادی با سه حالت  مارکوف یمخف مدل 3 در شکل .گرددیم

 هاoiو  ی مخفیهاحالت si، شکلدر این  .شده استآورده  مخفی
 .دهندیم( را نشان 1مشاهدات )مطابق جدول 

 

 ساختار مدل مخفی مارکوف :3شکل 

هر جلسه  تیوضع ،ینفوذ مورد بررس صیتشخ مسئله در
2زمان مهر یدارا یصورت مشاهداتبه 7 شبکه ثبت  کیاز تراف 
 6با  یهر مشاهده خود رکوردشد،  مطابق آنچه گفتهشود. یم
با  مسئله کیمذکور  یریادگی مسئلهچون  نیاست. همچن یژگیو

)نفوذ(  حمله ای یبرچسب عاد یاست، هر جلسه دارا ناظر
را  3در شکل  io یرهایمشاهدات متغ یبردارها نیباشد. ایم

 کی یعاد ایحمله  هایکلاساز  کیهر یدهند. برایم لیتشک
 هدهندنشان 𝑠𝑖ن ساختار یدر اگردد. یم جادیا HMMمدل 
که در دادگان ورودی وجود ندارند  ،باشدیها میت دسترسیوضع
ها از این دسترسی یادنباله مخفی هستند. اصطلاحاًو 
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طور که گفته شد، همان. ا نرمال استیکننده رخداد نفوذ مشخص
بودن یمخف یو از طرف HMMبودن مدل یمخف تیماه لیدلبه

(، یدعا ایجلسه )اعم از حمله  کیدر  ستمیرفتار کاربران س
 یعبارت)به ستیمشخص ناز زمان  هرلحظهدر  ستمیس تیوضع
 . مهم است هاآنو تنها تعداد  است( یمخف

 
 یشنهادیفلوچارت روش پ :4شکل 

 

مورد بررسی  5تا  3در بازه  یتعداد حالات مخفدر روش پیشنهادی 
(. 𝑠4تا  𝑠1) انددر نظر گرفته شده 4 حالاتاند، و در نهایت قرارگرفته

جهت استخراج  یتربیتم ویاز الگور یدر گام بعد ،بعد از آموزش مدل
ها( یت دسترسی) وضع هاحالت یا توالین دنباله یترن و محتملیبهتر

 شده است.استفاده 
 هایکلاسمربوط به  یهانمونهمارکوف:  یآموزش مدل مخف .3

و  است گرفته شدهدر نظر  HMMآموزش  یبرا نرمال و حمله
 دهیولچ آموزش د-تم مشهور بامیاده از الگوربا استف HMMسپس 

ولچ یک ماتریس احتمال انتقال و -خروجی الگوریتم بام .ستا
 ازای هر حالت(ای احتمال مشاهدات )یک ماتریس بههماتریس
 نرمال است. حمله و هایکلاسهریک از برای 

با استفاده از مدل  یدر گام بعد ها:دنبالهن یتراستخراج محتمل .4
HMM ن دنباله حالات یترملتمح یتربیتم ویالگور و به کمک

ای از حالات بهینه خروجی این گام دنباله شود.یماستخراج 
است، که  ..,s(t) , t=1,2صورت شده توسط الگوریتم ویتربی بهطی

این بردار به  شود.تنها با شماره حالت نشان داده میبرای سهولت 
ثال یک خروجی برای م .شودوارد می ELMلایه ورودی شبکه 
است. دنباله فوق به  }s3,s2,s1,s2s,4{صورت احتمالی این گام به

قرار  2sاین معناست که ترافیک شبکه ابتدا در حالت )مخفی( 
 است.  حالات مختل  را طی کردهشده رشکل ذکگرفته و سپس به

 ELMبند دنباله حالات جهت آموزش دستهن یاز ا :ELM یطراح .5

که همان  یورود یخود را با نرونها یاستفاده کرده و شبکه عصب
 5در مرحله قبل هستند و تعداد  یتربیتم ویدنباله حالات الگور

  .شده است یطراح یه مخفینرون لا
ک شبکه از یتراف چندکلاسه یبندطبقه یبرا ها:داده یبنددسته .6

ELM د که در مرحله یجد یورود یهادنبالهاست.  استفاده شده
داده  ELMبه مدل  استخراج شدند، یتربیتم ویقبل با الگور

حمله که خود شامل  یهاحالتاز  یکیدر  یو بسته ورود شودیم
گیرد قرار می یا رفتار عادیشود و یکلاس حمله م سه

 چندکلاسه(.  یبند)طبقه

  یشنهادیروش پل انتخاب یدلا -4-1

 ن است که دریا HMM-ELM یبیترککرد یل استفاده از رویاز دلا یکی
 یمدل مخفتخمین پارامترهای آموزش،  یهاادهد نبودنصورت کافی

تابع ن یو تخم محاسبه یبرا HMMرا یز .انجام نشود یدرستد بهیشا
است و با تعداد  یادیآموزش ز یهاازمند دادهیاحتمال، ن یچگال
ن تابع یشود و تخم تنکس مشاهدات یکم ممکن است ماتر یهانمونه
چنین مشکلی ندارد.  ELMاز طرفی  انجام نشود. یدرستبه یچگال
کرد یخود دو رو یشنهادین مشکل در روش پیرو جهت رفع انیازا

HMM و ELM در واقع از  .اندشدهج بهتر ادغام یدن به نتایرس یبرا
ک شبکه و یتراف یسازمدل یبرا مارکوف یمدل مخف یت توالیقابل

 یریادگین یماشو از  ن دنباله حالات(یتر)محتمل یژگیاستخراج و
کم  یهامارکوف و مقاومت در برابر داده یجهت بهبود مدل مخف مفرط

را  یمدل کردن توال ییتوانا تنهاییبه ELM عملًا. است شدهاستفاده 
آموزش  یدرستکم به یهاتواند با دادهینم تنهاییبههم  HMMندارد و 

گر را پوشش یکدی نواقص توانندین دو روش در کنار هم میا یند ولیبب
 را ارائه دهند. یج خوبیداده و نتا
 یبر مدل مخف یمبتن یبیک روش ترکیاستفاده از کار در  ینوآور
ص نفوذ یستم تشخیس یجهت طراح مفرط یریادگین یماشمارکوف و 

ا همان یها یژگیمارکوف و یمخفکه توسط مدل یطورهب باشد.یم
ت ن دنباله حالایدنباله حالات را استخراج کرده و در مرحله بعد از ا

 .شده استبند استفاده جهت آموزش دسته

 یابیارز ش ویآزما -5

 darpa98از مجموعه داده  یشنهادیمدل پ یابیو ارز یسازادهیپ یبرا

در  یهادادهن مجموعه یتراز معمول یکیکه  استشده استفاده 
 ین مجموعه داده برایا است.ص نفوذ یدسترس در حوزه تشخ

 .[31]رود یکار مهص نفوذ بیتشخ هایسیستم یسازهیشب
2یک جلسهن مجموعه داده یدر ا 8  در هک ها استبسته از یادنباله 
 جلسه، یبرقرار مدت طول در. ابدییم انیپا و آغاز مشخص یهازمان
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 یک به مبدأ IPس آدر یک از هاداده شده، یتعر قرارداد یک تحت

 مجموعه نیا در اتصال هر .دارند انیجر س،کبرع و مقصد IP آدرس
 شبکه کیتراف عیوقا کنندهمشخص کهمهر است زمان کی یدارا داده

 . است برچسب یدارادر این مجموعه  رکورد است، هر
 باشد که:یشبکه م یکار کیهفته تراف 5شامل  darpa98 همجموعه داد

  رود.یکار مهبندارد و جهت آموزش  یاحمله 3 و 1هفته 

  یگذارحمله برچسب عنوانبهتا  18نمونه دارد که  43، 2هفته 
 .رودیمکار هستم بیس هشده و جهت توسع

  تا  40شود )یحمله م 58نمونه دارند که شامل  201، 5و  4هفته
 رود.یکار مهستم بیس یابید( و جهت ارزیجد

متلب  در محیط هاروشروش پیشنهادی و مقایسه با سایر  یسازادهیپ
 core و پردازنده گیگابایت 8، با مقدار رم 7 ندوزیو عاملسیستم یو رو

i7 .انجام شده است 

 یابیارز یارهایمع -5-1

 قرار یبررس مورد یبنددسته یبرا یابیارز یارهایمع بخش نیا در 
 نسبت حمله به بنددسته که یبرچسب دیبا یابیارز یبرا .گرفت خواهند
 با هادسته یبرا مختل  حالات وقوع. شود سهیمقا با برچسب مرجع داده
 ,TP, FP ریمقاد با یبنددسته یبرا یورود یهاداده مجموعه به توجه

TN, FN است شده داده شانن 2 جدول در یمنف و مثبت دسته دو یبرا. 

 

 دو یبنددسته مسئله کی یبرا یختگیردرهم سیماتر :2جدول 

 یادسته

  ینیتخم یرکوردها

 یواقع یرکوردها نوع دسته یمنف مثبت
FP TN مثبت 
TP FN یمنف 

 
 یمختلف یابیارز یارهایعم شدهمطرح یپارامترها به توجه با
 یهااریمع به توانیم هاآن نیترمهم ازجمله که است شده ارائه

2خاصیت 9 3، حساسیت 0 3و صحت  1  ترینمعیار صحت مهم .کرد ارهاش 

 اریمع نیا. است یبنددسته تمیالگور کی ییکارا نییتع یبرا اریمع
 نیا دهندهنشان اریمع نیا د.کنیم محاسبه را بنددسته کی کل صحت
 یبنددسته یدرستبه داده مجموعه کل از درصد چند که است موضوع
  .است شده

(4) *100
TP TN

Accuracy
TP FP TN FN




  
 

 در زانیم چه تا ،حمله یهانمونه که کندیم نییتع حساسیت اریمع
از حملات  یچه تعدادگر یعبارت دا بهی ،اندداده شده قرار مثبت کلاس
  اند.داده شدهص یتشخ یدرستبه

 
 

(5) *100
TP

Sensitivity
TP FN




 

 نرمال یهانمونهاز  یچه تعدادکه  کندیم خاصیت تعیین اریمع
 اند.ص داده شدهیتشخ یدرستبه

(6) *100
TN

Specificity
FP TN




 

 هاروشر یبا سا یشنهادیروش پ هسیمقا -5-2

 مسئله یبرا یشنهادیپ یبیدر روش ترک یابیارز یارهایزان معیم
 نشان داده شده 3در جدول  یص دوکلاسه حملات و رفتار عادیتشخ

 باشد.یم یشنهادیاز عملکرد مطلوب روش پ یاست، که حاک
 

  یشنهادیروش پ ییکارا یابیج ارزینتا :3جدول 

 Accuracy Specificity Sensitivity روش

HMM-ELM 00/98% 56/94% 84/98% 

 
 بامقادیر هر سه معیار  ده،شارائه روش ییاراک یبررس یبرادر ادامه 
 یمخف مدلبا سه یمقان یاول. شده است سهیمقا گرید چند روش

روش عملکرد  مشخص شودتا  ،شده استانجام  تنهاییبه فوکمار
بهبود حاصل HMM [12 ]چقدر توانسته است نسبت به  یشنهادیپ
 HMM-C5.0 بر یمبتن یمدل با یشنهادیپ مدل صحت علاوه،به .دینما

 هاآزمایشه ین در کلیهمچن ت.اس شده سهیمقا شده ارائه [19] در هک
سه قرار یز مورد مقاین ELM [14] وKNN [18 ]بر  یدو روش مبتن

از دیدگاه صحت و نرخ  حال روش پیشنهادیدر عین  .است گرفته
[، که از روش ترکیبی 26شده در ]با نتایج گزارش هشدار نادرست

SVM  وELM .استفاده نموده است، نیز مقایسه شده است 
دست هب 4 لوجد فوق یهاروشگرفته با سات انجامیبا توجه به مقا

 یشنهادیاز آن است که عملکرد روش پ یج حاکین نتایا .است هآمد

 . بوده است هاروشر یبهتر از سا مراتببه
 

بر اساس  هاروشر یبا سا یشنهادیسه روش پیج مقاینتا :4جدول 

 شدهص دادهیتعداد رکورد تشخ

 FN FP TP TN روش

Proposed 

HMM-ELM 
 

106 120 8998 2085 

HMM [12] 500 1214 8528 527 

KNN [18] 2062 2528 4507 2179 

ELM [14] 1314 1028 8000 427 

 
سه و یگر مقاید یهاروشبا  یشنهادیروش پ صحت 5در شکل 

 صحتار یص نفوذ معیتشخ هایسیستمدر  .است هدیگرد یابیارز
 .شودین عامل در نظر گرفته میترمهم عنوانبه
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 برروی هاروشر یبا سا یشنهادیروش پ صحتسه ینمودار مقا :5 شکل

 Darpa98مجموعه داده 

از حملات  چند درصدکه در هر روش  دهدینشان م 6شکل 
ن است که روش یانگر اینمودار ب اند.شده یبندطبقه یدرستبه
 هاروشر یرا نسبت به سا یص بهتریاست نرخ تشخ توانسته یشنهادیپ

 .آوردفراهم 
 

 
 هاروشر یبا سا یشنهادیپسه حساسیت روش ینمودار مقا :6 شکل

 Darpa98مجموعه داده  یرو

 یهاتیاز فعال چند درصدکند که در هر روش ین مییتع 7شکل 
ن است که روش یانگر اینمودار ب اند.شده یبندطبقه یدرستنرمال به

 هاروشر یرا نسبت به سا یص بهتریاست نرخ تشخ توانسته یشنهادیپ
 د.یفراهم نما
ن ییزان نرخ مثبت کاذب پایم مسئلهص نفوذ یتشخ هایسیستمدر 
زان یزان نرخ مثبت کاذب بالا در میرا میز ،دارد ییسزاهت بیاهم
مثبت کاذب در  م خواهد داشت.یمستق یر منفیستم تأثیص سیتشخ

شناسایی  حمله عنوانبه اشتباهبه که است ییرکوردهاواقع تعداد 

ج ینتا .اندبوده نرمال تیفعال هاآن واقع در کهحالیدر اند،شده

در جهت  هاروشر یو سا یشنهادیمدل پ یسازادهیآمده از پدستهب
 ست.ا شده داده نشان 8شکل صورت نمودار کاهش مثبت کاذب به

توانسته مثبت کاذب  یشنهادیاز آن است که روش پ یحاک 8شکل 
 فراهم کند. هاروشر یرا نسبت به سا یکمتر
 

 
 یرو هاروشر یبا سا یشنهادیپ سه خاصیت روشینمودار مقا :7 شکل

 Darpa98مجموعه داده 

 

 
 یابیمورد ارز یهاروشدر  مثبت کاذبسه ینمودار مقا :8شکل 

 
 یهاروشدر  ینیتخم یانگر تعداد رکوردهاینما 9نمودار شکل 

ر مثال تعداد طوباشد. بهیجموعه داده موردنظر مم یسه بر رویمورد مقا
( در روش TPاند )شده یبندطبقه یدرستکه به یرکورد حملات

توانسته از این  یشنهادیروش پ یعنیاست،  8998برابر  یشنهادیپ
در روش که  ییرکوردهاتعداد د. همچنین یدیدگاه بهبود حاصل نما

 واقع در که یحال در گرفتند، قرار حمله عنوانبه اشتباهبه یشنهادیپ

تر نییپا هاروشه یاز بقن مقدار یاست، که ا 120ند اهبود نرمال تیفعال
 دارد. 500 ، مثبت کاذبHMMمثل  یروش کهدرحالیاست، 

حمله  هایکلاسها در تشخیص از روش عملکرد هر یک 10شکل 
ن یطور که ادهد. همانرا نشان می portsweep ,pod ,Neptuneاز نوع 

حملات  %48/98توانسته است  یشنهادیدهد روش پینمودار نشان م
portsweep طور مثال در روش به کهدرحالیص دهد، یرا تشخELM 

است.  ص داده شدهیتشخ portsweepاز حملات  %14/78 ییتنهابه
ص یبا تشخ یشنهادیروش پ podب در مورد حملات ین ترتیهمبه
ها بهبود داشته است. در مورد حملات ه روشینسبت به بق 36/85%

Neptune ص یحملات را تشخ %95/97توانسته  یشنهادیز روش پین
 دهد.
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 سهیمورد مقا یهاروشدر  ینیتخم یج رکوردهاینمودار نتا :9شکل 

 
 سهیمورد مقا یهاروشص انواع حملات در ینمودار تشخ :10شکل 

 
-HMM یشنهادیمدل پ یرو یآموزش یهاکاهش نمونه ریتأث :11شکل 

ELM هاروشر یسه با سایدر مقا  

بر  ید مبتنیکرد جدین رویکه ا یلیاز دلا یکیکه نیبا توجه به ا
، مفرط مطرح شده است یریادگین یمارکوف و ماش یمدل مخف

ش و کاهش یافزا ریتأثد، بو یناکاف یآموزش یهامقاومت در برابر داده
سه یو مقا یابیمورد ارز ،هاروشر یو سا یشنهادیها در روش پن دادهیا

 11ها در نمودار شکل یابیارزن یآمده از ادستهج بی. نتاگرفتقرار 
توانسته  ینهادشیروش پ شود،طور که مشاهده میمشهود است. همان

ج و نرخ ینتا هاروشر یز نسبت به سایکم ن یهااست در برابر داده
 د.یرا ارائه نما یصحت قابل قبول

زمان اجرا با سایر عنوان آخرین آزمایش روش پیشنهادی از نظر به
مشاهده  5است. نتایج این آزمایش در جدول  ها مقایسه شدهروش
ثانیه است شده در این جدول همگی برحسب میلیشود. مقادیر ذکرمی
 است. ی هر جلسه محاسبه شدهطور متوسط براو به
 

 Darpa98ی مورد مقایسه بر روی دادگان هاروشزمان اجرای : 5جدول 

 ELM [14] KNN [18] HMM [12] Proposed روش
HMM-ELM 

زمان 
تشخیص 

 ثانیه(میلی)

035/0 54/7 95/2 34/3 

 

 KNNکه الگوریتم پیشنهادی نسبت به دهد جدول فوق نشان می
نسبت  ،ترکیبی است دلیل اینکه یک رویکرداما به ،داردسرعت بهتری 

. با این حال زمان است کندتر ELMو  HMMبه هریک از دو روش 
 وثانیه ناچیز است، میلی خیص بسیار پایین و در مقیاسلازم برای تش

بودن، برای ترکیبی رغمعلیبه این معناست که روش پیشنهادی 
 کاربردهای بلادرنگ مناسب است.

یی است که برای هاروشمقایسه این روش با  ،احتمالی سثالیک 
ات دنباله ترافیک شبکه طراحی در شرایط عدم وجود اطلاع مسئلهحل 
اشاره  KDD Cupتوان به دادگان مثال میبرای این موارد  از. اندشده

نمود، که در این دادگان هر جلسه نه با یک دنباله از مشاهدات که با 
دادگان است. این دادگان یک نسخه از  توصی  شده یک رکورد

Darpa98  استخراج ویژگی  واست است، با این تفاوت که پردازش شده
رو اگرچه مقایسه مستقیم . از این[31] است از آن صورت گرفته

ای به توان جهت یک بررسی مقایسهاما مینیست،  پذیرامکان هاروش
در این زمینه اشاره کرد. برای مثال مقاله  دستاوردبرخی از آخرین 

است، در مجموع به صحت  بوده SVM-ELM[ که روش ترکیبی 26]
روی [ که در بهترین حالت بر 29دست یافته است. یا مقاله ] 75/95

حاکی از  . این نتایجاست رسیده 12/84به صحت  KDD Cupدادگان 
صحت بیشتر روش پیشنهادی در مقایسه با کارهای اخیر در زمینه 

طور که ذکر شد، روش پیشنهادی تشخیص نفوذ است. البته همان
ی که همان توالی است بیشتر نسبت به دو روش مذکور از اطلاعات

همین جهت است. برتری آن نیز به کند، و بخش عمدهاستفاده می
 است، نمودارهای قبلی گزارش شده، مطابق آنچه در هرچند آزمایشات

ی مبتنی بر هاروشدهد که روش پیشنهادی نسبت به سایر نشان می
 تر است.والی نیز موفقت

 یریگجهینت -6

است که از  ص نفوذ ارائه شدهیستم تشخیک سیش ن پژوهیادر 
مفرط استفاده  یریادگین یمارکوف و ماش یمدل مخف یبیکرد ترکیرو
 یسازها و گسستهپردازش دادهشیکه بعد از پ صورتبدین کند.یم
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 مارکوف یعنوان مشاهدات وارد مدل مخفها به، دادههاآنر یمقاد
 یها همان حالات مدل مخفیت دسترسیو در این مدل وضع شوندیم

آموزش  یریادگیتم یاز الگور مارکوف با استفاده یهستند. مدل مخف
ن یترن و محتملیبهتر یتوال یتربیتم ویده و سپس با اعمال الگورید

له حالات جهت ن دنبایدر مرحله بعد از ا شود.میحالات استخراج 
 . است شدهاستفاده  ELM بندو آموزش دسته یورود

مارکوف بهره  یمدل مخف یبیو ترت یت توالیقابلاز  ن روشیدر ا
استخراج دنباله مشاهدات  جهتازآن ،و در مرحله اولگرفته شده است 
ک شبکه استفاده یتراف یمتوال یرکوردها برحسبدر مجموعه داده 

همچون  یمشکلات حل یبراسپس در مرحله دوم،  .است شده
جهت  مفرط یریادگین یماشاز روش  یآموزش یهابودن دادهیناکاف
آموزش  یهابودن دادهیرا ناکافیز، شده استج استفاده ینتا یبنددسته

آموزش  یدرستمارکوف نتواند به یشد که مدل مخف باعث خواهد
در تا  شده استادغام  مفرط یریادگین یماشبا  HMM نی. بنابراندیبب

  .حاصل شود یج خوبیکم مقاومت کرده و نتا یهابرابر داده
سه با یدر مقا یشنهادیروش پ ییکارا دهد کهیشات نشان میآزما
ج ینتا است. یافتهش یافزا توجهیقابلصورت به نیشیپ یهاروش
نرخ  ،%00/98 یشنهادیروش پ صحت صورت است که نرخنیابه

دست هب %56/94 یشنهادیپ نرخ خاصیت روشو  %84/98 تیحساس
توانسته است نرخ مثبت کاذب  یشنهادیپن روش یهمچن آمده است.

فراهم  یمورد بررس یهاروشر یسه با سایز در مقاین یترنییو پا بهتر
 کند.
 یسازنهیبه پرداختنده به آن یتوان در آیم که ییاز کارها یکی

کردن تعداد مشاهدات و با کم یعنی .مارکوف است یساختار مدل مخف
ت یست و اهمین هاآنبه استفاده از  یکه لزوم ییهایژگیا کاهش وی

همچنین  .کاسته شودمارکوف  یمدل مخف یدگیچیاز پ ندارند، یچندان
جز در برخی تنظیمات، است که ساختار پیشنهادی، به لازم به ذکر
توان از این چارچوب در سایر کاربردهایی نیست و می مسئلهوابسته به 
کل کمبود و در عین حال با مش دارندسازی توالی سروکار که با مدل

  استفاده نمود. های آموزشی مواجه استداده
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