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های برخط مورد توجه زیادی قرار گرفته است که با توجه به بعد مالی حراجی، منجر به افزایش تقلب در های گذشته حراجیدر طی سال ده:کیچ

های برخط که یک شرکت مشهور در حراج eBayهای اینترنتی از جمله شرکت عنوان مثال، تقلب در حراج های برخط نیز شده است. بهحراجی
ده است. شهای مختلفی با رویکرد تشخیص خریداران و فروشندگان متقلب در سراسر دنیا انجامافزایش یافته است. به همین دلیل، پژوهش باشد،می

در صورت تقلب ضررهای مالی بزرگی را خواهد داشت.  قطعاًشود که دولتی بزرگ انجام می یهاسازمانها بیشتر در در حال حاضر در ایران، حراجی
باشد و رناک میباشد که این نوع تقلب در صورت وقوع بسیار خطز انواع تقلب، تقلب با روش همکاری و تبانی کاربران متقلب در حراجی مییکی ا

ربر ادر یافتن افراد صادق را برای هر ک مؤثرهای گردد که ابتدا ویژگیباری را خواهد داشت. در این مقاله الگوریتمی پیشنهاد میضررهای مالی تاسف
، برای هرکاربر یک نمره ناهنجاری را حساب نماید. در نهایت این OCSVMبند بندی تک دستهحراجی استخراج نماید و سپس با استفاده از طبقه

تشار ر گراف اننماید تا باورهای کاربران را در مورد کاربران همسایه دسازی میارتباطات بین کاربران حراجی را با روش مارکف تصادفی مدل الگوریتم،
های اینترنتی دهد که این تکنیک در هر سه نوع مختلف تقلبدهد و با این روش نمرات ناهنجاری را بازنگری نماید. نتایج این الگوریتم نشان می
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Abstract: During last years, online auction has attracted many researchers. However, growing popularity in online auctions result in 

increasing fraud in online auctions. For instance, fraud increased in eBay, as a popular company in online auction. Therefore, many 

researches have done for detecting fraudulent buyers and sellers. One of the fraud type in online auctions is collusive auction fraud, in 

which multiple seller and bidders collude with each other. This kind of fraud is dangerous and caused catastrophic financial losses. 

Therefore, many techniques proposed to deal with this kind of fraud in online auctions. In this paper, we propose a novel detection 

technique in online auctions that use one-class to calculate an anomaly score for each unlabeled user. Then it models the users’ 

interactions in the auctions as a pairwise markov random field (MRF). Next, our technique applies belief propagation to the MRF to 

revise anomaly scores. The results of our experiments show that our proposed technique is able to detect different types of collusive 

auction frauds within a reasonable detection time. 
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 مقدمه -1

های تحت وب و پیچیدگی امروز، افزایش تعداد برنامه یبریسا یایدر دن
 محافظت مسئلهی کامپیوتری باعث شده است که هاروی شبکه تهاجم

 رائمجو مراقبت یکی از مسائل کلیدی در بحث  امنیت کامپیوتر شود و 
ن دلیل، ی. به همل گرددیو مهم تبد یاز مباحث جد یکیای به انهیرا

 مختلف یهانهیاربران در زمکحملات ممکن در انواع ارتباطات  ییشناسا
ه شبکک یاز آنجا که [. 1باشد]می یبه منظور مقابله ضرور یاجتماع

ل یکی را تشک شبکه بزرگیل شده که خود یز صدها فرد تشکاجتماعی ا
در  ییهاباعث چالش یفن یهاکیدر کنار تکن اربرانک، ارتباط دهندیم

های اجتماعی، شبکه حراجی یکی از این شبکهت شده است. ینه امنیزم
د وجو برخطهای دهیمزامنافع مالی زیادی که در باشد که با توجه به می

ه ب دارد، توجه کاربران کلاهبردار اینترنتی را به خود جلب کرده است.
شوند: یم میهای حراجی به دو دسته تقسطورکلی کاربران شبکه

دهندگان. فروشنده کسی است که یک حراجی را فروشندگان و پیشنهاد
نماید و پیشنهاددهنده کسی است که اندازی میبرای فروش کالایی راه

دهد و این دو کاربر اقلام مورد نظرش را در آن حراجی میپیشنهاد خرید 
 دهند. در تعامل با یکدیگر ماهیت حراجی را تشکیل می

چندین نوع حراجی برخط وجود دارد. در حراجی انگلیسی که 
باشد، حراجی با یک قیمت پیشنهادی از طرف ترین حراجی میمعمول

طرف پیشنهاددهندگان  این قیمت از جیتدربهشود و فروشنده شروع می
[. بنابراین، در زمان پایان یافتن حراجی بالاترین 2کند]افزایش پیدا می

 [.3] قیمت توسط برنده حراجی پیشنهاد داده شده است
 جرائماز حملات مطرح  یکیاینترنتی، های حراجامروزه تقلب در 
نتی اینتر حراجیآید که رشد سریعی داشته است. سایبری به حساب می

است که حتی قراردادهای دولتی نیز توسط  برخطک تجارت بزرگ ی
 حراجیشود و بسیاری از معاملات اقتصادی از طریق بسته می حراجی

پیشرو در  یک شرکتکه  eBayشرکت گیرد. به عنوان مثال، انجام می
 2006بیلیون دلاری در سال  97/8درآمد های اینترنتی است، حراج

میلیون نفری از  221داشته است و در حال حاضر دارای یک جامعه 
مختلف نیز در  یهاشرکت. [5 ,4]در سراسر جهان استکاربران فعال 

هی قابل توج ریتأثتواند کنند و تقلب در آن میها مشارکت میاین حراج
گزارش سالانه مرکز  .[6]در بازار میلیارد دلاری در سراسر جهان بگذارد

 های اینترنتی برخطدهد که تقلب در حراجاینترنتی نشان می شکایات
های اخیر مطرح گردیده جدی اینترنتی در سال جرائمبه عنوان یکی از 

مربوطه را  جرائمبا وجودی که تنها تعداد کمی از قربانیان، . [7است]
ضررهای  2015دهد که در سال نشان می FBIنمایند، گزارش اعلام می

[. 8میلیون بیشتر شده است] 9/18حراجی برخط از  مالی از طریق
خواهد یک کالا را در حراجی خرید بنابراین همواره یک کاربر که می

 کند، در مورد امنیت حراجی نگرانی دارد.

متاسفانه، با توجه به اینکه تقلب در حراجی بسیار پیچیده و مرموزانه 

[. روش11 ،10 ،9باشد ]است، تشخیص رفتارهای متقلبانه مشکل می
[ آمده 13 ،12های تقلب در حراجی انواع مختلفی دارد که در مرجع ]

تواند به صورت منحصر به فرد تقلب کند؛ است. در حراجی هر کاربری می
به عنوان مثال، با توجه به اینکه، ایجاد چندین هویت از یک کاربر ساده 

جاد بانه ایتواند چندین حساب کاربری متقلباشد، یک فروشنده میمی
های پیشنهادی را با پیشنهادهای خودش دستکاری نماید. نماید و قیمت

، امکان تقلب با همکاری کاربران متقلب دیگر در حراجی بر این علاوه
 یمصنوع شنهادیپ رفتار یرقابت نگیلیباشد. به عنوان مثال در روش شمی

باشد میالا ک دیخر قصد بدون هکگیرد توسط پیشنهاد دهنده صورت می
 که در نتیجه باشدیمنندگان ک تکشر گرید یکتحر منظور فقط به و

 یمدت از شود. در این روش بعدمی الاک متیرفتن ق بالا باعث
 است دواریام و دهدشنهاد مییپ یقیمت بالاتر نگ،یلیشنهاددهنده شیپ

 نند. هدفکشنهاد یپ نیز یبالاتر رقم مشروع شنهاددهندگانیپ گرید هک

 ارک نیا هک ندک پرداخت شتریب مبلغ ،یقانون برنده هک است نیا ارک نیا از

در واقع در این روش، یک حراجی  شود.می فروشنده سود رفتن باعث بالا
متقلبانه داریم که فروشنده با هدف تقلب آن را ایجاد نموده و با همکاری 

مت قیخواهد قیمت کالا را بالا ببرد تا خریدار تعدادی خریدار متقلب می
این نوع تقلب چندان معمول  بیشتری برای آن کالا پرداخت نماید.

باشد تر میباشد؛ زیرا تشخیص آن مشکلناک مینیست، اما بسیار خطر
 گردد.و اغلب باعث ضرر مالی زیادی می

ها اهمیت زیادی داده شده با وجودی که در دنیا به امنیت حراجی
در این  .زمینه انجام نشده استاست، در ایران تحقیقات زیادی در این 

گردد که بتوانیم در زمان منطقی و سریع مقاله روشی پیشنهاد می
برای  هاروشیکی از ها را تشخیص دهیم. رفتارهای همکارانه متقلب

وجود  بندیطبقههای مختلفی برای باشد. روشمی بندیطبقهتشخیص، 
دو کلاسی و در  بندیطبقه[ از روش 14دارد که به عنوان مثال در ]

چند کلاسی استفاده شده است. در این مقاله  بندیطبقه[ از روش 15]
شود که با توجه به اطلاعات یک کلاس از روش تک کلاسی استفاده می

پذیرد. در این روش، ابتدا یکسری ویژگی را انجام می بندیطبقهعمل 
یف راجی تعربرای کاربرانی که برچسب ندارند، بر مبنای رفتار آنها در ح

 تک بندیطبقهنماییم و سپس یک عدد ناهنجاری با استفاده از می
ادفی تص نماییم. در ادامه، یک متغیرکلاسی برای آن کاربران محاسبه می

دهیم و ارتباطات بین کاربران مختلف دودویی را به هر کاربر نسبت می
یم. نمای( مدل سازی میMRFرا با یک گراف در روش تصادفی مارکف )

دهیم تا نمرات درنهایت روش انتشار باور را بر روی این گراف انجام می
آمده را بازبینی نموده و افراد متقلب همکار را  به دستناهنجاری 

تشخیص دهیم. با توجه به اینکه اغلب کاربرانی که با افراد متقلب در 
باشند، این روش نمایند، خود نیز متقلب میخرید و فروش شرکت می

ها در گراف به یافتن افراد همکار متقلب رواقع با در نظر گرفتن همسایهد
تر بررسی نماید. در ادامه این روش را به صورت جزئیکمک می

  نماییم.می
 این مقاله در ادامه به صورت زیر سازماندهی شده است:

شود. با توجه به ، به کارهای مرتبط پرداخته می2در ادامه در بخش 
تصادفی مارکف و انتشار باور در این مقاله استفاده شده است،  اینکه مدل
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، مدل 4پردازیم. در بخش این مباحث می زمینهپیشبه  3 در بخش
 نماییم و سپس در بخشپیشنهادی برای شبکه حراجی برخط تعریف می

، به الگوریتم پیشنهادی برای تشخیص افراد متقلب در حراجی 5
 دهیم. سپسشکیل شده و آن را توضیح میپردازیم که از سه گام تمی

نیز به نتیجه 7شود و در بخش به آزمایشات پرداخته می 6در بخش 
 شود.گیری پرداخته می

 مرتبط یکارها -2

ها و ضرورت شناسایی این افراد، با توجه به افزایش تقلب در حراجی
ها یکی از مسائل مورد علاقه همواره تشخیص افراد متقلب در حراجی

قان بوده است. به عنوان مثال، تعداد زیادی از موارد مورد تحقیق از محق
های پروفایل کاربران استفاده نمودند تا کاربران متقلب را تشخیص ویژگی
ها روابط بین کاربران را درنظر نگرفته [. اما این روش18 ،17 ،16دهند]

 و به همین دلیل برای یافتن کاربران متقلب همکار مفید نیستند.
را پیشنهاد  2LFSو سایر همکارانش روش   Chauروش،  بر اینعلاوه 

دادند که در دو سطح، کشف الگوی غیرنرمال در حراجی را انجام 
های سطح کاربر [. این الگوریتم در سطح اول، از ویژگی19دهد]می

)اطلاعاتی مانند سن کاربر، تعداد و قیمت کالاهای فروخته و خریداری 
نماید و در سطح دوم انجام تراکنش و غیره( استفاده میهای شده، زمان

. سپس نمایدهای سطح شبکه ارتباطی بین کاربران استفاده میاز ویژگی
د. نمایاین کاربران و روابط بین آنها را با روش تصادفی مارکف مدل می

در نهایت هدف این است که وضعیت هر گره را با سه برچسب >مورد 
< مشخص نماید. در واقع با توجه به 1دست متقلباعتماد، متقلب، هم

ها، مقدار مشاهده شده مخفی برای هر مدل تصادفی مارکف این وضعیت
باشند که ممکن است خطا داشته باشند. ارتباط بین دو کاربر کاربر می

های مخفی را به هم وصل شود که این گرهمشخص می 2با یک لبه
ه باشد کگره مشاهده شده مرتبط مینماید. هر گره مخفی نیز با یک می

نماید. اما این روش همه انواع در واقع مقدار اصلی آن را مشخص می
گیرد و فقط حملات تقلب در اعتبار را در نظر حملات را درنظر نمی

ای دارای ای و حلقهگیرد و به همین دلیل در انواع دیگر حملات ستارهمی
 باشد. کارآیی پایین می

و همکارانش یک سیستم تشخیص تقلب در حراج  Panditدر ادامه 
را طراحی و اجرا کردند که ایده اصلی آن  NetProbeاینترنتی به نام 

باشد که با توجه به روابط با سایر می خاصیافتن خصوصیات یک کاربر 
[. در این روش یک گراف، روابط بین کاربران 20گردد]کاربران تعریف می

د و احتمال متقلب بودن یک کاربر با توجه به دهحراجی را نشان می
شود. در این ایده، هر اش در گراف مشخص میرفتار کاربران همسایه

شود که خریداران و حراجی به عنوان یک گراف درنظر گرفته می
شوند و معاملات انجام شده توسط آنها فروشندگان با گره نشان داده می

نین الگوریتم تصادفی مارکف و شود. همچنیز با یال نشان داده می
آوردن الگوهای مشکوک و یافتن افراد  به دستالگوریتم انتشار باور برای 

در  رود.متقلب احتمالی در معاملات ایجاد شده توسط متقلبان بکار می

واقع در این روش تنها ارتباط بین دو کاربر فروشنده و خریدار در حراجی 
فته ها نادیده گررود و سایر ویژگیمیبرای تشخیص افراد متقلب به کار 

 شده است.
ه کاندشنهاد دادهیرا پ SPANتم یو همکارانش الگور Tsangهمچنین 

 3[: در مرحله اول نمرات رفتار غیرعادی21مرحله دارد ] 2تم ین الگوریا
ر ه یشود. محاسبه نمرات رفتار غیرعادی برایاربر محاسبه مکهر  یبرا
هر  یبرا LOFها، محاسبه نمرات یژگیانتخاب ومرحله  3اربر شامل ک
باشد. اما این روش اربر میکهر  یها برایژگیب مجموعه وکیو تر یژگیو

 .باشدهمگرایی پایینی دارد و سرعت اجرای این روش بسیار کند می

 نهیزم شیمباحث مرتبط پ -3

در این بخش، روش تصادفی مارکف و روش انتشار باور را توضیح خواهیم 
 نماییم.که در ادامه از آنها استفاده میداد 

 (4MRFمیدان تصادفی مارکف ) -3-1

 باشد وهای آماری مطرح و شناخته شده میمدل مارکف یکی از مدل
های تصادفی مارکف یدانمنماید. تواند رفتارهای پیچیده را مدل می

های گرافیکی هستند که ارتباط بین متغیرهای تصادفی را نوعی از مدل
به همین . [22]کنندیک گراف ساده بدون جهت مدل میبه کمک 

کاربر و تخمین عملیات کاربر از این منظور، برای مدل نمودن رفتارهای 
باشد که یک کاربر از این مدل دارای ویژگی میگردد. مدل استفاده می

 تواند مستقل شرطی باشد.ی دیگر به غیر از همسایه خود، میهاگرههمه 
باشد که می  G=(U,E)یک گراف غیرجهت دار   MRFبه صورت فرمال، 

U باشد و مجموعه کاربران میE باشد که هر یال ها میمجموعه یال
,𝑢 گرهباشد. دو نمایش دهنده ارتباط بین کاربران می 𝑣𝜖 𝑈  همسایهرا 

,𝑢)کنیم، اگر توسط یک یال  تعریف می 𝑣)𝜖 𝐸   به هم مرتبط شده
 باشند. 

 
 انتشار باور -1لکش

𝑋اگر  = (𝑥𝑢)𝑢∈𝑈 ای از متغیرهای تصادفی مرتبط با مجموعهG 
𝑢باشد، برای هر گره  ∈ 𝑈  مدلMRF  بر رویG  تعریف  1با رابطه

 شود:می
(1) 𝑃(𝑋 = 𝑥) = 𝑃(𝑋𝑢 = 𝑥) 
 5مقداری به نام پتانسیل گره 𝑢های تصادفی مارکف، به هر گره یدانمدر 
φu ( آن گره رامشاهدهقابلشود که باور پیشین )حالت نسبت داده می 
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 6مقداری به نام پتانسیل یال (𝑢, 𝑣)دهد. همچنین، به هر یال نمایش می
ψvu میان  یوابستگشود که نسبت داده می 𝑢 و𝑣 دهد. را نمایش می

متغیرهای تصادفی با استفاده از میدان تصادفی  توأمتوزیع احتمال 
 شود:محاسبه می 2رابطه  صورتبهمارکف 

(2) 𝑃(𝑋 = 𝑥) =
1

𝑍
∏ 𝜑𝑢(𝑋𝑢) ∏ 𝜓𝑣𝑢(𝑋𝑣, 𝑋𝑢)

(𝑣,𝑢)∈𝐸𝑢∈𝑈

 

𝑋 = (𝑥𝑢)𝑢∈𝑈   مجموعه متغیرهای تصادفی در𝑋   و متغیرz  نیز ثابت
 باشد.سازی مینرمال

 (7BP)انتشار باور  -3-2

ثل های گرافیکی مباور، یک الگوریتم برای انتشار پیغام در مدلانتشار 

[. در این 24 ,23باشد]های بیزین و میدان تصادفی مارکف میشبکه

گردد و این روش برای هر گره مشاهده نشده، باور آن گره محاسبه می

دهد که چقدر احتمال دارد یک گره مقدار خاصی را داشته باور نشان می

ی همسایه هاگرههایی که از ه مقدارش را با توجه به پیغامگر باشد. یک

نماید. به طور خلاصه در این روش، در یک فرآیند گیرد، دریافت میمی

های پیغامفرستد و از ها را به همسایگانش میپیغام گرهتکراری هر 

𝑚𝑣𝑢نماید. اگر سانی باورها استفاده میروزورودی نیز برای به
𝑡 (𝑋𝑢)  را

شود، سال میار  tدر زمان 𝑢به گره  𝑣 گرهبگیریم که از  درنظریغامی پ

 توان آن را محاسبه نمود:می 3به صورت زیر با رابطه 

(3) 
𝑚𝑣𝑢

𝑡 (𝑋𝑢)

= ∑ 𝜑𝑣
𝐿(𝑋𝑣)𝜓𝑣𝑢(𝑋𝑣, 𝑋𝑢) ∏ 𝑚𝑘𝑣

𝑡−1(𝑋𝑣)

𝑘∈Γ(𝑣)\{𝑢}𝑋𝑣

 

𝑚𝑣𝑢غام یاست و پ 𝑣مجموعه همسایگان گره  Γ(𝑣)در این رابطه 
𝑡 (𝑋𝑢) 

 1لکشود. شیمحاسبه م 𝑢ر ازیبه غ 𝑣گان یها از همساامی، از ضرب همه پ
𝑚𝑣𝑢ه کدهد مثالی از انتشار باور را نشان می

𝑡 (𝑋𝑢)   است که از پیغامی
هایی شود و با توجه به ضرب پیغامارسال می  tدر زمان 𝑢به گره  𝑣گره 

فرستند )فلش سبز( می 𝑣به   t-1در زمان  𝑢به غیر از   𝑣های که همسایه
 آید.بدست می

های دریافت شده از غامیسپس هر گره باور خود را با توجه به همه پ
محاسبه  4ه به صورت رابطه کد ینمایم یروزرسانگانش، بهیهمسا

 شود:یم
 

(4) 𝑏𝑢
𝑡 (𝑥𝑢) = 𝐾𝜑𝑢 (𝑥𝑢) ∏ 𝑚𝑣𝑢

𝑡 (𝑥𝑢)

𝑣∈Γ(𝑢)

 

buسازی است. ثابت نرمال Kدر این رابطه 
t (xu)  احتمال این است که

را داشته باشد. این روش زمانی باورهای  xuمقدار  Xuمتغیر تصادفی 
نماید که شامل حلقه نباشد و در غیر اینصورت صحیح را محاسبه می

تر انتشار باور به شود. در صورت وجود حلقه از الگوریتم کاملهمگرا نمی
شود. الگوریتم شود که در این صورت همگرا میاستفاده می LBPنام 

LBP ها ناچیز شده یا تعداد یابد که تغییرات پیغامخاتمه میهنگامی
 تکرارها از یک حد آستانه مشخص عبور کند.

 برخط یشبکه حراج یبرا یشنهادیمدل پ -4

هر شبکه حراجی از مجموعه کاربران فروشنده و پیشنهاد دهنده خریدار، 
جموعه حراجی، مجموعه پیشنهادها و قوانین حراجی تشکیل شده م

 جه به قوانین حراجی و پیشنهادهایاست. در واقع روابط بین کاربران با تو
تواند به میگردد و هرکاربر میها تعریف پیشنهاددهندگان در حراجی

هم فروشنده  ،مختلفهای صورت همزمان در یک حراجی یا در حراجی
نماید و میباشد. فروشنده حراجی، یک حراجی را ایجاد و هم خریدار 

پیشنهاددهندگان  .دهدمیقیمت اولیه پیشنهاد  با کالایی را برای فروش
کنندگان در حراجی نیز کالای مورد نظر خود را با قیمت یا شرکت

 نمایند. میپیشنهادی برای خرید به فروشنده پیشنهاد 
𝑁ما شبکه حراجی را به صورت  = (𝑈, 𝐴, 𝐵) نماییم که تعریف می

𝑈  ،مجموعه کاربران𝐴 ها و مجموعه حراجی𝐵  مجموعه پیشنهادها
هایی را با کمک سه مجموعه اصلی بالا باشند. برای ادامه مجموعهمی

𝑎نماییم. اگر در شبکه حراجی، حراجی تعریف می ∈ 𝐴  و کاربر𝑢 ∈ 𝑈 
𝐴𝑢 داشته باشیم،

کنیم که توسط ف میهایی تعریرا مجموعه حراجی  →
را به  𝐵𝑎باشد. همچنین فروشنده می 𝑢ایجاد شده و به عبارتی  𝑢کاربر 

را مجموعه کاربران  𝑈𝑎و  𝑎عنوان پیشنهادهای در حراجی 
نماییم. در واقع مجموعه تعریف می 𝑎پیشنهاددهنده در حراجی 

کل شوند، مجموعه میایجاد  U هایی که توسط کاربران مجموعهحراجی
 باشند، یعنی:ها میحراجی

(5)  ⋃ 𝐴𝑢
→

𝑢∈𝑈

=  𝐴        

𝐴𝑢،  بر اینعلاوه 
نماییم که کاربر هایی تعریف میرا مجموعه حراجی  ←

𝑢   در آنها پیشنهاد داده است و𝐴𝑢
 𝑢هایی که کاربر مجموعه حراجی +←

𝐴𝑢ها برنده شده است. در آن حراجی
هایی را نیز مجموعه حراجی −←

با توجه  براینها بازنده شده است. بنادر آن 𝑢کنیم که کاربر تعریف می

 یا برنده است یا بازنده، خواهیم داشت: 𝑢به اینکه در هر حراجی کاربر 
(6)  𝐴𝑢

← = 𝐴𝑢
←+ ∪ 𝐴𝑢

←− 

در  𝑢، نیز به صورت مجموعه پیشنهادهایی که توسط 𝐵𝑢,𝑎مجموعه 

𝑈𝑢کنیم. علاوه بر این داده شده است تعریف می 𝑎حراجی 
مجموعه  ←

در همان  𝑢کنیم که کاربر هایی تعریف میفروشندگان در حراجی

𝑈𝑢ها پیشنهاد داده است. همچنین حراجی
را مجموعه  →

آن  𝑢کنیم که کاربر هایی تعریف میپیشنهاددهندگان در حراجی

 ها را ایجاد نموده است.حراجی
𝐵ان مثال، فرض کنیم مجموعه پیشنهادها            به عنو =

{𝑏0, 𝑏1, 𝑏2} های و حراجی𝐴 = {𝑎0, 𝑎1}      و کاربران𝑈 =

{𝑢0, 𝑣0, 𝑣1, 𝑣2}  ها را بین این مجموعه 2را داشته باشیم و روابط شکل
,𝑎0 حراجی 𝑢0داشته باشیم، یعنی کاربر فروشنده  𝑎1  را ایجاد نماید؛ در

را مطرح نماید  𝑏1پیشنهاد  𝑣1و کاربر  𝑏0پیشنهاد  𝑣0ربر ، کا 𝑎0حراجی 
 را مطرح نماید. 𝑏2پیشنهاد  𝑣2، کاربر  a1و در حراجی 

 



 تشخیص کاربران متقلب همدست . . .                                                             1397پاییز  ،3 شماره ،48 جلد تبریز، دانشگاه برق مهندسی مجله/ 1099

 

Tabriz Journal of Electrical Engineering, vol. 48, no. 3, autumn 2018                                                                                                             Serial no. 85 

u0

       

      a0

      a1

V0
        
     

V1
        
     

V2
        
     

        b0

       b1

        b2

 
 ها و کاربران و پیشنهادهامثالی از روابط بین حراجی -2شکل

های را برای مجموعه 11الی  7در این صورت، روابط 
𝑈𝑣1

←  , 𝑈𝑎0 , 𝐵𝑣1,𝑎0 , 𝐵𝑎0, 𝑈𝑢0
 خواهیم داشت: →

(7) 𝐵𝑎0 = {𝑏0, 𝑏1} 

(8) 𝐵𝑣1,𝑎0 = {𝑏1} 
(9) 𝑈𝑎0 = {𝑣1, 𝑣0} 
(10) 𝑈𝑢0

→  = {𝑣0, 𝑣1, 𝑣2} 
(11) 𝑈𝑣1

← = {𝑢0} 

 الگوریتم پیشنهادی  -5

شود که روشی برای در این بخش الگوریتم پیشنهادی توضیح داده می
 باشد. این الگوریتم درتشخیص افراد متقلب همکار در شبکه حراجی می

ها در شبکه حراجی شود: گام اول استخراج ویژگیسه گام انجام می
باشد. گام دوم محاسبه نمره ناهنجاری و گام سوم بهبود نمرات می

باشد. شبه کد این الگوریتم ستفاده از روش انتشار باور میناهنجاری با ا
 .شوندیمدر ادامه توضیح داده  هاگامآورده شده است. این  3در شکل 

Algorithm 1 : Fraud Detection in Auction 

Input: 𝑈, 𝐴, 𝐵 

Output: belief Matrix b 

01: initialize 𝐴𝑢
→, 𝐴𝑢

← , 𝐴𝑢
←−

, 𝑈𝑎 , 𝑈𝑢
←, 𝐵𝑢,𝑎 , 𝐵𝑎   

02: for each user 𝑢 ∈ 𝑈  calculate 𝑓𝑢 

03: calculate decision function 𝜂 using OCSVM algorithm 

04: calculate belief of each node 𝑏𝑢 using belief propagation algorithm 

Return b 

 شبه کد الگوریتم پیشنهادی – 3شکل

 هاگام اول: استخراج ویژگی

ورودی  عنوانبهای از کاربران عادی در این مرحله، ابتدا اطلاعات مجموعه
𝑢کنیم و سپس برای هر کاربر دریافت می ∈ 𝑈  با توجه به مجموعه

مشارکت  هاآنپیشنهاددهنده یا فروشنده در  عنوانبههایی که حراجی
𝑓𝑢داشته، یک بردار ویژگی  = {𝑓𝑢1, 𝑓𝑢2, . . , 𝑓𝑢10} یم. نمایمحاسبه می

های پیشنهاددهندگان و فروشندگان ها به دو دسته ویژگیاین ویژگی
 شوند:تقسیم می

 

 های پیشنهاددهندگان:ویژگی 

 عنوانبه هاآنهایی که در با توجه به حراجی 𝑢برای هر کاربر 
 شود:پیشنهاددهنده مشارکت داشته است، پنج ویژگی زیر استخراج می

مشارکت  هاآندر  𝑢هایی که کاربر ویژگی اول: تعداد کل حراجی
 داشته است.

(12) 𝑓𝑢1 = |�⃖�𝑢|  
در  𝑢ویژگی دوم: تعداد پیشنهاددهندگان متمایزی که با کاربر 

 .اندداشتههای یکسان مشارکت حراجی

(13) 𝑓𝑢2 = | ⋃ 𝑈𝑎 ∖ {𝑢}

𝑎∈�⃖�𝑢

| 

های با فروشندگان متفاوت که ویژگی سوم: تعداد حراجی
 در آنها شرکت کرده است. 𝑢پیشنهاددهنده 

(14) 𝑓𝑢3 =  |𝑈𝑢
←|  

ها پیشنهاد داده هایی که در آنویژگی چهارم: متوسط تعداد حراجی
 ولی بازنده شده است.

(15) 𝑓𝑢4 =
|�⃖�𝑢

−|

|�⃖�𝑢|
 

هایی که در حراجی 𝑢کاربر  یشنهادهایپویژگی پنجم: متوسط تعداد 
 بازنده شده است. هاآندر 

(16) 𝑓𝑢5 =
1

|�⃖�𝑢
−|

∑ |𝐵𝑢,𝑎|

𝑎∈�⃖�𝑢
−

 

 های فروشندگان: ویژگی 

اندازی فروشنده راه عنوانبههایی که با توجه به حراجی 𝑢برای هر کاربر 
کرده است و رفتارهای کاربران فروشنده، پنج ویژگی زیر استخراج 

 شود:می
 اندازی کرده است.راه 𝑢هایی که کاربر ویژگی اول: تعداد کل حراجی

(17) 𝑓𝑢6 = |𝐴𝑢| 
های کاربر ویژگی دوم: تعداد کل پیشنهاددهندگانی که در حراجی

 اند.مشارکت داشته 𝑢فروشنده 

(18) 𝑓𝑢7 = ∑ |𝑈𝑎|

𝑎∈𝐴𝑢

 

 

ی هایویژگی سوم: متوسط تعداد پیشنهاددهندگان متمایز در حراجی
 اندازی کرده است.راه 𝑢که کاربر 

(19) 𝑓𝑢8 =
|𝑈𝑢

←|

|𝐴𝑢|
 

ی هایویژگی چهارم: متوسط تعداد پیشنهاددهندگان بازنده در حراجی
 اندازی کرده است.راه 𝑢که کاربر 

(20) 𝑓𝑢9 =
|{𝑣 ∈ 𝑈|𝐴𝑢 ∩ �⃖�𝑣

− ≠ ∅}|

|𝐴𝑢|
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 𝑢هایی که کاربر ویژگی پنجم: متوسط تعداد پیشنهادها در حراجی
 اندازی کرده است.راه

 (21) 𝑓𝑢10 = | ⋃ 𝐵𝑎

𝑎∈𝐴𝑢

| 

 گام دوم: محاسبه نمرات ناهنجاری 

𝑢در این مرحله، نمره ناهنجاری را برای هر کاربر  ∈ 𝑈   برمبنای رفتار

رفتار پیشنهاد یا و حراجی برای فروختن کالا  فروشنده در هنگام ایجاد

میپیشنهاد دادن قیمت برای خرید کالا محاسبه دهنده را در هنگام 

سازیم. مینماییم. به این منظور، ابتدا یک مدل از رفتارهای کاربران 

چنانچه یک مجموعه از کاربران برچسب خورده صادق داشته باشیم، 

نماییم و میرا برای آن دسته از کاربران محاسبه   𝑓𝑢ابتدا بردار ویژگی 

:𝜂گیری سپس از تابع تصمیم 𝑈 → ℝ  نماییم. میبرای یادگیری استفاده

 ،برای کاربران صادق 𝑓𝑢به این صورت که در واقع با توجه به بردار ویژگی 

 برای این منظور،گذاری نماییم. توانیم کاربران دیگر را نیز برچسبمی

گیری تصمیمع تاببرای  OCSVM بندتک دسته بندیطبقهالگوریتم 

برای کاربران مشکوک  بندیاین الگوریتم طبقهخروجی شود. میستفاده ا

یمعدد منفی را  ،مخرب مقدار مثبت بوده و برای افراد صادق احتمالاًو 

ای است که با توجه به بردار ویژگی که . فرآیند یادگیری به شیوهباشد

خورده ق برچسبدر بخش قبل برای هر کاربر محاسبه گردید، افراد صاد

 نماید. میبندی طبقه +Lخورده را در مجموعه و غیر برچسب

 گام سوم: تشخیص افراد متقلب

𝑢 در این مرحله برای هر کاربر ∈ 𝑈  یک متغیر تصادفی دودویی 𝑋𝑢 ∈

{−1, دهنده این است که کاربر نشان 1+که عدد  گیریمدر نظر می{1+
u باشد. با دهنده متقلب بودن کاربر مینشان  1- باشد و عددصادق می

دانیم که مدل تصادفی می 1-3توجه به موارد مطرح شده در بخش 
اده برای هر کاربر استف گرهمارکف از اطلاعات قبلی برای تابع پتانسیل 

نماید و از تابع پتانسیل لبه برای ارتباط همبستگی بین دوکاربر می
نمره ناهنجاری باشد که برای  𝜂(𝑢)نماید. چنانچه همسایه استفاده می

𝛽در مرحله قبل محاسبه نمودیم و   uکاربر > سازی پارامتر ثابت نرمال 0
 توان محاسبه نمود:می 22را با توجه به رابطه    𝜃𝑢 درنظر گرفته شود،

𝜃𝑢 = {

0 if 𝑢 ∈ 𝐿+ ,
1

1 + exp(−𝜂(𝑢)/𝛽)
if 𝑢 ∉ 𝐿+ ,

 (22) 

و تابع پتانسیل لبه  23را از رابطه  گرهکه با توجه به آن، تابع پتانسیل 
(𝑢, 𝑣) ∈ 𝐸   نماییم:محاسبه می 24را از رابطه 

 

𝜑𝑢
𝐿+

(𝑥𝑢) = {
1 − 𝜃𝑢 if 𝑥𝑢 = +1 ,

𝜃𝑢 if 𝑥𝑢 = −1 ,
 (23) 

 و

𝜓𝑢𝑣(𝑥𝑢, 𝑥𝑣) = {
𝜗𝑢𝑣 if 𝑥𝑢𝑥𝑣 = +1 ,

1 − 𝜗𝑢𝑣 if 𝑥𝑢𝑥𝑣 = −1 ,
 (24) 

 u, vگذاشتیم تا نشان دهیم که دو کاربر  65/0 را برابر با 𝜗𝑢𝑣در اینجا 

یمیکسان های دارای برچسب احتمالاًارتباط مثبت با یکدیگر دارند و 

باشند. یعنی چنانچه یکی صادق باشد، به احتمال زیاد همسایه صادق 

قلب متهای دارد و در غیر اینصورت چنانچه یکی متقلب باشد، با همسایه

 خود تبانی خواهد نمود.

برای  8 نماییم تا توزیع پسینمیروش انتشار باور استفاده  سپس از
طور هر متغیر تصادفی از کاربران برچسب نخورده محاسبه نماید. همان

ها پیغاماین روش با توجه به ارتباط  ،اشاره نمودیم 3-2در بخش  قبلاًکه 
میآورد. پیغامی به دست، باور هر گره را از همسایه خود هاهبین همسای

𝑣 ه از کاربرک ∈ 𝑈به کاربر 𝑢 ∈ 𝑈 در زمانt  25بطه اشود با رمیفرستاده 

 آید:می به دست

(25) 𝑚𝑣𝑢
(𝑡)

(𝑥𝑢) = ∑ 𝜑𝑣
𝐿+

(𝑥𝑣)𝜓𝑢𝑣(𝑥𝑢, 𝑥𝑣) ∏ 𝑚𝑤𝑣
(𝑡−1)

(𝑥𝑣)

𝑤∈Γ𝑣∖{𝑢}𝑥𝑣

 

𝑢سپس باور هر کاربر برچسب نخورده  ∈ 𝑈 ∖ 𝐿+  محاسبه  26را با رابطه
𝑢 هر کاربر هاین رابطنماییم و با توجه به خروجی می ∈ 𝑈 ∖ 𝐿+  را با

 نماییم. میگذاری صادق و متقلب برچسب

(26) 𝑏𝑢
(𝑡)

(𝑥𝑢) = 𝐾𝜑𝑢
𝐿+

(𝑥𝑢) ∏ 𝑚𝑣𝑢
(𝑡)

(𝑥𝑢)

𝑣∈Γ𝑢

. 

را پارامتر حد آستانه تعریف شده توسط کاربر درنظر بگیریم،  𝜎 چنانچه

𝑏𝑢(، مقدار 𝑡𝑚𝑎𝑥در آخرین تکرار )زمان اگر 
(𝑡𝑚𝑎𝑥)

(+1) > 𝜎 کاربر  ،باشد
 .خواهد بودو در غیر این صورت متقلب گیریم در نظر میصادق را 

 نتایج و آزمایشات -6

ارائه شده برای تشخیص کاربران  الگوریتمدر این قسمت به ارزیابی 

ا پیشنهادی را ب الگوریتممتقلب پرداخته شده است. برای این منظور 

نماییم و از مقایسه می SPAN  [21] و 2LFS [19] قبلیهای الگوریتم

 60این بانک اطلاعاتی از  نماییم.[ استفاده می21بانک اطلاعاتی در ]

باشد شبکه حراجی تشکیل شده که شامل کاربران صادق و متقلبی می

اطلاعاتی مذکور، سه نوع رفتار متقلبانه بانکنمایند. که با هم تعامل می

 20این رفتارهای متقلبانه  زیر را در خود دارد که در آن از هر کدام از

 باشد:شبکه حراجی موجود می

دهد که تعدادی از این تقلب زمانی رخ می :9تقلب در اعتبار

ا نماید تا اعتبار خود رپیشنهاددهندگان با یک فروشنده خاص تبانی می

 بالا ببرد.

باشد که این رفتار متقلبانه نیز در زمانی می :10ایتقلب ستاره

 ددهنخود را در حراجی می یشنهادهایپهنده متقلب، چندین پیشنهادد

 اندازی نموده است.که یک کاربر خاص راه

باشد که یک گروه از این رفتار متقلبانه زمانی می :11ایتقلب حلقه

کاربران متقلب هم به عنوان پیشنهاددهنده و هم به عنوان فروشنده با 

ها را میانگین مشخصات این مجموعه داده 1جدول  نمایند.هم تبانی می

 دهد.مینشان 
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 هامیانگین مشخصات مجموعه داده -1جدول
Collusive 

Clique 

Collusive 

Star 

Reputation 

Fraud 
 

23915 23910 24099 |𝑈| 

18887 19085 20195 |𝐴| 

238960 251015 234010 |𝐵| 

9/2  9/2  7/2  Bidders In 

each Auction 

7/12  2/13  6/11  Bids In each 
Auction 

های قبلی از دو به منظور مقایسه کارآیی روش پیشنهادی با روش

دهد که نشان می TPRمعیار گردد. استفاده می  13FPRو 12TPR معیار 

نرخ هشدار  FPRچه مقدار است و معیار کلاس مثبت دقت تشخیص 

و  27این معیارها از روابط  کند.غلط را با توجه به دسته منفی بیان می

 گردند:محاسبه می 28

𝑇𝑃𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 , 

 

(27)  

𝐹𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
 , (28)  

 کلاسبیانگر تعداد رکوردهایی است که  TNها، متغیر لهدر این معاد

 یدرستبهبندی نیز دسته آنها را واقعی آنها منفی بوده و الگوریتم دسته

بیانگر تعداد رکوردهایی است که  TPمتغیر  منفی تشخیص داده است.

بندی نیز دسته آنها را دسته واقعی آنها مثبت بوده و الگوریتم دسته

بیانگر تعداد رکوردهایی  FPمتغیر  مثبت تشخیص داده است. یدرستبه

بندی دسته آنها را است که دسته واقعی آنها منفی بوده و الگوریتم دسته

بیانگر تعداد  نیز FNمتغیر  ده است.به اشتباه مثبت تشخیص دا

بندی رکوردهایی است که دسته واقعی آنها مثبت بوده و الگوریتم دسته

  دسته آنها را به اشتباه منفی تشخیص داده است.

ها ها، درصد کمی )ده درصد( از کل دادهتر آزمایشجهت ارزیابی دقیق

فتیم. با توجه به های برچسب خورده آموزشی در نظر گررا به عنوان داده

های آموزشی از بند استفاده نمودیم، این دادهاینکه از روش تک دسته

های نرمال باید انتخاب شوند. برای آزمایش، ده بار، ده مجموعه داده

ها را به عنوان داده آموزشی در نظر گرفته و نتایج آن درصد از کل داده

 گیریم.را بین ده بار آزمایش میانگین می

 ییارآک یآن را بر رو ریو تأث میداد رییامه، پارامتر حد آستانه را تغدر اد

حد  شیبا افزا باشد،یمشخص م 4. همانطور که از شکل میمحاسبه نمود

آن  لیدارند. دل یصعود ریبه س لیتما TPR, FPRآستانه هر دو مقدار 

ب از کاربران متقل یادیحد آستانه در واقع تعداد ز شیاست که با افزا نیا

یم یبنداز کاربران متقلب، صادق دسته یادیبه صورت صادق و تعداد ز

 .شوند

𝜎را برابر 𝜎 گیری، پارامتر حد آستانهبرای نتیجه = قرار   0.40 

𝛽  را برابر  سازیثابت نرمالدهیم و پارامتر می = دهیم. قرار می0.50

های دیگر با توجه به را در مقایسه با روش CFDکارآیی روش  2جدول 

 باشدمیهمانطور که مشخص دهد.  نشان می FPRو  TPRمعیارهای 

 Collusive Cliqueو   Collusive Starدر دو بانک اطلاعاتی  CFDروش 

نماید و عمل تشخیص افراد می عمل 2LFSو  SPANهای بهتر از روش

 دهد.می صادق و متقلب را با دقت بیشتری انجام

 

 دیگرهای مقایسه کارآیی روش پیشنهادی با روش -2جدول
Technique Reputation 

Fraud 

Collusive Star Collusive 

Clique 
TPR FPR TPR FPR TPR FPR 

2LFS 3/13  0/1  4/14  0/1  2/31  0/1  

SPAN 9/98  0/1  6/47  0/1  4/94  0/1  

Proposed 

Method 
8/97  1/2  7/48  3/1  2/97  8/1  

 

 

 
 

 
کارآیی الگوریتم  ریتأثدر  (𝝈)  مقادیر متفاوت حد آستانه - 4شکل 

 پیشنهادی

 

ذکر  ایدادهکارآیی روش پیشنهادی را در سه مجموعه بانک  5شکل 

 1/0 دهد. این آزمایش با در نظر گرفتن نرخ برچسبنشان می ،شده

انجام شده است. همانطور که مشخص  3/0 درصد و نرخ حد آستانه

و  Collusive Cliqueای باشد، نتایج تشخیص در مجموعه دادهمی

Reputation Fraud  ایدادهنزدیک به هم بوده و در مجموعه Collusive 

Star تری خواهیم داشت.نرخ تشخیص پایین 

 ایدادهکارآیی روش پیشنهادی را در سه مجموعه بانک  6شکل 

های برچسب خورده متفاوت نشان درنظر گرفتن درصد داده ذکر شده با

های دهد،  هرچه درصد دادهشکل نشان میاین دهد. همانطور که می
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تمایل به سیر صعودی داشته   TPRشود، مقدار برچسب خورده زیادتر می

کمتر خواهد شد و به این ترتیب درصد نتایج تشخیص  FPRو مقدار 

 بیشتر خواهد شد.
 

 
 ایدادهبانک پیشنهادی در سه مجموعه کارآیی الگوریتم  - 5شکل 

 
ا ب ایدادهکارآیی الگوریتم پیشنهادی در سه مجموعه بانک  - 6شکل 

 های برچسب خوردهتوجه به درصد داده

 
شود. همانطور که تر همگرا میروش پیشنهادی سریع بر اینعلاوه 

برای هر سه  CFDادی دهند، روش پیشنهنشان می 3نتایج در جدول 
 SPANشود، در صورتی که روش تکرار همگرا می 7نوع تقلب، در کمتر از 

شود. بنابراین هزینه زمانی صرف بار تکرار همگرا می 30بعد از بیشتر از 
باشد و این یک می SPANشده برای این روش بسیار کمتر از روش 

 باشد.می SPANمزیت مهم نسبت به روش 

ها را بدون گام دوم یعنی انتشار نمرات در ادامه کارآیی روش

دهند، نشان می 4ناهنجاری مقایسه نمودیم. همانطور که نتایج در جدول 

TPR  انتشار نمرات ناهنجاری( یعنی بدون گام دوم )پیشنهادی روش در

باشد که  در این روش بالا می FPRباشد. اما می SPANبسیار بهتر از 

دهد که روش پیشنهادی با وجود گام نشان می 4و  2دول مقایسه ج

بی در مناس ریتأثها سوم و استفاده از فرضیه همبستگی برچسب همسایه

دهد. همانطور که را به مقدار کمی تقلیل می FPRنتیجه خروجی دارد و 

باشد، می 2بسیار کمتر از جدول  4در جدول  FPRشود مشاهده می

افراد متقلبی که به اشتباه صادق تشخیص داده  یعنی با این روش تعداد

 شده را کاهش دادیم.

با  CFDروش پیشنهادی  LBPمقایسه تعداد حلقه تکرار  -3جدول

 های دیگرروش
 Technique Reputation 

Fraud 

Collusive 

Star 

Collusive 

Clique 

SPAN 30-40  30-40  80-90  

CFD 1/6  2/6  3/6  

)محاسبه  روش پیشنهادی بدون گام دوممقایسه کارآیی  -4جدول 

 SPAN نمرات ناهنجاری( با روش

Technique Reputation 

Fraud 

Collusive 

Star 

Collusive 

Clique 

TPR FPR TPR FPR TPR FPR 

SPAN-AD 1/9  0/1  4/20  0/1  8/75  0/1  

روش پیشنهادی 

 بدون گام دوم

5/95  2/6  9/72  3/7  98 8/5  

 

 نتیجه  -7

دهد که چندین فرد متقلب پیشنهاددهنده میتبانی در تقلب زمانی رخ 
ها و خریدار با یکدیگر همکاری کنند تا افراد دیگر از جمله پیشنهاددهنده

قبل چندین روش برای تشخیص تبانی های در طول سال را فریب دهند.
یمدر تقلب پیشنهاد شده که اغلب آنها کارآیی لازم را نداشته و کند 

 یک مدل ریاضیاشند و یا نرخ تشخیص پایینی دارند. در این مقاله ب
گردد که میپیشنهاد گردد و سپس الگوریتمی برای حراجی مطرح می

های تصادفی مارکف و روش OCSVM بندتک دستهبندی ترکیب طبقه
پیشنهادی شامل سه مرحله اصلی  الگوریتمباشد. میو انتشار باور 

باشد. در مرحله استخراج ویژگی، میتشخیص و انتشار استخراج ویژگی، 
 هر کاربرهای با توجه به رفتار کاربران متقلب با سایر افراد ویژگی

گردد. در مرحله تشخیص، برای هر کاربر یک نمره میاستخراج 
شود. در مرحله انتشار، نمرات ناهنجاری ناهنجاری اولیه محاسبه می

ش انتشار باور، بازبینی شده و کاربران کاربران با استفاده از یک رو
با توجه  یپیشنهاد الگوریتمشوند. کارآیی مشکوک به تقلب شناسایی می

یمشده است. نتایج نشان  بررسیبه سه نوع رفتار همکاری متقلبانه 
های قبلی عمل بهتر از الگوریتمدر بسیاری موارد  TPو  FPدهند که نرخ 

 گردد.های قبلی همگرا میاز روشتر نمایند و این روش سریعمی
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 هازیرنویس

1 Honest, Fraud, Accomplice 
2 Edge 
3 Anomaly 
4 Markov Random Field 
5 Node potential 
6  Edge potential 
7 Loopy Belief Propagation 

8 Posterior distribution 
9 Reputation Fraud 
10 Collusive Star 
11 Collusive Clique  
12 True positive rate 
13 False positive rate 
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