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 یکیبرخوردار است.  یاژهیو تیاز اهم نیسرنشبدون یماهایدر هواپ یناوبر دیجد یهاسامانه یها در طراحسامانه نانیاطم تیامروزه قابل ده:کیچ

 رد یاصتل  داتیت از تهد یکت یهدف خاص استت.   کیکردن برآورده یبرا سیستمزمان از چند ها استفاده همسامانه نانیاطم تیقابل شیاز موارد افزا
با استفاده  GPS بیدر برابر فر یابیتیموقع یسازمقاوم یمقاله برا نیاست. در ا GPS بیحمله فر ن،یسرنشبدون یماهایهواپ یزمان جنگ در ناوبر

شامل دو  یارمعم نیا یاصل هدی. ابردیبر ذره بهره م یمبتن یهاتمیشده است که از الگور شنهادیپ یقیتلف یمعمار Loran-Cو  INS یهاسیستماز 
 یهتا سیستتم  قیت در تلف یکتاو داده یهتا تمیآن بتا استتفاده از الگتور    یستاز با استفاده از روش آزمون فرض و جبتران  بیفر ییشناسا یبخش اصل

INS/Loran-C تیوقعم یهاداده یها، صحت خروجسیستماز  یکی یسامانه در صورت خراب نانیاطم تیقابل شیعلاوه بر افزا یمعمار نیاست. در ا 
خطرنتا  بتا احتمتا      طیدر شرا نیسرنشبدون یماهایاز هواپ توانیم یشتریب نانیاطم تیبا قابل نی. بنابراابدییم شیافزا زین بیدر زمان حمله فر

قترار   یابیرزمورد ا یشنهادیپ یمربعات خطا، عملکرد معمار نیانگیم شهیر اریاستفاده نمود. با استفاده از مع ،GPSی گرهابیاز فر ادیز یریخطرپذ
 یهتا نبتودن داده در حالتت در دستتر   همچنتین  و  GPS بیمختلف فر یویدر دو سناررا  یشنهادیپ ی، عملکرد معماریسازهیشبنتایج  .ردیگیم

GPS  وLoran-C دکنیم دییتأزمان، صورت همبه.  

 .هواپیمای بدون سرنشین ،GPS گیرنده بیفر ،یکاوداده ،یناوبر یهاسیستم قیتلف ،یابیتیموقع یسازمقاوم :یدیلک یهاواژه
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Abstract: Nowadays, reliability of systems in designing new navigation systems for Unmanned Aerial Vehicles (UAVs) has 

significant importance. One way to increase the reliability of systems is simultaneous use of multiple systems to reach a particular 

purpose. The GPS spoofing attack is one of the most important threats for UAV navigation systems in war conditions. In this article, 

by using INS and Loran-C systems, an integrated architecture is proposed for positioning robustness against GPS spoofing attack 

which benefits from particle based algorithms. The major concept of the proposed architecture consists of two basic parts; the 

detection part which is done by hypothesis test and the compensation part which is done by applying data fusion algorithms in the 

integrated INS/Loran-C systems. In this architecture in addition to the system reliability improvement in the event of a failure of one 

of the systems, the positioning accuracy in the presence of GPS spoofing attack is increased. So the UAVs can be used with more 

reliability in hazardous condition with high risk of GPS spoofers. The proposed method validation is proved by Root Mean Square 

Error (RMSE) metric. The simulation results validate the functionality of the proposed architecture for two GPS spoofing attack 

scenarios, and also in the case that the GPS and Loran-C are in outage mode, simultaneously. 

Keywords: Robust positioning, integration of navigation systems, data fusion, GPS spoofing, unmanned aerial vehicle. 
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 مقدمه -1

 نتاوبری  هتایی بتا دقتت   امروزه در تجهیزات نوین ناوبری، ارائه معمتاری 
از اهمیتت   بیشتر، خطای محاسباتی کمتتر و قابلیتت اطمینتان بیشتتر    

دلیتل وجتود خطاهتای ذاتتی و ایرذاتتی      بته  ای برختوردار استت.  ویژه
سیستتم   (،1INSنتاوبری اینرستی     سیستتم  ماننتد  های نتاوبری سامانه
یتابی هواپیماهتای بتدون   موقعیتت ، و ایره (2GPSیاب جهانی  موقعیت

هایی مواجه است. عوامتل  با چالش هزاتیسرنشین با استفاده از این تج
موجود در هواپیماهای بتدون سرنشتین را    های ناوبریبسیاری سیستم

های نتاوبری،  سیستمدر  ترین عوامل تهدیداز مهمکند. یکی تهدید می
زمتانی کته    .باشتد متی  3از نوع فریب GPSهای ایجاد اختلا  در گیرنده

گیتترد، سرنشتتین در شتترایط تهدیتتد فریتتب قتترار متتیهواپیمتتای بتتدون
 GPSقعیتت گیرنتده   خروجتی مو  در یتابی محاسبات مربوط به موقعیت

 . [1]گردد دچار اختلا  می
هتای  کتارگیری جمرهتای فریتب در فعالیتت    هبت  هبا توجه بته نحتو  

 یویسنار دستهبه دو  GPSهای خرابکارانه، سناریوهای فریب در گیرنده
 پتذیری . همچنتین آستیب  [2] شتوند یمت و سناریوی پویا تقسیم  ستایا

پتذیری در ستط    در برابر فریب به سه دسته آستیب  GPSهای گیرنده
یتابی  و در ستط  محاستبات موقعیتت    ی دادههاسیگنا ، در سط  بیت

بتا سته    GPSتشتخی  فریتب در گیرنتده    . [3]شتوند  بندی میتقسیم
هتای  دیتدگاه  .قابل انجتام استت   سیگنالی، فیزیکی و سیستمیدیدگاه 

  اند.آورده شده [5]و دیدگاه سیستمی در  [4]سیگنالی و فیزیکی در 
 ، پایه و اسا  ناوبری در هواپیماهای بدون سرنشتین INS سیستم

. نمایتد باشد که اطلاعات موقعیت، سرعت و وضعیت را مشخ  متی می
کوتاه حرکتتی دارای دقتت بستیار زیتاد و در      هایدر زمان سیستماین 
، INS سیستتم دارای خطای دریفت استت. بترخلاف    های طولانیزمان

های طولانی در مسیر حرکتت  دارای دقت زیادی در زمان GPS سیستم
 ،یتابی های کاهش خطا در فرآینتد موقعیتت  از بهترین روشیکی است. 

ختواص  ا در نظتر گترفتن   ب کهطوریبه. است ی ناوبریهایستمتلفیق س
تلفیق این دو سبب حذف ایرادهتای   ،GPSو  INSهای تکمیلی سیستم

 .شتود متی های طتولانی  نها و افزایش دقت ناوبری در زمااز آن هرکدام
و سیستتم  کنتد  را حذف می INSخطای دریفت  GPSبنابراین سیستم 

INS  بتتا توجتته بتته خطاهتتای  شتتود.پیوستتتگی در نتتاوبری متتیستتبب
هتتا و یستتتمگیتتری، تلفیتتق سسنستتورهای نتتاوبری و تجهیتتزات انتتدازه

. بترای  [7، 6]اند سنسورها در مقالات مختلفی مورد بررسی قرار گرفته
نتاوبری   هتای افرایش دقت، قابلیت اطمینان و قابلیت افزونگتی ستامانه  

از تلفیق  [5]در . [8]پیشنهاد شده است  INS/GPSهای سیستمتلفیق 
استفاده  GPSبرای تشخی  فریب در گیرنده  GPSو  INSهای سیستم

 شده است.
بتا کاربردهتای    GPS ابیت تیت موقع سیستمبودن دلیل انحصاریبه

نظامی و احتما  وجود جمینگ در آن، امروزه کشورهای مختلف بترای  
ویتژه نتاوبری   ل مرزهای ختود، بته  انجام ناوبری در وسایل پرنده در داخ

 . لتورن کنندیملورن استفاده  هیپانیزم ابیتیموقع سیستمادها از پهپ

 یرو رب آن ییویراد یهافرستنده که است ییویراد یناوبرسیستم  کی
 ،یانوردیت در یهتا سیسترو  در آن، یهارندهیگ و دارند قرار نیزم سط 

 هتای سیستتم  کاربرنتده هبت  یهاسیسرو گرید ای و  ینیزم و یهوانورد
همچنین  .[9]تعیین نمایند  را خود تیموقع توانندیم( ییویراد یناوبر

عنوان یک ، از گیرنده لورن بهGPS هاینبودن دادهدر زمان در دستر 
. [10]شتود  سیستم پشتیبان برای تعیین موقعیت هواپیما استفاده متی 

برای کالیبراستیون خطتای تخمتین سیستتم      GPSاز گیرنده  [11]در 
در عتلاوه  هبت استفاده شتده استت.   شود، گفته می 4ASFکه به آن  لورن

در جهتت افتزایش دقتت     Loran/GPS/IMUهتای  تلفیق ستامانه  [12]
با استتفاده از ویژگتی پشتتیبانی     GPSبودن یابی در زمان قطعموقعیت

بترای   گیرنده لورن صتورت گرفتته کته خطتای ایتن سیستتم تلفیقتی       
گتزارش شتده استت. در ایتن      قبتو  قابلمتر  309 کاربردهای هوایی تا

در گیرنتده لتورن بتا استتفاده از      هتا ASF مقاله با استتفاده از تصتحی   
، فرآیند تلفیتق انجتام شتده استت کته مستتلزم تلفیتق        GPSهای دهدا

  شود.می مسئلهپیچیدگی  درنتیجهها و سیستم 5پیچیده

هتای  دینتامیکی متورد بررستی در سیستتم     مستئله با توجه به نوع 
بته دو روش خطتی و ایرخطتی بتا     هتا  تلفیتق سیستتم   مسئلهناوبری، 
 مستئله قابتل حتل هستتند.     های مختلف تلفیق داده و فیلترینگروش

در جهتت   ناوبری هاز جمله حوز فیلترینگ در بسیاری از امور مهندسی
مختلف دینامیکی کاربرد دارد. مطالعات مربتوط بته    مسائلکاهش نویز 

شروع شده و تاکنون ادامه دارد  پیش فیلترینگ ایرخطی از چهل سا 
تلفیتق  شتود.  گ، بحث تلفیق داده مطترح متی  در مسائل فیلترین. [13]

هتای مختلتف از جملته    ( در زمینته 6MSDF  سیستتم داده در چندین 
اوبری نت هتا،  زمتان، نتاوبری ربتات   صتورت هتم  ردیابی چندین هدف بته 

  .[17، 14] سرنشین کاربرد دارد هواپیماها و ناوبری هواپیماهای بدون

فیلتتر  از  با نتویز گوستی   های خطیدر مد در حل مسائل ناوبری، 
فیلتتر کتالمن    های خطی با نتویز ایرگوستی از  در مد  و [18]کالمن 
دو الگتوریتم فیلتتر    [19]در  شتود. متی  استتفاده  (7EKF  تته فیاتوسعه

کته در   رنگی ارائه شتده استت   گیریکالمن جدید در حضور نویز اندازه
 .شتود مرتبه کسری استتفاده متی  های ویژه در سیستمتخمین حالت به

شود واگرا می کالمن فیلترها زیاد باشد، زمانی که خطای تخمین حالت
 8UKF، فیلتتر کتالمن   EKFبرای جلوگیری از واگرایتی   بنابراین. [20]

( یتک الگتوریتم اابتات    9PF  یاذره لتریف تمیالگور. [20]پیشنهاد شد 
ایرخطتی دقتت و محاستبات     مستائل کته در حتل   ریاضی استت   هشد

استفاده  دلیلبه تمیالگور این دردارد.  UKFبیشتری نسبت به الگوریتم 
و  تمیالگتور  ندیهر ذره در فرآ اتیاستفاده از تجرب و ادیاز تعداد ذرات ز

بتا   سته یدر مقا یابیت تیت دقتت موقع  ستتم، یمتد  س  یستاز یعدم خط
یتک   [21]در ، بهتتر استت.   EKF ایکالمن  لتریمثل ف یخط یهاروش

و فیلتتر   ای بهبودیافتته فیلتتر ذره  یابی بتا استتفاده از  الگوریتم موقعیت
 یطرفت  از ارائته شتده استت.    یابی ربتات کالمن در جهت انجام موقعیت

ای فیلتتر ذره  ، نستبت بته  (10PSO  ذراترت مهاج یسازنهیبه تمیالگور
، ذرات گریمناسب د اتیاستفاده هر ذره از تجربدارای مزایایی از جمله 
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اکسترمم مطلق در  افتنو ی خود یتجربه قبل نیاستفاده هر ذره از بهتر
 است.  تابع هدف

در این مقالته بترای افتزایش دقتت و     با توجه به مقدمات ذکرشده، 
در جهتت تثبیتت    یابی هواپیمای بتدون سرنشتین  سازی موقعیتمقاوم

با در نظر گرفتن اارات ناشی ، GPSدر حضور حمله فریب  یابیموقعیت
عنتتوان یتتک منبتتع نتتویز، معمتتاری تلفیقتتی متشتتکل از   از فریتتب بتته

هتای  کته از الگتوریتم   شتود ارائه متی  INS/GPS/Loran-Cهای سیستم
مزیتت   .کندمیتفاده یابی اسبرای کاهش خطای موقعیت مبتنی بر ذره

یتابی صتحی  در   ها تعیین موقعیتاین معماری نسبت به دیگر معماری
هتای  دلیتل اینکته در سیستتم   بته  است. GPSزمان حضور حمله فریب 

دلیتل  ، بته GPSتلفیقی در صتورت عتدم تشتخی  فریتب در گیرنتده      
، هتتم کالیبراستتیون GPS یتابی اشتتتباه در گیرنتده  محاستبات موقعیتتت 

 گتردد و دچار اختلا  می INSگیرنده لورن و هم کالیبراسیون سیستم 
عملکرد معمتاری تلفیقتی    شود.یابی مختل میفرآیند موقعیت درنتیجه

با استتفاده از روش   . در بخش او است شده شامل دو بخش اصلیارائه
 نتده در گیر های هر سه سیستتم، فریتب  آزمون فرض و استفاده از داده

GPS  در بختش دوم در صتورت وجتود    شتود. ستپس   داده می تشخی
و در صورت عدم وجود فریب،  INS/Loran-Cهای سیستمفریب، تلفیق 

 های مبتنی بتر ذره با استفاده از الگوریتم INS/GPS هایسیستمتلفیق 
11SIS-PF  12وPSOF ایتتن معمتتاری دو  بتترای تستتت گیتترد.انجتتام متتی

و یک سناریو برای زمانی کته   GPS حمله فریب برای سناریوی مختلف
 در نظر گرفتته شتده استت.    در دستر  نباشند، GPSو  INSهای داده

موقتع فریتب در گیرنتده    خروجی معماری تلفیقی حاکی از تشخی  به
GPSسازی و در نهایت مقاوم یابی در زمان فریب، افزایش دقت موقعیت

شتود  همچنین نشان داده متی است.  یابی در زمان حمله فریبموقعیت
دار بودن، عملکرد بهتری نستبت بته   دلیل حافظهبه PSOFکه الگوریتم 

PF-SIS دهد. از خود نشان می 
شامل معادلات دینامیکی هر  مسئلهدر بخش دوم مقاله به توصیف 

پرداختته شتده   گیتری  سه سیستم در قالب مد  فرآیند و متد  انتدازه  
-INS/GPS/Loranری سامانه تلفیقی در بخش سوم ساختار معمااست. 

C های مبتنی بتر ذره و  الگوریتمچهارم در بخش . شودتوضی  داده می
ها بیان شده است. در بختش  تلفیق سیستم مسئله حل ها درکاربرد آن
هتتای مبتنتتی بتتر ذره در اعمتتا  الگتتوریتم ستتازینتتتایج شتتبیه پتتنجم
در حضتور   سیستتم یابی با استتفاده از تلفیتق سته    وقعیتمسازی مقاوم
گیری مقاله انجتام  هنتیج ششمدر بخش  تاًینهاارائه شده و  GPSفریب 
 .ستاشده 

 مسئلهتوصیف  -2

یابی هواپیماهای بتدون سرنشتین   موقعیتسازی مقاوم مسئلهبرای حل 
هتتای سیستتتم، متتد  ریاضتتی تلفیتتق  GPSفریتتب  حملتته در زمتتان

INS/GPS/Loran-C  ریتب بتر   ستیگنا  ف  ریتأاو همچنین مد  ریاضی
شتامل دو   هتا سیستمباید مشخ  گردد. تلفیق این  GPSروی گیرنده 

معتادلات   کته طتوری بته استت   گیتری بخش مد  فرآیند و مد  انتدازه 

و گیرنده  GPSمد  فرآیند و معادلات مربوط به گیرنده  INSدینامیک 
Loran-C دهند. همچنین بتا توجته بته    گیری را تشکیل میمد  اندازه

، GPSدر گیرنتده   یتابی اارات ناشی از فریب در محاسبات موقعیت ریتأا
متد   در زمتان  شتونده  جمعیکنواخت عنوان یک خطای به GPSفریب 
 شود.می

 مدل فرآیند -2-1
سترعت،   INS سیستتم موجتود در   هتای هتا و ییروستکو   ستنج شتتاب 

ترتیتب در راستتا و حتو     موقعیت و وضعیت وسیله نقلیه متحر  را به
بتردار متییرهتای   . [18]کننتد  گیتری متی  اندازه zو x،yسه محور

)زده شتتدهحالتتت تخمتتین )x k شتتامل موقعیتتت ستته بعتتدی وستتیله ،

( و زوایتتای اویلتتر   nv  در ستته راستتتا  (، ستترعتnpمتحتتر   
n

( )[ , , ]   در زمان با استتفاده   حالت متییرهای است. تخمین
 صورت زیربه گسسته در زمانایرخطی از معادلات حرکت مد  فرآیند 

 آید:دست میبه

 1) (k) = ( ( -1), ( -1), -1) + ( -1)k k k kx F x u ω 
 

) کتتهطتتوریبتته ( -1), ( -1), -1)k k kF x u  تتتابع انتقتتا  ایرخطتتی 
)،kحالتتت در زمتتان متییرهتتای )ku ورودی سیستتتم در زمتتانkو

( )k   خطای نویز ناهمبسته مد  فرآیند وسیله متحر  بتا میتانگین
است. مد  فرآیند وسیله متحر  از معتادلات نته   Qصفر و کوواریانس

اینرستی در جهتت تخمتین موقعیتت، سترعت و      درجه آزادی نتاوبری  
کند. موقعیت، سرعت و وضعیت در وضعیت وسیله متحر  استفاده می

 شود:صورت زیر بیان میدستگاه اینرسی به
 

 2) 

( ) ( 1) ( )

( ) ( 1) [ ( 1) ( ) ]

( ) ( 1) ( 1) ( )

n n n

n n n b n

b

n n n b

b

k k k t

k k k k t

k k k k t

  

     

   

   
   
   
   
      

p p ν

ν ν C f g

Ψ Ψ E 

 

 

KوKبرابر اختلاف زمانی بتین گتام   tکهطوریبه 1،b
f وb

  بته
های وسیله متحتر  در دستتگاه   ایها و سرعت زوایهترتیب برابر شتاب

شده بر سنج و ییروسکو  نصببدنی است که توسط سنسورهای شتاب

nشوند ومیگیری روی وسیله اندازه
g   .برابر شتاب گرانش زمین استت

nهمچنین ماتریس کسینوسی انتقتا  مستتقیم  

bC    و متاتریس تبتدیل

nسرعت چرخش

bE صتورت زیتر   بین دستگاه بدنی و دستگاه ناوبری به
 شوند:تعریف می

 

 3) 

n

b

cos cos cos sin sin sin cos

sin cos sin sin sin cos cos

sin cos sin

cos sin cos sin sin

sin sin cos cos sin

      

      

  

    

    

 

   

  



  








C

cos cos 
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 4) n

b

1 sin tan cos tan

cos sin

sin sec cos sec

   

 

   

 

  

  

 
 
 
  

E 

 گیریمدل اندازه -2-2

بختتش مختلتتف،  نتتاوبری هتتایسیستتتمدر  هتتادر فرآینتتد تلفیتتق داده
استتفاده   زده شتده تخمتین ی گیری در جهت تصتحی  پارامترهتا  اندازه
 هتای گیرنتده گیری با استتفاده از  فرآیند اندازه شود. در این معماریمی

GPS  وLoran-C گیتری گیرنتده   . در ادامه متد  انتدازه  دگیرانجام می
GPS گیری گیرنده و مد  اندازهLoran-C بتا   انتد. ترتیب آورده شتده به

، GPSهتای  یرنتده یتابی در گ توجه به محاسبات مورد نیاز برای موقعیت
 صورت زیر است:تابع ایرخطی مشاهده به

 5) 
G ( ) ( ( ), ) kk k k z h x υ 

کتتهطتتوریبتته
G ( )kzشتتده از گیرنتتده برابتتر خروجتتی مشتتاهدهGPS ،

( ( ), )k kh xبرابر تابع ایرخطی مشاهده و
kυ     برابر نتویز مشتاهده بتا

 است. Rتوزیع یکنواخت و کوواریانس
شتر یا بیفرستنده  سهره متشکل از یک زنجیشامل  ‐Cلورن هسامان

ک یت ره لتورن،  یت گر فاصله دارند. در زنجیکدیل از یاست که چند صد ما
ه یتتو بق M (Master)بتتا علامتتت  یستتتگاه اصتتلیعنتتوان افرستتتنده بتته

 ،X (Xvay)،یهتا علامتت ه و بتا  یت اانو یهاستگاهیاعنوان به هافرستنده
(Whiskey) W،(Victor) V ،(Yankee) Y  و(Zulu) Z   مشتخ  متی
ن یت ره لورن نشان داده شتده استت. ا  ین زنجیترساده 1شوند. در شکل 

و دو  (M) یستتگاه اصتل  یک ایت و از  شتود یمده ینام 13ییره سه تایزنج
ستتگاه یو ا یستتگاه اصتل  یا. ل شده استی( تشکYو  Xه  یستگاه اانویا
یمت مشخ  ارستا    یرا در فواصل زمان ییویراد یهاپالسه یاانو یها
ا یت  یبه شکل کشتت  1ل ککه در ش طورهمان  Loran-Cرنده ی. گندینما
ستگاه یها از ان پالسیکه ا یاختلاف زمان ما نشان داده شده است(یهواپ
 د.ینمامی یریگاندازه را رسندیمرنده یه به گیاانو هایستگاهیو ا یاصل

 
 ترین زنجیره لورن.: نمایش ساده1شکل 

ه یکرواانیحد مار کوچک بوده و در یبس (TDs) هازمانن اختلاف یا
ستتگاه  یا ‐یستتگاه اصتل  یهتر زو  ا  یبترا  یزمان های. اختلافباشندیم

نشان داده شده است. اختلاف  1ل کدر ش TDYو  TDXه با علائم یاانو
ه در هر نقطه در یستگاه اانویو ا یستگاه اصلیگنا  از ایافت سیدر یزمان
ن یت ن نقطته از ا یاز اختلاف فاصله ا یاری، معسامانهه تحت پوشش یناح
 .باشدیمستگاه یدو ا

برابتر   یک اختلاف زمتان ی یکه دارا یگاه نقاطیا جای یمکان هندس
(TD)  یک منحنت یت ه هستتند،  یستگاه اانویا ‐یستگاه اصلیک زو  ایاز 
به  LOP یهایمنحن یاضی. از نظر ردهندیمل یرا تشک (LOP)ت یموقع

لتورن و   ستامانه ل است کته بته   ین دلیو به هم باشندیم یشکل هذلول
ا یت دو  ی. نقطه تلاقندیگویمهم  یهذلول یهاسامانهمشابه،  یهاامانهس

-TDXکه بتا   طورهمان( TD یهازمان متناسب با اختلاف  LOPچند 

LOP  وTDY-LOP ت استتفاده یاند، موقعشدهش داده ینما 1ل کدر ش
اختتلاف   یراحتت کننتده بته  . در عمل، استفادهکندیمکننده را مشخ  

 ین اختلافات زمانیخواند و ارنده را مییشده از صفحه گمشاهده یزمان
ممکن را با  یهاLOPگاه یکه جا 14مخصوص یهاچارترا با استفاده از 

بته مختصتات    ،دهتد یمت نشتان  ( هیکرواانیم 10ا ی 5هر ب  دقت مناس
 لیت دلبته  . بنابراینکندیمل یتبد ییایر طو  و عرض جیرافیمناسب نظ

، ASF یلورن، خطا یهاگنا یانتقا  س طیاز جمله مح ییوجود خطاها
 یابیتیموقع ات مربوط بهدر محاسب رهیو ا یهذلولو یمحاسبات یخطا
 یاصل ریبا مس ییهااختلاف یدارا رندهیگ ی، خروجLoran-C رندهیدر گ

یک تابع ایرخطی استت  یابی فرآیند موقعیت درنتیجه .باشدیحرکت م
 شود:صورت زیر مد  میو تابع مشاهده به

 6) 
L ( ) ( ( ), ) kk k k z g x r 

کهطوریبه
L ( )kz   شتده از گیرنتده   برابتر خروجتی مشتاهدهC-Loran ،

( ( ), )k kg xبرابر تابع ایرخطی مشاهده و
kr     برابر نتویز مشتاهده بتا

 است. Qتوزیع یکنواخت و کوواریانس

 GPSمدل فریب  -2-3

با  GPSهای گرها سیگنالی مشابه سیگنا  ماهوارهفریب معمولًا
. سیگنا  فریب اارات ایرخطی بر روی کننداطلاعات اشتباه ارسا  می
دریافت  محضبهد. گیرنده کنایجاد می GPSموقعیت خروجی گیرنده 

انجام  با اطلاعات اشتباه یابی راسیگنا  فریب، محاسبات موقعیت
دچار اختلا   GPSخروجی موقعیت و زمان گیرنده  درنتیجهدهد. می
 ریتأاملکردشان و میزان گرها با توجه به نحوه عفریب معمولًاگردد. می

به سه دسته کلی  گذارندمی GPSهای مخربی که بر روی گیرنده
اما . [22]شوند بندی میمعمولی و پیچیده طبقهگرهای ساده، فریب
گرها در نهایت بر روی موقعیت خروجی مشتر  تمام این فریب ریتأا

با  GPSشود. بنابراین تابع ایرخطی مشاهدات آشکار می GPSگیرنده 
صورت زیر بازنویسی یابی بهتوجه به اارات فریب بر روی موقعیت

 شود:می

 7) ( ) ( ( ), )spoofed kspoofed
k k k Z h x  

M

X

Y

              

            

              

TDX-LOP

TDY-LOP
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کهطوریبه
kspoofed

 های جعلی سیگنا  ریتأابرابرGPS  در خروجی

)و GPSموقعیت گیرنده  )spoofed kZ شدهگیریبرابر موقعیت اندازه 

 در زمان فریب است.  GPSگیرنده 
از رابطه  GPS هو گیرند GPSهای بین ماهوارهسافت ممقادیر شبیه
 شود:زیر محاسبه می

 8) m m m

GPS r ρcρ r t    

m کهطوریبه

GPSρ مسافت بین ماهوارهبرابر شبهth
m ام و گیرندهGPS،

m
r برابر فاصله حقیقی بین گیرنده و ماهوارهGPS،c سرعت نور،برابر

rt    برابر زمان دریافتت ستیگنا  در گیرنتدهGPS وm

   برابتر مجمتوع

نتویز گیرنتده، خطتای    هتا،  آفست ساعت گیرنده، آفست ساعت ماهواره
اطلاعتات   سازی نامناسب است.خطاهای مربوط به مد چندمسیری و 

شامل زمان انتقتا  هتر زیرفتریم،     فریبهای ناوبری موجود در سیگنا 
ها، ضترایب تصتحی  ستاعت متاهواره،     های موقعیت مکانی ماهوارهداده

دارای اختلاف  ،اولیههای در زمان دریافتی سیگنا  و بیت ریتأخمیزان 
یابی با در نظر محاسبات موقعیتبا انجام  .با میزان حقیقی خود هستند

 GPSشتده در خروجتی   ت محاسبهموقعی شده،های بیانگرفتن اختلاف
ااترات مخترب    [23 ،3]دارای اختلاف با مقدار واقعی است. با توجه به 

شتود کته   ها ظتاهر متی  مسافتناشی از سیگنا  فریب در محاسبه شبه
 ریتتأا د. گترد منجر به تیییتر در خروجتی موقعیتت گیرنتده متی      تاًینها

 2در شتکل   GPSیابی در گیرنتده  ا  فریب در محاسبات موقعیتسیگن
ناشتی از   هحاستبه شتد  ممستافت  نشان داده شده است. بنتابراین شتبه  

 شود:صورت زیر مد  میسیگنا  فریب به

 9) m m

GPS GPS ρSpoofed
ηρ ρ  

mکهطوریبه

GPSSpoofed
ρو فریتب ناشتی از   شدهمحاسبه مسافتبرابر شبه

ρη  برابر مجموع تمام اارات مخرب ناشی از سیگنا  فریبGPS .است 

 جج

یابی در گیرنده سیگنال فریب در محاسبات موقعیت ریتأث: 2شکل 

GPS.  

 GPSبا وجود سیگنا  فریب، خطای موقعیت در خروجتی گیرنتده   
. با در نظر گرفتن معادلات مربوط به [24]دارای توزیع یکنواخت است 

، [18]شتده  هتای محاستبه  مستافت استخرا  موقعیت با استفاده از شبه
مسافت، ارتباط مستقیمی با تیییترات  شود که تیییرات شبهمشاهده می

یت گیرنده عدارد. بنابراین موق GPSدرگیرنده شده موقعیت محاسبهدر 
 آید:ست میدهیرات سیگنا  فریب از رابطه زیر ببا در نظر گرفتن تاا

 10) n n

Spoofed GPS( ) ( )k k P P pη 

nکهطوریبه

Spoofed ( )kP ،برابر موقعیت خروجی ناشی از سیگنا  فریب
n

GPS ( )kP برابر موقعیت صحی  گیرندهGPS  در زمان نبود فریتب وpη

با توزیع یکنواخت است. بتا توجته بته     GPSبرابر اختلا  ناشی از فریب 
صتورت پیوستته در   بته  GPS یتابی در گیرنتده  انجام محاسبات موقعیت

فریتب،   هزمان، با حرکت هواپیمتای بتدون سرنشتین در شترایط حملت     
طای یکنواخت فریب ناشی از ستیگنا  فریتب در خروجتی موقعیتت     خ
نهایی  ریتأاشود. بنابراین شونده در زمان مد  میصورت خطای جمعبه

متتد  خطتتای یکنواختتت  صتتورتفریتتب بتتر روی موقعیتتت گیرنتتده بتته
 . شونده استجمع

 INS/GPS/Loran-C تلفیقی همعماری سامان -3

 و و لتتورن INS ،GPS سیستتتمشتتدن متتد  هتتر ستته پتتس از مشتتخ 
، ستاختار  GPSدر خروجی گیرنتده   سیگنا  فریب ریتأامد   همچنین

در حضتور حملته فریتب     INS/GPS/Loran-C تلفیقتی  همعماری سامان
GPS نمتایش داده شتده استت. ستاختار      3در شتکل  که  ودشارائه می

معماری شامل دو بخش است. در بختش او  معمتاری پتس از فرآینتد     
. شتود ، فرآیند تشخی  فریب انجتام متی  سیستمها از سه اکتساب داده

هتتای سیستتتمستپس در بختتش دوم در صتتورت وجتتود فریتب، تلفیتتق   
INS/Loran-C      هتای سیستتم و در صورت عتدم وجتود فریتب، تلفیتق 

INS/GPS تلفیق دهند.را تشکیل می تلفیقی خروجی موقعیت معماری 
و  SIR-PF ایذره با استتفاده از فیلترهتای  ها سیستم های خروجیداده

PSOF گیرد.انجام می  
یابی در یک هواپیمای بدون تنها دقت موقعیتشده نهمعماری ارائه

دهتد، بلکته   را افزایش متی  GPSسرنشین در زمان حضور خطای فریب 
های گیرنده نبودن دادهیابی در زمان در دستر موقعیتبیت ثفرآیند ت

GPS  هتای های گیرندهنبودن دادهو در حالت بدتر در زمان در دستر 
GPS در ایتن صتورت از   دهدیمزمان را نیز انجام صورت همو لورن به .

شود و تا زمان بازگشت هواپیمای بدون سرنشین جلوگیری میگمراهی 
طور صحی  و لورن، هواپیما به مسیر خود به GPSهای های گیرندهداده

هتای  روششتده بتا دیگتر    دهتد. وجته تمتایز معمتاری ارائته     ادامه متی 
استت. بتا تشتخی      GPSموقع زمتان فریتب   ، تشخی  بهیابیموقعیت

، فرآیند کالیبراسیون گیرنده لورن و همچنتین  GPSلحظه شروع فریب 
ن زمتان بته بعتد،    آ زگردد و امتوقف می INS/GPSهای تلفیق سیستم

 گردد.یابی استفاده میبرای ادامه موقعیت INS/Loran-Cتلفیق 
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.GPSدر حضور فریب  INS/GPS/Loran-C تلفیقی هسامانمعماری : ساختار 3شکل 

 های مبتنی بر ذرهالگوریتم -4

ایجاد  GPS با توجه به اارات ایرخطی که سیگنا  فریب در گیرنده
موقعیت در  ایرخطی اتیبمحاس ریاضی کند و با توجه به مد می

و همچنین مد  ایرخطی تلفیق  Loran-Cو  GPSای هگیرنده
 مسئله، بهترین روش حل INS/Loran-Cو  INS/GPSهای سیستم

های الگوریتم های ایرخطی تخمین مانندروش فریب، استفاده از
صورت به PSOFو  PFهای الگوریتمدر این بخش  مبتنی بر ذره است.

ها در مربوط به آنیا فلوچارت عملکردی کد مختصر توضی  و شبه
 اند. افزاری، آورده شدهنرم سازیجهت پیاده

 ایفیلتر ذره -4-1

ی ایرخطی شدید با هر دینامیک هایمد  حل ای قادر بهفیلترهای ذره
 کنند.و عمل میکه بر اسا  اصو  مونت کارل باشندنوع توزیع نویز می

ها به ای از نمونهیا نویز توسط مجموعه ، توزیع اطلاعاتفیلترهااین در 
، تقریب تابع ایاصلی فیلتر ذره هشوند. ایدنام ذرات نمایش داده می

باشد. دار میهای وزنصورت مجموعه نمونهچگالی فیلترینگ به
بهینه هستند که در از جمله فیلترهای تقریبی و شبه یاذرهفیلترهای 

فیلتر  .[25] شودیمانجام  کارلومونت یادنبالهها تخمین با روش آن
کند و پارامترهای بیزین را صورت عددی حل میمسائل را به ایذره

برداری ای با روش نمونهسازی فیلتر ذرهکد پیادهشبه .کنداستخرا  می
15SIR [26]نمایش داده شده است  4در شکل صورت خلاصه به. 

 

  تعیین مقادیر اولیه 

 حلقه تکرار به ازای تعداد ذرات 
 های تصادفی با توجه به تابع مد  سیستمایجادکردن نمونه 

 گیریبه مد  اندازههای تصادفی اعما  نمونه 
 هر ذره محاسبه مقادیر ایرنرما  وزن 

 پایان حلقه تکرار 
  کردن وزن هر ذرهنرما 

 زده شدهمحاسبه مقدار تخمین 
 برداری مجدد از ذرات با توجه به مد  سیستمنمونه 

 .PF-SIRسازی الگوریتم پیاده برنامهشبه: 4شکل 

 مهاجرت ذرات سازی شدهفیلتر بهینه -4-2

 یمشتقو  یاتفاق هتوان به دو دستیرا م یسازنهیموجود به یهاروش
به گر ودر حالت تخمین PSOتم ین مقاله از الگوریدر ا م نمود.یتقس

از استفاده شده است.  هاتلفیق سیستم مسئلهدر  عنوان یک فیلتر
سازی، های دیگر بهینهمزایای روش مهاجرت ذرات نسبت به روش

از تجربیات دیگر  هر ذره کهطوریبهدار بودن این روش است حافظه
مطلق را به کند و بهینهخودش استفاده می هذرات و تجربیات گذشت

های مشتق پایه، بهدر مقایسه با دیگر روش همچنینآورد. دست می
مطلق  هدلیل داشتن حافظه، دارای برتری است به این صورت که بهین

در این الگوریتم ذرات با توجه به بهترین تجربیات خود و  یابد.را می
ذرات در همسایگی خود برای رسیدن به بهترین  اتیتجرببهترین 

. کنتر  حرکت ذرات در کنندموقعیت، در فضای جستجو حرکت می
. تمام [27]جهات مشابه توسط آقایان ابرهات و کندی اختراع شد 

 :شندبامیصورت زیر ذرات دارای یک بردار سرعت و موقعیت به

 11) 1 1 1 1 2 2 2

1 1 1

a b r ( ) b r ( )

c d

k k k k

k k k



 

    

 

v v p x p x

x x v
 

2و  1pکهطوریبه
p ند که با یآیدست مهسیستم ب یسازج مد یاز نتا

و تابع هدفی که  MATLAB افزاردر نرم شدهتوجه به کدنویسی انجام
ها توسط برنامه مشخ  مقادیر آنشود، برای برنامه در نظر گرفته می

1اابت یگردد. پارامترهامی 2 1 1 2, , , , , ,a b b c d r r 3/0، 7/0ترتیب برابر به ،
شود با در نظر یه اابات مکاند، انتخاب شده  5/0و  5/0، 1، 1، 3/0

 .[28] شودیواگرا نم یسازنهیتم بهیر هرگز الگورین مقادیگرفتن ا
الگتتوریتم  شتتامل دو بختتش اصتتلی  PSOFالگتتوریتم فیلترینتتگ  

گر و متد  تلفیقتی   سمت تخمینعنوان قبه ذراتمهاجرت سازی بهینه
INS/GPS  یاINS/Loran-C دینامیتک  گتر و  عنوان قستمت مشتاهده  به

گر الگوریتم شتامل چهتار بختش    معماری تلفیقی است. قسمت تخمین
روزرستانی  روزرستانی سترعت ذرات، بته   تعیین مقادیر اولیته، بته   اصلی

. فلوچارت عملکردی الگتوریتم  است موقعیت ذرات و بررسی تابع هدف
PSOF  با توجه به عملکرد مبتنی بتر  نشان داده شده است.  5در شکل
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گرفتت کته ایتن     توان نتیجته ، میPSOالگوریتم دار بودن حافظهذره و 
دینامیتک   مستئله الگوریتم عملکرد بهتری در تخمین پارامترها در حل 

 . از خود نشان خواهد دادایرخطی معماری تلفیقی 

 
 .PSOF: فلوچارت عملکردی الگوریتم 5شکل 

 

سرنشتین در مستیر   ، زمانی که هواپیمای بتدون 5با توجه به شکل 
هتای  سیستتم هتای موقعیتت   کند، دادهتعیین شده برای آن حرکت می

INS ،GPS  وLoran-C    دریافت و توابع هدف مورد نیاز بترای الگتوریتم
PSOF گتر ذرات در  هتدایت هتدف در قالتب   دهند. تتابع  را تشکیل می

عنوان یک تابع اولیته بترای الگتوریتم    کند و بهفضای جستجو عمل می
PSO هتای  ستتم سیبتا توجته بته متد  تلفیقتی      . [29] شودتعریف می

INS/GPS  وINS/Loran-C   و همچنین هدف کلی معماری پیشتنهادی
 سرنشتین هواپیمای بتدون یابی موقعیتسازی برای کاهش خطا و مقاوم

 شود:صورت زیر تعریف میابع هدف بهو، تGPSدر حضور فریب 

 12) GPS( ) est ( ) ( )GD k Y Yk k  

 13) LoranL ( ) est ( ) ( )D k Y Yk k  

est کهطوریبه ( )Y k زده شده توستط الگتوریتم   برابر موقعیت تخمین
PSOF،GPS( )Y k شده توسط گیرنتده  گیریبرابر موقعیت اندازهGPS ،

Loran ( )Y k شتده توستط گیرنتده   گیریبرابر موقعیت اندازه C-Loran،
( )GD k   برابر تابع هدف مربوط بته تلفیتقINS/GPS وL ( )D k  برابتر

است.  با حرکتت هواپیمتای    INS/Loran-Cتابع هدف مربوط به تلفیق 
سرنشین در مسیر حرکت، در هر مرحلته از تخمتین موقعیتت در    بدون

کتردن توابتع هتدف    در جهت مینیمم PSOFمعماری تلفیقی، الگوریتم 
  کند.شده عمل میتعریف

 سازینتایج شبیه -5

ستازی  شده سامانه تلفیقی بترای مقتاوم  معماری ارائهسازی نتایج شبیه
هتای  سیستتم بتا استتفاده از تلفیتق     GPSیابی در برابر فریتب  موقعیت

INS/GPS/Loran-C افزار در نرمMATLAB  .در ادامه آورده شده است
خروجتی هتر    مشخ  وسرنشین ابتدا مسیر حرکت هواپیمای بدوندر 

 شتود در ایتن مستیر مشتخ  متی     Loran-Cو  INS ،GPSسه سیستم 
پتس از  گتردد.  بتر روی آن اعمتا  متی    GPSسپس سناریوهای فریتب  

عملکترد معمتاری   تشخی  فریب بتا استتفاده از روش آزمتون فترض،     
 تتاً ینهاگیترد.  متی پیشنهادی در سناریوهای فریب متورد بررستی قترار    

عملکرد معماری پیشنهادی برای تخمین مستیر در زمتان در دستتر    
و آخترین   INS سیستتم با استفاده از  Loran-Cو  GPS هاینبودن داده

 شود.ارائه می GPSخروجی گیرنده  هداد

 سرنشینمسیر حرکت هواپیمای بدون -5-1

هواپیمتای   فترض شتده استت کته     سازی ستناریوی حرکتت  برای پیاده
متر بر اانیه در حالت کروز با زوایتای   30سرنشین با سرعت اابت بدون

بنابراین با استفاده از معادلات حرکتت  اویلر اابت در حا  حرکت است. 
UAVافتزار  سرنشین در نترم سازی مسیر حرکت هواپیمای بدون، شبیه

MATLAB  .هتای  سیستمسازی پارامترهای پیادهانجام شده استINS 
 آورده شده است. 1در جدو   GPS و
 

 GPSو  INSهای سیستم سازی درپارامترهای شبیه : 1جدول 

 مقدار پارامتر

 μg100 سنجبایا  شتاب
 ppm20 سنجضریب مقیا  شتاب
° بایا  ییروسکو  / h1/0 

 ppm20 ییروسکو ضریب مقیا   

 GPS m5گیری موقعیت در  خطای اندازه

GPS mگیری سرعت در خطای اندازه / s5 

و مقادیر پارامترهتای   INSبا استفاده از معادلات دینامیک سیستم 
و همچنین تعتین نقطته شتروع     هاروسکو ییها و جسنمربوط به شتاب
انجتام   MATLABافتزار  در نرم INSسازی سیستم شبیه ،مسیر حرکت
هرتز و سترعت   100برابر  INS سیستمبرداری سرعت نمونهشده است. 
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سازی گیرنده برای شبیه باشد.هرتز می 1برابر  GPSگیری گیرنده اندازه
GPSهای ، ابتدا موقعیت ماهوارهGPS ستازی و  شتبیه  در مدار چرخش

گیتترد. پتتس از محاستتبات مستتافت انجتتام متتیستتپس محاستتبات شتتبه
مسافت، با استفاده از معادلات ایرخطی تعیین موقعیت در گیرنده شبه

GPSدر این راستا گردد. مشخ  می سرنشین، موقعیت هواپیمای بدون
هتا و حتل معتادلات    مستافت هتا، شتبه  سازی مدار حرکت ماهوارهشبیه

انجتام گرفتته استت.      MATLABافتزار  ن موقعیت در نرمایرخطی تعیی
 ترتیب برابربه GPSبایا  ساعت و خطای دریفت ساعت گیرنده خطای 
در ایتن پتژوهش   علاوه هبمیکرواانیه است.  15164/0 اانیه و  0119/0

، صتفر در نظتر   16ها، بازوی اهرمتی سیستمگیری فاصله بین نقاط اندازه
  گرفته شده است.

، GPSسیگنا  فریتب بتر روی گیرنتده     ریتأاسازی به مد با توجه 
هتا آشتکار   ستافت مات ناشتی از فریتب، در محاستبه شتبه    میزان تیییتر 

هتا و  مسافتبه مقادیر شبه فریب  ریتأا مقدار شود. بنابراین با اعما می
هتا بترای یتافتن موقعیتت کتاربر،      مستافت حل معادلات ایرخطی شتبه 
 MATLABافتتزار در نتترم GPSگیرنتتده  هخروجتتی فریتتب داده شتتد 

 شود. سازی میشبیه
های با دانستن موقعیت فرستنده Loran-Cسازی گیرنده برای شبیه
( و با استتفاده از معتادلات   های ارسا  سیگنا  لورن آنتناابت زمینی 

، محاستتبات Loran-Cایرخطتتی تعیتتین موقعیتتت کتتاربر در گیرنتتده   
 ههتای فرستتند  عیت جیرافیایی ایستگاهموقشود. یابی انجام میموقعیت
گیرنتده  ستازی  آورده شتده استت. پیتاده    2در جدو   Loran-C هسامان

Loran-C       با توجه به معادلات محاستباتی اختتلاف زمتانی انجتام شتده
 یهاگنا یانتقا  س طیاز جمله مح ییوجود خطاها لیدلبه. [30]است 

در محاستبه   رهیت و ا یهتذلولو  یمحاستبات  یخطا ،ASF یلورن، خطا
 ریاختلاف بتا مست   یدارا رندهیگ ی، خروجLoran-C رندهیدر گ تیموقع
  .استحرکت  یاصل

 Loran-Cی سامانه هافرستنده تیموقع : 2جدول 

 ییایطو  جیراف عرض جیرافیایی هاموقعیت فرستنده

 6120352987/53 8059607031/32 فرستنده اصلی

 3844208959/44 0813390556/39 فرستنده اانویه او 
 1164298300/58 1768185875/37 فرستنده اانویه دوم

افتزار  در نترم  Loran-Cو  INS ،GPSهای سیستمسازی نتایج شبیه
MATLAB سرنشین در شکلبا توجه به مسیر حرکتی هواپیمای بدون 

کته بتا    INSواگرایی مسیر ، 6داده شده است. با توجه به شکل نشان  6
خطتای دریفتت در ایتن     هنشان دهنتد رنگ آبی نشان داده شده است، 

. گرددکه با استفاده از معماری تلفیقی این خطا حذف می است سیستم
در  Loran-C رنتده یگ یخروجت  تیت موقع ASF زینتو  لیت دلبههمچنین 

 حرکت است که یاصل رینسبت به مس کمی ا یبا یحرکت، دارا ریمس
یز را وتتوان ایتن نت   یک منطقه جیرافیایی متی  ASFبا دانستن اطلاعات 

-Loranگیرنده سازی با توجه به مد  پیاده در این پژوهش .حذف نمود

C ،متر در نظتر گرفتته    20برابر برای آن  یابیبیشترین خطای موقعیت
 شده است. 

 
با توجه به  Loran-Cو  INS ،GPSهای سیستم: نمایش خروجی 6شکل 

 .سرنشینمسیر اصلی حرکت هواپیمای بدون

 سناریوهای فریب -5-2

در گیرنتده   یابیبا توجه به تاایرات ناشی از فریب در محاسبات موقعیت
GPS   در دو ستناریوی   شتده گیتری ، میزان اختتلا  در موقعیتت انتدازه

که با نمودار  در سناریوی او نشان داده شده است.  7 در شکلمختلف 
اانیه دوم حرکت و در  15، حمله فریب در مشکی نشان داده شده است

 هاانیت  10، در که با نمودار ستبز نشتان داده شتده استت     سناریوی دوم
با توجه به خطای  .افتدسرنشین اتفاق میمیانی حرکت هواپیمای بدون

از  شونده ناشی از اختلا  فریب، میزان انحراف هواپیمتا یکنواخت جمع
 کند.در زمان افزایش پیدا می اصلی مسیر

 

 
با توجه به دو سناریوی  GPS: انحراف موقعیت در گیرنده 7شکل 

 فریب.

 آید:دست میاز رابطه زیر به RMESمقدار خطای 
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 14) ' 2 ' 2 ' 2

n n e emean(( ) ( ) ( ) )RMSE x x x x h h      

کهطوریبه
nx،exوhشده ناشی از فریب وبرابر موقعیت محاسبه'

nx،
'

exو'
h  ترتیتب در  بته سرنشتین  برابر موقعیت حقیقی هواپیمای بتدون
ناشتی   RMSEمقدار خطای  .باشندشما ، شرق و ارتفاع می هایجهت

در سه جهت شرق، شتما  و بتالا در    GPSاز فریب در خروجی گیرنده 
 آورده شده است. 3جدو  

 GPS رندهیگ یدر خروج بیاز فر یناش RMSE یمقدار خطا  : 3جدول 

 خطای موقعیت ΔE[m] ΔN[m] ΔU[m] سناریو

 02/2178 36/1079 94/1273 50/1398 1سناریوی 

 61/1354 72/672 61/868 41/792 2سناریوی 

 تشخیص فریب )آزمون فرض( -5-3

تشخی  فریب در معماری پیشنهادی با استفاده از روش آزمون فرض 
، 0H. حالت [31] آزمون فرض دارای دو حالت استگیرد. انجام می
مربوط به زمانی  1Hبه زمانی است که فریب وجود ندارد و حالت مربوط 

برای تشخی  نقطه شروع فریب با است که فریب رخ داده است. 
)استفاده از این روش یک معیار استاتیکی، )T kهای ، با استفاده از داده

، ηآستانه،با مقایسه معیار استاتیکی با حد شود. موقعیت تعریف می
معیار  شود.شده برای آزمون فرض، فریب تشخی  داده میتعریف

 شود:صورت زیر تعریف میاستاتیکی به

 15) n n

GPS INS( ) ( ) ( )T k k k P P 

nکهطوریبه

INS ( )kP سیستمبرابر داده موقعیت INS هدسازی شجبران 
قبل از فریب یا مد  تلفیقی  INS/GPSبا استفاده از مد  تلفیقی 

INS/GPS بعد از فریب است. با توجه به معیار( )T k آزمون فرض ،
 شود:صورت زیر خلاصه میبه

 16) 0

1

( ) η H : no spoofing
Hypothesis Test

( ) η H   :   spoofing

T k

T k

 


 





 

 فریب عملکرد معماری پیشنهادی در سناریوی اول -5-4

 15 فریب در اانیته سرنشین با حرکت هواپیمای بدوندر سناریوی او ، 
و  15 اانیته  ود و تا آخر مسیر امتداد دارد. در زمان قبتل از ششروع می

 INS/GPSهتای  سیستمخروجی معماری برابر تلفیق عدم وجود فریب، 
 آزمون فرض حملهروش با استفاده از  ،15 با شروع حمله در اانیه. است
در  INS/Loran-Cهتای  سیستتم شود و تلفیتق  تشخی  داده می فریب

 گردد.خروجی ظاهر می
شامل  ، مقادیر اولیهSIR-PFمبتنی بر ذره  سازی الگوریتمپیاده در

و کوواریتانس   100سازی برابر ، تعداد دفعات شبیه20تعداد ذرات برابر 
سازی پیاده همچنین در. شوندمیتعیین  01/0گیری برابر خطای اندازه
برابتر  ترتیتب  ، حد پایین و بالا به20، تعداد ذرات برابر PSOFالگوریتم 

و ضریب تابع هتدف   01/0برابر  قبو قابل(، خطای 33 52( و  32 51 
عملکردی معماری پیشتنهادی در   هیجنت شود.در نظر گرفته می 4برابر 

در  SIR-PFمبتنتی بتر ذره    ماو  فریب با استفاده از الگتوریت  سناریوی
در لحظه تشخی   RMSEمقدار خطای نشان داده شده است.  8شکل 

 عتترض جیرافیتتایی،در  04/26 برابتتر SIR-PFفریتتب توستتط الگتتوریتم 
از جملته مزایتای   استت.   در ارتفاع95/19 و در طو  جیرافیایی 73/21

و  Loran-Cو  INS ،GPSهتای  معماری تلفیقی بتا استتفاده از سیستتم   
مرستوم، تثبیتت   ای هت نستبت بته روش  ای فیلترهتای ذره گیری از بهره

 است.  GPSیابی در حضور سیگنا  فریب فرآیند موقعیت

 
در معماری تلفیقی پیشنهادی با استفاده از  موقعیت خروجی: 8شکل 

 .در سناریوی اول فریب SIR-PFالگوریتم 

عملکرد معمتاری پیشتنهادی در ستناریوی او  فریتب بتا      علاوه هب
نشتان داده شتده    9در شکل  PSOFم مبتنی بر ذره از الگوریتاستفاده 

در لحظه تشخی  فریب توستط الگتوریتم    RMSEاست. مقدار خطای 
PSOF  در طتو  جیرافیتایی و    51/6در عترض جیرافیتایی،    38/8برابر
 در ارتفاع است.  00/16

 

 
: خروجی موقعیت در معماری تلفیقی پیشنهادی با استفاده از 9شکل 

 در سناریوی اول فریب. PSOFتم الگوری

دلیتل  بته  PSOFدهتد کته الگتوریتم    مقایسه دو الگوریتم نشان می
، دارای عملکرد و استفاده از تجربیات دیگر ذرات دار بودنقابلیت حافظه

 است.  SIR-PFالگوریتم بهتری نسبت به 
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 عملکرد معماری پیشنهادی در سناریوی دوم فریب -5-5

 10اانیه میانی حرکت بین اانیته   10در  در سناریوی دوم، حمله فریب
پیشتنهادی   در این حالت قابلیت برگشت معماری .گیردانجام می 20تا 

شتود.  بررسی متی  INS/GPSتلفیق  به حالت قبل از فریب و استفاده از
خروجتی   سرنشتین در ده اانیه او  پرواز هواپیمای بدوندر این حالت، 

هتای  سیستتم تلفیتق   خروجتی  برابتر  پیشتنهادی  معمتاری  در موقعیت
INS/GPS .با تشخی  فریب با استفاده از روش آزمون فترض در   است

هتای  سیستتم برابر تلفیق  پیشنهادی اانیه دهم پرواز، خروجی معماری
INS/LORAN در ایتتن تحلیتتل نیتتز مقتتادیر اولیتته بتترای  گتتردد. متتی

ر های مبتنی بتر ذره مطتابق ستناریوی او  در نظت    الگوریتمسازی پیاده
 گرفته شده است. 

عملکرد خروجی معماری تلفیقی در ستناریوی دوم بتا استتفاده از    
و عملکترد آن بتا استتفاده از الگتوریتم      10در شکل  SIR-PFالگوریتم 

PSOF  نشان داده شده استت. مقتدار خطتای     11در شکلRMSE  در
در عترض   40/25 برابتر  SIR-PFلحظه تشخی  فریب توسط الگوریتم 

 در ارتفتتاع استتت. 06/18 در طتتو  جیرافیتتایی و 84/22 جیرافیتتایی،
در لحظتته تشتتخی  فریتتب توستتط  RMSEهمچنتتین مقتتدار خطتتای 

در طتتو   07/6 در عتترض جیرافیتتایی،  70/8 برابتتر PSOFالگتتوریتم 
  در ارتفاع است. 78/17 جیرافیایی و

هتتای بتتا توجتته بتته متتد  ایرخطتتی ستتاختار تلفیقتتی سیستتتم   
INS/GPS/Loran-C ،ها در هر دو سناریوی فریتب بتا   سازینتایج شبیه
دهتد کته   های ایرخطی مبتنتی بتر ذره نشتان متی    استفاده از الگوریتم

ختوبی  بته  GPSیابی در برابر حملته فریتب   موقعیتسازی فرآیند مقاوم
در  یتابی در حضتور فریتب   و همچنین دقتت موقعیتت   انجام شده است

 .افزایش پیدا کرده است GPS گیرنده

 
ی موقعیت در معماری تلفیقی پیشنهادی با استفاده از : خروج10شکل 

 در سناریوی دوم فریب. SIR-PFالگوریتم 

 
: خروجی موقعیت در معماری تلفیقی پیشنهادی با استفاده از 11شکل 

 فریب. دومدر سناریوی  PSOFالگوریتم 

و خطای موقعیت بر حسب متتر در جهتات    RMSE یخطا ریمقاد
بتر ذره در   یمبنت  یهتا تمیاعمتا  الگتور  شرق، شما  و بالا مربوط بته  

ی بترای هتتر دو  شتتنهادیپ یدر معمتار  GPS بیتتمواجهته بتتا حملته فر  
نکتته کلیتدی معمتاری     آورده شده استت.  4سناریوی فریب در جدو  

 رختداد و استتفاده از   هپیشنهادی تشتخی  فریتب در نخستتین لحظت    
بررسی نتایج ها است. سیستمبر ذره در ادامه تلفیق  یمبنهای الگوریتم

خطتای ناشتی از    دهد کته نشان می 4در جدو   RMSEمقادیر خطای 
نشین از مسیر اصلی سری بدونگیری دارد و هواپیمافریب کاهش چشم
 PSOFبیشترین کاهش خطا مربوط به الگوریتم  شود.خود منحرف نمی

تفاضل بین خطای  صورتیابی بهدقت موقعیت موقعیتبا تعریف است. 
خطتتای تخمتتین موقعیتتت در شتتده و یتتت در گیرنتتده فریتتب دادهموقع

، شتده یت در گیرنده فریتب داده خطای موقع برتقسیمالگوریتم تلفیقی، 
افتزایش   %97و در ستناریوی دوم   %98بینیم که در ستناریوی او   می

   دقت داریم.

 یهانبودن دادهدر زمان در دسترس یعملکرد معمار -5-6

GPS  وLoran-C 

بتا از  در زمان حمله فریتب   کهدرصورتیدر معماری تلفیقی پیشنهادی 
 Loran-C، با توجه به شرایط محیطتی گیرنتده   GPSکار افتادن گیرنده 

 هتنی بر ذره بر اسا  آخرین دادمبنیز قادر به فعالیت نباشد، الگوریتم 
سرنشین را ، مسیر حرکت هواپیمای بدونGPSصحی  خروجی گیرنده 

 .زندتخمین می

 

در معماری  GPSفریب حمله با  هبر ذره در مواجه یمبنهای اعمال الگوریتم RMSEمقادیر خطای  : 4جدول 

 پیشنهادی

 خطای موقعیت ΔE[m] ΔN[m] ΔU[m] الگوریتم سناریو

 GPS 50/1398 94/1273 36/1079 02/2178 1سناریوی 
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SIR-PF 04/26 73/21 95/19 35/39 

PSOF 38/8 51/6 00/16 20/19 

 2سناریوی 

GPS 41/792 61/868 72/672 61/1354 

SIR-PF 40/25 84/22 06/18 64/38 

PSOF 70/8 07/6 78/17 71/20 

 
شود که با تشخی  فریب در گیرنتده  ای انجام میگونهاین عمل به

GPS بعدی حرکتت هواپیمتا بتر     هبا استفاده از روش آزمون فرض، نقط
تخمتین زده   GPSآخترین خروجتی گیرنتده    و  INS هاسا  تلفیق داد

 هبتا نقطت   INS سیستتم خطای دریفتت در   مجدداً این روندشود. با می
را ایفتا   GPS گیرنتده  خروجتی  هکته نقتش داد   جدید هزده شدتخمین

سازی مقدار دریفت، نقطه بعدی . با جبرانشودسازی میکند، جبرانمی
تخمتین زده   بتا استتفاده از الگتوریتم مبتنتی بتر ذره      در مسیر حرکت

از مستیر اصتلی ختود     سرنشینو با این رویکرد هواپیمای بدونشود می
 شود.منحرف نمی

در طتو    Loran-Cدر این حالت فرض بر ایتن استت کته گیرنتده     
نیز دچار  GPSام گیرنده 15در اانیه گویی نیست و مسیر قادر به پاسخ

خروجتی موقعیتت در   شتود.  فریب گشته و از خروجی آن استفاده نمی
 زمتان در  در SIR-PFمعماری تلفیقی پیشنهادی با استفاده از الگوریتم 

 12در شتکل   Loran-Cو  GPS هتای گیرنتده  یهتا نبودن دادهدستر 
مسیر اصلی  کل در تخمین RMSEنشان داده شده است. مقدار خطای 

 48/23 در طو  جیرافیایی و 08/26در عرض جیرافیایی،  37/29 برابر
  ارتفاع است. در

 
: خروجی موقعیت در معماری تلفیقی پیشنهادی با استفاده از 12شکل 

-Loranو  GPS یهانبودن دادهدسترس زمان در در SIR-PFالگوریتم 

C. 

 زمتان در  در، PSOFگیتری از الگتوریتم   همچنین در صورت بهتره 
خروجی موقعیت  Loran-Cو  GPS هایی گیرندههانبودن دادهدستر 

نشان داده شتده استت. در    13در شکل در معماری تلفیقی پیشنهادی 
 مستیر اصتلی برابتر    کتل  در تخمتین  RMSEاین حالت مقدار خطتای  

 در  32/21 در طو  جیرافیایی و 43/23 در عرض جیرافیایی، 60/28
 

و همچنتین مقتدار خطتای     13و  12هتای  با مقایسه شکل ارتفاع است.
RMSE بینیم که الگتوریتم  ها، میآمده از تحلیل آندست هبPSOF  در

دهتد.  از خود نشان می SIR-PFاین حالت نیز عملکرد بهتری نسبت به 
تتوان از ایتن   ستازی کتم متی   دلیل زمتان شتبیه  شایان ذکر است که به
که استفاده از  هرچندهای بهنگام نیز استفاده نمود. معماری در سیستم

تتری بترای استتفاده در    های قتوی از به پردازندهای نیهای ذرهالگوریتم
 های بهنگام دارد. سیستم

 

 
: خروجی موقعیت در معماری تلفیقی پیشنهادی با استفاده از 13شکل 

 .Loran-Cو  GPS یهانبودن دادهدسترس زمان در در PSOFالگوریتم 

شده در جهت بررسی عملکرد معماری های انجامبا توجه به تحلیل
در شرایط مختلف سناریوهای فریب و همچنتین در   پیشنهادیتلفیقی 

، Loran-Cو  GPSگیرنتتده  سیستتتمنبتتودن هتتر دو زمتتان در دستتتر 
استفاده از  درنتیجهانجام گرفته است. خوبی بهیابی موقعیتسازی مقاوم

در شرایط خطرنا  با احتمتا  خطرپتذیری    سرنشینهواپیماهای بدون
در  توستط دشتمن بتا قابلیتت اطمینتان بیشتتر       اد از جمرهای فریبزی

شایان ذکر است که در ادامه پژوهش  گردد.پذیر میامکان یابی،موقعیت
خطای ناشی از  ریتأا شده، مد توان با استفاده از روش تلفیقی بیانمی

هایی با احتمتا   در محیطاستخرا  گردد تا  GPSفریب بر روی گیرنده 
فریب در یک  هرت قطع و وصل شدن حملدر صووجود خطر فریب بالا، 

 نمود. مقابله بهتری با اارات ناشی از فریب بتوان ،سناریوی پروازی
شتتده بتترای تثبیتتت بتتا توجتته بتته اینکتته معمتتاری تلفیقتتی ارائتته 

، یتتک روش جدیتتد و GPSیتتابی در حضتتور ستتیگنا  فریتتب موقعیتتت
مقالات  شایان ذکر است که یابی است،سازی موقعیتکاربردی در مقاوم

در حضتور  یابی تلفیقی شامل این سه سیستم در جهت تثبیت موقعیت
 هتای مقایسه روش موجود بتا روش وجود ندارد. اما  GPSیب گیرنده رف

 آورده شده است.  5در این حوزه، در جدو   موجود تلفیقی
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 های تلفیقی موجودمقایسه معماری پیشنهادی با برخی روش : 5جدول 

 یابیموقعیتخطای  روش ردیف

 متر Loran/GPS/IMU [12] 309تلفیق  1
 متر GPS 20معماری پیشنهادی در زمان فریب  2
 متر loran-C 40و  GPSمعماری پیشنهادی در زمان نبود  3
 متر GPS/Loran-C [32] 100تلفیق  4

اری مت تتوان نتیجته گرفتت کته مع    ، می5با توجه به مقادیر جدو  
همچنین ها است. پیشنهادی دارای دقت بهتری نسبت به دیگر معماری

و  INS ،GPS سیستتم سته  هتای خروجتی هتر    استتفاده از داده علت به
Loran-C، ها، پیچیتدگی محاستباتی در   تلفیق شل سیستم در اصطلاح

ستازی بترای   ها کمتر و زمان شبیهاین معماری نسبت به دیگر معماری
 باشد. ها میسازی این معماری نیز کمتر از سایر روشپیاده

 جهینت -6

بتا   GPS بیت در برابتر فر  یابیت تیت موقع یسازمقاومبرای  مقاله نیدر ا
معماری تلفیقی پیشنهاد شتد   Loran-Cو  INS یهاسیستماستفاده از 

اصلی ایتن معمتاری    هبرد. ایدهای مبتنی بر ذره بهره میالگوریتماز که 
در زمان است.  سازی آنشامل دو بخش اصلی شناسایی فریب و جبران

قبل از حمله فریب، خروجی موقعیت معماری پیشنهادی برابر خروجی 
، پس از GPSاست. در زمان حمله فریب  INS/GPSهای سیستمتلفیق 

، خروجتتی معمتتاری بتتا استتتفاده از روش آزمتتون فتترض آنشناستتایی 
شتود.  متی  INS/Loran-Cهتای  سیستمپیشنهادی برابر خروجی تلفیق 

کتاوی در  هتا، داده سیستمبودن مد  تلفیقی دلیل ایرخطیهمچنین به
گیرد. با های مبتنی بر ذره انجام میفرآیند تلفیق با استفاده از الگوریتم

یتابی در زمتان   ، خطای موقعیتت PSOFو  SIR-PFهای اعما  الگوریتم
گیری کتاهش پیتدا کترد و ستبب افتزایش      صورت چشمبه GPSحمله 

یتابی در زمتان حملته فریتب     ستازی موقعیتت  قابلیت اطمینان و مقتاوم 
هتای مختلتف، عملکترد معمتاری     ستازی شتبیه . سپس با انجتام  گردید

نبودن در دستر فریب و در حالت سناریوی مختلف  پیشنهادی در دو
 شده است. دییتأزمان، صورت همبه Loran-Cو  GPS یهاداده

 یسپاسگزار

آقای دکتر سعید نصرالهی از دانشگاه صنعتی  از مقالهن یسندگان اینو
، همچنین از آقای های موارشانو راهنمایی یرکفهم دلیلشریف به
 در پژوهشکده رباتیک و رایانه دانشگاه صنعتی مالک اشتر احیا یاوری

های مناسب و از آقای دکتر مهدی مجیدی عضو تهران به خاطر حمایت
های مناسب در جهت دلیل راهنماییبه هیئت علمی دانشگاه کاشان
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