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با  هاشبکهاین اما ؛ کنندیمباهم ارتباط برقرار  میسیبشکل به هاگرهبدون ساختاری هستند که در آن  یهاار، شبکهیهای موردی سشبکه ده:کیچ

 کی عنوانبه چالهکرمحمله . هست چالهکرم حمله هاینگران. یکی از این اندمواجهد، ردا بودن کانال میسیب که ریشه در امنیتی جدی یهاینگران
 با و کنندمی کوتاه اتصال را هاامیپ حرکت یعاد انیجر ،یمجازخصوصی  تونل کی جادیا با فعال مهاجم دو آن در که شودیم تلقی ماهرانه حمله

مسیر ممکن  نیترکوتاه عنوانبه هاگرهمسیر عبوری از این  بیترتنیابه .کنندیممعرفی ه یهمسا یهاگره عنوانبه را مجاور ریغ گره دو روش نیا
مهاجم حذف  یهاگرهتوسط این  و لذا ممکن است شوندیمهدایت  مسیر اینبه  هابسته. نتیجه این است که کل شودیم تلقیو مقصد  مبدأبین 

در نگاشت است.  شدهگرفته، از سیستم ایمنی بدن انسان الهام چالهکرمدر برابر حملات  یدفاع سمیمکانطراحی ، جهت مقالهدر این شوند. 
مسیریابی کشف و از چرخه  یبادیآنتمبتنی بر  افتهیآموزش هایکه توسط الگو شودیمدر نظر گرفته  ژنیآنتمعادل  ناامنمسیرهای  شدهانجام

 WAAIS (Defenseکه  پیشنهادی الگوریتم دفاعیکه کارایی  دهدیمنشان  NS-2 سازهیشبدر محیط ی سازهیشبنتایج حاصل از  .شوندیمخارج 

Against Wormhole Attack using Artificial Immune System) شدهحذفی هابستهنرخ ، نسبت تحویل بسته نظرنقطه ازشده است،  یگذارنام 
 است.بالاتری برخوردار  ییکارااز  AODVو  WormPlanar یهاروش در مقایسه با ،انتها به انتها ریتأخمیانگین توسط مهاجمین و 

 موردی سیار. یهاشبکه، چالهکرمحمله سیستم ایمنی مصنوعی، ، WAAIS :یدیلک یهاواژه
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Abstract: Mobile ad hoc networks (MANETs) are structure-less networks in which the mobile nodes are communicate wirelessly 

with each other’s. This wireless channel makes the MANETs vulnerable against different types of attacks. Wormhole is one of these 

attacks, according to which, two active attackers create a virtual private communication tunnel; reduce message normal stream and 

pretend two non-neighbored nodes as neighbors. In this way, the path between these two nodes is pretended as the shortest possible 

route between the source and the destination. Thus, all data packets passing through this route can be eliminated by these attacker 

nodes. This paper inspires from human immune system to design a defense mechanism against wormhole attack, called WAAIS 

(Wormhole Attack Artificial Immune System). In this proposed mapping, all unsecure routes, are considered as antigen. These 

unsecure routes are recognized by some rules, which are considered as antibody. The simulation results show that WAAIS 

outperforms WormPlanar and AODV in terms of packet delivery rate, average end-to-end delay and drop packets rate. 

Keywords: WAAIS, Artificial Immune System, Wormhole attack, Mobile Ad-Hoc Networks (MANETs). 
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 مقدمه -1
 شودهیعتوز یهوااز گره یاشوامل مجموعوه 1یارسو یموورد یهاشبکه

شبکه موقوت  یک ی،مرکز یریتمد یا یرساختز یچهستند که بدون ه
زات یون تجهیدر بو سیمیارتباط ب هاشبکهاین نوع . دهندیم یلرا تشک

فوراهم  ،ییرسواختچ زیهو بدونو ان کدر هر زمان و هر مرا  همگن یرغ
زات ین تجهیا ،نشان داده شده است 6که در شکل  طورهمان. دنکنیم

هر گره  یی،هان شبکهی. در چناستره یها و غتاپشامل تلفن همراه، لپ
 عنوانبوه توانودیبلکوه م کند،یزبان عمل میم یک عنوانبه تنهانهار یس

در  را گوریار دیسو یهواها بوه گرهاب، ارسال و حمول بسوتهیریمس یک
مختلوف  یهواپروتکل در قالوب هکشوب یهاگره مهانجام دهد. ه هکشب
ن یو. بوه اکننودیممشارکت ر چندگانه یشف مسک در فرآیند یابیریمس
ق چند گره در یاز گره مبدأ به گره مقصد از طر تواندیم ه بستهک یمعن

خووب  یوایمزا علیورغممتأسوفانه،  .[8، 6] دنوکت کحره کسراسر شب
شودت ندارند و به یامن یها ساختار مرکزشبکه ینا ،یمورد یهاشبکه

حمله  .رندیگیم قرار 2چالهکرمحمله  ازجملهدر معرض حملات مخرب 
 رودیمحملات بشمار  ینترو خطرناک یدآمیزتریناز تهد یکیچاله کرم

در  یکوی. دو گره مخرب شودیکه معمولًا توسط دو گره مخرب انجام م
 یافوتگره مقصد به ارسوال و در یکیدر نزد یگریگره مبدأ و د یکینزد

 حمله ین. در اپردازندیکانال مجزا م یقاز طر یگرکدیبه  یریابیمس یامپ
که در  رسدینظر ماما به ،باشندیم یکدیگراز  راگرچه دو گره مخرب دو

 یرمسو ین،؛ بنوابراانودقرارگرفته همودیگر یگوام یوک یمحدوده ارتباط
خواهود بوود.  یرهامسو یرتر از سامخرب کوتاه یهاگره یقاز طر یعبور

و  شوودیموانتخاب  یینها مسیر عنوانبه یرمس یناست که ا ینا یجهنت
از گره مبودأ بوه  یاطلاعات ارسال یآسانبه توانندیممهاجم  یهاگرهلذا 

 صوورتبهرا  یرمسو یوناز ا یارسوال یهاو بسوته ینودگره مقصد را بربا
 یمبتنو تمیالگور کیاست که  نیا مقاله نیهدف ا کنند.حذف  یانتخاب
ارائوه  چالوهکرمحملوه  و حذف کشف یبرا 3مصنوعی یمنیا ستمیبر س
در  ی مووردی سویارهاشوبکه تیوکوه منجور بوه بهتور شودن امن کند

 گردد. پارامترهای کیفیت سرویس

 
 [.3] اریسموردی  یهاشبکهاز  یانمونه: 1ل کش

      

 8 بخوش در شده اسوت: یدهسازماناین مقاله به ترتیب زیر ادامه 
سیسوتم و  چالهکرم، حمله AODV به بستر تحقیق )پروتکل مسیریابی

ی هواروش بررسویبوه  9 بخوش .اسوت شودهپرداخته (ایمنی مصنوعی
بوه  7 بخوش پرداختوه اسوت. چالوهکرمپیشین دفاع در برابر حمولات 

بور  یمبتنو چالوهکرممولات دفواع در برابور ح یشنهادیروش پمعرفی 
ی سوازهیشب 1 بخشدر  .پردازدیم (WAAIS) یمصنوع یمنیا ستمیس

 یبنودجمعبوه  1 بخوش تاًینهاروش پیشنهادی آمده است و و ارزیابی 
  .پردازدیماین مقاله 

 تحقیقو مقدمات بستر  -2

و  چالوهکرم، حملوه AODVپروتکول مسویریابی مقاله  در این ازآنجاکه
، در این بخوش بوه رندیگیممورد استفاده قرار سیستم ایمنی مصنوعی 

 .میپردازیم هاآنمعرفی 

 AODVپروتکل مسیریابی  -2-1

اسوت  4مبتنی بر نیاز یک پروتکل مسیریابی AODV پروتکل مسیریابی
و  شوندیمکشف  ،باشند ازین مورد کهیوقت که در آن همه مسیرها فقط

 .شوندیمنگهداری  ،رندیگیمول مدتی که مورد استفاده قرار تنها در ط
و پاسخ مسویر بوه  شدهکشف 5فرآیند همه پخشی مسیرها در طول یک

 .گرددیمارسال که درخواست مسیر کرده بود گره مبدائی 

 موردی سیار یهاشبکهدر  چالهکرم حمله -2-2

انجوام  سویار یموورد هایشبکه در هک یمشهور اریبس حملات از یکی
را  ییهاکننده بستهحمله ،لهحم این در. هست چالهکرم حمله ،ردیگیم

هوا را بوا هموان شوکل در و آن کننودیمک منطقه از شبکه شنود یدر 
پخوش  ،اسوت خوداز شبکه که خارج از محدوده ارسال  یگریمنطقه د

ک یوکوه بوا اسوتفاده از  گورهن حمله غالباً با استفاده از دو ید. انکنیم
 محودودهرد. یپذیصورت م ،اندگر متصل شدهیکدیبه  ینک اختصاصیل
کار معمول به یهافرستنده محدوده ارسال ش ازیب ینک اختصاصین لیا

م بوا یسوینوک بیک لیاز با استفاده ن کار یا .استشده در شبکه گرفته
 .ردیوگیموانجوام  یاختصاص یمینک سیک لیا با ی 6دارجهت یهاآنتن
سرعت دادن  یبرا ،تونل قرار دارند یکننده که در دو سوحمله هایگره
ها بسته به بسته آن صورتبهها ارسال بسته یجابه ینک اختصاصیبه ل
ها از نکه بسوتهیدر نگاه اول ا .ندینمایمت ارسال یت به بیب صورتبهرا 

مقاصود خوود در منطقوه به  پرسرعتنک یک لیک منطقه از شبکه با ی
بوا  اما ؛شود یک حمله تلقی صورتبهتواند ینم ،شوندیارسال م یگرید

کننوده در حمله یهاگرهن حالت یم که در ایشویمتوجه م دقت یاندک
متنووعی از  یهاشوکل بتواننودرند که یگیقرار م یار مناسبیط بسیشرا

، یانتخواب صورتبهرا ها د بستهنتوانیم هاگرهاین . را اجرا کنندحملات 
مربوط به گره خاص،  یهاا با عبور ندادن بستهیدهد  ن کانال عبوریاز ا

 در چالوهکرمحملوه  قرار دهد. 7انکار خدمت آن گره را در شرایط حمله
عملکرد و  شدهاعمال یراحتبهتواند یم AODVمانند  یابیریمس پروتکل

 8 لکشوگونوه کوه در مثوال همان یقرار دهد. برا ریشبکه را تحت تأث
بسته درخواست مسویر را کوه از ، H کنندهحمله، داده شده استنشان 
 Fبوه گوره  یزنتونلاز طریق  ماًیمستقدریافت کرده است،  S مبدأگره 

به گره مقصد  عاًیسرآن را  Fسپس گره دوم( ارسال کرده،  کنندهحمله)
D  از طریوق مسویر . گوره مقصود کندیمارسالH ،P  وF ، تعوداد گوام
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بسوته پاسوخ را از ایون  نیبنوابرا، داردمسویرها  سایرکمتری نسبت به 
 چالوهکرمحملوه  9شوکل  اساسبر ترتیببدین  .دهدیممسیر برگشت 

 F و Hتونلینگ بین گوره عبوری از این  یهادادهو  گرفتهشکل تواندیم

 .[1، 7] شوندحذف 
 
 

 

 

 

 

 

 

 

 

 

 

 

تقاضای مسیر را به یکدیگر ارسال  یهابسته Fو  H یهاگره :2شکل 

 .ندینمایم

 

 

 

 

 

 

 

 
 
 

 

 

 .اندشدهدر شبکه  چالهکرمموفق به تشکیل  Fو  H یهاگره :3شکل 

 سیستم ایمنی مصنوعی -2-3

 بور اسواس. شودیمتوضیح داده  یمصنوع یمنیاستم ین بخش سیدر ا
بوه  یمصنوع یمنیستم ایس 9و تیمیس 8تعریف نویسندگان دی کاسترو

و توابوع، اصوول و  ینظور یمونولووژیه با الهام از اک یوفق یهاستمیس
 حل مسائل موورد یاند و براوجود آمدهبه شدهمشاهده یمنیا یهامدل

 یمنوویتم ایه در هور الگوورکووتوه کسوه ن[. 1گیرنوود ]اسوتفاده قورار می
د یو، حداقل بایمصنوع یمنیتم ایدر هر الگور د لحاظ شود:یبا یمصنوع

تم یدر هر الگوور وجود داشته باشد. 10هامانند لنفوسیت یمنیجزء ا یک
 یا تجربویو ینظور یوژولویای برگرفتوه از بد ایودهی، بایمصنوع یمنیا

د بوه حول یوشوده، باطراحی یمصونوع یمنویتم ایالگووراستفاده شود. 
 [.4]ند ک کمکای مسئله

 ایمنیاصول  -2-3-1

ن بخش را با خلاصه یرد. اکم یاشاره خواه یمنین بخش به اصول ایدر ا
در  یذاتو یمنیستم ایکنیم. سشروع می یذات یمنیستم ایاز س یوتاهک
به  ازآنجاکه یاند ولگسترده استفاده نشده طوربه یمصنوع یهاستمیس

آن توأثیر  یو بور رو کننودیمو کموک یتسابکا یمنیا ستمیرد سکعمل
 یشوود، مورورستم استفاده میین سیز از این مقاله نیگذارند و در امی

 رسد.نظر میوتاه بر آن لازم بهک

با گذر  دیآیبرمه از نامش ک طورهمان یذات یمنیستم ایس :ایمنی ذاتی
از مهاجمان معمول،  یمکص تعداد یتشخ یکند و برار نمیییزمان تغ

ه کرا ) 11هاپاتوژنشتر یب یذات یمنیستم ایاست. س شدهمیتنظ
ستم یسکند اما ند( در برخورد اول منهدم میمهاجمان بالقوه مضر هست

 وقتبهاج ینش در برابر مهاجمان احتکجاد وایا ی، برایتسابکا یمنیا
مهاجمان  ه در برابرکاست  یذات یمنیستم ایس ن وظیفهیدارد و بنابرا

ستم یرد تا سینترل بگکنش نشان دهد و حمله را تحت کسرعت وابه
 [.68-4ند ]کجاد یا یمؤثربتواند پاسخ  یتسابکا یمنیا

ها هفته یبرا ،ل شودزمانی که فعا یتسابکا یمنیا :ایمنی اکتسابی
 ی، براشودیمفعال  که یزمان یذات یمنیا کهیدرحال ؛ماندفعال می
ه ک یه زمانکاست  یتسابکا یمنیا وظیفه ماند.فعال می یچند روز

ن یرا از ب هاپاتوژنآمد شد، ارکا به هر جهت نای ازپادرآمده یذات یمنیا
تواند نمی یذات یمنیه اکاست  علتنیابه یذات یمنیارا بودن اکببرد. نا

ستم ین حالت سیدر ا .ندکجاد یپاتوژن مهاجم ا یک یخاص برا یپاسخ
 یتسابکا یمنی، ایذات یمنیا برخلافشود. وارد عمل می یتسابکا یمنیا

رده و کحمله  بارکیه ک را یپاتوژن 7ل کن طبق شیحافظه دارد و بنابرا
و در  آوردیماد یبه ،رده استکد یتول یآن پاسخ یستم برایس

د یتول یترعیسراتوژن پاسخ مقابله با آن پ ی، برایبعد یبرخوردها
 کند.می

 
 
 
 

 

 

 

 

 

 ایمنی هیثانواولیه و  یهاپاسخ: 4ل کش

 13و انتخاب کلونی 12هایبادیآنت Bسلول  -2-3-2

در مغوز اسوتخوان سواخته  B یهاسولول، یمنیا یهاسلولمانند همه 
رنوده( در ی)پذ یبوادیآنتو 631حامول  یعویطب Bسلول  یک. شوندیم

ه در کهستند  یلکش یدارا هایبادیآنتن یاز ا هرکدامسطح خود است. 
 Bمشوابه بوه سولول  یلکن شویاست و بنوابرا Bسلول  یکیساختار ژنت
 انددشدهیتول Bسلول  یکه توسط ک ییهایبادیآنتن همه یدارند. بنابرا
 1ل ک. طبق ششوندیممتصل  یولکمول یاز الگوها یمشابه به مجموعه

هوا دو هسوتند. آن یردکوو دو عمل یدو ارزشو Bسولول  یهایبادیآنت
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 ژنیآنتوبوه دو  Fab ینوواح یق دو بازویتوانند از طررا مییاند زارزشی
 Fab یق نواحیاتصال از طر علاوهبه رایاند زمتصل شوند و دو عملکردی

های خاص به پذیرنده Fcق قسمت یتوانند از طرمی ژنیآنت یبه الگوها
 ز متصل شوند.یگر نید یمنیهای اسطح سلول یرو

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 B: دیاگرام سلول 5ل کش
       

 1ل ک. در شوشودیمده ید Bدر سطح سلول  یادیز یهایبادیآنت
مشوابه و دو  کر سوبیون، از دو زنجیمونوگلووبیا یوکا ی، یبادیآنت یک
 ل شده است.کیمشابه، تش نیر سنگیزنج

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 و ژنومش یبادیآنت: مولکول 6ل کش
 

از  شدهگرفتهسیستم ایمنی مصنوعی الگوی الهام  -2-3-3

 بیولوژی

هووای الهووام جووزء الگوریتم یمصوونوع یمنوویا یهاسووتمیسی، طورکلبووه
هوایی هوا، الگوریتمن نووع الگوریتمیوهسوتند. ا یولووژیشده از بگرفته

و  14در خواص وفقی یبررس ها نتیجههای آنه اصول و ویژگیکهستند 
هوایی، ن الگوریتمیچنو هستند. نمونوه یکیولوژیهای بنمونه 15مقاومتی

ستم یس و است شدهگرفتهه از مغز الهام ک 16زیدنبرگ یهای عصبشبکه
 یبرا یعیطب یمنیستم ایهای سه از اصول و پردازشک یمصنوع یمنیا

 [.69کند هستند ]حل مسائل استفاده می

 کارهای پیشین -3

امون  خصووصبهمووردی سویار  یهاشبکهاخیر امنیت در  یهاسالدر 
بشوودت  ،چالووهکرمحموولات  در برابوورمسوویریابی  یهوواپروتکلکووردن 

 هوایتعودادی از پژوهشدر اداموه بوه معرفوی  .بووده اسوت موردتوجه
 .شودیمپرداخته  شدهانجام

مبتنی  روشی چالهکرمبرای کشف و جلوگیری از حملات  [،67در ]
توابع  از روشایون . اسوت شنهادشودهیپ سوازدرهم یسازفشردهبر تابع 

 RREQ دربسوته سوازدرهمامن بورای محاسوبه مقودار فیلود  سازدرهم

 Dبورای یوافتن مقصود گوره  S مبودأگره  صورتنیبد .کندیماستفاده 
 سوازدرهمتوابع  Sگوره در ابتودا ، کنودیمفرایند کشف مسیر را شروع 

HCF  توا بوه  کنودیموهمسوایگان پخوش  طرفبهو کرده را مقداردهی
را اعموال  سوازدرهمتوابع  ،رسیده RREQبرسد. مقصد هم به  Dمقصد 
 ،بود شدهمحاسبه seedبا تعداد گامی که در فیلد  گام واقعی را کرده و

امون بووده و بسوته  مووردنظرمسیر اگر تطابق داشت،  .کندیممقایسه 
اموا اگور تطوابق نداشوته باشود،  کنودیمارسال  مبدأپاسخ مسیر را به 

 .کندیممسیر مشکوک حذف  عنوانبه

 اطلاعات از کهاست  شنهادشدهیپ ،شدهعیتوز روش کی[، 61در ]

ایون خاصی ندارد. ایوده  افزارسختنیاز به  و کندیماستفاده گی یهمسا
استفاده از لیست همسوایگی  ،همسایه واقعی یهاگرهبرای یافتن  مقاله
با گره جواری تحوت حملوه قورار  زمانهماست که  یاهیهمسا یهاگره

 یهاهیهمسوا، تعوداد دهودیمدر شبکه رخ  چالهکرم. وقتی حمله ندارد
در معرض حمله بیش از حد معمول خواهود شود. بنوابراین از  یهاگره
واقعوی  یهاهیهمسوا شودهعیتوز صوورتبهایوده اسوتفاده کورده و  این
دیگر  یهاگرهرا شناسایی کرده و  اندقرارگرفته حملهکه تحت  ییهاگره
لیسوت همسوایگی حوذف  گره مشکوک در نظر گرفتوه و از عنوانبهرا 
 .شودیم

کووه  تئووری گورافمبتنووی بور روشوی یوک [، نویسوندگان 61در ]
WormPlanar  پیشونهاد کردنود، شوودیمنامیده. Wormplanar  بوه دو

مشوکوک بوه  یهواگره)شناسوایی  تست سطحی محلوی اساسی بخش
. در شوودیموتقسیم  مشکوک( یهاگره)حذف  و فرآیند پالایش حمله(

 شوودیمومشکوک بوه حملوه شناسوایی  یهاگره ؛تست سطحی محلی
 یآورجموعگامی خود را  kهر گره اطلاعات همسایگان  که صورتنیبد
سپس الگوریتم مسطح سازی برای زیر گوراف همسوایگان هور  کندیم

تسوت سوطحی محلوی را  هواگرهتمامی  نکهیبعدازا شودیمگره اعمال 
سپس در فاز  .شوندیمشناسایی مشکوک  یهاگرهتعدادی  انجام دادند،

را  بودند شدهییشناساز فاز قبل مشکوکی که ا یهاگرهفرآیند پالایش، 
ایون  .عمول آیودبهجلوگیری  کاریمخربفیلتر کرده تا از ادامه فعالیت 

، قوادر بوه ردیوگیمبهره  هاگرهاز اطلاعات اتصال محلی  صرفاًکه روش 
محورک  و هسوتسویار مووردی  یهاشبکهدر  هاچالهکرمفعالیت  ثبت

 شودهعیتوز یهواروشو در  اسوت چالهکرمخوبی برای تشخیص حمله 
 .کندیمتنها با اطلاعات اتصال شبکه کار 

B-Cell 

 (هاژنیآنت)پیوند  Fabناحیه 

 یبادیآنت

 Fcناحیه 
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 Dکتابخانه 
 Jکتابخانه 

 هاژنمرتب سازی 

V 

D 

J 

DNA مرتب شد 

 هاژنیآنتمحل پیوند 



 یک روش مبتنی بر سیستم ایمنی . . .                                                        6931، زمستان 7شماره  ،74جلد مهندسی برق دانشگاه تبریز،  مجله /6766

Tabriz Journal of Electrical Engineering, vol. 47, no. 4, winter 2017                                                                                                               Serial no. 82 

بور و ناحیوه موقعیوت  مبتنوی بور [، نویسندگان یک روشی64در ]
که فرآیند کشف مسیر را بوا هموه  پیشنهاد کردند LARپروتکل  اساس

 GPSاین روش از اطلاعات مکان با کمک . دهدیمپخشی محدود انجام 
عملیوات سوربار پیییوده در کرده که از استفاده  هادادهبرای مسیریابی 

 S مبودأ وقتوی یوک گورهمثوال،  عنوانبه. دهدیممسیریابی را کاهش 
اول ناحیه مورد انتظار ارسال کند،  Dاطلاعاتی به گره مقصد  خواهدیم

ناحیه درخواست کشف مسیر بوه مقصود  درون آنسپس و  داکردهیپرا 
D  کوه بسوته ناحیوه ناحیوه  وعضوهمسوایه  یهواگرههموه . کندیمرا

هموه درخواستی را دریافت کردند، به همسایگان خود به سمت مقصود 
بوه  درخواست مسویر تا بسته ابدییماین فرایند ادامه . کنندیم پخشی

 یپخشتک مبدأبه گره کشف شد  یمسیر که یزماندست مقصد برسد 
 Hexagonرا با اعموال الگووریتم  شدهکشفمسیرهای  مبدأگره شده و 

 .کندیمبه مقصد ارسال را  هاداده ،امن جدا کرده سپس با مسیر انتخابی
کشووف  جهووترا  Packet Leash روش[، 61]هووو و همکووارانش 

و  18جغرافیوایی Leashمبتنی بر کردند که  شنهادیپ 17چالهکرمحملات 
Leash یووک اسووت.  زمووانیLeash کووه  کنوودیمووتضوومین  ،جغرافیووایی

یوک  فاصله مشخص از فرستنده قورار دارد وبسته درون  کنندهافتیدر
Leash  ،و  که بسته یک حد بالای طول عمر دارد کندیمتضمین زمانی
حوداکثر با سرعت زیاد نور حرکت کننود بوه  تواندیمبسته  کهییازآنجا
 Leashهر دو نووع  .حرکت کند محدود شده است تواندیمکه  یافاصله

که این لیدلبهجلوگیری کنند  چالهکرماز حملات  توانندیمپیشنهادی 
اگر بسته بیشتر از محدوده فاصله یا سرعت تجواوز کنود،  دهدیماجازه 

بدین طریوق،  .شودشناسایی  گره مشکوک عنوانبهبسته  کنندهافتیدر
مکوان خوود و بایود جغرافیایی هر گوره  Leash بسته یکبرای ساختن 

یک بسته ارسال  کهیوقتبداند. سازی ساعت همگامها را برای تمام گره
 و زمان ارسوال بسوته را P𝑠 مکان خودش را در ،بستهشود، فرستنده می
 کننودهافتیدر، گره شودیموقتی یک بسته دریافت  دهد.قرار می t𝑠در 

دریافت بسته  مان و است، P𝑟یر در متغمقدار را با مکان خودش که این 
فرسوتنده و گیرنوده  یهاسواعتاگور . کنودیممقایسه است،  t𝑟در که 

، شده باشود یسازهمگامها حداکثر سرعت گره Vو  ∆±درون محدوده 
و  بسوته کنندهارسالبین حد بالای فاصله  تواندیمبسته  کنندهافتیدر

، دربسوته 𝑡𝑠مهر زمانی  بر اساس، ژهیوبه .را محاسبه کند (𝑑𝑠𝑟خودش )
حداکثر خطای مربوطه در اطلاعوات مکوانی ، 𝑡𝑟محلی در  دریافتزمان 

بسوته در  کنندهارسوالو مکان ، P𝑟بسته در  کنندهفت درو مکان ، ∂ در
P𝑠 سپس  باشد𝑑𝑠𝑟 مرزبندی شود زیر صورتبه تواندیم: 

 

𝑑𝑠𝑟 ≤ ||P𝑠 − P𝑟|| + 2𝑣 ∗ (𝑡𝑟  − 𝑡𝑠  + ∆) + ∂ 
 

 هواگرهمکانی بسوته دریافوت شوده از  و مهر زمانیرابطه بالا،  بر اساس
باشوند داشته  امنی تبادل اطلاعات هاتا گره ردیگیممورد تصدیق قرار 

[62 ،63.] 
وش مبتنی بر محدوده فاصله و زمان را ر، و تاریکآقای عبدالسلام 

بوورای کشووف و جلوووگیری از حموولات  صووورتنیبد .پیشوونهاد کردنوود
درگیر با احتمال بالا  عملیات مسیریابی در که ییوندهایپاول ، چالهکرم

فورض اینکوه  بر اساساین شوند. هستند کشف می چالهکرمیک حمله 
ها در توأخیر بسوته ادشودنیزاز نوع داخل باند باعث  چالهکرمحملات 

 .است شدهگرفته؛ در نظر شودیم معمولیسیم های بیمقایسه با شبکه
 چالوهکرمآلوده به حمله  موردنظر اینکه پیوند جهت اطمینان، ازآنپس

توا  شودهارسالبین دو سر پیونود،  شدهیرمزنگاریک بسته  نههست یا 
 [.83] مشخص گرددآلوده بودن آن  یاسالم 

پیشونهاد  آقای چیانگ و همکوارانش یوک روش مبتنوی بور زموان
سوازی سواعت بورای تشوخیص حمولات اسوتفاده همگام ازکردند کوه 

تصدیق اصوالت  فیلداین پروتکل یک  سرآیندبه  معنی کهنیبدکند. می
 ،شوودیمورسوال ا هوادادهروی هر کانالی که  تواندیم اضافه کردند که

بوین گوره  ریتوأخقصد ایجواد برای حملاتی که ، فرآینداین  .عمل کند
را از  هواآنعمول کورده و دارد، و مقصد حین تبادل ترافیک داده  مبدأ

 [.86] داردیبازمادامه فعالیت 
 Wormerosبوه نوام  یک روش مبتنی بر زموان و همکاران ووآقای 

فواز . اسوت چالهکرمبرای کشف حمله  شامل دو فاز که کردند پیشنهاد
از اطلاعوات در فواز اول، . هیودییتأو فواز  مشوکوک یهاگرهپیدا کردن 

در شوبکه اسوتفاده  چالوهکرمبرای بررسی وجود حمولات  هاگره محلی
 های گره میانیو تمامی همسایه Sین گره مبدأ  RTTکند. در ابتدا، می

، یکی از همسایگان گره Dکه ییجا RTT(S,D)شود. اگر گیری میاندازه
تموامی  RTTتور از میوانگین غیرعوادی بزرگ صوورتبهاسوت،  Sمبدأ 

 چالوهکرمبه همسایگان آن باشد، ممکون اسوت یوک  Sاز گره  وندهایپ
وجود داشته باشد. در طول عملیوات، نیوازی بوه  Dو گره  Sمابین گره 

نیسوت؛ دوم، از مشواهداتی  Dو  Sها در مسیر بین همکاری تمامی گره
گذاری زیواد، بورای اشوتراک احتمالبوه D و S که دو گوره همسوایگان

 کند.های مشترک در شبکه متراکم، استفاده میهمسایه
در  چالوهکرمبوه  مشوکوک یهواگرهپیودا شودن پس از  یهتأییددر فاز 
ها را برای مطمئن سواختن اینکوه یکسری از چالش Wormeros، شبکه

 کند. در ایون فواز،است، آغاز میصحیح شناسایی شده  طوربه چالهکرم
 یاحمله، چالهکرمگره برای به چالش کشیدن  مطمئنگره همکار و  دو

بورای ایون منظوور  [.88] کننودیموآغواز  چالوهکرم آلوده بوه به پیوند
 [.89] کردنداستفاده  TrueLinkاز روش نویسندگان 

بوه  انتها به انتها یک روش مبتنی بر مکانآقای ونگ و همکارانش 
در ایون . پیشنهادی کردنود چالهکرمبرای تشخیص حمله  ،EDWAنام 

حوداقل خوود و مقصود، تبادلی بین اطلاعات  بر اساس مبدأروش گره 
. گره مبدأ مقدار تعداد گام را زندیمداد گام به گره مقصد را تخمین تع

شوده برای هر مسیر دریافتی از پاسخ بسته با مقودار تخمینوی استفاده
تخمینوی مقدار گوام کمتر از ر بسیاکند، اگر مقدار دریافتی مقایسه می

تشوخیص داده  چالوهکرممسیر آلووده بوه  عنوانبهباشد، مسیر مربوطه 
انودازی شوده را در دو نقطوه راه چالوهکرم ،، گره مبدأازآنپسشود. می

در یک ناحیه کوچک شناسایی  چالهکرم یهاگرهپایانی ردیابی کرده و 
و از سوایر مسویرهای  ودشویمواز ادامه فعالیت در شبکه بلوکه  شده و

 [.87کند ]استفاده مینیست،  چالهکرمسالم کشف شده که آلوده به 
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با  چالهکرمدر برابر حملات دفاع  :روش پیشنهادی -4

 (WAAISسیستم ایمنی مصنوعی )از  یریگبهره

را  هوا RREPگوره مبودأ  کوهنیوا از بعد AODVدر پروتکل مسیریابی 
را شناسوایی ترین مسویر رسیده کوتواه RREP، با اولین کندیمدریافت 
تووجهی بوه  پروتکلبر این اساس این  .کندیمها را ارسال بستهکرده و 

امووا در روش ؛ کنودینمو( چالوهکرمامون بوودن مسویر )نبوود حموولات 
از  یریوگبهره، ابتودا بوا هواRREPپس از دریافت  مبدأپیشنهادی گره 

الگوریتم سیستم ایمنی مصنوعی امنیت مسیرها را بررسی کرده و بسته 
ایده کلوی کوار . در روش پیشنهادی کندیممسیر ارسال  نیترامنرا به 

آمووزش  هایبادیآنت ،که در سیستم ایمنی بدن طورهماناین است که 
نیز  نجایا، در ببرندمخرب را شناسایی و از بین  یهاژنیآنت تا نندیبیم

که بتوانود  شودیم یروزرسانبهو طوری  شودیممجموعه قوانینی ایجاد 
شناسوایی  ،اسوت شدهآلوده چالهکرممسیرهایی را که توسط مهاجمان 

بوین  پیشونهادیو قیاس  نماید. نگاشت خارجانتخاب چرخه کرده و از 
تحوت حملوه مووردی سویار  یهاشوبکهو  انسوانبودن سیستم ایمنی 

یات چگونگی اسوتفاده ئجز نشان داده شده است. 6در جدول  چالهکرم
  ده است.آم 7.8در زیر بخش  6جدول  نگاشت از

 یهاقسوومتاز  4ل کروش پیشوونهادی طبووق فلوچووارت شوو
 هوایبوادیآنتومختلفی تشکیل شده است: تولید تصوادفی جمعیتوی از 

(، تطبیوق هواRREP)مسویرهای برگشوت  هوانژیآنت)قوانین(، ارزیابی 
، رد کردن مسیرهای تطبیق داده شوده، تکمیول هاژنیآنتبا  یبادیآنت

مجموعه تشخیص دهنده )قوانینی که منجور بوه تشوخیص مسویرهای 
(، ذخیووره در حافظووه ایمنووی و فووراجهش اندشووده چالووهکرمآلوووده بووه 

که امنیت و  شودیمطوری طراحی  موردنظر یبادیآنت دهنده.تشخیص
. این طراحی در دو فاز انجام ردیگیمدر نظر  زمانهمشکل کارایی را به

 .شودیم

امنیت مسیرهای نامزد با استفاده از  اولیه فاز اول: ارزیابی -4-1

  آزمایشی یهابسته

دریافت شده  RREP هاآندر این مرحله هر یک از مسیرهایی که برای 
. برای این منظور از هر مسویر شودیمامنیتی آزمایش  نظرازنقطهاست، 

و مقصد نیز موظف اسوت در صوورت  شودیمیک بسته آزمایش ارسال 
مسویر ارسوال نمایود. برای آن  یهدیتائدریافت بسته آزمایش یک بسته 

باشد، بسته  چالهکرمیک مسیر آلوده به حمله  چهچنانبدیهی است که 
. در کرددریافت نخواهد  یهو بسته تائیدآزمایش به مقصد نخواهد رسید 

افوزایش  ،این شرایط احتمال اینکه این مسیر یوک مسویر آلووده باشود
اما اگر بسته ؛ ابدییمافزایش  rبرای مسیر  whP(r)یعنی مقدار ؛ ابدییم

و ایون بودین  شودبسته تائید دریافت خواهود  ،آزمایش به مقصد برسد
بنوابراین مقودار ؛ نیسوت چالهکرم حملهمعنی است که آن مسیر دارای 

(r)whP  بوار  9تعداد فرآیند ارسال بسته آزمایش به .کندیمکاهش پیدا
  .ردیگیمانجام 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 WAAIS: فلوچارت 7ل کش

 خیر

 

یبل  

 

 خیر

 

 بلی
 

 خیر

 

 بلی
 

 شروع

را برای  RREQگره مبداء بسته 
 کندیمهمسایگان خود ارسال 

 

بسته درخواست  یانیهر گره م
 هیهمسا یهاگرهرا به  ریمس

 کندیمخود، فوروارد 

 افتیگره مبداء پس از در
RREPیابیمختلف وارد فاز ارز یها 

 شودیممرتبط  یرهایمس تیامن

 پایان
 

 کنندهافتیدرآیا گره 
 RREQ گره مقصد است؟ 

مختلف را  یهاRREQگره مقصد 
  کندیم افتیدر

را از  یمختلف یهاRREPگره مقصد 
جداگانه به گره مبداء  یرهایمس

 کندیمارسال 

 یهاRREPمرتبط با  یرهایمس
، RTT) ژنیآنترا به شکل  دهیرس

 کندیم فی( تعریتعداد گام و انرژ

از  یمجموعه تصادف مبدأگره 
دهنده  صیتشخ نی)قوان هایبادیآنت

، RTTاز  تابعی شکل به چالهکرم
 کندیم دی( را تولیتعداد گام و انرژ

 

 (RREP) ریمس ژنیآنترد 
 هاژنیآنتبا  هایبادیآنت ایآ

 منطبق هستند؟

 دهنده صیمجموعه تشخ لیتکم

  دارد؟ قیتطب

 یمنیدر حافظه ا رهیذخ

 فراجهش
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 موردی سیار یهاشبکه: نگاشت بین بدن انسان و 1جدول 

بدن 

 انسان

 موردی سیار یهاشبکه

 تا مقصد مبدأمجموعه تمام مسیرها از  ژنیآنت

ساختار 

 یبادیآنت

، تعداد گام و  𝑅𝑇𝑇براساس ) چالهکرمقوانین تشخیص حمله 

 انرژی(

 هاژنیآنتبا بیشترین تطبیق با  ییهایبادیآنتتکثیر مجدد  یسازیکلون

میزان میل 

 ترکیبی
 𝑅𝑇𝑇و  هاگاممسیر، تعداد  یهاگرهمجموع انرژی 

 شودیمانتخاب  RREP نیترعیسردر شرایط مساوی  جهش

 

مسویر  ،اگر طبق مکانیسم تشخیص مهواجم :whP(r) مقدار اولیه

اگور مسویر  امواخواهد بوود  3برابر  whP(r)مقدار اولیه  ،مورد تأیید بود
سوپس بورای  .شوودیمومقداردهی  633 برابر ،whP(r) مورد تأیید نبود

بوار یوک  9 ،یادوره صورتبهگره مبدأ  8طبق جدول آن،  یروزرسانبه
. کندیمگره مقصد ارسال  ممکن به مسیرهای را از تمامبسته آزمایشی 

کسر  whP(r)واحد از متغیر  13سته تأیید آمد، اگر از طرف گره مقصد ب
بوه  واحود 83؛ اما اگر از طرف گره مقصد بسوته تأییود نیامود، شودیم

و برای تمامی  شودیمبار انجام  9 امر. این شودیماضافه  whP(r) متغیر
یری مسو whP(r) . حال اگر مقودارشودیم روزرسانیبه whP(r)مسیرها 
گذاشوته کنوار عنووان یوک مسویر آلووده بهآن مسیر  ،بود 13بیشتر از 

به قسومت بعودی،  آن مسیر ،صورت نیا(. در غیر شودیمرد ) شودیم
 .شودیمارزیابی امنیت و کارایی مسیرها، ارسال  جهتیعنی فاز دو، 

 

 : آزمایش مکانیسم تشخیص مهاجم2جدول 

(r)whP NotConfirmation Confirmation sRREP 
Pwh(r) - 13  √ RREP1 

Pwh(r) +83 √  RREP2 

فاز دوم: ارزیابی امنیت و کارایی مسیرهایی که از فاز اول  -4-2

 .اندکردهعبور 

را کمتر از مقودار واقعوی  هاگامتعداد  چالهکرمکه حمله با توجه به این
 ،یک مسیر دارای تعداد گوام کمتوری باشود چنانیه، لذا دهدیمنشان 

. این در حالی است ابدییمافزایش  ،احتمال اینکه این مسیر آلوده باشد
 یهواگرهو بالا بودن مجموعه انرژی  وبرگشترفتکه پائین بودن زمان 

علاوه بر اینکه امنیوت مسویر را از نقطوه نظور حملوه  ،موجود در مسیر
از نقطه نظر کارایی مسیر نیز مطلوب است. لذا  ،دهدیمارتقاء  چالهکرم

 (6رابطوه )مسیر مطلوب را مسیری در نظر گرفوت کوه طبوق  توانیم
 :شودیم 𝐹𝑖باعث بیشینه شدن شاخص 

 

(6) 𝐹𝑖  (𝐸𝑛𝑒𝑟𝑔𝑦𝑖. 𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡𝑖 . 𝑅𝑇𝑇𝑖) = 
 

(
𝑀𝑎𝑥 𝑅𝑇𝑇

𝑅𝑇𝑇𝑖
) + (

𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡𝑖

Max HopCount
) + (

𝐸𝑛𝑒𝑟𝑔𝑦𝑖

Max energy
) 

تعداد  i، 𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡𝑖مسیر باقیمانده میزان انرژی  𝐸𝑛𝑒𝑟𝑔𝑦𝑖که در آن 
بیشوترین  i، 𝑀𝑎𝑥 𝑅𝑇𝑇زمان رفت و برگشت مسیر  i، 𝑅𝑇𝑇𝑖گام مسیر 

بیشوترین تعوداد گوام  Max HopCount ،زمان رفت و برگشت مسیرها
 دهد.را نشان میبیشترین انرژی مسیرها  ،Max energyمسیرها و 

 شواخصترکیب نتایج فازهای اول و دوم و در نظر گرفتن  منظوربه
 دسوتبه (8رابطه ) طبقکلی انتخاب یک مسیر  معیار ،امنیت و کارایی

 .دیآیم
 

(8) 𝐼𝑅 =  (1 − Pwh(r))

∗ 𝐹𝑖  (𝐸𝑛𝑒𝑟𝑔𝑦𝑖 . 𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡𝑖 . 𝑅𝑇𝑇𝑖) 

 

را نشوان  هادهندهصیتشوخآمووزش شوبه کود  ،2ل کشوالگوریتم 
را جهت مقاوم کوردن  هایبادیآنتکه مجموعه  . هدف این استدهدیم

 ژنیآنتخودی آموزش دهد تا جهت دفاع در مقابل  ژنیآنتبا یکسری 
 .باشند( مقاوم چالهکرمغیرخودی )حمله 

 

 

)در قسمت تکمیل  هادهنده: شبه کد آموزش تشخیص 8ل کش

 مجموعه تشخیص دهنده(

 

هموان سوه ویژگوی محودود  یبادیآنت: ژنیآنتو  یبادیآنتساختار 

( باقیمانده و انرژی وبرگشترفت)تعداد گام، زمان  چالهکرمکردن حمله 
 هاآنکه برای  شودیمگرفته مجموعه کل مسیرهایی در نظر  ژنیآنتو 

RREP .دریافت شده است 

 که در سیستم ایمنی مصونوعی تعریوف شود، طورهمانمیل ترکیبی: 
نسوبت بوه بقیوه  یتوریقوو ژنیآنتبه  اتصال درجهکه  ییهایبادیآنت
بهتر جهت ترکیوب شودن  یبادیآنت عنوانبهداشته باشند  هایبادیآنت

مجمووع میول ترکیبوی هموان . در روش پیشونهادی، شوندیمانتخاب 
 کمتور و انورژی وبرگشوترفتکه تعداد گام بیشوتر، زموان  ییرهایمس

Algorithm 1:  For training the detectors 

1: Set counter 𝑛𝑎   as the number of self 𝐴𝐿𝐶𝑠 to train; 

2: Create an set of self 𝐴𝐿𝐶𝑠 as 𝐶; 

3: Determine the training of self-element as 𝐷𝑡; 

4: While size of 𝐶 not equal to 𝑛𝑎   do 

5:                      Randomly generate an ALC, 𝑋𝑖; 

6:        Matched = False; 

7:        For each self-set 𝑧𝑝  € 𝐷𝑡   do 

8:           If affinity between 𝑋𝑖   and 𝑍𝑝  is higher than affinity 

threshold 𝒓 then 

9:  Matched = True; 

10:  Break; 

11:            End if 

12:        End for 

13:        If not matched then 

14:  Add 𝑋𝑖    to set 𝐶; 

15:        End if 

16: End  Procedure 
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مسویر  صوورت نیوا. در غیور شووندیموباشند انتخاب  بیشتر باقیمانده
 .شودیمکاندید حذف 

، اندشودهکه در گوره مبودأ جموع  هاییRREP در این قسمت تطبیق:

مسویر  نیتورامنها را با سه شرط موجود مقایسه و بررسی کورده و آن
تشوخیص مهواجم  سمیمکانویژگی  نیترمهم. در ضمن شودیمانتخاب 

کوه  شووندنحووی تعریوف و به شونداین است که در طول زمان اصلاح 
 قدرت یادگیری داشته باشند. یراحتبه بوده وقابل اصلاح 

 در قسمت تطبیق: یبادیآنتجزئیات ویژگی اول، دوم و سوم 

طبوق رابطوه  بین مبدأ و مقصد:ویژگی اول، زمان رفت و برگشت 

زموان دریافتی از گره مبدأ بوه گوره مقصود های مسیر تمامیبرای ( 7)
آوردن مسویری بوا  دسوتبهجهوت نماید. میرا محاسبه  وبرگشترفت

 .شودیماستفاده  (6کم از رابطه ) وبرگشترفتزمان 

یف شده است: تعر صورتنیبد وبرگشترفتزمان : 𝑅𝑇𝑇 𝑎𝑣𝑔محاسبه 

 دریافت جواببه همسایگان و  Helloیک بسته  فاصله زمانی بین ارسال
Hello  تعریف شده است. بدین صوورت هور گوره  از همسایگانمربوطه

بوین خوود و همسوایگان توگ گوامی را  وبرگشوترفتمیانگین زموان 
نشوان داده شوده اسوت  𝑅𝑇𝑇 𝑎𝑣𝑔کند که این مقودار بوا نگهداری می

 .(7رابطه )
 
(9)  𝑅𝑇𝑇 𝑎𝑣𝑔(0) =  𝑅𝑇𝑇0 

 

(7)  𝑅𝑇𝑇 𝑎𝑣𝑔(𝑖) =  (𝑅𝑇𝑇 𝑎𝑣𝑔(𝑖 − 1) ∗ 𝑎) + ((1 − 𝑎)
∗ 𝑅𝑇𝑇𝑖) 

 

از  بعد گره مبدأ وقتی کهاست  این بیانگر 𝑅𝑇𝑇 𝑎𝑣𝑔(0)، (9رابطه )در 
را دریافوت  Helloاولین همسایه تک گامی خوود پاسوخ بسوته اینکه از 

گره مبدأ پس از دریافت هر پاسوخ بعلاوه اینکه کرد، تنظیم شده است. 
Hello  یا وبرگشترفتزمان میانگین 𝑅𝑇𝑇 𝑎𝑣𝑔 کند. روزرسانی میرا به

 تنظیم شده است. 241/3  به𝛼   مقدار اولیه متغیرهمینین 
 

که  طورهمان ویژگی دوم، تعداد گام مسیرهای بین مبدأ و مقصد:

مسیرهای  عنوانبهخود را  چالهکرمعنوان شد مسیرهای آلوده به حمله 
هوای RREPتوسوط بوین مسویرهایی کوه  ازلذا  .کنندیمکوتاه تبلیغ 
 باشوندیمو ترکوتواهکوه مسیرهایی  اندشدهاطلاع داده  مبدأمختلف به 

 طورهمواناین اسواس بیشتر است. بر  هاآناحتمال آلوده بودن همواره 
 هواآن HopCountنسبت  کهییرهایمس شودیمدیده ( 6در رابطه )که 
 توریبزرگعودد ( MaxHopCountیعنی ) HopCount نیتربزرگبه 

 است احتمال سالم بودن آن مسیر بیشتر است.

 

بر اساس  های مبدأ و مقصد:ویژگی سوم، انرژی باقیمانده بین گره

 Energyتورین به بوزرگ هاآن Energyنسبت  کهییرهایمس( 6رابطه )

آن مسویر  انرژی باقیمانوده باشد تریبزرگ( عدد MaxEnergyیعنی )
 بیشتر است.

 

 

بورای تموامی مسویرهایی : دهندهصیتشخقسمت تکمیل مجموعه 

مسیر  نیترامنبود جهت انتخاب  13ها کمتر از آن 𝑃𝑤ℎ (r)که مقدار 
 :شودیماستفاده  3ل ک، طبق ش8از الگوریتم 

 

 

 انتخاب مسیر امن: الگوریتم 9ل کش

 
و مسیری  شودیممحاسبه  𝐹𝑖برای هر مسیر تابع ، 8طبق الگوریتم 

مسویر انتخواب  نیتورامن عنوانبوه ،داشوته باشود توریبزرگکه عدد 
  .شودیم

 

دارای  کوهییرهایمس ی ارزیابی شدهمسیرهااز بین قسمت فراجهش: 

توا در  شوودیموبه مرحله فراجهش ارسال  باشندشرایط تقریباً یکسان 

 نیترعیسوردر شورایط مسواوی این مرحله مسیرها با یک معیار دیگر )

RREP  شود.( ارزیابی شده تا بهترین مسیر انتخاب شودیمانتخاب 
 

 𝐹𝑖مسیرهایی که طبق رابطه قسمت ثبت در حافظه ایمنی: 

مسیر بوده و جهت  نیترامنترین عدد را داشته باشد، آن مسیر بزرگ
 .گرددیماستفاده در دفعات بعدی، در حافظه ایمنی ثبت 

 و ارزیابی روش پیشنهادی سازیشبیه -5

قورار  یابیوموورد ارز WAAIS یدفواع سومیمکان یابیبخش ارز نیدر ا

 97/8نسوخه  NS-2 یسوازهیمنظوور از ابوزار شب نیوا ی. بوراردیگیم

 انیوب یسازهیشب یبخش ابتدا پارامترها نی. در ادامه اشودیماستفاده 

. در شوودیموارائوه  یابیوارز یارهایمع یو سپس در بخش بعد شودیم

ارائوه شوده اسوت و در  ویسنار یو طراح یسازهیشب طیبخش سوم مح

 .گرددیم حیتشر سازیشبیه جیبعد از آن در بخش چهارم، نتا تینها

 

Algorithm 2: For selecting immune route 

1: Initialization: 

2: Let P𝑤ℎ(𝑟) as the probability candidate route; 

3: Let 𝑅 denote the number of candidate route; 

4: Let F𝑟 denote the 𝑓𝑖𝑡𝑛𝑒𝑠𝑠 𝑟𝑜𝑢𝑡𝑒; 

5: Let 𝐼𝑅 denote the 𝑖𝑚𝑚𝑢𝑛𝑒 𝑟𝑜𝑢𝑡𝑒; 

6:  Procedure Selecting 𝑖𝑚𝑚𝑢𝑛𝑒 𝑟𝑜𝑢𝑡𝑒 

7:  For r = 1   to  R    do 

8:   If   P𝑤ℎ(𝑟)    >    0.5    Then 

9:   Push out  route𝑟; 

10:                     Else 

11:   𝐹𝑖  (𝐸𝑛𝑒𝑟𝑔𝑦𝑖 . 𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡𝑖 . 𝑅𝑇𝑇𝑖) = 

(
𝑀𝑎𝑥 𝑅𝑇𝑇

𝑅𝑇𝑇𝑖
) + (

𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡𝑖

Max HopCount
) + (

𝐸𝑛𝑒𝑟𝑔𝑦𝑖

Max energy
)                    

12:           Select the route with maximum  𝐼𝑅 =  (1 − 𝑃𝑤ℎ(𝑟)) ∗

 𝐹𝑖  (𝐸𝑛𝑒𝑟𝑔𝑦𝑖 . 𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡𝑖 . 𝑅𝑇𝑇𝑖) 

13:   End if 

14:  End for 

15: End Procedure 
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 یسازهیشبدر  شدهاستفاده: پارامترهای 3جدول 

 
 

 

 روش پیشنهادی یسازهیشب: چهار سناریو برای 4جدول 

 
 

 سازیشبیهپارامترهای  -5-1

 یسوازهیشببورای  9جودول ارائه شوده در رامترهای از پادر این مقاله 
در ایوون قسوومت جهووت ارزیووابی روش پیشوونهادی  .شووودیموواسووتفاده 
WAAIS  رفتار این روش نسبت بوه رفتوار که  شودیمنمودارهایی ارائه

 چالهکرمدر شرایط حمله  AODV [9]و  WormPlanar [88] یهاروش
مورد بررسوی  7و با در نظر گرفتن چهار سناریوی ارائه شده در جدول 

 .ردیگیمقرار 

 معیارهای ارزیابی -5-2

معیارهوای  بر اسواس، WAAIS در این بخش عملکرد روش پیشنهادی
 .گرددیمزیر بررسی 

 

هاست که سالم این معیار بیانگر درصدی از بستهنسبت تحویل بسته: 

های ارسوال نسبت کل بسوته  (1رابطه )اند. به مقصد تحویل داده شده
 دهدیمیافت شده در شبکه را نشان های درشده در شبکه به کل بسته

[87.] 

(1) 
PDR =  (

∑ Number of recieve packetsn
j=1

∑ Number of sent packetsn
j=1

) ∗ 100 

 

انتها به انتها  ریتأخمیانگین  (1رابطه ) :انتها به انتها ریتأخ میانگین

. این معیار بیانگر تأخیر بین ارسال یک بسته بوه درون دهدیمرا نشان 
 های داده اسوتبه ازای تموامی بسوتهشبکه و دریافت بسته در مقصد، 

[81.] 
(1) E2E Delay

= (
∑ Delivery Time − n

j=1 ∑ Arrival Time n
j=1

∑ Recieved packetsn
j=1

) 

 

را  شودهحذف یهابستهتعداد ( 4رابطه )شده: حذف یهابستهتعداد 

 شودهحذفهوای مخورب که توسط گره ییهابسته. تعداد دهدیمنشان 
 [.81]است 

 

(4) Drop packets = 

 (
∑ Number of droped packetsn

j=1

∑ Number of droped packets + sent packetsn
j=1

)

∗ 100 

 و طراحی سناریو یسازهیشبمحیط  -5-3

افووزار سوخه شوماره دو نرمروش پیشونهادی از ن ییکوارابورای ارزیوابی 
سازی اسوت کوه یک موتور شبیه NS. شده استاستفاده  NS سازشبیه
هوای بوده و ترکیبوی از زبان گرا دادیرومدل  بر اساسنویسی آن برنامه
نیووز کووه نسووخه OTCL  . زبوواناسووت OTCLو  ++Cنویسووی برنامه

بوالائی در طراحوی  ییکوارااست دارای انعطاف و  TCLزبان  یءگرایش
روش پیشونهادی،  ییکوارا. جهت ارزیابی هستسازی سناریوهای شبیه

 TCLهای موردی سیار طراحوی و بوا زبوان سناریوهایی در قالب شبکه

کموک بوهاند. معیارهای مورد مقایسه قرار گرفته شده، سازی شدهپیاده
 Trace یهووالیفاسووازی کووه در قالووب و از نتووایج شبیه AWKزبووان 

 [.84شده است ] طراحیبا نرم افزار اکسل  استخراج شده و

 یسازهیشبنتایج  -5-4

 شود.سازی در قالب نمودار ارائه میدر این قسمت نتایج اجرای شبیه

چهوار  نسوبت تحویول بسوته را در، 63ل کشونسبت تحویل بستته: 

، روش WAAISبورای  مخورب یهواگرهو نورخ مقابل زموان  سناریو در

WormPlanar و پروتکل مسیریابی AODV  چالوهکرمدر شرایط حملوه 
 دهد. نشان می
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دو در  WAAISکه از شکل مشوخص هسوت، تحویول بسوته  طورهمان
ال افوزایش حثانیه در  133تا  613بین  یهازمانسناریو اول و دوم در 

در دو سناریو سوم و چهارم نرخ تحویل بسته کواهش یافتوه  اامهست، 
دلیل بهتر بوودن تحویول اما نسبت به دو روش دیگر بهبود خوبی دارد. 

 مخرب و حذف آنوان یهاگره، شناسایی سریع WAAISبسته در روش 
در نظر گرفته شده  ژنیآنتو  ناامننگاشت انجام شده مسیرهای توسط 

کشوف و از  یبوادیآنتومبتنوی بور  افتهیآموزشاست که توسط الگوی 
ثانیه تا  983در زمان  WormPlanarاما در روش ؛ شوندیمچرخه خارج 

. همینوین دیوآیممراتب پایین ثانیه کاهش یافته و کارایی آن به 733
 یهواگرهابتودا کوه دچوار حملوه  همواناز  AODVپروتکل مسیریابی 

درصد نشوان داده  17تا  13ابتدا بین  همانمخرب شده، کارایی آن از 
مراتب بودتر و چون هیچ مکانیسم دفاعی ندارد کارایی آن بهشده است 

  است. WormPlanarپیشنهادی و از روش 
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با  WAAIS: مقایسه نرخ تحویل بسته روش پیشنهادی 11ل کش

WormPlanar  و پروتکل مسیریابیAODV چهاردر  در شرایط حمله 

 سناریو
 

را در چهوار  هابسوته، حوذف 66ل کشو شده:حذف یهابستهتعداد 

، روش WAAISمخورب بورای  یهواگرهسناریو در مقابل زموان و نورخ 
WormPlanar  و پروتکل مسیریابیAODV  چالوهکرمدر شرایط حملوه 

دلیل اینکه فرآیند درخواسوت مسویر دهد. روش پیشنهادی بهنشان می
شوده تعیین یهوایژگویونفوذکننده را شناسایی و طبق  یهاگرهجعلی 

و مقصود انتخواب  مبودأکند، در نتیجوه مسویری کوه بوین محدود می
خیلوی کوم توسوط  یاداده یهابسوتهشود امون بووده و در نتیجوه می
ی کوه از نموودار طورهموانبنوابراین  .شووندهای مخرب حذف میگره

شده توسط گره مخورب در روش های حذفمشخص هست تعداد بسته
و پروتکول  WormPlanarمراتوب کمتور از روش به WAAISپیشنهادی 
  است. چالهکرمدر شرایط حمله  AODVمسیریابی 
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نداشوتن  AODVدلیل بیشتر بودن حذف بسته در پروتکل مسویریابی 
همینوین در روش  هسوت. چالوهکرممکانیسم دفاعی در مقابل حملوه 

WormPlanar که هر گره اطلاعات همسایگان این خاطربهk  گامی خود
سوپس الگووریتم مسوطح سوازی بورای زیور گوراف  کردهی آورجمعرا 

، سوربار روش بوالا رفتوه در نتیجوه کنودیموهمسایگان هر گره اعمال 
بیشتری در  یهابسته جتاًینت و ابدییمگسترش  چالهکرمفعالیت حمله 
 .گرددیمشبکه حذف 

انتها به انتهوا  ریتأخ، میانگین 68ل کش میانگین تأخیر انتها به انتها:

مخوورب بوورای  یهوواگرهرا در چهووار سووناریو در مقابوول زمووان و نوورخ 
WAAIS روش ،WormPlanar  و پروتکل مسیریابیAODV  در شورایط

تاخیرکمتری نسبت بوه دو روش دیگور ، WAAIS دهد.حمله نشان می
بایود  متعاقبواًبالا بودن نورخ تحویول بسوته در روش پیشونهادی،  دارد.
و مقصد باشود بعولاوه اینکوه چوون  مبدأکمتر ارسال بسته بین  ریتأخ

در حافظوه ایمنوی اسوتفاده  شدهرهیذخروش پیشنهادی، از مسیرهای 
کمتور  رشیتأخ، باید شودینمو هیچ فرآیند کشف مسیر انجام  کندیم

 باشد.
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با  WAAISروش پیشنهادی  شدهحذف یهابسته: مقایسه 11ل کش

WormPlanar  و پروتکل مسیریابیAODV چهاردر  در شرایط حمله 

 سناریو
 

 
، ایون اسوت کوه AODVدر پروتکل مسیریابی  ریتأخدلیل بیشتر بودن 

کشوف  یارجداگانهیمسبه مقصد باید  مبدأهمیشه برای ارسال بسته از 
 ریتأخ و پیدا کردن پاسخ مسیر مناسب، کشف مسیر فرآیندشود و این 
، نسبت WormPlanarروش  ریتأخ .کندیمحادث در شبکه بیشتری را 

کمتوری  ریتوأخ AODVبیشتر است اما نسبت به پروتکول  WAAISبه 
دو ، اسوتفاده از AODVنسبت بوه  WormPlanarدارد. دلیل بهتر بودن 

هسوت کوه هوم در  و پوالایش مسویرها محلوی دوطرفهمکانیسم تست 
 .شودیمانجام  RREPهم دریافت  RREQفرآیند ارسال بسته 

 یریگجهینت -6

در این مقاله، یوک روش مبتنوی بور سیسوتم ایمنوی مصونوعی جهوت 
ارائه شد.  چالهکرمحاوی  ناامنمسیر از بین مسیرهای  نیترامنانتخاب 

روش مسویر اسوت. در  نیتورامنانتخواب  شودهارائههدف اصولی روش 
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بسوته  هواآنبرای هر یک از مسیرهایی که برای پیشنهادی در فاز اول؛ 
RREP  ،امنیتی آزمایش شد.  نظرازنقطهدریافت شده بود 

برای این منظور از هر مسیر یک بسته آزمایش ارسال شد و مقصد نیوز 
برای این منظور از هر مسیر یک بسته آزمایش ارسال شد و . موظف بود

در صورت دریافت بسته آزمایش یک بسته تائیود مقصد نیز موظف بود 
 برای آن ارسال نماید.
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با  WAAISانتها به انتها روش پیشنهادی  ریتأخ: مقایسه 12ل کش

WormPlanar  و پروتکل مسیریابیAODV چهاردر  در شرایط حمله 

 سناریو
 

، بسوته بوود چالهکرمیک مسیر آلوده به حمله  چنانیهبدیهی است که 
. در ایون کوردینمو لذا بسته تائید دریافت  دیرسینمآزمایش به مقصد 

. افتییمشرایط احتمال اینکه این مسیر یک مسیر آلوده باشد افزایش 
 آموده مسویرها از فواز اول دسوتبوهبوه اطلاعوات  توجه در فاز دوم؛ با

. احتمال اینکوه ایون مسویر بوددارای تعداد گام کمی  یمسیر چنانیه
. این در حوالی اسوت کوه پوائین افتییمیک میسر آلوده باشد افزایش 

موجود در  یهاگرهو بالا بودن مجموعه انرژی  وبرگشترفتبودن زمان 
 ازعولاوه بور اینکوه امنیوت مسویر را  اول فازاز  آمدهدستبههای مسیر
کوارایی مسویر نیوز  نظرنقطوه از دادیموارتقاء  چالهکرمحمله  نظرنقطه

وب، مسیری در نظور گرفتوه شود کوه طبوق . لذا مسیر مطلبودمطلوب 
نتوایج حاصول از  گردیود. 𝐹𝑖باعوث بیشوینه شودن شواخص  رابطه بالا

نسوبت روش پیشنهادی  ییکاراداد نشان در چهار سناریو،  یسازهیشب
 نظرنقطوهاز  چالوهکرمت حمولا طیدر شورا AODVو  WormPlanarبه 

توسوط  شودهحذف یهابسوتهتعداد ، شدهدادهتحویل  یهابستهنسبت 
 بود.بهتر  انتها به انتها ریتأخو  مهاجمین
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