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 یاهاشود. همتیهمتا به همتا استفاده م یهامنابع در شبکه شدهعیتوزو  ریپذاسیمق یابیمکان منظوربه، شدهعیتوز یسازدرهم یهااز جدول ده:یکچ
ن یدر ا یجد مسئلهک ی یناظر، آلودگ یک گره مرکزیبگذارند. در نبود  ریتأثجستجوها  ی، بر رویابیریاطلاعات مس کاریدستتوانند با یآلوده م
 یشنهادیتم اجماع پیل شده است. الگوریستم شهرت تشکیک سیگر، یکدیبا استفاده از نظرات همتاها در مورد  ،ن مقالهیشود. در ایها قلمداد مشبکه

ق مورد نظر به تواف یاز شهرت همتایتوانند در مورد امتیتم، همتاها مین الگوریا با استفاده ازدهد. یص میاز شهرت تخصیستم، امتیس یبه همتاها
 ReDS تمیشتر از الگوریدرصد ب 61ش از یب یشنهادیراهکار پ یابیند مکانیت در فرآیند. نرخ موفقینما یریگمیهمتا تصمارتباط با آن  یده و برایرس

در  یمبارزه با آلودگ هدف آنشود که یشناخته م شدهعیتوز یسازدرهم یهابر جدول یشهرت مبتن یهاستمین سیاز بهتر یکی عنوانبهاست که 
جه که با تو صورتنیا. به استدار مطرح شده تم اجماع وزنی، الگوریشنهادیراهکار اجماع پ بهتر کردن ی. در ادامه برااستهمتا به همتا  یهاستمیس

درصد نسبت به اجماع ساده بهتر  74 حدوداًن روش یدر ا یابیت مکانیشود. نرخ موفقیدار متوسط آن همتا وزن شدهارائهاز شهرت همتا، نظر یبه امت
 شود.یاشغال م یشتریدرصد حافظه ب 67که  یشده در حال
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Abstract: Distributed Hash Tables (DHTs) are used in the peer-to-peer networks for scalable and distributed localization of resources. 

However, malicious peers may affect the lookups by manipulating the routing information. Without any central monitoring nodes, 

pollution will be a real concern in these networks. In this paper, using the peer feedbacks about each other, a reputation system is 

formed. The proposed consensus algorithm assigns reputation scores to the peers of the system. By using consensus algorithm, the 

peers can aggregate on the reputation score of the desired peer and make a trust decision about it. The success rate of searches in the 

proposed consensus algorithm is 15% higher than the ReDS algorithm which is one of the best reputation systems based on DHTs that 

is designed against pollution in the peer to peer systems. In the following, the weighted consensus algorithm has been proposed. In the 

weighted consensus algorithm, the reputation scores suggested by other peers are weighted by their own reputation scores. In the 

weighted consensus algorithm, the success rate of the searches is approximately 40% increased while the memory usage is increased 

about 14% compared to the consensus algorithm. 
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 مقدمه -1

است که در آن  یاانهیرا یهاشبکه یاز معمار یاگونه 1همتا به همتا
ک سطح بوده و هر یوجود نداشته، همه اعضا در  یدهنده مرکزسیسرو

ن یکند. ظهور ایفا میرنده را ایگسیدهنده و سروسیهمتا نقش سرو
 یسنت یهاستمیاز معضلات س یاریتوانسته است با حل بس یفناور

ان کاربران یدر م خصوصبه یت فراوانی، محبوبدهندهمشتری/ سرویس
تا همتا به هم یهافاده از شبکهن علت استیترمهمدا کند. یپ ینترنتیا

استفاده  یایگر مزایهاست. از دآن 2یریپذاسیافتن و مقیت توسعه یقابل
 ر اشاره کرد:یتوان به موارد زیهمتا به همتا م هایاز شبکه

  دهنده، سیسرو/ یمشتر یک معماریاستفاده کارآمد از منابع: در
ابع شوند، منستم ملحق یبه س یشتریرندگان بیگسیهر چه سرو

رنده وجود یگسیار هر سرویدر اخت یدهسیسرو یبرا یکمتر
 یش همتاهایهمتا به همتا، با افزا یهااما در شبکه؛ خواهد داشت

ز یستم نیس یت کلیستم، ظرفیس یهاملحق شده و درخواست
رندگان، علاوه بر مصرف منابع، یگسیرا سرویز؛ ابدییش میافزا

 ی، فضاباند ین منابع شامل پهنایتند که از هسیکننده منابع نفراهم
 باشند.یم یو قدرت محاسبات یسازرهیذخ

 ستم متمرکز که بتواند از یک سی یاندازنه: راهیم و کاهش هزیتقس
را به  یادینه زیکند، هز یبانیپشت یادیز یهارندهیگسیسرو
تواند یهمتا به همتا م یل خواهد کرد. معماریدهنده تحمسیسرو

 م شود.یتقس همتاهان تمام ینه بین هزیتا ا کمک کند
 ت یماه دلیلبهک شبکه همتا به همتا ینان: در یت اطمیقابل

آن، نقطه شکست واحد وجود ندارد و بد عمل کردن  رمتمرکزیغ
ل ک یبر رو یریچشمگ ریتأثاس بزرگ شبکه، یک همتا در مقی

 ستم نخواهد داشت.یس
 تند، ا هسیپو کاملًا یطیمح یهمتا به همتا دارا یهاستمی: سییایپو

ستم وارد یتوانند آزادانه به سیها مکه همتاها و منابع آن طوریبه
 و از آن خارج شوند.

 ک شبکه یاز موارد، کاربران  یاری: در بسیش خودمختاریافزا
ز دهنده متمرکسیک سرویبه  یستند که متکیل نیما شدهعیتوز

دهنده متمرکز باعث محدود سیک سرویبودن به  یرا متکیز؛ باشند
ن معنا است که همتاها یبه ا یخودمختارشود. یها مشدن آن

نند. کیم یریگمیر منابعشان تصمیباند و سا یپهنا یخودشان برا
 نوستیپ ،شبکه یهاتیدر فعال یا عدم همکاری ین همکاریهمچن

 و ترک کردن آن بر عهده خود همتاهاست.به شبکه 

 همتا به همتا عبارتند از: یهاشبکه یاز کاربردها یبعض
 یگذاراشتراک یک شبکه همتا به همتایل: یفا یگذاراشتراک 

پروتکل  یها را بر روجستجو و انتقال داده یهال، پروتکلیفا
، یان شبکهیبه چن یدسترس یکند. برایم یسازادهینترنت پیا

صب ن افت ویرنده همتا به همتا را دریگسیک برنامه سرویکاربران 
ل فای یگذاراشتراک یهمتا به همتا یهاکنند. از انواع شبکهیم
 اشاره کرد. تورنتتیبتوان به یم

  ی، از منابع پردازششدهعیتوز: در محاسبات شدهعیتوزمحاسبات 

ه از نمون نیبارزترشود. یاستفاده کاربران استفاده مموجود اما بدون 

از  ییهاافتن نشانهیاست که درصدد  SETI@homeها ستمین سیا

 ییویراد یهاگنالیس وسیلهبهگر یموجودات هوشمند در کرات د

ن پروژه محاسبات یاست. ا ییویراد یهاافت شده از تلسکوپیدر

انه داوطلب یون رایلیم 1/2ان حدود ین خود را در میده و سنگیچیپ

 پخش کرده است.

 از  یکی، یفور یرسانامیپ یها: برنامهیفور یرسانامیپ

 یهمتا به همتا هستند و تحول یهاشبکه ین کاربردهایپرطرفدارتر

ن یاند. در ابه وجود آورده یو کار یم در ارتباطات شخصیعظ

ن یت اضافه شدن و از بیخاص یگرید یش از هر جایافزارها بنرم

 .]6[ رفتن همتاها قابل مشاهده است

 نیهمتا به همتا، ا یهامستیت سیفراوان و محبوب یایبا وجود مزا

برخلاف ساختار قرار دارند.  یها همواره در معرض آلودگستمیس

همتا به همتا  یهاستمی، در سدهندهمشتری/ سرویس یهاستمیس

استقلال و  دلیلبه .قابل اعتماد وجود ندارد یمرکز کنندهکنترل

. ها وجود داردستمین سیدر ا یآلودگامکان همتاها،  یخودمختار

 یدر تعمیو غ یتعمد صورتبهتوانند یدهنده شبکه ملیتشک یهمتاها

 همتا به یهاستمیدر س یجاد کنند. آلودگیستم اختلال ایدر روند س

 رد:ک اشاره ریز موارد به توانیم نمونه عنوانبه که دارد یمختلف انواع همتا

 ا داده، ب یریپذیزان دسترسیم ین آلودگی: در اییمحتوا یآلودگ

ممکن است کند. همتاها یدا میکاهش پ یواقع یدادن محتوار ییتغ

ه ستم بی، داده آلوده را در سیافتیدر یبدون اطلاع از اعتبار محتوا

واهد در شبکه خ یع آلودگیند باعث توزین فرآیاشتراک گذارند که ا

 ریتأثدر شبکه همتا به همتا پخش شده و  سرعتبه یشد. آلودگ

ت یفیباند و ک یپهنا خصوصبهدر هدر رفتن منابع و  یریچشمگ

 س خواهد داشت.یسرو

 همتا  یهاستمیدر س یگر آلودگینوع د: یابیمکانند یدر فرا یآلودگ

 داده یگذارر از به اشتراکیبه غ یتواند در ارائه خدماتیبه همتا م

و، مورد جستج یهانه همتاها و دادهیبه یابیو مکان یابیریمسباشد. 

که  ییهر همتااست.  همتا به همتا یهاستمیسن هدف یترمهم

 جادیاختلال ا یابیریدر روند مس یرتعمدیا غی یتعمد صورتبه

 ستم اثر گذاشته و ارائه خدمت رایس ییم بر کارایمستق طوربهکند، 

 کند.یت میفیکیب

 ستمیهمتا، بدون مشارکت در ساختار س :گانیدرخواست خدمت را، 

 یاهستمیسمثال در  عنوانبهپردازد. یتنها به استفاده از خدمات م

گان، بدون یکننده خدمت رادرخواست یهمتا ،لیفا یگذاراشتراک

د بان یل شرکت کند و از پهنایفا یارگذند به اشتراکینکه در فرآیا

ده افت منابع و دایل استفاده کند تنها به دریفا یبارگذار یخود برا

، لیع فایند توزیهمتا در فرآ یپردازد. عدم همکاریهمتاها مه یاز بق

 ستم خواهد شد.یس ییباعث کاهش کارا
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 ز ش ایهمتاها با مصرف ب یاست که برخ یحالت :سیعدم ارائه سرو
 ن رفتاریشوند. ایر همتاها میبه سا یرسانحد منابع، مانع از خدمت

ر یاس یتیرضاستم، باعث نایس ییخودخواهانه، علاوه بر کاهش کارا
 .]2[ ها گرددهمتاها شده که ممکن است منجر به ترک آن

ر د یآلودگهمتا به همتا  یهاستمیدر س یابیمکان تیاهم دلیلبه
 است. یابیمکانند یدر فرا ی، آلودگمقالهن یدر ا شدهگرفتهنظر 

منابع از  یابیمکان یهمتا به همتا برا یهاستمیسدر  عموماً
 ینوع یسازدرهم جدول .شودیماستفاده  یسازدرهم یهاجدول

 ابعت وسیلهبه را شوند رهیذخ دیبا که ییمقدارها که است داده ساختمان
 نیا هدف نیترمهم. سازدیم مرتبط یاژهیو یدهایکل با یسازدرهم

 تواندیم کاربر که یمعن نیا به .است یابیمکان اتیعمل لیتسه ،هاجدول
. ابدیب داده ساختمان کل در را خود نظر مورد داده کارآمد یسرعت با

 ،کم زمان در دیجد یهاداده افزودن یسازدرهم یهاجدول در نیهمچن
 اریبس یسازدرهم یهاجدول اوقات، از یاریبس در. است ریپذامکان

 عمل یگرید یجستجو تمیالگور هر ای جستجو یهادرخت از کارآمدتر
 یهابرنامه در گسترده طوربه هاجدول نیا ل،یدل نیهم به. کندیم

همتا به همتا مورد استفاده قرار  یهاستمیسل یاز قب ،شدهعیتوز
 رند.یگیم

همتا به همتا، به  یهاستمیسل( در یک فایمثال  عنوانبههر منبع )
آن است. هدف  یشود که مسئول نگهداریص داده میک همتا تخصی

ت. ن منابع اسینه ایبه یابیمکانهمتا به همتا  یهاستمیاکثر س یاصل
ک ساختمان داده است که ی(، DHT3) شدهعیتوز یسازدرهم یهاجدول

نجام مسئول ا یهمتا ییشناسا یلازم برا یابیبا دادن شناسه منبع، مکان
 شود. دریاست( برگردانده م IPآدرس  معمولًاشده و شناسه آن )که 

وجود  4کنندهآلوده یهمتاهاهمتا به همتا  یهاشبکهصورتی که در 
رد یار گآلودگی قر ریتأثتحت  یابیمکانند یداشته باشند ممکن است فرآ

 نان کرد.یاطم یابیمکانج یبه نتا توانینمجه یو در نت

 یهازمیمکاناز  توانیمهمتا  کینبودن  ایآلوده بودن  یابیارز یبرا
 در که است یستمیس، 5ستم شهرتیس .کردبر شهرت استفاده  یمبتن

خچه نحوه عملکرد یمجموعه و تار یاعضا نظرات اساس بر مجموعه، کی
 ازیامت از دهد.یاز شهرت نسبت میک امتی هرکدامهر عضو، به 

 زانیم و شده استفاده آن یبندرده یبرا عضو هر یبرا شدهمحاسبه
 از،یتام نیا اساس بر توانندیم اعضا ریسا. کندیم مشخص را آن به اعتماد

 اهمت یهاستمیس در .کنند اتخاذ یمختلف یهامیتصم عضو آن مورد در
 ودنب سالم ای آلوده دهندهنشان همتا هر به شده منتسب ازیامت همتا، به
 [.2] است آن

 6نظرات بر اساس قاعده اجماع عیتجم یبرا یمقاله، راهکار نیدر ا
 هشدمحاسبهشهرت  ازیامت یآورارائه شده است که با کمک آن و با جمع

ماد اعت میتصم تواندیم ازیمحاسبه کننده امت یهمتا ،هاهیهمساتوسط 
اده ک قاعده سیتم اجماع یالگور. دیبالاتر اتخاذ نما نانیاطم تیبا قابل

از یدر مورد امت هاهیهمسان یجاد توافق بیبه ا یمحل صورتبهاست که 
ه محاسب یهمتا یکه وقت صورتاینبه شود. یم منتهیک همتا یشهرت 

نظر  با استفاده از د،ینما یریگمیتصم ییدارد تا در مورد همتا ازیکننده ن
و با  هاهیهمسانظرات  یآوردست اول خود در مورد آن همتا و با جمع

 .دینمایممحاسبه  یترقیدق ازی، امتشدهارائهکمک رابطه اجماع 
ده دار ارائه شناجماع وز تمیالگور تم،یالگور نیبهبود ا یبرا نیهمچن

 تیها اهمشهرت آن ازیبا توجه به امت ،هاهیهمسااست که در آن نظرات 
رت شه ازیبا امت هاهیهمساتوسط  شدهارائهنظر  جهی. در نتکندیم دایپ

. ذاردگیم یشتریب ریتأثگرفته و در اجماع نظرات  یشتریبهتر، وزن ب
 ،هاهیهمساتوسط  شدهارائهنظر  ینادرست ای یبر اساس درست نیهمچن
 ها و نظراتدر مورد آن ندهیآ ماتیکه بر تصم شودیداده م ازیها امتبه آن

 .گذاردیم ریتأث هاآن

 همتا به همتا یهاستمیمنابع در س یابیمکان -2

 Chordتم یالگور -2-1

Chordه کرده ارائ یابیمکان یر برایپذاسینه، ساده و مقیبه یتمی، الگور
همتا به همتا مورد استفاده قرار  یهاستمیاز س یاریاست که در بس

د یک کلیبا داشتن  ار ساده است ویبس Chordهدف [. 3] ردیگیم
کند. یدا میصاحب آن را پ یل(، همتایک فایمثال شناسه  عنوانبه)

، یریپذاسیمقبودن و  غیرمتمرکزل توازن بار، یاز قب Chordاد یز یایمزا
از  یاریدر بس یابیمکان یپروتکل اصل عنوانبهباعث شده است 

 رد.یقرار گ استفادهمورد  مقالهن یهمتا به همتا و در ا یهاستمیس
دار به همتاها و یپا یسازدرهمبا استفاده از توابع  Chordتم یالگور

اختصاص  [2m−1...0]منحصر به فرد در بازه  یتیب mک شناسه یها داده
و درگاه آن  IPشناسه هر همتا، درهم شده آدرس  Chordدر  دهد.یم

شناسه هر داده درهم شده نام آن است. همتاها به  که یحالاست در 
 شهیان داده همیرند. جهت جریگیره قرار میک دای یب شناسه رویترت

مابعد و  یره، همتاین دایساعت است. هر همتا در ا یهادر جهت عقربه
اش ره که شناسهیدر دا یین همتایده به اولشناسد. هر دایماقبل خود را م

همتا باشد،  Nاگر اندازه شبکه  رد.یگیآن است تعلق م یا مساوی تربزرگ
 یتمیهمتا را که با فواصل لگار O(logN) یابیریهر همتا اطلاعات مس

 7یک ساختمان داده با نام جدول انگشتیره قرار دارند، در یدر دا یشیافزا
 کند.یم ینگهدار

 وجوپرس کند، دایپ را k شناسه با داده بخواهد ییهمتا که یزمان
 از آن شناسه که یهمتا در جدول انگشت ترینبزرگ به را k افتنی یبرا
k کی که دارد ادامه یزمان تا وجوپرس نیا. فرستدی، ماست ترکوچک 

 داشتن با که شودیم اثبات. دیایب خود مابعد یهمتا در را دیکل همتا
 وجوپرس O(logN) با همتا N با یاهبکش یبرا ،یانگشت یهاجدول

 [.3] دیرس مقصد به توانیم
ارائه شده است.  6در شکل  ی، مثالChordتم یدرک بهتر الگور یبرا

 یره همبندیدر دا شدهدادهش ینما یهان مثال ده همتا با شناسهیدر ا
ا دو همتا ب یانگشت یهاجدول یریگاند. نحوه شکلشبکه قرار گرفته

د همتا با شناسه یش داده شده است. فرض کنینما 31و  1 یهاشناسه
 ین حالت، طبق جدول انگشتیگردد. در ایم 61د یبه دنبال کل 31
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ت داده اس ترکوچکد یانگشت که شناسه آن از کل ترینبزرگجستجو به 
خود  یدر جدول انگشت 1 یهمتا مجدداًاست.  1 یکه همتا شودیم

 61انگشت که شناسه آن از  ترینبزرگکند و جستجو را به یجستجو م
د یکه کل ییاست. از آنجا 64 یکند که همتایاست محول م ترکوچک

قرار دارد،  26مابعد آن با شناسه  یو همتا 64 یان شناسه همتیب 61
 کند.یم یمعرف 61د یمالک کل عنوانبهرا  26 یهمتا 64 یهمتا

 
 Chordتم یدر الگور یابیمثال مکان: 1شکل 

 

شبکه، اضافه و کم شدن  ییایدر برابر پو Chordتم ینکه الگوریبا ا
توان یم راحتیبهار مقاوم است، اما یها بسهمتاها و خراب شدن آن

ک شبکه با یمثال در  عنوانبهر داد. ییرا در آن تغ یابیاطلاعات مکان
درصد جستجوها ناموفق  14ر، خرابکا یدرصد همتا 64همتا و  64444

 [.7]است 

 HALo تمیالگور -2-2

ند یفرآ تواندیم کنندهآلودهکه اشاره شد وجود همتاهای  طورهمان
وجوها را ن همتاها ممکن است پرسیاقرار دهد.  ریتأثرا تحت  یابیمکان
ستم کم شود. یس ییت کنند تا کارایراهه هدایر درست به بیاز مس
 ک دادهیمالک  عنوانبهنادرست را  یهمتاک ین ممکن است یهمچن
نان، یمت اطیبالا بردن قابل یبرا شدهارائه یاز راهکارها یکی. کنند یمعرف

 یمقصد است. چالش اصل یابیریمس یافزونه برا یجستجوها
 یاهدر جدول یابیریت مسیماه دلیلبهن است که یافزونه ا یجستجوها

 کیکسان، به ید یبا کل جه چند جستجوی، نتشدهعیتوز یسازدرهم
شوند که باعث یمقصد همگرا م یک به همتاینزد یمجموعه همتاها

 یتر، هر جستجوان سادهین جستجوها ناکارآمد شود. به بیشود ایم
است که  یتمیالگور HALo8. بردینمنان را بالا یت اطمیقابل لزوماًافزونه، 

، با شدهعیتوز یسازدرهم یهاجدولان یدر بن یرات اساسییبدون تغ
ده یا [.7] بخشدیمرا بهبود  یابیمکان ییافزونه مجزا کارا یجستجوها

ن جدول یک جستجو، در چندیتم ساده است: مقصد ین الگوریا یاصل
 شدهعیتوز یسازدرهم یهاموجود در جدول ین همتاهایدر ب یابیریمس

 vکه  ییشود. در واقع، همتاهاین همتاها مفصل گفته میوجود دارد. به ا
 ند.یگویم v یهمتا یهاها است را مفصلانگشت آن

ر، یدر چند مس یمقصد اصل یجستجو جایبه، HALoتم یدر الگور
ت ین واقعیاز ا HALoم. در واقع یهست یمقصد اصل یهابه دنبال مفصل

گر وجود ید یهمتا O(logN) یابیریدر جدول مس v یهر همتا»که 
که  ی، در صورتافزونه یجستجوهاانجام بعد از  کند.یاستفاده م« دارد

به  ن همتایترکیافت شود، نزدید یمالک کل یهمتا یدا برایچند کاند
آل از دهیافزونه در حالت ا یجستجوها شود.ید جستجو انتخاب میکل

ت یجه احتمال موفقیحرکت کرده و در نت یمتفاوت و مستقل یرهایمس
شود یمتفاوت و مستقل انجام م یجستجو lنجا یدهند. در ایش میرا افزا

ن یدر ا یپارامتر افزونگ عنوانبهکوچک است که  یقیک عدد حقی lکه 
ن است که یها در ات مفصلیاهم رد.یگیتم مورد استفاده قرار میالگور

دانند. در واقع اگر ما دنبال یق انگشتان خود را میاطلاعات دق ها،آن
ش یهامفصل یابیریدول مسآن در ج IPم، آدرس یباش vمقصد  یهمتا

مفصل  O(logN) یدارا Chordن هر همتا در یانگیم طوربهوجود دارد. 
اند. در حالت متفاوت از آن قرار گرفته ییاست که همه در فواصل نما

کننده وجود آلوده یهمتا شبکهدا شود و در یپ v یهاآل اگر مفصلدهیا
ها از مفصل یت برخیواقع اما در؛ کنندیاشاره م vنداشته باشد، همه به 

دانند. گریرا برم یاکنندهگمراه یابیریکننده هستند و اطلاعات مسآلوده
 ترینکوچکتوان یصادق، م مفصلک ین حال با داشتن حداقل یبا ا
 کرد. ییشناسا vمقصد  عنوانبهساعت را  یهاجه در جهت عقربهینت

ها استفاده افتن مفصلی یها برادا کردن انگشتیاز عکس روش پ
نگاشت  kد ین داده به کلیم و ایهست rد به دنبال داده یشود. فرض کنیم

ن یاست. ا kتا مکان ماقبل  m = logNاز  یامجموعه 𝑃𝑘شده است. 
 ( نشان داده شده است.6مجموعه در رابطه )

(6) 𝑃𝑘 = {𝑘 − 20, 𝑘 − 21, … . , 𝑘 − 2𝑚−1} 

که  𝑃𝑘 تربزرگگاه یجا HALo ،lاست،  kد یهدف جستجو کل یوقت
 یجستجو برا یدهایکل عنوانبههستند را  (2)در  شدهدادهش یموارد نما

توسط  v ین مفصل همتایام iسپس  کند.یانتخاب م k یهامفصل
𝑘ا مابعد یماقبل  یهمتا − 2𝑚−𝑖 ن یشود. این زده میتخمl  تا مفصل
 [.7دا کرد ]یپ Chordتم یدر الگور یابیمکانتوان با تابع یرا م یانتخاب

(2)  {𝑘 − 2𝑚−1, 𝑘 − 2𝑚−2, … . , 𝑘 − 2𝑚−𝑙} 
د. یریرا در نظر بگ 2در شکل  شدهدادهمثال، شبکه نشان  عنوانبه
 فرض اند.ب شناسه خود قرار گرفتهیت، همتاها به تریبندهمره یدر دا

 یباشد. جدول انگشت 17شناسه د با یبه دنبال کل 1د همتا با شناسه یکن
، Chordتم یش داده شده است. طبق الگورینما 6در جدول  1 یهمتا
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که مقدار آن از شناسه  یشناسه جدول انگشت ترینبزرگجستجو به 
 همتا با شناسه یت. طبق جدول انگششودیماست داده  ترکوچکمقصد 

ه، جستجو مشاب طوربهشود. یمحول م 72، جستجو به همتا با شناسه 1
 17د یکه مالک کل 11 یو سپس به همتا 16 یبه همتا 72 یاز همتا

مقصد  عنوانبه 11ت همتا با شناسه یشود. در نهایاست محول م
 برگردانده خواهد شد.

 
 HALoجستجوی افزونه در : 2شکل 

 
 یاز جستجوها یآلودگ ریتأثاز  یریجلوگ ی، براHALoتم یدر الگور

باشد. در  2برابر با  ید پارامتر افزونگیشود. فرض کنیافزونه استفاده م
افزونه انتخاب  یدو مقصد جستجو عنوانبه 17د یجه دو مفصل کلینت
انتخاب  (3)در رابطه  شدهدادهش ینما صورتبهن مقصدها یشود. ایم
 شوند.یم

(3)  {54 − 26−1, 54 − 26−2} 

آن با  یهادنبال مفصل، به 17د یکل یجستجو جایبهحال 
افزونه، توسط دو تا از  ین دو جستجویم. ایهست 31و  22 یهاشناسه
صورت  Chord یتم جستجوی، مطابق با الگور1 یهمتا یهاانگشت

 رد.یپذیم
HALo  همتا به  یهاستمیدر س یابیمقاوم مکان یهاتمیالگوراز

من نمودن ین قدم را در جهت ایاول Salsa [1]همگام با  همتا است که
 یند جستجویفرآتم یالگورن یاست. ا برداشته یابیمکان یهاسیسرو

احتمال بالا، اطلاعات است تا با  کردهچندباره استفاده  صورتبهمنبع را 
ت یبا قابل شدهعیتوز یسازدرهم یهاند. گرچه جدولدا کیرا پ یتردرست

خرابکار را کم کرده است  یهمتاها یهایآلودگ ریتأثافزونه،  یجستجو
ا بر شبکه ر شدهلیتحم ینه ارتباطیش تعداد جستجوها، هزیاما با افزا

برابر  HALo ،O(logN)در  ینه ارتباطیش داده است. در واقع هزیافزا
نه ین هزیافزونه است و همچن یبدون جستجو یابیشتر از مکانیب

ه بر ل کرده است. علاویافتن مفصل را به شبکه تحمیاز  یناش یمحاسبات

ه ش اندازه شبکیبا افزا یتمیلگار صورتبهجستجو  یرهاین، طول مسیا
 شود.یاد میز

 ReDS تمیالگور -2-3

شهرت ارائه کرده  یهاستمیاستفاده از س یبرا یچارچوب ReDS9تم یالگور
 را شدهعیتوز یسازدرهم یهانان جدولیت اطمیکه قابل یاست به نحو

بر  یمبتن یهانسبت به روش یکمتر ینه محاسباتیش داده اما هزیافزا
دو هدف عمده را دنبال  ReDSخلاصه  طوربه [.1] داردافزونه  یجستجو

 کند:یم
 نقطه آغاز ین همتا را برایبهتر ،ک جستجویآغازکننده  -6

 .شودیم یاهیکه منجر به بهبود ناح انتخاب کند افزونه یجستجوها
ن انگشت را انتخاب یدر جستجو بهتر کنندهمشارکت یهر همتا -2

 نیاشود.  یریآلوده جلوگ یجه در هر قدم از انتخاب همتایکرده و در نت
 .شودیمده یامر بهبود مشارکتی نام

شده عیتوز یسازدرهم یهاجدول یبر رو ReDS یسازادهیپ یبرا
 از است:یر مورد نیچهار شرط ز

 ز وجود داشته باشد.یمتما یرهایافزونه در مس یامکان جستجو -6
ول جد یهات انتخاب انگشتید قابلیجستجوکننده با یهر همتا -2

 اش را داشته باشد.یابیریمس
 یجستجو یاز مقصدها بر مبنا یابا در دست بودن مجموعه -3

 ها ممکن باشد.ن آنیاز ب یافزونه، انتخاب مقصد اصل
شت باشد تا انگ یریگیک جستجو، قابل پیا شکست یت یموفق -7

 شود. ییمسئول آن جستجو شناسا
چرا  دهدیمرا نشان  HALoل یاز قب ییهاستمیسشرط اول اساس 

 اریلوده بسآ یدر حضور همتاها تیافزونه نرخ موفق یکه بدون جستجوها
است که  ین نکته ضروریدر مورد شرط دوم، توجه به ا .ابدییمکاهش 

 یسازدرهم یهان جدولید قوانیاز انگشتان، نبا هرکدامن یانتخاب از ب
 ن شرط که هر سطر جدولیالخصوص ایرا نقض کند. عل شدهعیتوز
 شودیبه مقصد را نصف کند. شرط سوم باعث م دنیرس ریمس ،یابیریمس

د مقص داشدهیپ یمقصدها یتمام نیافزونه، از ب یپس از انجام جستجوها
مقصد به  نیترکی، نزدChordانتخاب شود. لازم به ذکر است در  یقیحق
ه ک شودیباعث م زیاست. شرط چهارم ن یقیجستجو، مقصد حق دیکل

انگشت خاص نسبت داده شود.  کیجستجو به  کی ستشک ای تیموفق

 شدهارائهدر مثال  8همتا با شناسه  ی: جدول انگشت1جدول 

 iسطر  id + 𝟐𝒊 شناسه انگشت

14 9 0 

14 10 1 
14 12 2 
21 16 3 
32 32 4 
42 40 5 
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انتساب مشخص  نیا HALo لیاز قب یابیمکان یهاستمیاز س یاریدر بس
 [.1] ردیگیصورت مستقل صورت مهر جستجو به رایاست ز

 ین معنا که همتایهستند بد یجستجوها اغلب بازگشت HALoدر 
وجو مقصد پرس یهاخود درباره مفصل یهاجستجوکننده از انگشت

ک جستجو را به آن یا شکست یت و یتوان موفقیجه میدر نت کند.یم
وجود دارد.  HALoک و سه در یجه شرط یانگشت نسبت داد. در نت

 ر قابل انتخاب هستند کهیها ثابت و غن است که انگشتیا یچالش اصل
هر همتا  یبرا ییتا bک سبد ین منظور یا یشرط دوم است. برا برخلاف

شامل صاحب آن  (v + 2𝑖)د انگشت یشامل کلن سبد یشود. ایجاد میا
ن یترکینزد یوقت ماقبل است. یهمتا  b ─1( و ید )انگشت اصلیکل

پس از  xشود، یجستجو م x یتوسط همتا kد مقصد یانگشت به کل
موجود  انگشت bاز شهرت ی، امتیانتخاب سطر درست در جدول انگشت

ن ید. با اینمایانتخاب من انگشت را یکرده و بهتر یدر آن سطر را بررس
  اده کرد.یآن پ یرا رو ReDSتوان یم HALoبهبود در 
 Drop-offبا نام  ی، از روشReDSدر  شدهلیتشکستم شهرت یدر س
ازات یامت: گرددیمح یتشر ادامهشود که عملکرد آن در یاستفاده م

 هشدمحاسبهاز یکه به امت یهمتاها در صورتر یتوسط سا شدهمحاسبه
 یشتریداشته باشند، ارزش ب یشتریه شباهت بیاول یتوسط همتا

ن روش فرض شده است که اطلاعات دست اول در یدر ا خواهند داشت.
 ازیجه هر چه امتیداشته در نت یشتریازات شهرت، اعتبار بیمورد امت

تر باشد، احتمال کیازات نزدین امتیر همتاها به ایتوسط سا شدهارائه
از شهرت یامت  𝑟𝑘(𝑓)دیشتر است. فرض کنیاز بیمتن ایدرست بودن ا

 یباشد. برا fانگشت  یبرا k یتوسط همتا شدهمحاسبهدست اول 
از مفصل  kمحاسبه کننده  ی، همتاf یاز شهرت همتایمحاسبه امت

از یبداند. امت f یکند تا نظرش را در مورد همتایوجو مپرس jمشترک 
شود. یش داده مینما  𝑟𝑗(𝑓)با f یهمتا یبرا j یتوسط همتا شدهمحاسبه

شود ینشان داده م wرا که با  j یاحتمال درست بودن نظر همتا k یهمتا
د. احتمال ینمایم یازات نگهداریدر انباره امت شدهارائهاز یبه همراه امت

 .شودیمحاسبه م (7)طبق رابطه  j یدرست بودن نظر همتا

 (7) 𝑤 = 1 −  | 𝑟𝑗(𝑓) −  𝑟𝑘(𝑓) | 

انه ی، مk یتوسط همتا f یهمتا یبرا شدهمحاسبه ییاز نهایامت
 Drop-offروش  یباشد. نکات منفیاز میازات موجود در انباره امتیامت

محسوب  یقیروش دق یریگانهیع آرا، روش میتجم ین است که برایا
از عملکرد همتاها  یاخچهیچ تارین روش هین در اینشده و همچن

 شود.ینم ینگهدار

 اجماع تمیالگور بااز شهرت یمحاسبه امت -3

 تم اجماعیالگور یمعرف -3-1

ه ک استار ساده یبس یموضع یسازک قاعده هماهنگیتم اجماع، یالگور
 یریگمیانجامد و وجود نقطه تصمیم یجاد توافق در سطح گروهیبه ا

. ستین یتم ضرورین الگوریو جامع در ا یا اطلاعات سراسریمتمرکز و 
به توافق در خصوص پارامتر  یابیاجماع، دست مسئلهدر  یاصلموضوع 

اند. ستم در مورد آن اعلام نظر کردهیعضو س یاست که همتاها ینیمع
. دیآیم دستبه شدهعیتوز صورتبهن نظرات ین توافق با تبادل ایا

ن یبا استفاده از اطلاعات تبادل شده بتکراری  شکلبهتم اجماع، یالگور
نظرات دارد. حل مسئله  همگن کردندر  یش، سعیهاهیاک عضو و همسی

اعضا ممکن نخواهد  یاست که جز با همکار یفه مشارکتیک وظیاجماع، 
شود که هدف همه یاستفاده م یتم اجماع در علوم مختلفیشد. از الگور

ست. بر اساس پارامتر ا ایک مجموعه پوین اعضا در یجاد توافق بیها اآن
 گردد.یها اتخاذ من مجموعهیدر ا یمات متعددیمورد توافق، تصم

ن کار یا یاست. برا 𝑥پارامتر  یازمند بررسین 𝑖 ید همتایفرض کن
 حل مسئله اجماع، شبکه یشبکه دارد. برا یه اعضایاز به مشارکت بقین

𝐺ن اعضا با گراف یو ارتباطات ب = (𝑉, 𝐸) ن یشود. در ایش داده مینما
𝑉گراف، اعضا در مجموعه  = {1,2, … , 𝑛} و ارتباطات با𝐸 ∈ 𝑉 × 𝑉  

مطابق با  𝑖کاربر  یهاهیهمساشبکه،  یبندهمشود. در یش داده مینما
 شوند.ین میی( تع1رابطه )

(1) 𝑁𝑖 = {𝑗 ∈ 𝑉, 𝑗 ≠ 𝑖: (𝑖, 𝑗) ∈ 𝐸} 

( 1طبق رابطه ) 𝑡گسسته  یزمان یهادر بازه یتم اجماع تکراریالگور
 شود.یف میتعر

(1) 𝑥𝑖(𝑡 + 1) = 𝑥𝑖(𝑡) + 𝛼 ∑ (𝑥𝑗(𝑡) − 𝑥𝑖(𝑡))

𝑗∈𝑁𝑖

 

در  𝑖توسط عضو  𝑥پارامتر  شدهمحاسبهمقدار  𝑥𝑖(𝑡)(، 1در رابطه )

اندازه گام  𝛼ن رابطه یاست. در ا 𝑖 یهاهیهمسافهرست  𝑁𝑖و  𝑡زمان 
 .استنشان داده شده  (4)است که بازه اندازه آن در رابطه 

(4) 0 < 𝛼 <
1

𝑚𝑎𝑥|𝑁𝑖|
=

1

Δ
 

Δ  اعضا در شبکه است که به آن حداکثر درجه شبکه  الیحداکثر
𝑡گسسته  یهادر زمان ند.یگویم = 0,1,2, تم یو در هر تکرار الگور …

کنند. بر یمبادله م هاهیهمسات خود را با یر وضعیاجماع، اعضا مقاد
ق که تواف یشده تا هنگام یروزرسانبه( پارامتر مورد بحث 1اساس رابطه )

 .]4[ حاصل شود

در  یمبارزه با آلودگ یتم اجماع برایاستفاده از الگور -3-2

 همتا به همتا یهاستمیس

همتا به همتا  یهاستمیتم اجماع در سیاستفاده از الگورن مقاله یا هدف
هر همتا برای محاسبه ر همتاها در مورد ینظرات سا یریکارگبه منظوربه
 عنوانبه i یمختلف همتا یدر مقاطع زماناز شهرت آن همتا است. یامت

از شهرت را محاسبه کرده یامت m یهمتا یاز دارد تا برایرنده نیگمیتصم
 نیانتخاب بهتر یازات شهرت برایرد. از امتیم بگیو در مورد آن تصم

 یکه همتاها یبه نحو شودیاستفاده م یابیمکانند یدر فرآهمتاها 
ستم یگرفته و در س یاز منفیستم امتیکننده، به مرور زمان در سهآلود

ر یکننده توسط ساآلوده یجه، همتاهایشوند. در نتیشهرت بدنام م
 ستم شهرتیشوند. در سیممنزوی همتاها مورد استفاده قرار نگرفته و 

خود  یبه نظر شخص i رندهیگمیتصم یتم اجماع، همتایبر الگور یمبتن
 یر همتاها در مورد آن نظرسنجیاکتفا نکرده و از سا m یدر مورد همتا
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با  i یر همتاها، همتاین نظرات و مشارکت سایکند. با استفاده از ایم
 یریگمیتصم m یده و در مورد همتایش به توافق رسیهاهیهمسا

، از i یتوسط همتا m یاز شهرت همتایمحاسبه امت ید. براینمایم
، (3)شود. در رابطه یاستفاده م (3)طبق رابطه  یتم اجماع تکراریالگور
𝑁𝑖𝑚  یهمتا یهاهیهمسافهرست همه i یاز همتایامت محاسبه یبرا m 
 یپارامتر اندازه گام است. اگر تعداد همتاها  αشبکه بوده و  یبندهمدر 

 است: (1)مطابق با رابطه  αباشد، بازه اندازه  Nموجود در شبکه 

(1) 0 < 𝛼 <
1

𝑂(𝑙𝑜𝑔𝑁)
 

 tدر لحظه  m یدر مورد همتا یریگمیازمند تصمیکه ن i یهر همتا
ش در مورد آن همتا و استفاده از یهاهینظرات همسا یآورباشد، با جمع

ان زمدر  یعنیک لحظه بعد یاز شهرت در یقادر به محاسبه امت (3رابطه )
t + 1، ن رابطه یخواهد بود. در ا𝑥𝑖𝑚(𝑡) کننده محاسبه یاز همتایامتi 

 یتوسط همتا شدهارائهاز یامت 𝑥𝑗𝑚(𝑡)و  tدر لحظه  m یدر مورد همتا
 باشد.یم tدر لحظه  m یدر مورد همتا jه یهمسا

(3) 
 

𝑥𝑖𝑚(𝑡 + 1) = 𝑥𝑖𝑚(𝑡) + 𝛼 ∑  (𝑥𝑗𝑚(𝑡)𝑗 ∈ 𝑁𝑖𝑚
− 𝑥𝑖𝑚(𝑡)) 

اس یبزرگ در مق یهمتا به همتا یهاستمیذکر است در س لازم به
توافق  اصولًاستم وجود ندارد. یس یاعضا ین تمامینترنت، امکان توافق بیا

نظر  مورد ینداشته و تنها توافق محل ییها معناستمین سیدر ا یسراسر
همتا به همتا، محاسبه  یهاستمیس شدهعیتوزاست. با توجه به ساختار 

 شود. یمستقل انجام م صورتبهوسط هر همتا ازها تیامت
𝑁𝐺𝑚 یگی، گراف همساm یاز شهرت همتایمحاسبه امت یبرا =

(𝑉, 𝐸) رد که یگیشکل مV گراف و  یهامجموعه گرهE  مجموعه
 شود:یل میر تشکیز صورتبه 𝑁𝐺𝑚 یگیگراف همسا .آن است یهاالی

شود، یداده م شینما  𝐽𝐾𝑚که با  m یمشترک همتا یهامفصل -
 دهند.یل میگراف را تشک یهاگره

باشد و  𝑖2 یدر جدول انگشت 𝑖1ال قرار دارد اگر ی 𝑖2و  𝑖1ن گره یب -
 ا بالعکس.ی

تم اجماع، یدر الگور یگیشرح نحوه ساخته شدن گراف همسا یبرا
از همتا یافتن امتی، به دنبال 2در شکل  شدهمطرحد در مثال یفرض کن

ز ایدا کردن امتیپ یدن به اجماع، برایم. در جهت رسیهست 32با شناسه 
د به تبادل نظر بپردازند. یمشترک آن با یها، مفصل32 یهمتا

انگشت  32 یهستند که همتا ییهمتاها 32 یمشترک همتا یهامفصل
مشترک  یهامفصل 11و  26، 67، 1 یهاشناسه باشد. همتا بایها مآن

، 32 یاز همتایمحاسبه امت یگیهمساباشند. گراف یم 32 یهمتا
 شود:یر ساخته میز صورتبه

 گراف هستند. یهاگره 32 یمشترک همتا یهامفصل -

در جدول  𝑖1ا یال قرار دارد که ی 𝑖2و  𝑖1ن گره یب یدر صورت -
 ا بالعکس. یباشد و  𝑖2 یانگشت

در شکل  32 یاز همتایافتن امتی یبرا شدهساخته یگیگراف همسا
 نشان داده شده است. 3

ل قاب یجاد سربار محاسباتیساده است که با ا یک رابطه خطی( 3)
 یبرا یریگمیدهد که در زمان تصمیاجازه م i ی، به همتایپوشچشم

. به دیم را اخذ نماین تصمیاز شهرت بهتریانتخاب همتا، با محاسبه امت
د ک دارنکه انگشت مشتر یین همتاهایاز شهرت، بیامت گذاریاشتراک
 یهاست مفصلیهر انگشت خود، ل یشود. در واقع هر همتا برایانجام م

 یهاتوسط مفصل شدهارائهاز یکند. از امتیم یمشترک را نگهدار
 مورد نظر محاسبه شود. یاز همتایشود تا امتیمشترک استفاده م

 
مورد  در مثال 32 یاز همتایافتن امتی یبرا یگی: گراف همسا3شکل 

 بررسی

 

در دو  i ی، توسط همتاشدهارائهتم اجماع یاز با الگوریمحاسبه امت
 رد:یگیلحظه صورت م

 kد یآغازگر جستجو به دنبال کل عنوانبه i یکه همتا یزمان -6
 یکه تعداد جستجوها lبا توجه به پارامتر  یستیگردد، بایم

ن یتا از بهتر lخود  یدهد، در جدول انگشتیافزونه را نشان م
د. یافزونه انتخاب نما یآغازگر جستجوها عنوانبهش را یهمتاها

ازمند محاسبه ین iن همتاها، یانتخاب بهتر ین لحظه برایدر ا
 Nشبکه  یش است. اگر تعداد همتاهایهااز شهرت انگشتیامت

موجود در جدول  یهمتا  O(logN)تمام یبرا i یباشد، همتا
کرده و با توجه محاسبه  (3)از شهرت را طبق رابطه ی، امتیانگشت

آغازگر  عنوانبهشتر را یاز بیهمتا با امت lازات، یبه امت
 .گزیندبرمیافزونه  یجستجوها

 یوهاد جستجیدن به کلیرس یبرا یابیتم مکانیدر هر گام الگور -2
موجود در سبد  ین همتایازمند انتخاب بهترین i یافزونه، همتا

است تا جستجو در گام بعد را به آن محول کند. استفاده از 
تم، احتمال یموجود در سبد در هر گام الگور ین همتایبهتر

ت یآلوده را در هر مرحله کاهش داده و در نها یاستفاده از همتا
ن کار، یا یشود. برایت جستجوها میش نرخ موفقیباعث افزا

د جستجو را به آن محول یکه با یتبا توجه به انگش i یهمتا
موجود در سبد را محاسبه کرده و  یهمتا bاز همه یکند، امت

 یعد. گام بگزیندبرمیاز شهرت را ین امتیشتریسپس همتا با ب
د مورد نظر، توسط یدن به کلیرس یبرا یابیتم مکانیالگور
 رد.یگیاز سبد صورت م شدهانتخاب یهمتا

ه از نحو یاخچهیوسته باشد و تاریپ ستمیتازه به س ییاگر همتا
آن  یه صفر برایاز اولیازات شهرتش موجود نباشد، امتیعملکرد آن و امت
از دست اول هر همتا بدون در نظر گرفتن یشود. امتیدر نظر گرفته م
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موفق بر تعداد کل  یم تعداد جستجوهایر همتاها، از تقسینظرات سا
شود یرده است، محاسبه مدر آن مشارکت ک m یکه همتا ییجستجوها

 ( نشان داده شده است.64که در رابطه )

 𝑟𝑒𝑝𝑢𝑡𝑎𝑡𝑖𝑜𝑛_𝑠𝑐𝑜𝑟𝑒 

(64)      =  
𝑛𝑢𝑚𝑏𝑒𝑟_𝑜𝑓_𝑠𝑢𝑐𝑐𝑒𝑠𝑠𝑓𝑢𝑙𝑙_𝑙𝑜𝑜𝑘𝑢𝑝𝑠 + 1

𝑛𝑢𝑚𝑏𝑒𝑟_𝑜𝑓_𝑙𝑜𝑜𝑘𝑢𝑝𝑠 + 1
 

 بر اجماع یدر راهکار مبتن یابیمثال نحوه مکان -3-3

د با شناسه یبه دنبال کل 1با شناسه  ، همتا2شکل د در شبکه یفرض کن
افزونه و اندازه  یگردد. با توجه به اندازه شبکه، تعداد جستجویم 73

شروع  یبرا 1 یشود. همتایسبد هر دو برابر با دو در نظر گرفته م
از شهرت را کسب ین امتیشتریکه بافزونه، دو انگشتی  یجستجوها

 نیا یکند. برایافزونه انتخاب م یآغازگر جستجوها عنوانبهاند کرده
تم ی، الگوریموجود در جدول انگشت یتمام همتاها یبرا 1 یکار، همتا

 خود از عملکرد یاجماع را محاسبه کرده تا با در نظر گرفتن تجارب قبل
د. یها را محاسبه نماانگشت یاز تمامیر همتاها، امتیها و نظرات ساانگشت

 1ا برابر ب ین مثال، اندازه جدول انگشتیشناسه در ا یبا توجه به فضا
 شود.یبار اجرا م 1از همتاها یجه محاسبه امتیاست. در نت

و  67مربوط به همتاها با  شدهمحاسبهاز ین امتیشترید بیفرض کن
 1 یهمتا یهان انگشتیقابل اعتمادتر عنوانبهن دو همتا ی. اباشد 26

 افزونه، یافزونه هستند. در جستجوها یانتخاب شده و آغازگر جستجوها
م. یگردی، به دنبال دو مفصل آن م73د یگشتن به دنبال کل جایبه

 یمقصدها عنوانبه (66)رابطه  صورتبه 73د یکل یهامفصل
 شوند.یافزونه انتخاب م یجستجوها

(66)  k49(1) = 49 − 25 = 17 

k49(2) = 49 − 24 = 33 

 

 67 یبگردد، همتا 73د یدنبال کل 1 ینکه همتایا جایبهجه، یدر نت
گردد. فرض شده است یم 64د یدنبال کل 26 یو همتا 33د یدنبال کل

افزونه،  ین جستجویآلوده هستند. در اول 72و  67 یدو همتا 2شکل در 
آلوده بعد از  یهمتا نیاول 67 یهمتا آغازگر، یآلوده بودن همتا دلیلبه

ده آلو یگرداند. لازم به ذکر است همتاید برمیمالک کل عنوانبهخود را 
آلوده  یهمتا صورتایندهد. به یانجام نم یاز شهرتیچ محاسبه امتیه

 کند.یجاد میستم شهرت اختلال ایدر س 67
 ر است:یز صورتبهافزونه دوم  یروند جستجو

تم یکه الگور یگردد. در صورتیم 64د یبه دنبال کل 26 یهمتا
طبق  26 یباشد، همتا  Chordتمی، مطابق با الگورشدهاستفاده یابیمکان

تم جستجو یالگور یقدم بعد عنوانبهرا  11 یخود، همتا یجدول انگشت
تم، همتا ینکه در هر قدم از الگوریا ینجا، برایاما در ا؛ کندیانتخاب م

با  یداشته باشد، سبد یگام بعد ین انتخاب ممکن را برایبتواند بهتر
آن،  یقبل یو همتا 11 ین سبد همتایشود. در ایل میاندازه دو تشک

موجود در سبد،  ین دو همتاید بیبا 26 یقرار دارند. حال همتا 31
 یقدم بعد عنوانبهن همتا را یم اعتماد گرفته و قابل اعتمادتریتصم
متا، ن دو هیاز شهرت ایمحاسبه امت ید. برایتم جستجو انتخاب نمایالگور

د ینمایاجرا م 31 یو همتا 11 یهمتا یتم اجماع را برایالگور 26 یهمتا
، شدهمحاسبهازات شهرت یم اعتماد را بر اساس امتین تصمیبهتر تاًینهاو 

 نیجه ایرد در نتیگیم یاز بهتریامت 11 ید همتایکند. فرض کنیاخذ م
انتخاب  26 یتم جستجو توسط همتایالگور دهندهادامه عنوانبههمتا 

 یکه همتا یدن به مقصد، در صورتیرس یهاقدم یشود. در تمامیم
از ین روال تکرار خواهد شد و با محاسبه امتیر نشود، ایدرگ یاآلوده

. شودیانجام م یگام بعد ین انتخاب برایموجود در سبد، بهتر یهمتاها
د یافتن کلیت در یا عدم موفقیت یجستجو، با توجه به موفق یدر انتها

 یهمتاها ین جستجو است، به تمامیکه آغازگر ا 26 یمورد نظر، همتا
از یامت (64)ر، مطابق با رابطه ین جستجو در کل مسیدر ا کنندهمشارکت

 دهد.یم

 بر اجماع یراهکار مبتن یابیارز -4

از ج حاصل ی، نتامقالهن یدر ا شدهارائهراهکار اجماع  یابیارز یبرا
 یراب یمختلف یابیارز یارهاین بخش ارائه شده و معیآن در ا یسازهیشب
 رد.یگیقرار م یبررسمورد آن 

[ استفاده 1در ] شدهیمعرفساز هیها از شبتمیالگور یسازهیشب یبرا
 نویسیبرنامهبا زبان  Chord ییساز نسخه ابتداهین شبیشده است. در ا

 یسازهین شبی، با توسعه در امقالهن یشده است. در ا یسازادهیجاوا پ
 یسازادهیو پ Chordتم یر در الگوریپذاسیمق یبستر لازم جهت جستجو

HALo  وReDS .با توجه به تعداد یسازهیبا شروع شب فراهم شده است ،
در نظر گرفته شده  یپارامتر ورود عنوانبهموجود در شبکه که  یهمتاها
طبق  IP یسازشود. با درهمید میتول یتصادف IPهمتا با  𝑁است، 

رد. با توجه یگیهمتاها شکل م یها، شناسهیتیب SHA-1 614 تمیالگور
ر یک مسیدر  یصعود صورتبهره ی، همتاها در داهاشناسهن یبه ا

همتاها که پارامتر  یرند. با توجه به نرخ آلودگیگیقرار م گردساعت
ا آلوده در نظر گرفته هدرصد آن 𝑝شبکه،  یهمتا 𝑁است، از  یورود

ت، ثاب شکستک شبکه با نرخ یش ینکه در طول آزمایا یشود. برایم
 نیترکینزدرد، یآلوده قرار نگ یر تعداد همتاهاییتغ ریتأثج تحت ینتا

 ی. انتخاب همتاهاشودیمدر نظر گرفته  یتعداد از همتاها به درصد آلودگ
 رد.یگیصورت م یاتفاق صورتبهشبکه  ین اعضایآلوده از ب

هر  مبدأاست.  یسازهیشب یپارامتر ورود عنوانبهتعداد جستجوها 
 صورتبهشناسه شبکه  یشبکه و مقصد در فضا یجستجو از همتاها

رامتر پا عنوانبها نبودن شبکه، یشوند. ثابت بودن یانتخاب م یاتفاق
ت که شبکه ثاب یدر نظر گرفته شده است. در صورت یسازهیشب یورود

همتا به  ین هر دو جستجو، تعدادیب ReDSتم ینباشد، طبق فرض الگور
 کنند.یشبکه اضافه شده و به همان تعداد، شبکه را ترک م

 نرخ شکست جستجوها یبررس -4-1

 ،Chord ،HALo تمیالگور چهار ینرخ شکست جستجوها 7در شکل 
ReDS  تاها هم یبر اجماع، بر اساس نرخ آلودگ یمبتن یشنهادیپو راهکار

است  یسازهیشببار  34متوسط انجام  شدهارائهج ینتاسه شده است. یمقا
اندازه شبکه برابر با  شده است. هئدرصد ارا 31 نانیکه به همراه بازه اطم
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آلوده از  یاست. نرخ همتاها 6444همتا و تعداد جستجوها برابر با  644
و تعداد  2د. اندازه سبد برابر با یابییش میدرصد افزا یصفر تا س
تم اجماع ین اندازه گام در الگوریاست. همچن 3افزونه برابر با  یجستجوها

 در نظر گرفته شده است. 6/4برابر با 
 

 تمیسه نرخ شکست جستجوها در چهار الگوری: مقا4شکل 

در شبکه  Chordتم یشود، الگوریمشاهده م 7که در شکل  طورهمان
کننده، آلوده یدرصد همتا 34ار بد عمل کرده و در حضور یآلوده بس

با انجام سه  HALoتم یدرصد جستجوها ناموفق هستند. الگور 44حدود 
 یادیافزونه توانسته است نرخ شکست جستجوها را تا حد ز یجستجو

باز هم بهبود  ReDSستم شهرت در یل سین نرخ، با تشکیبهبود دهد. ا
کننده آلوده یدرصد همتا 34که در حضور  یصورتبهرده است دا کیپ

تم اجماع، با استفاده یدرصد جستجوها ناموفق هستند. الگور 24کمتر از 
همتاها توانسته است نرخ شکست  یهاهیهمساو  یاز نظرات شخص

 درصد بهبود ببخشد. 61ش از ی، بReDSجستجوها را نسبت به 

 ر ابعاد مختلف شبکهتم اجماع دیعملکرد الگور یبررس -4-2

همتاها با  یو ارتباط محل یکننده مرکزاز به محاسبهیعدم ن دلیلبه
است و  ریپذاسیمق و شدهعیتوز کاملًا شدهارائهتم اجماع یگر، الگوریکدی

 ریتأث یبررس یرد. برایگیمحاسبات توسط خود همتاها صورت م یتمام
، سه شبکه با ابعاد 1تم اجماع، در شکل یاندازه شبکه بر عملکرد الگور

ر یاند. لازم به ذکر است، مقادسه شدهیگر مقایکدیبا  144و  244، 644
ر یافزونه و اندازه سبد با توجه به اندازه شبکه، متغ یجستجو یپارامترها
افزونه برابر با  یهمتا پارامتر تعداد جستجوها 244شبکه با  یاست. برا

همتا، پارامتر تعداد  144شبکه با  یبر با سه و براپنج و اندازه سبد برا
رفته گ چهار در نظرافزونه برابر با هفت و اندازه سبد برابر با  یجستجوها

و تعداد  6/4، اندازه گام برابر با 6444شده است. تعداد جستجوها برابر با 
 مرتبه است. 64 یسازهیتکرار شب

 
 در شبکه با ابعاد مختلفتم اجماع یسه عملکرد الگوری: مقا5شکل 

 
شود با بزرگ شدن شبکه، یمشاهده م 1طور که در شکل همان

دها در یلع بهتر کیتم اجماع نه تنها بدتر نشده بلکه با توزیعملکرد الگور
د. ابییت جستجوها بهبود میسالم، نرخ موفق یهمتاها یشبکه و همکار

ت تم درسین الگوریا یبرا یریپذاسیمق ین عملکرد، ادعایبا توجه به ا
 بزرگ، ممکن است. یهابوده و استفاده از آن در شبکه

 تم جستجویالگور یهاتعداد گام یبررس -4-3

تم یالگور یها، تعداد گامشدهارائهراهکار  یابیارز یگر پارامترهایاز د

تم ین پارامتر در الگوریا یبررس یافتن مقصد است. برای یجستجو برا

شده است.  یسازهیجستجو شب 6444همتا و  644با  یااجماع، شبکه

در دو  تم جستجویالگور یهان تعداد گامیانگیسه میج حاصل از مقاینتا

 1تم اجماع در شکل یو الگور ReDSدر  شدهاستفاده Drop-offروش 

 ش داده شده است. ینما

تم یالگور یهان تعداد گامیانگیشود میطور که مشاهده مهمان

تم یورالگ یهاشتر از تعداد گامیب یبر اجماع کم یراهکار مبتنجستجو در 

افتن مقصد ی یش، تلاش براین افزایاست. علت ا ReDSجستجو در 

تم یگر، الگوریان دیباشد. به بیآلوده م یدر حضور همتا یجستجو، حت

ود شیبه همتاها، باعث م یازدهیستم شهرت و امتیل سیاجماع با تشک

آن ممکن  یعتماد توسط همتاها اخذ گردد که طا یهامین تصمیبهتر

 یهاآلوده، تعداد گام یدن به مقصد در حضور همتاهایرس یاست برا

ن یتضم Chordابد. لازم به ذکر است، ساختار یش یتم جستجو افزایالگور

جستجوها در  یآلوده، تمام یاز همتاها یعار یاکند که در شبکهیم

O(logN)  .قابل مشاهده  1که در شکل  طورهمانگام به مقصد برسد

 یدرصد همتا 34با حضور  ی، حتیشنهادیتم اجماع پیاست، در الگور

 ت.ه، حفظ شده اسیتم پایدر الگور یاصل یژگین ویکننده همچنان اآلوده

 طوربه، کنندهآلوده یدرصد همتا 34همتا در حضور  644با  یادر شبکه

 ست.ا دهیهفت گام به مقصد رستم جستجو در کمتر از ین الگوریانگیم
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 و اجماع ReDS تمیجستجو در دو الگور یهاتعداد گام سهیمقا: 6شکل 

 شدهمنتقل یهاامیتعداد پ یبررس -4-4

 یهاامی، تعداد پیشنهادیتم اجماع پیالگور یسربار ارتباط یبررس یبرا
ن شکل، راهکار یش داده شده است. در اینما 4در شکل  شدهمنتقل

، Drop-offبا نام  ReDSدر  شدهارائهستم شهرت یبر اجماع و س یمبتن
مورد  6444و  144، 644 یبا تعداد جستجوها یسازهیدر سه شب

ن یا یدرصد برا 34و  24، 64 یسه قرار گرفته است. سه نرخ آلودگیمقا
ر ه یافزونه و اندازه سبد برا یتعداد جستجوها .سه لحاظ شده استیمقا

 یهاامیتعداد پ شودیم مشاهده طور کههماندو راهکار مشابه است. 
تم ین است که در الگوریاجماع کمتر است. علت ا تمیالگور در شدهمنتقل

د وجو یگیشود که در گراف همسایده میپرس ییاجماع، تنها نظر همتاها
ن را آ یتم، بار ارتباطین الگوریا یسازین موضوع علاوه بر محلیدارند. ا

 یهاامین، با توجه به تعداد پیدهد. همچنیبزرگ کاهش م یهادر شبکه
 د.ابییم اعتماد کاهش میع آرا و اخذ تصمیکمتر، زمان تجم شدهمنتقل

 
و  ReDS تمیتبادل شده در دو الگور یهاامیتعداد پ سهیمقا: 7شکل 

 اجماع

 ش نرخینشان داده شده است، با افزا 4طور که در شکل همان
ن یستم کمتر شده است. علت ایدر س شدهمنتقل یهاامی، تعداد پیآلودگ

ر کنند. دیستم شهرت مشارکت نمیکننده در سآلوده یاست که همتاها
رد  یهاامیشتر باشد، تعداد پیکننده بآلوده یجه هرچه تعداد همتاهاینت

 بد.اییع آرا کاهش میازات و تجمیامت یگذاربه اشتراک یو بدل شده برا

 دار تم اجماع وزنیالگوراز شهرت با یمحاسبه امت -5

م ستیجاد بهبود در سیتم اجماع و ایدار کردن الگورن بخش با وزنیدر ا
داده ش یستم همتا به همتا افزایموفق در س یشهرت، نرخ جستجوها

افتن جستجو و مشخص شدن موفق یان ین منظور بعد از پای. به اشودیم
ازات شهرت، به یمحاسبه کننده امت یهمتاها یتماما نبودن آن، یبودن 
پردازند. بر اساس یم خود یهاهیهمساتوسط  شدهارائهنظرات  یبررس

 یآن، به و یه و درستیتوسط همسا شدهارائهها، طبق نظر ین بررسیا
 یهاهیاز به همسایص امتیشود. تخصیداده م یا منفیاز مثبت یامت

 است: ریز صورتبهنظر  دهندهارائه
 ه مورد نظر در مورد یکه جستجو موفق باشد و همسا یدر صورت

 یاز مثبت ارائه کرده باشد، همتایمورد بحث، امت یهمتا
دهد. یاز مثبت میک امتیه ین همسایاز، به ایکننده امتمحاسبه

 ل بوده است.یند جستجو دخین همتا، در فرآیکه ا یمشابه حالت

 ه مورد نظر در مورد یکه جستجو موفق باشد و همسا یدر صورت
 یارائه کرده باشد، همتا یاز منفیمورد بحث، امت یهمتا

 دهد.یم یاز منفیک امتیه ین همسایاز، به ایکننده امتمحاسبه

 ه مورد نظر در مورد یکه جستجو ناموفق باشد و همسا یدر صورت
 یهمتااز مثبت ارائه کرده باشد، یمورد بحث، امت یهمتا

 دهد.یم یاز منفیک امتیه ین همسایاز، به ایکننده امتمحاسبه
 ه مورد نظر در مورد یکه جستجو ناموفق باشد و همسا یدر صورت

 یارائه کرده باشد، همتا یاز منفیمورد بحث، امت یهمتا
 دهد.یاز مثبت میک امتیه ین همسایاز، به ایکننده امتمحاسبه

 از یمورد بحث، امت یدر مورد همتا ه مورد نظریکه همسا یدر صورت
ه یان همسیاز، به ایکننده امتمحاسبه یصفر ارائه کرده باشد، همتا

 دهد.یص نمیتخص یازیامت
از شهرت با تعداد یامت (64)لازم به ذکر است طبق رابطه 

 م بر تعداد کل جستجوها برابر است.یموفق تقس یجستجوها
تم یبه همتاها، الگور شدهدادهص یازات تخصیاستفاده از امت یحال برا
 کند.یدا میر پییتغ (62) رابطه صورتبهدار شده اجماع وزن

 

(62) 
𝑥𝑖𝑚(𝑡 + 1) = 𝑥𝑖𝑚(𝑡) + 𝛼 ∑  (𝑥𝑖𝑗(𝑡))(𝑥𝑗𝑚(𝑡)𝑗 ∈ 𝑁𝑖𝑚

−

 𝑥𝑖𝑚(𝑡)) 

 
 𝑥𝑖𝑗(𝑡)که با  tدر لحظه  jه یدر مورد همسا i یدر واقع نظر همتا

اختصاص  j یب وزن به نظر همتایضر عنوانبهش داده شده است، ینما
داشته باشد، نظرش  یاز بهتریکه امت ییجه همتایشود. در نتیداده م
 یکه همتا ی( در صورت62دا خواهد کرد. طبق رابطه )یپ یشتریارزش ب

i ه یدر مورد همساj د به نظر او اعتماد کند. ینداشته باشد، نبا یازیامت
 شود.یب برابر با صفر در نظر گرفته میجه ضرینتدر 

 دار بر اجماع وزن یراهکار مبتن یابیارز -6

 نرخ شکست جستجوها یبررس -6-1

 ی، نرخ شکست جستجوهامقالهن یدر ا یابیار ارزین معیترمهم عنوانبه
ن یقرار گرفته است. ا یمورد بررس 1در شکل  ،یشنهادیپ یراهکارها

بر اجماع و اجماع  یدو راهکار مبتن یشکل، نرخ شکست جستجوها
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 644با اندازه  یادر شبکه یسازهیکند. شبیسه میدار شده را مقاوزن
افزونه برابر  یجستجو انجام شده است. تعداد جستجوها 6444همتا و با 

 34آلوده از صفر تا  یباشد. نرخ همتایبا سه و اندازه سبد برابر با دو م
. استبار تکرار شده  64ها یسازهیشب یتمامر است و ییدرصد در حال تغ

درصد  31 نانیبا بازه اطم جیمتوسط نتابوده و  6/4اندازه گام برابر با 
شود با در نظر گرفتن یطور که مشاهده مهماننشان داده شده است. 

م تیدار کردن الگورنظر و مطابق آن، وزن دهندهارائه یاز شهرت همتایامت
 افته است. یاجماع، نرخ شکست جستجوها کاهش 

از یشود، با در نظر گرفتن امتیمشاهده م 1طور که در شکل همان
تم اجماع، نرخ یدار کردن الگورنظر و وزن دهندهارائه یشهرت همتا

درصد  74زان یتم اجماع ساده، به میشکست جستجوها نسبت به الگور
 34دار شده، در حضور اجماع وزنتم یدا کرده است. در الگوریکاهش پ

ت انجام یدرصد جستجوها با موفق 34ش از یکننده، بآلوده یدرصد همتا
 شود.یم

 
 داروزن اجماع و اجماع در جستجو شکست نرخ سهیمقا: 8 شکل

 تم جستجویالگور یهاتعداد گام یبررس -6-2

جماع اتم یتم جستجو در الگوریالگور یهاپارامتر تعداد گام یبررس یبرا
شده  یسازهیجستجو شب 6444همتا و  644با  یادار شده، شبکهوزن

افزونه برابر با سه، اندازه سبد برابر با دو و اندازه  یاست. تعداد جستجوها
تم یالگور یهان تعداد گامیانگیسه میج حاصل از مقایاست. نتا 6/4گام 

 طور که مشاهدهش داده شده است. همانینما 3جستجو در شکل 
 تم اجماعیتم جستجو در الگوریالگور یهان تعداد گامیانگیشود میم

 بود ینیبشین موضوع قابل پینکرده است. ا یرییتغ باًیتقردار شده وزن
جاد نشده است بلکه تنها یا یرییتم اجماع تغیدر منطق الگورچرا که 
از یشده و مطابق با امت یابی، ارزشهاهیهمساتوسط  شدهارائهنظرات 

ن یگردد. به همیدار م، وزنیتوسط و شدهارائههرت هر همتا، نظر ش
م نخواهد کرد. علت عد یرییز، تغیرد و بدل شده ن یهاامیب تعداد پیترت
از یمحاسبه امت ین است که برایرد و بدل شده ا یهاامیر تعداد پییتغ

کند و تنها به مشاهدات خود ینم ین نظرسنجیری، همتا از ساهاهیهمسا
بر اجماع  ینسبت به راهکار مبتن یشتریام بیجه پیکند. در نتیاکتفا م

 رد و بدل نخواهد شد.

 
اجماع و  تمیجستجو در دو الگور یهاتعداد گام سهی: مقا9 شکل

 دار شدهاجماع وزن
 

 یحافظه مصرف یبررس -6-3

دار شده، با کاهش نرخ شکست جستجوها در راهکار اجماع وزن یدر ازا
 یها و نگهداردهندهارائهازات در مورد یشتر امتیتوجه به محاسبه ب

توسط هر همتا مورد استفاده  یشتریب یسازرهیذخ یها، فضاازات آنیامت
، یدشنهایپ یدر راهکارها شدهاستفادهحافظه  یبررس یرد. برایگیقرار م

دار ، اجماع و اجماع وزنDrop-offتم یدر سه الگور شدهشغالاحافظه 
 6444همتا و با  644با اندازه  یادر شبکه یسازهیشده است. شب یبررس

افزونه برابر با سه و اندازه  یجستجو انجام شده است. تعداد جستجوها
درصد در حال  34آلوده از صفر تا  یباشد. نرخ همتایسبد برابر با دو م

 .استمرتبه تکرار شده  34ها یسازهیشب یاست و تمام رییتغ
 

بر  یو راهکار مبتن Drop-offدر  یحافظه مصرف سهیمقا: 10 شکل

 داراجماع و اجماع وزن

 
در  شدهمصرفشود، حافظه یمشاهده م 64طور که در شکل همان

در راهکار اجماع است.  شدهمصرفبرابر با حافظه  باًیتقر Drop-offراهکار 
کمتر است،  یاجماع اندکتم یالگوردر  شدهمصرف نکه حافظهیعلت ا

دار اما در راهکار اجماع وزن؛ باشدیم یگیکوچک بودن اندازه گراف همسا
ازات یامت یابیگان و ارزیازات همسایامت یمحاسبه و نگهدار دلیلبهشده 
 یشود. حافظه مصرفیمصرف م یشتریها، حافظه بتوسط آن شدهارائه

 شدهمصرفشتر از حافظه یدرصد ب 67دار حدود در راهکار اجماع وزن
 است. Drop-offدر راهکار اجماع و راهکار 
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 گیرینتیجه -7

 یهاتمسیسمنابع در  یابیمکانند یآلودگی در فرآ مسئله، مقالهن یدر ا

 اب بر شهرت یمبتن یراهکارهمتا به همتا مورد بررسی قرار گرفته و 

 نیشده است. در ا ارائهمقابله با آن  یتم اجماع برایده از الگوراستفا

ه که جستجو ب یدن به مقصد مورد نظر، در صورتیر رسیآلودگی در مس

 یدا کردن همتایند نرمال و پیفرآ یط جایبهکننده برسد، آلوده یهمتا

ده ش یجستجو معرف یگام بعد عنوانبهکننده آلوده ین همتای، اولیبعد

ن یتمرکز ا. شودیمح خود منحرف یر صحیجه جستجو از مسیو در نت

 یسازدرهم یهابر جدول یمبتن یهمتا به همتا یهاستمیبر س مقاله

ع نظرات یتجم یبرا ی، راهکارمقالهن یااست.  Chord، مانند شدهعیتوز

 یآوربر اساس قاعده اجماع ارائه کرده است که با کمک آن و با جمع

محاسبه کننده  ی، همتاهاهیهمساتوسط  شدهمحاسبهاز شهرت یامت

کار د. راهینان بالاتر اتخاذ نمایت اطمیم با قابلیتواند تصمیاز میامت

 پذیرمقیاسدارد و  یپوشقابل چشم ین مقاله بار محاسباتیدر ا شدهارائه

 دارتم اجماع وزنی، الگورشدهارائهتم یبهبود الگور یدر ادامه برااست. 

ا ، بهاهیهمساتوسط  شدهارائهتم نظر ین الگوری. در اه استشد یمعرف

تم سیس یسازهیکند. با شبیدا میت پیها اهماز شهرت آنیتوجه به امت

 شودیمدار شده، مشاهده تم اجماع وزنیالگور یبر مبنا شدهارائهشهرت 

 افته است.یش یت جستجوها افزایکه نرخ موفق
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