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 يبر رو توانيمتم، آن را ين الگوريا يهاتيقابل علتبهمتقارن است.  يرمزنگار يهاتميالگور نيترمتداولاز  يکي AES يرتم رمزنگايالگور ده:یکچ
ر داده را يمس توانيمتم يساختار الگور علتبه همچنينکرد.  يسازادهيپ FPGAر ينظ يافزارسخـت يترهاـبس ير روـب ازجمله يمختلف يبسترها

 يگذرده زانيبر م يفراوان تأثير ين دو معماريک از ايبسته به کاربرد، استفاده از هر ازآنجاکهنمود.  يسازادهيپ غير چرخشيا ي و يچرخش صورتبه
تم قسمت ين الگوريدر ا ازآنجاکه همچنينرقرار شود. ـن دو عامل همواره متناقض بيان ايم يتوازن يدر طراح ستيبايمدارد،  يزان منابع مصرفيو م

S-Box يسازادهيپ منظوربه يبيک مدار ترکيبه ارائه  ن مقالهـيا ،داف استـن اهيه اـب يابيجهت دست يبخش بحران S-Box در تبدل  شدهاستفاده
 .پردازديم لولهخطک يو با استفاده از تکن غير چرخشي صورتبه تمين الگورير داده در ايمس يطراح همچنينو  AESتم يت در الگوريبا گشتيجا
ن فرکانس يشتريببا  مصرف کرده و slices ۳۶۶۹ زانيمبهمقاله ن يا در شدهارائه يمعمار که دهديمنشان  Place & Routeج حاصل در مرحله يانت

 Virtex 7 FPGA (xc7v585t يج بر روين نتاي. اابدييمدست  Gbps ۳۵/۷۱ ين به گذردهيقادر است عمل کند بنابرا MHz ۷۷۶/۵۷۰ پالس ساعت

-3ff1157)  افزارنرمو با استفاده از Xilinx ISE 14.2 آمده است. دستبه  
  

  .FPGA، يافزارسخت ي، بسترهاAESتم ي، الگوريرمزنگار: یدیلک یهاواژه
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Abstract: Advanced Encryption Standard (AES) is one of the most common standard encryption algorithms. Inspired by its 
characteristics, AES algorithm can be implemented on various hardware platforms such as FPGA. Also, the data path can be 
implemented in either loop-unrolling or rolling architecture. These two architectures have direct impact on the amount of area 
consumption on the chip as well as system throughput. Then, a smart design should be able to consider the trade-off between area 
and throughput and provide a good balance between these two conflicting factors. In this paper, we propose such a design to 
represent the area-throughput trade-off for FPGA implementation of the AES algorithm. With loop unrolling and pipelining 
techniques, throughput of 71.35 Gbps is achievable in Virtex 7 FPGA (xc7v585t-3ff1157). This design has just used 3669 Slices on 
the chip. The extracted results from the Place & Route report of Xilinx ISE 14.2 indicates that the maximum attainable clock 
frequency is 570.776 MHz. 
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  مقدمه -١
، ياطلاعـات مهـم و سـر    يت بـرا يجاد امنياز جهت اين واسطهبهامروزه 
ن ي ـ. با اسـتفاده از ا اندکردهدا يپ ياژهيو گاهيجا ١يرمزنگار يهاتميالگور
 يهـا طيمحدر  ناچاربهرا که  يت اطلاعات مهميامن توانيم هاتميالگور

عبـارت اسـت از    يررمزنگا" ن کرد.يره شوند تضميا ذخيناامن مبادله و 
کـه بـر اسـاس آن اطلاعـات و     » ي/منطقياضير« يا الگوي» نظام«ک ي

 ـ يبرا فهم قابلم آشکار و يمفاه بـه   ريپـذ برگشـت  يهمگان، طبق روال
تم مناسب يانتخاب الگور ."]۱[ شوديمل ينامفهوم و گنگ تبد ياطلاعات

سـتم  يک سي ـت ي ـجاد امنيعامل در ا نيترمهم، هاداده يجهت رمزنگار
د در ي ـن نکتـه با ي ـ، همواره ايرمزنگار يهاتميالگوردر استفاده از . تاس

تم يآن الگـور  يبـرا  يتيتم مزيک الگوري ينظر گرفته شود که محرمانگ
د و يآن تول يتم بر مبنايک الگوريکه  ياضير ياز تئور نظرصرف. استن

کـه   دهسـتن  بهتـر  ييهـا تميالگور آنآن قدرتمند شده است،  واسطهبه
مطالعـه و   يخوببهرا که ي، زاندشده يمستندساز يخوببهو  ودهب مشهور

ن در ي. بنـابرا اندگرفتهتحت حملات گوناگون قرار  يش شده و حتيآزما
را ي ـزپرداختـه شـده اسـت،     ٢AES )Rijndael(تم ين پژوهش به الگوريا
مـورد   يخوببه يتوسط مراجع بزرگ حالتابهتم از زمان ابداع ين الگوريا

  است. قرارگرفته يسازادهيپو  يررس، بآزمودن
، در ۱۹۹۸در سال  ٣DES يتم رمزنگاريپس از شکسته شدن الگور

 بــه دنبــال   ٤نــداليرا يرمزنگــار  تميالگــور يلاديمـ ـ ۲۰۰۱ســال 
تم يافتن الگـور ي ـ منظـور بـه  يلاديم ـ ۲۰۰۱در سـال   ٥NIST يفراخوان

 ازآنسپ ـ انتخاب شـد.  نيگزيجا يتم رمزنگاريالگور عنوانبهاستاندارد، 
مختلـف   يبسـترها  يتم بـر رو ين الگـور ـي ـا يســاز ادهي ـپان به ـطراح
 يافـزار نـرم  يهـا يسـاز ادهي ـپدر پرداختنـد.   يافزارنرمو  يافزارسخت

بـه   يابيوجـود دارنـد کـه مـانع از دسـت      يامحدودکنندههمواره عوامل 
 هـا داده يوابسـتگ  .شونديم هايسازادهيپن نوع از يبالا در ا يهاسرعت

، هـا نـخ و  هاپردازشان يو اشتراک منابع م يبندزمانردازش، پر طول د
دسـتورها   يدرپيپ يو اجرا هاستميسدر اغلب  ياپردازندهتکت يخاص

 ـ ي. بـه هم ـ باشنديم هاتيمحدودن يا ازجمله ش از ده سـال  ين علـت، ب
 ـيزنگارـرم ـ يه مهندس ــن ـيات در زمـاست که اکثـر مطالع ـ   ير روـ، ب

بـه   يابيجهـت دسـت   يافــزار سـخت زنگار ـرم ـ يهـاهسته يسازنهيبه
 يافـزار سـخت مقدار منـابع   ي. از طرفاندشدهمتمرکز  يبازده نيترشيب

 هانهيهزدر  يوربهرهبه  يابيدستجهت  يار مهميز عامل بسين يمصرف
  .است يو کاهش توان مصرف

 يطراح ـ يبـرا  يادي ـز يکارهـا راهن اهداف، يبه ا يابيدستجهت 
ن سـطح انتـزاع بـه    يدر بـالاتر  کارهـا راهن ي ـا ارائه شد. يرمنابع رمزنگا

 يسازادهيپجهت  يطراح يو فضا يسازادهيپبر سر بستر  يريگميتصم
در بسـتر   هـا تميالگـور  يسازادهيپ منظوربه .پردازنديم يمنابع رمزنگار

 يهـا پردازنـده : اسـتفاده از  ازجملـه  ييهاانتخاب، طراحان يافزارسخت
 يکربنـد يبازپقابل  يافزارهاسخت يبر رو يطراح)، ٦PPG( منظورههمه

را  ٨ASICمجتمـع   يبا اسـتفاده از مـدارها   يا طراحيو  ٧FPGAمجدد 
 ياجـرا  علـت بـه  منظـوره همـه  يهـا پردازندهرو دارند. استفاده از  شيپ

 يباند داده، برا يز ثابت و محدود بودن پهنايو ن هادستورالعمل يبيترت
 ييافزارهـا سـخت  کـه يدرحـال ست، يبالا مناسب ن ييابا کار ييکاربردها

  .ندارند ييهاتيمحدودن يچن FPGAو  ASICچون 
و  يزان گـذرده ي ـبه حـداکثر م  يابيدست، ييش کارايافزا منظوربه

 يافـزار سـخت زان مصـرف تـوان و کـاهش منـابع     ي ـکاهش م همچنين
طـرح   يسـاز ادهيپ جهت ASIC ياز تکنولوژ تواننديم، طراحان يمصرف

است که با استفاده  به ذکراستفاده کنند. لازم  افزارسخت يبر رو ييهان
ن روش ي ـافت، امـا ا يدست  عملکردن يبه بهتر توانيم ين تکنولوژياز ا
 يه اقتصـاد ي ـبـوده و توج  ييبـالا  نهيهز يمحدود دارا يکاربردها يبرا

 يافـزار سـخت ق منـابع  ي ـت دقيرياز به مدين روش نيا همچنينندارد. 
ن ي ـاز ا ي، اندازه حافظـه و مـوارد  هاثباتباند داده،  ينتخاب پهنامانند ا

ــرا کــه در ايــل دارد، زيــقب ــه ين روش طراحــي  hardwired صــورتب

structure  ن ي. بنـابرا اسـت مجـدد ن  يروزرسـان بـه و  ريي ـتغ قابـل بوده و
مجدد  يکربنديقابل پ يافزارهاسخترو استفاده از  شيپ نهيگزن يبهتر

FPGA  .يرو بـر  شـده  يسـاز ادهي ـپ يستم نهائيسرعت س گرچهااست 
FPGA به نسبت ASIC ًسـتم  يس بـه  نسـبت  لـي ، وسـت ا ترکم معمولا

 يبـر رو  هـا يسـاز ادهي ـپا ي ـو  يافـزار نـرم  صـورت بـه ده ـش يسازادهيپ
  .ستردار ابرخو يترشيب سرعتاز  منظورههمه يهاپردازنده

 يهـا تميورالگ ـ يسـاز ادهيپت يز اهميو ن ذکرشدهبا توجه به نکات 
ن مقالـه ارائـه   ي ـا ي، هـدف اصـل  يافـزار سـخت  يدر بسترها يرمزنگار
مقـدار سـرعت و حـداقل مصـرف      نيترشيببه  يابيجهت دست يراهکار
 يتم رمزنگـار يالگـور  يافـزار سـخت  يسازادهيپ، در يافزارسختمنابع 
AES  در بسترFPGA ن اهـداف، از روش  ي ـبـه ا  يابي ـدست ياست. برا
 منظـور بـه  هـا داده يات رمزنگـار ي ـمختلف عمل يهاقسمتدر  لولهخط

از  رهايمس ـ تـأخير زان ي ـز کـاهش م يو ن يبحران يرهايکاهش طول مس
سـرعت، اسـتفاده    نيترش ـيببـه   يابيدست جهيدرنتو  يبه خروج يورود

 ينــه کــردن مراحــل مختلــف رمزنگــاريبــه به همچنــينخواهــد شــد. 
 صـورت بـه خـش  ن بيا يسازادهيپ، با ٩تيبا گشتيجابخصوص مرحله 

بـه   يابي ـدسـت جهـت   lookup tableاسـتفاده از   يجـا به يبيمدار ترک
در طرح  همچنين. شوديم، پرداخته يمصرف يافزارسختحداقل منابع 

اسـتفاده نخواهـد    FPGAموجـود در   BRAM يهاحافظهاز  يشنهاديپ
مدار  صورتبهت يبا گشتيجامرحله  يشنهاديدر طرح پ ازآنجاکهشد. 
در  لولهخط يسترهايبا افزودن رج توانيم، شوديم يسازادهيپ يبيترک

افـت   جـه يدرنتبـالا و   تـأخير بـا   ييرهايجاد مسيمکان مناسب مانع از ا
ن ي ـد دقـت شـود کـه اسـتفاده از ا    ي ـفرکانس مدار شـد، امـا همـواره با   

 روني ـازا. شوديم يمصرف يافزارسختش منابع يسترها موجب افزايرج
ته به نـوع کـاربرد   د بسيستم همواره بايطراح س مختلف، يدر کاربردها

جـاد  يا يافـزار سـخت و مصرف منـابع   ١٠يگذرده دو عامل انيم يتعادل
 کند.

 يافزارهـا سـخت  نمونـه ن بخش لازم به ذکر اسـت کـه   يان ايدر پا
مناسب جهت قرار گرفتن  يرمزنگار IPCore يهاهستهز يو ن يرمزنگار
، اسـت د شده و موجـود  يتول يخارج يهايکمپانتوسط  FPGA يبر رو



 . . . AESرمزنگار  يسازو پياده يطراح                                                               ۱۳۹۵، بهار ۱شماره  ،۴۶جلد مهندسي برق دانشگاه تبريز،  مجله /۱۵۵

 

Tabriz Journal of Electrical Eng., vol. 46, no. 1, spring 2016                                                                                                                            Serial no. 75 

 يهـا دادهت اطلاعت بوده و همـواره  يکه بحث بر سر امن جهتازآنا ـام
ن ي ـدر ا يمحصـولات خـارج   نمونهبه  توانينم، شونديمرمز  تيپراهم

. اسـت ار بالا يبس يمت محصولات خارجيق همچنيننه اعتماد نمود. يزم
چـه   يرمزنگار يهاتميالگورنه يدر زم يداخل يهايسازادهيپ علتنيابه

ت ي ـحـائز اهم  يافـزار نرم يو چه در بسترها يافزارسخت يدر بسترها
  .باشنديمار يبس

 ين کارهـا ياز بهتـر  يبرخ ۲ ن مقاله پس از مقدمه، در بخشيدر ا
بـر   AES يرمزنگـار  يهـا تميالگـور  يسـاز ادهي ـپ منظـور بـه  شـده انجام

 صـورت بـه  ۳ارائه شده است. سـپس در بخـش    يافزارسخت يبسترها
ز ي ـن ۴. در بخـش  ده اسـت شآورده  تميالگور نيا يکاملاً مختصر معمار

 يو طراح شدهانيببه اهداف  يابين مقاله جهت دستيا يشنهاديطرح پ
ج ينتـا  زي ـن ۵در بخـش   .شـود يم ـارائـه   FPGAدر بستر  AESرمزنگار 

ارائـه   شـده انجام يگر کارهايسه با ديمقا به همراه يسازادهيپحاصل از 
ن مقالـه  ي ـمطالب ا يريگجهينت عنوانبه ۶ت در بخش يدر نها .گردديم

 ازي ـموردن يب ـيترک يروابط و مدارها ميضمادر  همچنين. شوديممرور 
  تم آورده شده است.ين الگوريا S-Box يجهت طراح

  شدهانجام یکارها یبررس -٢
و از  يوتريکـامپ  يهـا شـبکه ش سـرعت در  ياز به افزايامروزه ن ازآنجاکه

 يترش ـيبت ي ـاهم روزروزبـه امن  صورتبهاز به انتقال اطلاعات ين يطرف
 يافزارنرمو  يافزارسخت يسازادهيپبر  ياديدا کرده است، طراحان زيپ

 همچنـين . اندکردهبالا تمرکز  يگذرده تيباقابل يرمزنگار يهاتميالگور
ر از ـار کندت ـيبس ـ يافــزار نــرم  يهــا يسـازادهيپت ـياهـم هـازآنجاک

ت ي ـقابل يافـزار نرم يهايسازادهيپاست و  يافزارسخت يهايسازادهيپ
رعت ـرس ــپ يهـا يسـاز ادهي ـپ منظـور بـه ندارنـد،   يادي ـز يسـاز نهيبه

 يافـزار سـخت  يراهکارهـا  يتمرکـز بـر رو   نيترشيبرمز،  يهاتميالگور
ن سـطح بـه   يدر بـالاتر  تــوان يمـ ـرا  يافـزارسخت يکارهـاراهاست. 

 ASICو  FPGA، منظــورههمــه يهــاپـردازنـــده يروبــر  يســازادهيــپ
ا و ي ـن بسـترها مزا ي ـک از اي ـهر يبـر رو  يسـاز ادهيپکرد.  يبندميتقس
 يزان گـذرده ي ـمختلـف و م  يب خود را داشته و بسته به کاربردهايمعا

  د باشد.يمف توانديمن بسترها يک از ايمورد انتظار، استفاده از هر
تم رمزگذار و يالگور يسازادهيپو  يبه طراح ]۲[مقاله ن راستا يدر ا
و بـا طـرح    FPGAت در بسـتر  ي ـب ۱۲۸د ي ـبا طول کل AES يرمزگشا

در  Gb/s ۵/۲ يزان بـازده ي ـمت بهيدر نهاپرداخته و  داردبکيف لولهخط
ن مقالـه  يسنده اينوافته است. يدست  MHz ۱۹۵فرکانس پالس ساعت 

 کنـد يمان ي، بشدهارائه يهايطراحگر يخود با د يسه طراحيجهت مقا
مصرف کرده است در صـورت   ينييزان منابع پايم ين طراحيا ازآنجاکه

ش يبـا قبـول افـزا    تـوان يمبالاتر  يبه نرخ گذرده يابيلزوم جهت دست
پردازنـده رمزنگـار را بـا     دلخـواه ، به تعداد شدهمصرف افزارسختنه يهز
ن ي ـت. در رابطـه بـا ا  اف ـيکرد و به نرخ داده بالاتر دست  يگر موازيکدي
پردازنده رمزنگـار   ۱۰کردن  ياست که مواز ين نکته ضروريده، ذکر ايا

 يزان منابع مصرفيبرابر شدن م ۱۰ يبه معنا الزاماً FPGAک ي يبر رو

زان منـابع  ي. بلکه در عمل مستين يزان گذردهيبرابر شدن م ۱۰ز يو ن
برابـر شـدن    ۱۰ز احتمال کمتـر از  يبرابر شده و ن ۱۰شتر از يب يمصرف

ک پردازنـده  ي ـها نسـبت بـه   Sliceنش يچ چراکهوجود دارد.  يگذرده
 لي ـدلبـه ز ي ـرمزنگار متفاوت شده و احتمال کاهش فرکانس کل مدار ن

 صـورت بـه را  AESرمزنگار  ]۳[مقاله وجود دارد.  يده شدن طراحيچيپ
ن يکـرده و در بهتـر   يسـاز ادهيپ Virtex3200E FPGA يبر رو لولهخط

مدار  صورتبهاجزاء مدار  يسازادهيپو  ير چرخشيغ يدر معمار ،حالت
افتـه  يدسـت   MHz ۱۴۵در فرکانس  Gbps ۱۲/۱۸ يبه بازده يبيترک

 غير چرخشيو  يچرخش ين مقاله موتور رمزنگار را با دو معمارياست. ا
تم بـر  يالگـور  S-Boxبخـش   ]۲[ماننـد   همچنـين نموده و  يسازادهيپ

و  Block RAMده از ، اسـتفا LUTده اسـتفاده از جـداول   ي ـاساس سه ا
دان محـدود  ي ـم يبـر رو  يب ـيمـدار ترک  صورتبهن بخش يا يسازادهيپ

بـا توجـه    سه کرده است.يگر مقايکديرا با  هادهيان يو ا يسازادهيپگالوا 
بـر   مختلف را يهايمعمار تأثير توانيمن مقاله يدر ا شدهارائهج يبه نتا

متفاوت،  يه در کاربردهااستفاد منظوربه يمصرف و منابع يزان بازدهيم
غيـر   يبـا معمـار   AESرمزنگـار   يسـاز ادهي ـپز به ين ]۴[مقاله  .افتيدر

و  BRAMاجزا با استفاده از  يبا طراح ،Virtex II Pro يبر رو چرخشي
تم را يهـر دور الگـور   همچنـين  است.پرداخته  يبيمدار ترک صورتبها ي
کرده  يسازادهيپ لولهخطا هفت طبقه يو  لولهخطچهار طبقه  صورتبه

بدون اسـتفاده   و لولهخطهفت طبقه  صورتهبهر دور  يدر طراح است.
ــر BRAMاز  ــازده يدر بهت ــداکثر ب ــه ح ــت ب در  Gbps ۶۴/۲۱ ين حال

 يزان منابع مصرفيپالس ساعت و م ۷۱ تأخيربا  MHz ۱/۱۶۹فرکانس 
Slices ۹۴۴۶  تم يهـر دور الگـور   يدر طراح همچنين افته است.يدست

 يز به بازدهين BRAMو بدون استفاده از  لولهخطچهار طبقه  صورتبه
Gbps ۵۴/۲۱  در فرکانسMHz ۳/۱۶۸   پـالس سـاعت و    ۴۱ تـأخير بـا

سـنده  ين نويهم افته است.يدست  Slices ۱۲۴۵۰ يزان منابع مصرفيم
(چهـار طبقـه    مشـابه  يبـا معمـار   يرمزنگار ]۵[دو سال بعد در مقاله 

 يزان بـازده يمکرده و به يسازادهيپ ASIC يبر رو در هر دور) لولهخط
Gb/s ۳۰  تاGb/s ۷۰ با حداکثر فرکانس ) b/cc۳/۱۱۸( MHz ۶۰۶  در

ده ـسن ـينو همچنـين  افتـه اسـت.  يدسـت   um CMOS ۱۸/۰ يتکنولوژ
 صـورت بـه  S-Box يطراح ـ متفـاوت از  يهايسازادهيپ تأثيرن مقاله ـيا

LUT  در هـر دور را بـا    لولـه خـط ز تعداد طبقـات  يو ن يبيا مدار ترکيو
 در هـر دور).  لولـه خـط ک تا چهار طبقـه  يسه کرده است (يگر مقايکدي

 يات رمزنگاريع عمليجهت تسر يجزئ يهالولهخطک ياز تکن ]۶[مقاله 
AES تم را بـا اسـتفاده از خـانواده    ين الگـور ي ـو ا استفاده کردهAltera 

Stratix FPGA در  شـده استفادهک يتکن درواقعکرده است.  يسازادهيپ
 يسـاز ادهي ـپ يبـرا  غير چرخشيو  يچرخش ين دو معماريروش ب نيا

مناسـب اسـت. در    مـت يقارزان يهاFPGA يبوده و برا AESتم يالگور
در فرکـانس   Gb/s ۴۸/۲۰ يزان گـذرده ي ـمن حالت بـه يت در بهترينها

MHz ۰۵/۱۶۰ يزان منابع مصـرف يو م Slices ۱۲۵۶۰  يمعمـار  يبـرا 
ک کمـک پردازنـده   ي ـ يبه طراح ـ ]۷[ده است. مقاله يرس غير چرخشي

 FPGA يهـا تراشه يبر رو AES يتم رمزنگاريالگور يبرا يافزارسخت
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چهار هسته پردازنده در فرکانس  يبرا همچنينپرداخته است.  ASICو 
MHz ۹۵ يبه بازده Mb/s ۶۱۵ يبر رو Virtex 4 FPGA  افتـه  يدست
د يرمزنگار با کل يموتورها يطراح يبرا يديجد کارراه ]۸[مقاله  است.

ت طـرح  ي ـنهاارائه داده است. در  هاپردازندهمتقارن با استفاده از کمک 
ــنهاديپ ــه  يرو يش  Xilinx Virtex 5 FPGA-XC5VLX110Tتراش
 MHz ۱۶۰در فرکـانس   Mb/s ۲۵۶ يزان بازدهيمشده و به يسازادهيپ

در  شدهاستفادهپردازنده ه کمکـت کاس ه ذکرـبافته است. لازم يدست 
ــا ـــي ــواده ـن خان ــديم ــوژ توان ــا اســتفاده از تکنول ــو  PowerPC يب ا ي

MicroBlaze اســتفاده از توجــه شــود کــه  و اســتفاده شــود. يطراحــ
 هــاهســتهن يــکــه ا جهــتازآن MicroBlazeو  PowerPC يهــاهســته
اجـرا   يب ـيترت صـورت بهرا  هادستورالعملرا دارند و  هاپردازندهت يخاص

ن منـابع  ييه مصرف پاـند بـازميرسرعت و نـپ يکاربردها يبرا کننديم
زان ي ـمکـه بـه   کنـد يمادعا  ]۹[مقاله  .باشندينممناسب  يافزارسخت
افتـه اسـت.   يدست  AES يرمزنگار و رمزگشا يبرا Gb/s ۵۰۰ يبازده

زان ي ـبا م Gb/s ۹/۴ يک هسته رمزنگار با بازدهيسنده مقاله ينو درواقع
ان يــرده و بـکــ يطراحــ LUTs ۶۳۱۸ و Slices ۱۲۶۴ يســطح مصــرف

ک ي ـن هسـته رمزنگـار را در   ي ـتکـرار از ا  ۱۰۰ تـوان يم ـه ـک کنـديم
Virtex-6 FPGA سرعت بهجه يار داد و درنتقر Gb/s ۵۰۰  افت. يدست

ک هسـته رمزنگـار را تـا    ي يزان سطح مصرفيتلاش کرده تا م همچنين
بـا   سـازي يـاده پ صـورت بـه ات را ي ـحد امکان به حداقل رسـانده و عمل 

ب ي ـبـر معا  ينقـد  ازايـن يشپ ـانجـام دهـد.    يبيترک يمدار استفاده از
ز بـه  ي ـن ]١٠[مقاله  ان شد.يب ]۲[مقاله  يبرا ين معمارياستفاده از چن

 يافزارسخت دهندهشتاب يبر رو AES يرمزنگار و رمزگشا يسازادهيپ
ن طــرح محاســبات يــپرداختــه اســت. ا nm CMOS ۴۵ يبــا تکنولــوژ

محاسـبه کـرده    4GF(2(2 يدان گـالوا ي ـرا در حوزه م يرمزنگار يدورها
-AESتم يالگـور  يبرا V ۳۵/۱ يبا ولتاژ کار Gb/s ۶۶ ييبه کارا و است

 يس ـينوبرنامـه زبـان   از بـا اسـتفاده   ]۱۱[مقالـه   ه است.افتيدست  128
VHDL ــزار ــنتز  و اب ــ Xilinx ISE 12.1س ــار  ي ــده رمزنگ ک پردازن

 يسـاز ادهي ـپ Xilinx Virtex 4 FPGAراشه ـت ـ ير روـرا ب ياچندهسته
، هـا هستهش تعداد يکه با افزا دهديمن مقاله نشان يج ايکرده است. نتا

مـدار   ينس کـار افتـه و فرکـا  يش يافـزا  يخط ـ صورتبه يمنابع مصرف
سنده چهار ي. در واقع نومانديم يباق MHz ۱۹۲زان يمثابت به صورتبه

 هـا آنو  يهسته طراح ۸و  ۶، ۴، ۲ موتور رمزنگار متفاوت با استفاده از
 Mbps يبـازده  نيترش ـيبت به يسه کرده است. در نهايگر مقايکديرا با 

 ـيدست  ياهسته ۸پردازنده  يبرا ۳۴۶۰ اسـت   ذکـر  هافته است. لازم ب
کمـک   يهـا هسـته ن يا PicoBlaze يا استفاده از تکنولوژـراح بـه طـک

اجـرا   هـا آن يتم رمز را بر رويجاد کرده و الگوريا FPGAپردازنده را در 
ک ي ـ، در واقـع  دهـد يم ـرا ارائـه   يراهکـار متفـاوت   ]١٢[. مقاله کنديم

انجـام   يبرا AESرمزنگار کمک پردازنده ک يرا با  منظورههمهپردازنده 
بـالا، بـر اسـاس     يبـا گـذرده   هـا داده ييو رمزگشـا  يات رمزگذاريعمل

 FastCryptoو آن را  دهـد يمتوسعه  decoupled architecture يمعمار
موتـور   شامل چهـار  AESرمزنگار  ردازندهپکمکن ي. اکنديم يگذارنام

ت يدر نها. اندشده يطراح لولهخط صورتبهک ياست که هر يرمز مواز
FastCrypto  يس ـينوبرنامهبا استفاده از زبان VHDL  خـانواده   يبـر رو

Xilinx Virtex 5 FPGA کنـد يم ـسنده ادعا ينو شده است. يسازادهيپ 
 MHz ۴۴۴انس ـدر فرک ـ Gb/s ۲۲۲موتور رمز برابـر بـا    يزان بازدهيم
ات يعمل يمواز صورتبهکه  AES لولهخطزنگار ـور رمـوتـچهار م يراـب

 يت مقاله مروريدر نها دست آمده است.ه، بدهنديمرا انجام  يرمزنگار
و  ان کـرده ي ـن مبحـث را ب ي ـدر ا يکل ـ يز اطلاعات و راهکارهاين ]۱۳[

 يهـا يسـاز ادهيپنه شامل ين زمياز مقالات مرتبط در ا يبرخ همچنين
سـه قـرار داده   يو مقا يرا مورد بررس يافزارسخت يمتفاوت در بسترها

 يکمپـان  يتجـار  يهـا يطراح ـنمونه  ]۱۵، ۱۴[مراجع  همچنين است.
Hellion تراشه  يصولات بر رون محي. اهستندXilinx Virtex 7 FPGA 

 Slices ۳۴۰۰ يزان منابع مصرفيبا حداقل م Gb/s ۴۰ يزان بازدهيمبه
ن پژوهش يدر ا شدهارائه يکه طراح دهديمج نشان ي. نتااندافتهيدست 

  قابل رقابت است. يپانمن کيبا محصولات ا

 ندالیرا یرمزنگار تمیالگور با ییآشنا -٣
داده  بلــوک طــول اســت.ارن قــمت ينگــارتم رمزيورک الگــيــنــدال يرا

 از سه مقدار يکي اندازهبه توانديمتم تنها ين الگوريتوسط ا رشيموردپذ
داده ول ـز مسـتقل از ط ـ ي ـد ني ـول کلـط باشد.ت يب ۲۵۶و  ۱۹۲، ١٢٨

تم بسته بـه طـول داده و   يت باشد. الگوريب ۲۵۶ا ي ۱۹۲ ،۱۲۸، توانديم
تم يتفاوت الگـور  .]١٦[ دور خواهد بود ۱۴ا ي ۱۲، ۱۰شامل  ديطول کل

AES تم يالگور کهن است يندال در ايبا راAES   تنها از طول قالـب داده
تم يفلوچـارت الگـور   .کنـد يم ـ يبانيپشـت  يورود عنـوان بـه  يتيب ۱۲۸

نشـان   ١در شکل  هاداده ييو رمزگشا يات رمزگذاريعمل يندال برايرا
 داده شده است.

  
  ]AES ]۱۷ ييفلوچارت رمزگذار و رمزگشا: ١شکل 
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 يد اسـت کـه از رو  ي ـبسـط کل  يبـرا  يساختار يدارا تمين الگوريا
کند کـه در  يد ميتول ديرکليز يبسته به تعداد دورها، تعداد ياصل ديکل

ل يتم شـامل سـه تبـد   يشـوند. الگـور  يم ـ )XOR(ا داده جمـع  ب هر دور
ن يـــدر ا .اســـت ()SubByteو  ()ShiftRow و  ()MixColumnمهـــم
سـت.  ين نگـار ستم رمزيمشابه س قاًيدقشا ستم رمزگيساختار س تميالگور
ش يتم افـزا يالگـور  يد تعـداد دورهـا  يش طول کلين چون با افزايچنهم
 .]۱[ است د وابستهيکل به طولتم يابد، زمان اجرا و سرعت الگورييم

بـا   )stateس ي(مـاتر  يسيماتر يرهايدر متغ هادادهتم ين الگوريدر ا
متفـاوت   يدورهـا و  اه ـليتبـد ره و در ي ـسـتون ذخ چهار چهار سطر و 

س ين مـاتر ي ـه از اي ـهر درااندازه . رنديگيمتم مورد پردازش قرار يالگور
در  کاررفتـه بـه  يهاليتبدک از يدر ادامه هر .استت يک بايز برابر با ين

 يســاز ادهي ـپش رو جهـت  يپ يهـاکيتکن حاظـازلو  يتم معرفيورـالگ
  .شنوديم يبررس يافزارسخت صورتبه

  SubBytes لیتبد یبررس -١-٣
ت)، ي ـبا يني(جـدول جانش ـ   S-Boxبا استفاده از جدول SubByteواحد 

. کنـد يم ـ نيگزيجا يدير جديرا با مقاد stateس يماتر يهاتيباک يکاي
ش يجهت افـزا  هاداده يبر رو يخطر يات غين واحد انجام عمليفه ايوظ
 ـ. لازم ستم استيت سيامن  يسـاز ادهي ـپه جهـت  ـت ک ــاس ـ رـه ذک ــب

زان ي ـن ميـي در تع هـا بخش نيترمهماز  يکيتم ين الگوريا يارافزسخت
ن ي. بـه هم ـ استت يگشت باين بخش جايو مصرف منابع، هم يگذرده

کـاهش مصـرف منـابع و     باهـدف صـورت گرفتـه    يهـا تلاشعلت اکثر 
  ن بخش بوده است.يا يبر رو AES يموتور رمزنگار يش گذردهيافزا

 دسـت بـه ل مهم ياز دو تبد با استفاده  S-Boxر جدوليمقاد درواقع
دان محـدود گـالوا   ي ـدر م ضـرب حاصـل . ابتدا با انجام معکـوس  ديآيم
)8GF(2 ل يو سپس بـا انجـام تبـد    يداده ورود يبر روAffine  يبـر رو 

ن بخـش  يدر ا ازآنجاکه. ديآيم دستبهن جدول ير ايج حاصل، مقادينتا
ت محـدود  عل ـبـه و  ردي ـگيم ـصورت  يتيب ۸ يهاداده يات بر رويعمل

ک ي ـ يمقدار متفـاوت بـرا   ۲۵۶( ۲ يدر مبنا يتيب ۸بودن دامنه اعداد 
محاسـبه   شياز پ ـ را ن بخـش يات ايعملج حاصل از ينتا توانيمت)، يبا

  نمود.و استفاده ره يذخ يکرده و در جداول
و تم يالگور S-Box بخش يافزارسخت يسازادهيپ منظوربهن يبنابرا

اول  حـل راه. اسـت ش رو يه پ ـياول کاراهرن سه يگزيت جايک بايافتن ي
ج يره نتـا ي ـو ذخ يت داده وروديب ۸ ير ممکن برايمقاد يمحاسبه تمام

ن جـدول بـا اسـتفاده از    ي ـا يسازادهيپو  ١١LUTک جدول مراجعه يدر 
 يهـا حافظـه  دوم اسـتفاده از  حـل راه. اسـت  FPGA يداخل ـ يهاتيگ

BRAM  در داخلFPGA هـا حافظـه  ني ـن جـدول در ا ي ـو قرار دادن ا 
 يب ـيمـدار ترک  صـورت بـه ن بخـش  يا يسازادهيپز يسوم ن حلراه. است
و  يطراح ـ يهااستيسبسته به  کارهاراهن يک از اي. استفاده از هراست

مباحـث و  د باشد اما لازم به ذکر است با توجـه بـه   يمف توانديمکاربرد 
زان يم نيترشيببه  يابيدست منظوربه ]۳-۵[ در مقالات شدهارائهج ينتا

 يب ـيمـدار ترک  صـورت بهن بخش يا يسازادهيپن روش يبهتر ،يگذرده
  .است

استفاده  هرچندست که ياز لطف ن ين نکته خاليز ذکر اينجا نيدر ا
ن ي ـامـا بـا ا   شـوند يم ـ يها موجب کاهش منابع مصرفBlock RAMاز 

هـا  Block RAMاده از اسـتف  يجـا به يبياوصاف استفاده از مدارات ترک
ــا  ــ يدر کاربردهـ ــرعت تـ ــح داده يرجـپرسـ ــوديمـ ــه. شـ در  چراکـ

بـا اسـتفاده از    تـوان يم ـهمواره  يبيمدار ترک يبر مبنا يهايسازادهيپ
 ـ يرهايموجـب کـاهش طـول مس ـ    لولهخطک يتکن  جـه يدرنتو  يبحران
بـه حافظـه    يفرکـانس دسترس ـ  کـه يدرحالش فرکانس مدار شد. يافزا

در  همچنـين . اسـت ساخت حافظـه   ير اساس تکنولوژمحدود بوده و ب
د ي ـآن با يبنـد زمـان ات يا خواند از حافظـه، خصوص ـ يهنگام نوشتن و 

خواندن و نوشتن  يبرا ازيموردن يهاکليست شود. واضح است که يرعا
  .شوديم ييستم نهايس يزان گذردهياز حافظه موجب کاهش م

  ShiftRows لیتبد یبررس -٢-٣
ات ي ـدر عمل stateه ي ـابـع، هـر چهـار سـطر از آرا    ن توي ـبا اسـتفاده از ا 

ــذار ــه يرمزگ ــمتب ــد  س ــپ (در تب ــو در عمل )ShiftRowsل يچ ات ي
فت داده ي) ش ـinvShiftRowsل يراسـت (در تبـد   سـمت بـه  ييرمزگشا

 يف ـينکتـه ظر  ين چـرخش سـطر  ي ـلازم به ذکر است که در ا .شوديم
در طـول   اه ـداده يسـاز درهـم و  يقيمحاسبه تلف ازآنجاکهنهفته است. 

ن يچن ـ کـه يدرصـورت ن ي، بنابرارديگيمانجام  يستون صورتبهتم يالگور
 يرمزنگـار ات ي ـتم وجـود نداشـت، عمل  يدر الگـور  يسطر يهاچرخش

. شـد يم ـمتمرکـز   يت ـيب ۳۲ يهاستون يتم بر رويدر کل الگور هاداده
اطلاعـات   يت ـيب ۳۲ يهـا بـلوک يمعادل است با رمزنگار يزين چيچن
چقـدر   ين اتفـاق ي. واضح است که چن ـ]۱[يتيب ۱۲۸ يهابلوک يجابه

حالت دو مقدار  يسه فضاي، با مقااستتم يک الگوريت يموجب افت امن
 است.  درک قابلن موضوع يا ۳۲۲با  ۱۲۸۲

بـه اسـتفاده از    يازي ـن واحـد ن ي ـا يافـزار سخت يسازادهيپجهت 
به با توجه  يمناسب يمير سياست مس ينبوده و تنها کاف يعناصر منطق

واحـد   يبـه خروج ـ  يفت، از وروديت پـس از انجـام ش ـ  يت هر بايموقع
  ده شود.يکش

   MixColumns لیتبد یبررس -٣-٣
م و يمسـتق  طـور بـه  stateس ين تابع، هر سـتون از مـاتر  يبا استفاده از ا

نــد ين فرآيــ. اشــوديمــ يســازدرهــمق و يــتلف هــاســتونگــر يمجــزا د
س ثابـت  يک مـاتر ي در stateس ياست که هر ستون از ماتر صورتنيبد

ن بخـش ارسـال   ـي ـا يه خروج ــجه بيس انتقال) ضرب شده و نتي(ماتر
دان محـدود گـالوا   ي ـم يز بـر رو ي ـن يس ـين عمل ضرب ماتري. اشوديم
)8GF(2 مولد  ياچندجملهمانه يو در پ)x(m  رديگيمصورت) ۱. رابطه (
  .دهديمرا نشان  ياچندجملهن يا

)۱                   (                    8 4 3( ) 1m x x x x x= + + + +  

ک ي ـ، باشنديممحدود  8GF(2(دان يدر م يتيک باياعداد  ازآنجاکه
ج يباشد که نتا صورتنيبه ا توانديمن بخش يا يسازادهيپ يبرا کارراه
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ش محاسـبات،  ياز پ يامجموعهبا انجام  يق ستونيات تلفيحاصل از عمل
بـا   توانديمز ين هاجدولن ي(ا شود ره و استفادهيـذخ ييهاجدولدرون 

صـورت عمـل   ني ـشـوند). در ا  يسازادهيپ BRAMا يو  LUTاستفاده از 
 قابـل  XORک عمـل  ي ـدان بـا جسـتجو در جـدول و    ي ـن ميضرب در ا

ضـرب در   يب ـياستفاده از مدار ترک توانديمگر يمحاسبه است. راهکار د
  باشد. 8GF(2(دان يم

  AddRoundKeyل یتبد یبررس -٤-٣
ک يگر، تنها يمتقارن د يهاتميالگوراز  ياريمانند بس AESتم يگوردر ال
د ي ـک کلي ـز ي ـن يات رمزنگـار ي ـوجود دارد. در هـر دور عمل  ١٢ديکلشاه

 ي. در ابتـدا ردي ـگيم ـگر مورد استفاده قرار يد يد دورهايمتفاوت از کل
 ١٣دور يدهاي ـه کلي ـکل هـا داده ييا رمزگشايو  يات رمزگذاريانجام عمل

سـاخته   دي ـکلشـاه  ياز رو ـري ـناپذوارونده ـيچيتم پيلگورک اـيق ـطب
 .شوديم

ــد ــي AddRoundKeyل يتب ــدها يک ــاده در  ياز واح ــس  ک دوري
(جمع در  XORآن دور  دادهد هر دور را با يرا تنها کلياست ز يرمزنگار

ز با اسـتفاده از  ين بخش نيا يافزارسخت يسازادهيپ کند.ي) م۲مانه يپ
  .است يسازادهيپقابل  يراحتبه XOR عملگر

 FPGAبر بستر  AESرمزنگار  یطراح -۴
 يهـا استيسبر اساس  يمتفاوت يکارهاراهاز  يافزارسخت يدر بسترها

سطوح مختلف انتـزاع   افزارسخت يبهره برد. در طراح توانيم يکاربرد
ح انتـزاع، بـه   ـن سط ــي ـرـدر بالات يســاز ادهيپ يکارهاراه وجود دارد.

 کـاملاً  يسـه بسـتر متفـاوت (بـا معمـار      يتم بـر رو يرالگـو  يسازادهيپ
قابــل  يافزارهــاســخت، )GPP( منظــورههمــه يهــاپردازنــدهمتفــاوت) 

 ميتقس ـ قابـل  ASICمجتمـع   يو مـدارها  FPGAمجـدد   يکربنديبازپ
 است.

 يمتفـاوت  يکارهـا راهز ي ـتم نيالگـور  يسازادهيپو  يدر سطح طراح
، سـاختار  شـود يم ـ دهي ـد ۱کـه در شـکل    گونـه همـان . استش رو يپ

 ياحلقـه  صورتبه توانديماست که  ياگونهبه AES يتم رمزنگاريالگور
را  ياني ـاز دور م يسـاز ادهي ـپک ي ـه ـن معنا کـيه اـود. بـش يسازادهيپ
مورد استفاده قرار داد تـا   يمتوال صورتبهو  يچرخش صورتبه توانيم

ن سـطح از  ي ـدر اگـر  يد کـار راهل شـود.  يتکم هاداده يمراحل رمزنگار
ن ي ـدر ا. اسـت تم ير داده در الگـور يکـردن مس ـ  غير چرخشـي ، يطراح

و مورد  يفراخوان يقبل يمجزا از دورها صورتبهتم يهر دور الگورحالت 
 يتم بـر رو يحالـت هـر دور الگـور    ني ـدر ا درواقـع رد. ي ـاستفاده قرار گ

Sliceو داده  شـود يم ـ يسـاز ادهي ـپگر دورها ينسبت به د ييمجزا يها
  .شوديمتم به دور بعد داده ياز هر دور الگور يخروج
ع يتسـر  منظوربه توانيم يافزارسخت يهايسازادهيپدر  ازآنجاکه 

 يبهره بـرد، در سـطح بعـد    يسازيمواز يکارهاراهات از يدر انجام عمل
مختلـف   يهـا قسـمت در  هـا يفراخـوان بـر سـر تعـداد     توانيم يطراح
ان شـد،  ي ـب -۱-۲کـه در بخـش    گونهانهم کرد. يريگميتصمتم يالگور

بـه سـه    ين سـطح طراح ـ يدر بـالاتر  توانيمتم را يالگور S-Boxبخش 

ا ي ـو  BRAM يهــا حافظـه ، اسـتفاده از  LUTوه استفاده از جداول يش
بـر   S-Boxکه بخش  علتنيابهنمود.  يسازادهيپ يبيصورت مدار ترکبه
را مسـتقل   يت وروديک باي( کنديممجزا عمل  صورتبهت يهر با يرو

و در  )کنـد يم ـل يت متناظر تبـد يبه با stateس يماتر يهاتيباگر ياز د
 تـوان يم ـرا  SubByteل ي، تبـد استت يبا ۱۶شامل  stateس يکل ماتر

-Sک ي ـ)، حداقل با شدهانيب(سه انتخاب  يسازادهيپاز نحوه  نظرصرف

box  داکثر بـا  ا ح ـي ـو  رديگيممورد استفاده قرار  يچرخش صورتبهکه
 نمـود.  يسـاز ادهيپ، کننديمعمل  يمواز صورتبهکه  S-boxواحد  ۱۶
در واحـد   شدهاستفاده يهاS-Boxن اوصاف و بدون در نظر گرفتن يبا ا

KeyExpansionموتــور رمزنگــار   ي، در طراحــAES-128   بــر بســتر
 ۱۶۰ا حـداکثر  يو  S-Boxاز  يک فراخوانيحداقل  توانيم يافزارسخت
  از آن داشت. يفراخوان

اجـزا و   يسازادهيپ يبر چگونگ توانيم ياز طراح يدر سطح بعد
به حداقل منـابع   يابيدست منظوربهتم تمرکز کرد. يدر الگور هاليتبد

ات ي ـعمل سـت يبايم ـکه ممکـن اسـت    آنجا، تا يمصرف يافزارسخت
 يسـاز ادهي ـپ يچرخش يهاحلقهر داده با استفاده از يو مس يرمزنگار

کـه   آنجـا ، تـا  يگذرده نيترشيببه  يابيدستجهت  کهآن شود. حال
 صـورت بــه ر داده يو مس ـ يارـزنگـات رميعمل ستيبايمممکن است 
 ـ شود يسازادهيپ غير چرخشي ن گـام بتـوان بـا هـر پـالس      يتا در اول

با  ين در طراحيد کرد. بنابرايرمز شده تول يت خروجيب ۱۲۸ساعت، 
مستقل  يفراخوان S-Box ،۱۶۰ از است از جدولين يگذرده نيترشيب

ار بـالا  يبس ـ يزان منـابع مصـرف  ي ـم ين طرحيدر چن ازآنجاکهداشت. 
  شود. يسازادهيپنه يبه صورتبهتم يهر قسمت از الگور دي، باروديم

 سـت يبايم ـفرکـانس   نيترش ـيببـه   يابيدسـت  منظـور بـه  همچنين
باشند که موجـب افـت فرکـانس     ياگونهبه يمختلف طراح يهاقسمت

بـا   S-Box ي، طراح ـين اهـداف يتحقـق چن ـ  يوتور رمزنگار نشوند. برام
اد ي ـار زيش بس ـيموجـب افـزا   چراکه شودينمشنهاد يپ LUTاستفاده از 
. شـود يم ـ هاروشگر يو کاهش فرکانس مدار نسبت به د يمنابع مصرف

و  تـأخير ش يافـزا  علـت بـه  BRAM يهـا حافظـه اسـتفاده از   همچنين
در  ي. از طرف ـشـود ينم ـه يوصـدار، ت ــانس م ــرک ــاهش فـک همچنين

با قـرار دادن   توانيم، همواره يبيبه روش مدار ترک S-Box يسازادهيپ
کـه بـا    هرچنـد ش فرکانس مدار شد، يموجب افزا لولهخط يسترهايرج
  .ابدييمش يز افزاين يسترها منابع مصرفين رجيش ايافزا

  AESتم یالگور S-Boxبخش  یطراح -١-۴
 يراحـل در طـــمشکــ نيتـــرياســـاسده رـفشــ S-Boxک يــ يراحـطــ

 يبه حداقل منابع مصـرف  يابيدست منظوربهتم ين الگوريا يافزارسخت
ان يکه ب گونههمان. استبه فرکانس پالس ساعت بالا  يابيدست يو حت
ن يخطـوط پرسـرعت، بهتـر    يتم بـرا ين الگـور ي ـا يطراح منظوربهشد 
. اســت يبــيترکمــدار  صــورتبــه S-Boxجــدول  يســازادهيــپ کــارراه

در  ضـرب حاصـل ن جدول بـا انجـام معکـوس    يا که شد گفته همچنين
و سـپس بـا انجـام     يداده ورود يبـر رو  8GF(2(دان محـدود گـالوا   يم

  ج حاصل قابل محاسبه است.ينتا يبر رو Affineل يتبد
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نه و يرهزـار پ ـيدان بس ـي ـن مي ـدر ا ين ضـرب يانجـام چن ـ  ازآنجاکه
ن ضرب يانجام ا يبرا يگريد کارراهتم ين الگورير است مخترع ايگزمان

محاسـبه معکـوس    يجـا بـه  تـوان يم ـ ]۱۸[ت. بر طبـق  ـارائه داده اس
بـه  را  4GF(2(در  ضـرب حاصلمعکوس  ،2)8GF(دان يدر م ضربحاصل
 محاسـبه کـرد.   4GF(2(دان يچند عمل ضرب، مربع و جمع در م همراه
 ريناپـذ لي ـتحو ياچندجملـه که با اسـتفاده از   کنديمان يب ]۱۸[مقاله 

+Ax+B2x دلخـواه   ياندجملـه چهـر   يبرا ضربحاصل، مقدار معکوس
bx+c  محاسبه کرد.۲با توجه به رابطه ( توانيمرا (  

)۲(                      
1 2 2 1

2 2 1

( ) ( )

(c )( )

bx c b b B bcA c x

bA b B bcA c

− −

−

+ = + +
+ + + +

  

 bx+c صــورتبــه تــوانيمــرا  8GF(2(دان يــن عناصــر در ميبنــابرا
آن  تـر ارزشکـم مـه  ين cو  تـر پـرارزش مه ين bکه  ياگونهبهش داد ينما

ه عناصـر در  ي ـبا تجز ضربحاصلمحاسبه معکوس  ]۱۹[ بر طبقباشد. 
از  ييهـا داني ـمده اسـت)، بـه   ي ـچيار پي(که بس ـ 2)8GF( دان محدوديم
. ردي ـگيم ـورت ـص ـ 2GF((2(2(و  2)1GF(2، )2GF( تــر نييپــا رتبه ـم
نشـان   ريناپـذ لي ـتحو يهـا ياچندجملـه ، هـا ليتبدن يانجام ا منظوربه

  .رنديگيمقرار  مورد استفاده )۳(در روابط  شدهداده

)۳    (           
2 2

2 2 2 2

2 2 2 2 2 2

(2 ) (2) : 1

((2 ) ) (2 ) :

(((2 ) ) ) ((2 ) ) :

GF GF x x

GF GF x x

GF GF x x

ϕ
λ

→ + +
→ + +

→ + +

  

ــدر ا ــط يـــ ــت λ{1100}=2و  φ{10}=2ن روابـــ ــه. اســـ  ازآنجاکـــ
2ليتبــــد 2 2 2 2GF(((2 ) ) ) GF((2 )  ياچندجملــــه، اســــت مــــدنظر →(

و  A=1) مقـدار  ۲. پس در رابطه (شوديمانتخاب  x+λ2x+ ريناپذليتحو
B=λ ۴رابطـه (  صـورت بـه  تـوان يم ـ) را ۲ن رابطه (يخواهد بود. بنابرا (
 .دهديم) را نشان ۴مدار ترکيبي رابطه ( ۲شکل  کرد. يسيبازنو

  

)۴(                        1 2 1

2 1

( ) ( ( ))

( )( ( ))

bx c b b c b c x

c b b c b c

λ
λ

− −

−

+ = + +
+ + + +

  

  
 ]S-Box ]۱۹ يبرا ضربحاصلمدار محاسبه معکوس  :۲شکل 

را انجام  4GF(2(به  2)8GF(از  گشتيجاک ي δبلوک ن شکل يدر ا
مربـع   2xن عمل را بـر عهـده دارد. بلـوک    يعکس ا δ-1و بلوک  دهديم

مقــدار  x-1. بلــوک کنــديمــمحاســبه  4GF(2(را در حــوزه  يداده ورود
 + يهابلوک. کنديممحاسبه  4GF(2(را در حوزه  ضربحاصلمعکوس 

 λ×دان هستند و بلوک ين ميجمع و ضرب در ا يعملگرها بيترتبه ×و 
 يب ـياسـت. مـدار ترک   4GF(2(دان يضرب با مقدار ثابت در م عملگرز ين

م آورده يدر ضـما  هـا آن ياض ـياثبـات ر  به همـراه  هابلوکن يک از ايهر
  شده است.

 S-Box یطراح یبرا یشنهادیپ یمعمار -١-١-۴
در  شدهارائه يهامدار به همراه ۲در شکل  شدهدادهمدار نشان  ازآنجاکه

ن بخـش  يا جهيدرنت، شوديم يسازادهيپ يبيمدار ترک صورتبهمه يضم
در  يبـه خروج ـ  ير داده از وروديدر کل مس ير بحرانيجاد مسيموجب ا

ک ين علت لازم است تا با استفاده از تکني. به همشوديمموتور رمزنگار 
 لي ـدلبـه  جـه يدرنتکاهش داده شوند،  يبحران يرهاي، طول مسلولهخط
با فرکانس  توانديم، موتور رمزنگار يبحران يرهايشدن طول مس ترکوتاه
  کار کند. يبالاتر

 افـزار نـرم  يهـا گـزارش و با توجـه بـه    شدهانجام هايبررسبا انجام 
Xilinx ISE ،ل يسترها و تبدين رجيقسمت جهت افزودن ا نيترمناسب

. است ۳در شکل  شدهداده، مطابق طرح نشان لولهخطمدار به دو طبقه 
در  بـاً يتقرسـترها  ين رجي ـ، اشـود يم ـده ين شکل ديکه در ا گونههمان

  .اندشدهانه مدار قرار داده يم
  

  
با استفاده  لولهخطدو طبقه  صورتبه S-Box يبرا ۱ يشنهادي: مدار پ۳شکل 

  ستريرج ۳از 

ک طبقـه  ي ـ تـوان يمبالاتر به فرکانس  يابيدست منظوربه همچنين
د ياضافه شود. البته همواره با يشنهاديگر به مدار پيد لولهخطستر يرج
همواره موجـب   لولهخط يسترهاين نکته توجه شود که افزودن رجيبه ا
سـترها  ين رجي ـا يري ـقرارگ. بلکه مکـان  شودينمش فرکانس مدار يافزا
 ٣دوم در شـکل   سـتر يرج کـه يدرصورت مثالعنوانبه. استار مهم يبس

زان فرکانس مدار يقرار منتقل شود، م +ا قبل از تابع يو  X-1بعد از تابع 
د بـا توجـه بـه طـول     يسترها باين رجيا يريقرارگ. مکان ابدييمکاهش 

حاصل از سـنتز و   يهاگزارشبا توجه به  همچنينمتفاوت و  يرهايمس
  ، انتخاب شود.ISE افزارنرمتوسط  يسازادهيپ

 ـ سـت يبايمز همواره يگر نياز طرف د زان ي ـن فرکـانس مـدار و م  يب
 يکي، شوديمده يکه د گونههمانرا يبرقرار شود، ز يتوازن يمنابع مصرف
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گر باشند، تعـداد  يکدين دو پارامتر بر ضد يا شوديمکه باعث  ياز عوامل
مـدار   ۴اسـت. شـکل    يدر طراح ـ شـده اسـتفاده  لولهخط يسترهايرج
  .دهديمنشان  لولهخطسه طبقه  ورتصبهرا  S-Box يشنهاديپ
  

  
با استفاده  لولهخطسه طبقه  صورتبه S-Box يبرا ۲ يشنهاديمدار پ: ۴ شکل

  ستريرج ۷از 

 افـزار نـرم سـنتز   يهاگزارش همچنينو  يسازادهيپج حاصل از ينتا
ISE مـدار   لولـه خـط کـه در حالـت سـه طبقـه      دهديم، نشانS-Box ،
 نيترشــيببــه  يابيســترها جهــت دســتيرج يريــقرارگن حالــت يبهتــر

کاهش  منظوربه، اما است ۴در شکل  شدهارائه يفرکانس، مطابق معمار
ز ي ـن ۵در شـکل   شـده ارائـه از مـدار   توانيم يافزارسختمصرف منابع 
  استفاده کرد.

  

  
با استفاده  لولهخطسه طبقه  صورتبه S-Box يبرا ۳ يشنهادي: مدار پ۵شکل 

  ستريرج ۵از 

در  شدهارائه يهايطراح ۶در شکل  شدهدادهجدول و نمودار نشان 
تراشـه   يمنابع و فرکانس مدار، بر رو مصرف ازلحاظرا  ۵تا  ۲ يهاشکل

Virtex 4 FPGA(xc4vlx25)  کنديمسه يگر مقايکديبا.  
از تعـداد   ازآنجاکـه  ،۵ل شـک در  شـده دادهنشـان   يشـنهاد يمدار پ

، تعـداد  کنـد يم ـاسـتفاده   ۴شکل مدار نسبت به  يترکم يسترهايرج
Sliceيري ـقرارگمکـان   ازآنجاکـه . کنـد يم ـز مصـرف  ي ـن يتـر کم يها 

بـا   جـه يدرنت، است ۵از مدار شکل  ترمناسب ۴مدار شکل  يسترهايرج
ج ين موضـوع در نتـا  ي ـا .کنـد يم ـعمـل   يفرکانس پالس ساعت بـالاتر 

  قابل مشاهده است. ۶در شکل  شدهارائه

 
سه مصرف منابع و فرکانس با اضافه کردن طبقات ي: نمودار مقا۶شکل 

  S-Box يدر طراح لولهخط

ش تعـداد طبقـات   ي، با افـزا شوديمده يد ۶که در شکل  گونههمان
ر فرکـانس پـالس سـاعت مـدا     همچنينو  يزان منابع مصرفيم لولهخط
ان فرکـانس مـدار و   ي ـجاد تـوازن م يهدف ما ا ازآنجاکه .ابدييمش يافزا

 ۱۶۰ به تعـداد موتور رمزنگار  يبرا ييو در طرح نها است يمنابع مصرف
 ين در طراح ـي، بنـابرا شـود يم ـاسـتفاده   يمـواز  صورتبه S-Boxمدار 

  م کرد.ياستفاده خواه ۵در شکل  شدهارائه يشنهاديموتور رمز از مدار پ

  AESموتور رمزنگار  یبرا یشنهادیپ یارمعم -٢-۴
زان ي ـن ميشـتر يب يابيدسـت  منظوربهان شد، يب نيازاشيپ که طورهمان
ن هدف بود تا با يبه دنبال ا ستيبايم ين سطح طراحي، در اوليگذرده

 ييا رمزگشـا يو  يت) رمزگذاريب ۱۲۸ک بلوک داده (يهر پالس ساعت 
ر داده وجـود دارد  يدر مس ـ که ييهاچرخش ين منظور تماميشود. به ا

واضـح اسـت کـه انجـام      .نـد يدرآ غير چرخشي صورتبهد باز شده و يبا
بـه  . شـود يم ـ يمصرف يافزارسختش منابع يمنجر به افزا ين عمليچن
ک ي ـتا هر شوديم يسع يزان منابع مصرفيکنترل م يمنظور برا نيهم

ان منابع را زيم نيترکمشوند که  يسازادهيپ ينحوبهتم يالگور ياز اجزا
عمـل   ييقادر باشند با فرکـانس بـالا   يبه خود اختصاص داده و از طرف

 يرهايدر مس ـ تـأخير ش يا افـزا ي ـجـاد و  يموجب ا يعبارتبها يند و ينما
 يبـرا  يمختلف ـ يعلت در بخش قبـل مـدارها   نيبه همنشوند.  يبحران

ن مـدارها  ي ـا همچنينتم ارائه شد. ين الگوريا S-Boxبخش  يسازادهيپ
سـه  يگر مقايکـد يبـا   ين فرکـانس کـار  يشتريو ب يمنابع مصرف لحاظاز

  شدند.
را نشان  AESرمزنگار پرسرعت  يبرا يشنهاديپ يمعمار ۷شکل 

 لولهخطستر يک رجيتم ين هر دور الگوريده بين اي. بر طبق ادهديم
قـرار   لولـه خـط ستر يک رجيز يدر داخل هر دور ن همچنينقرار دارد. 

و  SubByteن پـژوهش هـر دو بخـش    يدر ا جاکهازآنداده شده است. 
MixColumns ن دو ي ـ، اشـود يم ـ يسـاز ادهيپ يبيمدار ترک صورتبه
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و داخـل هـر    ين هـر دو دور متـوال  يب يسترهاي(رج لولهخطستر يرج
 همچنين. شونديمبالا  تأخيربا  يبحران يرهايجاد مسيدور)، مانع از ا

. شـود يم ـاستفاده  ۵ در شکل شدهيطراح S-Boxاز  ين معماريدر ا
 يطراح ـ لولـه خـط طبقـه   ۴ صـورت بـه تم ين هـر دور از الگـور  يبنابرا

  شود.يم
  

  
  AES رمزنگار پرسرعت يطراح يبرا يشنهاديپ يمعمار :۷شکل 

ــدول  ــم ۱ج ــأخيرزان ي ــار ت ــور رمزنگ ــداد   يموت ــه تع ــته ب را بس
تم، يمختلـف الگـور   يهـا قسـمت در  شدهاستفاده لولهخط يسترهايرج

  .دهديمنشان 

  مختلف يهايطراحموتور رمزنگار در  ريتأخ: ۱جدول 

موتور  تأخير  موتور رمزنگار يدر طراح لولهخطتعداد طبقات 
 رمزنگار

  پالس ساعت ١٠  لولهخطک يتکن استفاده از هر دور بدون يطراح
ستر ي(افزودن رج لولهخطدو طبقه  صورتبههر دور  يطراح

 )MixColumnsوShiftRowsل يان دو تبديم لولهخط
  پالس ساعت ٢٠

 S-Box ي(طراح لولهخطسه طبقه  صورتبههر دور  يطراح
 )لولهخطصورت دو طبقه به

  پالس ساعت ٣٠

 S-Box ي(طراح لولهخطچهار طبقه  صورتبههر دور  يطراح
  پالس ساعت ٤٠  )لولهخط طبقهسه صورتبه

در داخـل   کـه يدرصورت، شوديمدور اجرا  ۱۰در تم يالگور ازآنجاکه
هـر دور   ياسـتفاده نشـود، اجـرا    لولـه خـط ک ياز تکن تميهر دور الگور

 ۱۰بعـد از   يخروج جهيدرنتو  رديگيمک پالس ساعت زمان ي زانيمبه
  .شوديمد يپالس ساعت تول

را نشــان  يتم رمزنگــاريک دور از الگــوريــر داده در يمســ ۸شــکل 
 يدورهـا  لولـه خـط  يسترهايرج يريشکل مکان قرارگ نيدهد. در ايم

ر هـر قسـمت از   ي ـدر ز همچنـين مشخص شده است.  يو خارج يداخل
ات آن ي ـل عملي ـجهـت تکم  ازي ـموردنر داده، تعداد پـالس سـاعت   يمس

  آورده شده است. يبخش و ارسال داده به بخش بعد

  
ر بخش در يهر ز ريتأخ به همراهتم يگورک دور الير داده در ي: مس۸شکل 

  هر دور يبرا لولهخططبقه  ۴حالت 

  .دهديمرا نشان  ي) فرمول محاسبه گذرده۵رابطه (

)۵(   number of encryption bit clock frequency
throughput

number of effectiveclock tocompleteencryption

×=  

  

ن پژوهش قادر است با يدر ا شدهيطراحکه موتور رمزنگار  ازآنجاکه
پـالس   ۷۰زان ي ـمبه ياندازراهشدن زمان  يهر پالس ساعت (پس از ط

 زمانمدتش ين افزايد کند، بنابرايت داده رمز شده توليب ۱۲۸ساعت)، 
 يهاداده يپالس ساعت در رمزنگار ۷۰پالس ساعت به  ۱۰از  ياندازراه

موتـور رمزنگـار نخواهـد شـد.      يزان گـذرده ي ـپرحجم موجب کاهش م
  .شوديمل ي) تبد۶) به رابطه (۵ن رابطه (يبنابرا

)۶    (      throughput number of encryption bit clock frequency= ×  

  

ن مقالـه نشـان   يدر ا يشنهاديپ يمعمار يسازادهيپج حاصل از ينتا
-Virtex 7 FPGA, xc7v585tتراشـه   ين طـرح بـر رو  ي ـکـه ا  دهـد يم

3ffg1157  پـالس سـاعت    نيترشيبقادر است باMHz ۷۷۶/۵۷۰   عمـل
ن تراشـه  ي ـا يبـر رو  Gbps ۳۵/۷۱ يزان گذردهيم نيترشيبکرده و به 

مصرف کـرده و   Slices ۳۶۶۹ ميزانبه ين طراحيا همچنينابد. يت دس
  .کندينماستفاده  BRAM يهاحافظهاز 

  جینتا یسه و بررسیمقا -۵
 يک و تجـار ي ـآکادم يرا بـا کارهـا   ن مقالـه ي ـا يج طراحينتا ۲جدول 

نـه  ين زمي ـدر ا ASICو  FPGA يافزارسختدر دو بستر صورت گرفته 
ن مقالـه  ي ـاطرح  ،جيسه بهتر نتايمقا نظورمبه همچنين. کنديمسه يمقا

ز قرار داده شـده  ين Virtex 6 FPGAو  Virtex II Pro يهاتراشه يبر رو
  است.



 . . . AESرمزنگار  يسازو پياده يطراح                                                               ۱۳۹۵، بهار ۱شماره  ،۴۶جلد مهندسي برق دانشگاه تبريز،  مجله /۱۶۲

 

Tabriz Journal of Electrical Eng., vol. 46, no. 1, spring 2016                                                                                                                            Serial no. 75 

  مقاله نيا يبا طراح شدهانجام يک و تجاريآکادم يسه کارهاي: مقا۲جدول 

Main application 
ASIC 
gates 
area 

FPGA 
Slice 

Max 
Frequency 

(MHz) 

Throughput 
(Gbps) Silicon target Name [ref] Project 

architecture 

IPSEC VPN 
- ۱۲۴۵۰ ۳۰/۱۶۸  ۵۴/۲۱  

VirtexII-Pro FPGA, XC2VP20 AES processor [۴] 

Crypto 
coprocessor 

- ۹۴۴۶ ۱۰/۱۶۹  ۶۴/۲۱  

IPSEC VPN - -۶۰۶ ۷۰ ASIC 0.18μm AES processor [۵] 
- - ۱۵۱۱۲ ۱۴۵ ۱۲/۱۸  Virtex-E FPGA, XCV3200E [۳] 

VPN - -۰۵/۱۶۰۴۸/۲۰Altera  Stratix  FPGA [۶] 
- - -۶۶ ۸۳/۰  ASIC 0.25μm [۲۰] 

Symmetric encryption 
accelerator- ۱۸۰۴۵ ۹۵ ۶۰/۰  FPGA XCV4LX200 CCProc 4 cores [۷] 

Crypto 
processor one-
core and multi-

core 

Symmetric encryption 
accelerator 

۹۳KG 

۵/۳mm2 - ۲۵۰ ۳۹/۰  ASIC 0.13μm CCProc 1 core [۷] 

network security VPN - ۷۹۶۰۱۶۰۲۵/۰Virtex 5, FPGA  Hcrypt [۸] 
- - ۱۲۶۴ ۰۹/۳۸۸  ۹۰/۴  FPGA, Xc6vlx75 [۹] 

Software, radio security - ۸۱۱۰ ۱۹۲ ۴۰/۳  FPGA, XCV4SX35 MCCP [۱۱] 
- - -۴۰۰۴۵Virtex 5 FPGA [۱۲] Custom GPP 

- ۱/۱mm2 -۲۱۵۰ ۶۶ ASIC, 45nm [۱۰] ASIC 
MACsec (802.1AE) 

(FC-SP) - ۵۲۰۰ ۳۱۲ - Virtex 6 FPGA (-3) AES-GCM [۱۴] 

Helion 
Technology 

MACsec (802.1AE) 
(FC-SP) - ۵۵۰۰ ۴۰۰ - Virtex 7 FPGA (-3) AES-GCM [۱۴] 

Ethernet - ۳۴۰۰ - ۴۰ Virtex 7 FPGA (-2) AES-CTR [۱۵] 

IPSEC, Ethernet - ١٦٨/٢٧٠ ٩٠٣١  ٧٧/٣٣  Virtex II Pro, xc2vp20 -fg676 Design1, This paper 
Proposed 

Work 
IPSEC, Ethernet - ٢٦٣/٤٥٩ ٣٨٧٩  ٤١/٥٧  Virtex 6, xc6vsx475t -2ff1759 Design2, This paper 

IPSEC, Ethernet - ٣٥/٧١ ٧٧٦/٥٧٠ ٣٦٦٩ Virtex 7, xc7v585t -3ff1157 Design3, This paper 

         

در  شـده انجام يکارهان ياز بهتر يبرخ ۹در نمودار شکل  همچنين
  سه شده است.ين مقاله مقايج ايبا نتا FPGAبستر 

  

  FPGA ن پژوهش در بستريا يبا طراح شدهانجام يسه کارهاي: مقا۹شکل 

 يدر انتهـا  شـده دادهسـه طـرح نشـان     جياست که نتا به ذکرلازم 
 شـده ارائـه طرح  ن تفاوت کهيبا ا است يک معماريمربوط به  ۲جدول 

(بـا   شـده اسـت   يسـاز ادهي ـپمختلـف   يهـا تراشه يبر رو ن مقالهيدر ا
 يج طراح ـيمتفـاوت بـر نتـا    يهـا يتکنولوژ تأثيرن سه طرح، يسه ايمقا
و  ۲ن جـدول  ي ـدر ا شدهارائهج يبا توجه به نتا. )شوديمده يز دين يينها

ن پـژوهش بـر   يدر ا شدهارائه يکه معمار شوديمده ي، د۹نمودار شکل 
 ]۴[در مقالـه   شـده ارائـه  ياز طراح ـ Virtex II Pro FPGAتراشه  يرو
 ـ  دو ه هـر ـ(توجه شود ک ـ استار بهتر يبس راشه ـک ت ـي ـ ير روـطـرح ب

ن مقالـه  ي ـدر ا شـده ارائـه طرح  يهاتفاوت ازجمله. )اندشده يسازادهيپ
در تعـداد   ]۵[و  ]۴[ يهـا الـه مق در شـده ارائـه  يهـا يطراح ـنسبت به 

 همچنـين . اسـت  لولهخط يسترهايو مکان و تعداد رج لولهخططبقات 
در  cاز مقدار  هامقالهن يدر ا شدهيطراح يهاS-Box يسازادهيپجهت 
و  ز ذکـر شـد  ي ـن قبلاًکه  گونههماناست. نشده  يري) فاکتورگ۴رابطه (
و تعـداد و   لولهخطتعداد طبقات  ،)۵و  ۴ يهاشکلآورده شد ( يانمونه

و  فرکانس مدارزان ير مب يفراوان تأثير ،آن يسترهايرج يريقرارگمکان 
و  يدگيچيش پيهمواره با افزا يدارد. از طرف يافزارسختمصرف منابع 

ش حجم مدار امکان کاهش فرکانس مـدار وجـود داشـته و طـراح     يافزا
ن يکنـد تـا بـه بهتـر     برقـرار  يتوازن هامؤلفهن يا يان تماميم ستيبايم
ل ي ـدلا لازم بـه ذکـر اسـت کـه عـلاوه بـر       همچنين ابد.يجه دست ينت
 يهايطراحدر پژوهش حاضر نسبت به  شدهارائهج ي، بهبود نتاشدهانيب

ن ييات (در سـطوح پـا  ي ـجزئ ياز تفـاوت در نحـوه طراح ـ   يمشابه ناش ـ
از اخـتلاف در   يز ناش ـي ـو ن يطرح اصـل  يعمل يسازادهيپ)، در يطراح

  .استاجزا موتور رمزنگار  يباق يسازادهيپو  ينحوه طراح
از  ]۸[ در شـده ارائـه  يان شـد، طراح ـ يب ۲بخش که در  گونههمان

 يهـا هسـته ده اسـت ( اسـتفاده کـر   FPGA يداخل ـ يهاپردازنده کمک
MicroBlaze  ا يــوPowerPC در  ين طرحــيب چنــيــمعا همچنــين) و

ده شـد کـه   ي ـسـه، د يک مقاي ـ عنـوان بهان شد. يپرسرعت ب يکاربردها
 Mb/s ۲۵۶ يزان گذردهيمبه MHz ۱۶۰فرکانس  درن مقاله يا يطراح

 کـاملاً ژوهش حاضـر کـه   ـدر پ ـ شـده ارائـه طـرح   کـه آنحـال   رسديم
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 ميـزان بـه ن فرکانس يشده است در ا يسازادهيپ يزارافسخت صورتبه
 يعنيها FPGAد ي. البته امروزه در نسل جدرسديم Gbps ۲۰ يگذرده

وجود دارد. هرچنـد   ARM Cortex A9دو هسته  ZYNQ 7000خانواده 
قادرند عمل کننـد امـا    GHz ۱با فرکانس پالس ساعت  هاهستهن يکه ا

ن ي ـرا دارا بـوده و اسـتفاده از ا   هاملدستورالع يبيترت يت اجرايباز ماه
گر اسـتفاده از  ياز طرف د .استپرسرعت مناسب ن يکاربردها يده برايا

 ازجملـه را به دنبال دارنـد.   ييهاتيمحدودپردازنده، همواره  يهاهسته
دلخـواه و   FPGAهـر   يرا بـر رو  ييطـراح نهـا   تـوان ينم ـگر يد کهنيا

  استفاده کرد. قرار داده و يهر برد يبر رو جهيدرنت
کـردن   يکه بـا مـواز   کنديمادعا  ]۹[سنده مقاله يگفته شد که نو
تراشـه   يبـر رو  Gbps ۵۰۰ يبـه گـذرده   توانـد يم ـصد هسته رمزنگار 

Virtex 6  ـ يک مقاي ـ عنـوان بهابد. يدست  در  شـده ارائـه ن طـرح  يسـه ب
 Virtex 6 ين طـرح بـر رو  يکه ا شوديمده ين کار ديپژوهش حاضر با ا

 Gbps ۹/۴ يزان گذردهيممصرف کرده است و به Slice ۱۲۶۴ ميزانبه
 ۱۰۰به تعـداد   توانيمن مقاله يسنده ايافته است. طبق گفته نويدست 

 يقرار داده و بـه گـذرده   Virtex 6ک يفوق را در  ياحموتور رمز از طر
Gbps ۵۰۰  زان ي ـمبـه  ين طراح ـياز چن ـ ييسـتم نهـا  يافـت. س يدست

 کـه يدرحـال . کنديممصرف  Slices ۱۲۶۴۰۰ = ۱۰۰ × ۱۲۶۴ يبيتقر
زان ي ـمبـه  Virtex 6 يبـر رو پژوهش حاضـر   ياز طراح يسازادهيپک ي

Slice ۳۸۷۹  يزان گـذرده ي ـممصرف کرده و بـه Gbps ۴۱/۵۷   دسـت
ن پـژوهش  ي ـا يموتور رمز از طراح ۱۰کردن  يافته است. تنها با موازي

زان ي ـبـا م  Gbps ۵۷۴ يزان گـذرده ي ـمبـه  تـوان يم ـ Virtex 6 يبر رو
 Slices۳۸۷۹۰=  ۱۰ × ۳۸۷۹ يافــزارســختمصــرف منــابع  يبــيتقر

در  شـده ارائـه کـه طـرح    شـود يم ـده ي ـج ديسه نتـا يافت. با مقايدست 
، يگــذرده Gbps ۵۰۰بــا  يســتميس ير جهــت طراحــپــژوهش حاضــ

در  شدهارائهنسبت به طرح  يترکم يافزارسختمنابع  ۶/۳۰ % زانيمبه
 .کنديممصرف  ]۹[مقاله 

بـه   FastCryptoکـه   يدر حـالت  کنـد يمان يب ]۱۲[ه مقاله سندينو
، پردازنده رسديم MHz ۴۰۰در فرکانس  Gbps ۴۵ يگذرده نيترشيب

گر يکـد يبـا   يمـواز  صورتبهاست که  AESموتور رمز  ۴رمزنگار شامل 
. باشـند يم ـدر هر دور  لـولهخططبقه  ۲ يدارا دامـرکـهرده و ـار کـک

ن طـرح  ي ـا .کننديمعمل  MHz ۱۰۰ن موتورها با فرکانس يا همچنين
را  يزان بـازده ي ـتوانسـته م  AESکردن چهار موتـور رمزنگـار    يبا مواز

ن عمل موجب شـده کـه   يبالا ببرد، اما در مقابل ا يتوجه قابل ميزانبه
 يان مصـرف زان تـو ي ـز مي ـمصـرف کـرده و ن   يادي ـز يافزارسختمنابع 

 بـه ذکـر  لازم شود.  ]٥[ نسبت به ييابد که موجب کاهش کارايش يافزا
 MHz برابـر بـا   هـا پردازندهستم تنها فرکانس کمک ين سياست که در ا

ن پـژوهش،  ي ـدر ا شـده ارائـه سه بـا طـرح   يک مقاي عنوانبه. است ۴۰۰
ن پـژوهش را بـا   ي ـدر ا شـده يطراح ـچهار موتور رمزنگـار   کهيدرصورت

عمـل   ١٠٠ MHzم و هر چهـار موتـور بـا فرکـانس     يکن يگر موازيکدي
(در  ابـد ييم ـدسـت   ٥٠ Gbps يگـذرده  ميـزان به ييم نهاستيکنند س

و  يافـزار سـخت  صـورت بـه رمز که هر دو  ينجا تنها قسمت موتورهايا

سـه  ي، مقاانـد شـده  يطراح ـ منظـوره همه يهاپردازندهبدون استفاده از 
 يتوسـط موتورهـا   يزان منـابع مصـرف  ي ـسـنده م ين مقاله نوي. در اشد)

 تـوان ينم ـ يزان منابع مصـرف يز جهت مان نکرده است و ايرمزنگار را ب
  انجام داد. ياسهيمقا

 Virtex 6دو تراشـه   يبـر رو  ن پـژوهش ي ـا يطراح ـده شد که يد

FPGA  وVirtex 7 FPGA  ــاز ــايطراح ــآکادم يه ــي از  يک و برخ
مصـرف   ازنظـر فرکـانس و چـه    ازنظرچه  رشانينظ يتجار يهايطراح

 يپـژوهش بـر رو   ني ـا يطرح ـ همچنين. استبهتر  يافزارسختمنابع 
Virtex 7 ن يشــتريب ازنظــرتنهــا  ]۱۵[در  شــدهارائــه ياز طــرح تجــار

همـواره   يتجـار  يکاربردها يبرا چراکه .استمدار بهتر  يفرکانس کار
 يهـا Sliceو کاهش  يسازادهيپدر سطح  يسازنهيبهجهت  ييهاتلاش
  ن مقاله خارج بود).يکه از عهده ا ي(تلاش رديگيمصورت  يمصرف

  گیریجهینت -۶
فـا  يشـبکه ا  يهـا سيسـرو ارائه در  يامروزه سرعت نقش مهم ازآنجاکه

 همچنـين اسـت و   يضـرور  يت اطلاعات امريو در کنار آن امن کنديم
(مثل خطوط  کننديم يبانيبالا پشت يهاسرعتشبکه از  يهارساختيز
ک موتـور رمزنگـار،   ي يسازادهيپو  يبه طراحن مقاله يدر ا)، ينور بريف

 همچنـين  شـد. پرداختـه   FPGA، در بستر AESبر پروتکل رمز  يمبتن
زان منـابع  ي ـفرکانس ممکـن م  نيترشيببه  يابين طرح علاوه بر دستيا

ن مقالـه قـادر   ي ـدر ا شـده ارائهکه طرح  ياگونهبه. کنديممصرف  يکم
 Slices ۳۶۶۹ ميـزان بـه تنهـا   Virtex 7 FPGAتراشـه   ياسـت بـر رو  

 MHzدر فرکـانس   Gbps ۳۵/۷۱ ين گـذرده يشتريمصرف کرده و به ب
  ابد.يت دس ۷۷۶/۵۷۰

ــلازم  ـــب ــ رـه ذک ــه ـاســت ک ــوانيم ــاز ا ت  ين طــرح در طراحــي
 يهـا شـبکه  يهـا ابيريمس ـ يشبکه، بخصوص در طراح يهاابيريمس
اطلاعـات   ياز به محرمـانگ يکه ن اترنت پرسرعت يهاشبکهو  يبر نوريف

ت ي ـجـاد امن يا يبرا IPSecپروتکل ازآنجاکه درواقعدارند، استفاده کرد. 
ک را در ي ـشفاف همـه تراف  طوربهتواند يه است و موضع شد IP هيلادر 

 تـوان يم ـن طـرح  ي ـرمز کرده و به آن اصالت ببخشد، از ا IPه يسطح لا
 يبانيپشت تيباقابلو  يافزارسخت صورتبه IPSecهسته  يجهت طراح

  بالا استفاده کرد. يهاسرعتاز 
، يگذرده نيترشيببه  يابيادامه کار و جهت دست منظوربه انيدر پا

ن ي ـا شـود يمشنهاد ي، پيز کاهش توان مصرفيو ن يکاهش منابع مصرف
 همچنـين نه شده و يبه افزارسخت يبر رو يسازادهيپدر سطح  يطراح
  شود. يسازادهيپ ASIC يهاتراشه يبر رو

 هاپیوست
 AESزنگار ـرم ـ يافــزار سـخت  يسـازادهيپه ـن پژوهش بيا که آنجا از
 يسازادهيپ يبيمدار ترک صورتبهتم را يرالگو S-Boxو بخش  پردازديم
 يسـاز ادهيپجهت  شدهاستفاده يمنطق ين بخش مدارهاي، در اکنديم

 ياض ـير يمبـان  به همـراه  ۲ در شکل کاررفتهبه يهابلوک يافزارسخت
  .رديگيمقرار  يمورد بررس هاآن
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  4GF(2(به دو عنصر متناظر در  2)8GF(ل عناصر یالف) تبد

ات معکـوس  ي ـانجـام عمل  ازآنجاکـه ان شـد،  يب نيازاشيپکه  گونههمان
تـا   شـود يمه يده است، توصيچيار پيبس 8GF(2(دان يدر م ضربحاصل

 ياز بـر رو ي ـات مورد نيل شده و عمليتبد 4GF(2(دان يدان به مين ميا
 ـ علـت ني ـابـه رد. ي ـصورت گ ترکوچکدان ين ميا ن قـدم در انجـام   ياول

ل ين تبـد يانجام ا ي. برااستگر يکدي دان بهين دو ميل ايمحاسبات تبد
اسـتفاده   ۱۰ در شـکل  شـده دادهنشـان   يهـا سيماترو معکوس آن از 

  شود.يم
  

  
و  4GF(2( به 2)8GF( ل عناصر ازيتبد يبرا ازيموردن يهاسيماتر: ١٠شکل 

  ]۱۹[برعکس 

ن ي ـکـه در ا  يواحـد  نيتـر کوچـک ذکـر شـد،    قـبلاً که  گونههمان
. در استت يک بايبرابر با  رديگيمش صورت آن پرداز يتم بر رويالگور
 کننـده مشـخص  q7ت ي ـن شـکل ب ي ـدر ا شـده دادهنشـان   يهاسيماتر

 يت داده ورودي ـب نيتـر ارزشکم کنندهمشخص q0ت و يب نيترپرارزش
در ســطح  تــوانيمــرا  ۱۰ در شــکل شــدهدادهس نشــان ي. مــاتراســت

ــگ ــاتي ــ يه ــاد يمنطق ــابق مق ــدهدادهر نشــان يمط ــکل  ش  ۱۱در ش
  نمود. يسازادهيپ
  

  
مدار  صورتبه 4GF(2(به  2)8GF(ل عناصر از يتبد يسازادهيپنحوه : ۱۱شکل 

  ]۱۹[ يبيترک

  4GF(2(ن دایات مربع در می) انجام عملب
باشـند،   4GF(2(از  ييهاالمانهر دو  qو  kباشد و  2k=qکه نيبا فرض ا

و  =0k 1k 2k 3k{k{2 صـورت بـه  ينريبـه فرمـت بـا    تـوان يم ـک را يرـه
2}0q 1q 2q 3q{q= ن:يان کرد، بنابرايب  

)۷(   ( )
2

2

3 2 1 0 3 2 1 0

2 2 2 2 2 2

H L H L

H L H L

k k q q

H H L H L L H L

k k k k k k x k q q q q q x q

k q x q q x q q x q q x q

   
   = = + = = +
   
   

= + + + = +

   

 شـده دادهنشان  ريناپذليتحو ياچندجملهرا با استفاده از  2xمقدار 
 کـرد.  يس ـيبازنو φ+x=2x صـورت بـه  تـوان يم ـ )φ+x+2x( )۳( در رابطه

  .شوديمحاصل  )۸ن معادلات (يبنابرا

)۸(                                
( )

 ( )

2 2

22 2 2 2
H L

H L

H H L

k k

k q x q

k q x q q GF

ϕ

ϕ

= + +

 
 = + + ∈
 
 


   

  برابر است با: HKن مقدار يبنابرا
)۹                          (( ) ( )2 22

3 2 3 2

2 2 2 2
3 3 2 3 2 2 3 2

H H

H

k q q q q x q

k q x q q x q q x q q x q

= = = +

= + + + = +

  

 شـده دادهنشان  ريناپذليتحو ياچندجملهرا با استفاده از  2xمقدار 
 کـرد.  يس ـيبازنو 1x=2x+ صـورت بـه  تـوان يم ـ )1x+2x+( )۳( در رابطه

  .شوديمحاصل  )١٠(ن معادلات يبنابرا
)١٠(                                  ( )

( ) ( )
3 2

3 2 3 2 3

1

2

Hk q x q

k x k q x q q GF

= + +

+ = + + ∈
   

اسـت.   محاسـبه  قابـل  )۱۱(با استفاده از روابط  LKمقدار  همچنين
  .φ{10}=2ذکر شده است  قبلاًکه  گونههمان

)١١               (             
( ) ( )

( ) ( ) ( )
( )( )

( )

2 22 2
3 2 2 1 0

2 2

3 2 2 1 0

2 2 2
3 2 3 2 3 2

2 2 2
1 0 1 0 1 0

3 2
3 2 1 0

{10}

{1} 0

L H L

L

L

L

k q b q q q q

k q x q x q x q

k q x q q x q q x q x

q x q q x q q x q

k q x q x q x q

ϕ= + = +

= + + + +

= + + +

+ + + +

= + + +

   

 1x=2x+ صـورت بـه  تـوان يم ـرا  2xکه گفته شد مقـدار   گونههمان
ن ي. بنـابرا 1x+1+x=x+2x=3x=ن يبنـابرا  2x.x=3x ازآنجاکـه نوشت. پـس  

  کرد. يسيبازنو )۱۲روابط ( صورتبه توانيممعادلات قبل را 
)۱۲(                  ( ) ( )

( ) ( ) ( )
3 2 1 0

1 0 2 1 3 1 0

1 1

2

Lk q q x q x q

k x k q q x q q q GF

= + + + +

+ = + + + + ∈
   

 ي) مقـدار مربـع ورود  ۱۲) و (۱۰بـط ( ت با توجه به روايپس در نها
  :است محاسبه قابل )۱۳با استفاده از روابط 4FG(2 )(دان يدر م

)۱۳                                        (                  3 3

2 3 2

1 2 1

0 3 1 0

k q

k q q

k q q

k q q q

=
= ⊕
= ⊕
= ⊕ ⊕

  

 يسـاز ادهيپ يبيمدار ترک صورتبه توانيمرا  )۱۳روابط ( همچنين
  .دهديممدار را نشان  نيا ۱۲ نمود. شکل

  
  ]4GF(2 ]۲۱(دان يمحاسبه مربع در م يبيمدار ترک: ١٢شکل 
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  4GF(2(دان یدر م λات ضرب با مقدار ثابت ی) انجام عملپ
 =0q 1q 2q 3q{q{2 و =k}0k 1k 2k 3k{2ز ي ـباشد و ن k=qλکه نيبا فرض ا

  م:يباشند آنگاه دار 4GF(2(از  ييهاالمان =λ}1100{2 و

)۱۴(   

( )( )

3 2 1 0 3 2 1 0

2

2

1100

{00}

H L
H L H L

H L

k k q q

H L H L L L

H H L H

k k k k k k x k q q q q

k q x q x can be cancelled out since

k q x q x

λ λ

λ λ λ λ

λ λ

    
   = = + =         

= + + =

= +

  

 شـده دادهنشان  ريناپذليتحو ياچندجملهرا با استفاده از  2xمقدار 
کـرد.   يس ـيبازنو φ+x=2x صـورت به توانيمرا  )φ+x+2x( )۳( در رابطه

  .شوديمحاصل  )۱۵( ن معادلاتيبنابرا
)۱۵                  (      ( )

( ) ( ) ( )22

H L

H H L H

H H L H H H

k k

k q x q x

k q q x q GF

λ ϕ λ

λ λ λ ϕ

= + +

= + + ∈ 

   

را  Lkو  Hk تـوان يم ـحات بخـش قبـل   يبا توجه بـه توض ـ  همچنين
  .کرده يتجز GF(2)دان يدر م )۱۶مطابق با روابط (

)۱۶         (     ( )( ) ( )( )
( )( ) ( )( )

( ) ( )

3 2 2 1 0 2

3 2 1 0

2 2
3 3 2 2 1 1 0 0

11 11

1 1

H H H L H

H

H

H

k q q

k q q q q

k q x q x q x q x

k q x q q x q q x q q x q

λ λ= +
= +

= + + + + +

= + + + + + + +

   

  م داشت:يخواه 1x=2x+پس با توجه به 

)۱۷  (  ( ) ( ) ( ) ( )
( ) ( )

( ) ( ) ( )

3 3 2 2 1 1 0 0

3 3 2 1 1 0 3 2 1 0

3 2 2 0 3 2 1 0

1 1

2

H

H

k q x q q x q q x q q x q

k q q q q q q x q q q q

k x k q q x q q q q GF

= + + + + + + + + +

= + + + + + + + + +

+ = + + + + + ∈

  

 GF(2)دان ي ـه آن بـه م ي ـو تجز LKمحاسبه  يز براين يروند مشابه
  .رديگيمصورت 

)۱۸    (                                     ( )( )( )
( )( )( )

3 2 2 2

3 2

3 2 2
3 2 3 2

11 10

1

L H H

L

L

L

k q

k q q

k q x q x x

k q x q x q x q x

λ ϕ=
=

= + +

= + + +

  

  م داشت:يخواه 13x=و  1x=2x+پس با توجه به 

)۱۹             (                ( ) ( ) ( )
( ) ( )

( ) ( ) ( )

3 2 3 2

3 2 2 3 3 2

1 0 3 2

1 1 1

2

L

L

k q q x q x q x

k q q q x q q q

k x k q x q GF

= + + + + +

= + + + + +

+ = + ∈

  

بـا   ضـرب حاصـل ) محاسـبه  ۱۹) و (۱۷ن با توجه به روابـط ( يبنابرا
 محاسبه قابل افزارسختدر سطح  )۲۰(ق معادلات يراز ط λمقدار ثابت 

  .دهديممدار ترکيبي اين ضرب را نشان  ۱۳همچنين شکل . است
  

)۲۰        (                                           3 2 0

2 3 2 1 0

1 3

0 2

k q q

k q q q q

k q

k q

= ⊕
= ⊕ ⊕ ⊕
=
=

  

  

  
 4GF(2( دانيدر م λ ثابت محاسبه ضرب با مقدار يبي: مدار ترک۱۳ شکل

]۲۱[  

  4GF(2(دان یات ضرب در میعمل) انجام ت
 =0q 1q 2q 3q{q{2و  =k}0k 1k 2k 3k{2ز يباشد و ن k=qwکه نيبا فرض ا

  :ميباشند آنگاه دار 4GF(2(از  ييهاالمان =0w 1w 2w 3w{w{2و 
  

)۲۱     (   
  

( )( )
( ) ( )

3 2 1 0 3 2 1 0 3 2 1 0

2

H L H L H L

H L

k k q q w w

H L H L

H H H L L H L L

k k k k k k x k q q q q w w w w

q x q w x w

k q w x q w q w x q w

    
    = = + =
    
    

= + +

= + + +

  

  :م داشتيخواه φ+x=2xبا توجه به 
)۲۲        (           ( )( ) ( )

( )
( )22

H H H L L H L L

H L H H H L L H

H H L L

k q w x q w q w x q w

k k x k q w q w q w x

q w q w GF

ϕ

ϕ

= + + + +

= + = + +

+ + ∈

  

 يبـرا  يمـدار  کـه يدرصـورت . است 2GF(2(دان يمعادلات بالا در م
 توانيمار باشد، رابطه بالا را يدان در اختين ميات ضرب در ايانجام عمل

 يافـزار سـخت  صـورت به ۱۴ در شکل شدهدادهبا استفاده از مدار نشان 
دان در ي ـمن ي ـمدار ضرب با مقدار ثابـت در ا  همچنينکرد.  يسازادهيپ

  ف شد.يبخش قبل توص

  
  ]4GF(2 ]۲۱( دانيمحاسبه ضرب در م يبيمدار ترک :۱۴شکل 

 4GF(2(دان ي ـمحـدود بـودن دامنـه اعـداد در م     لي ـدلبه همچنين
ش محاسـبه کـرده و در   ين ضـرب را از پ ـ ي ـج حاصـل از ا يتوان نتـا يم

ضـرب   محاسبهشيپج ينتا ۱۵شکل ره و استفاده کرد. يذخ ييهاجدول
  .دهديمرا نشان  4GF(2(دان يدو المان در م

  

  
  ]4GF(2 ]۲۱( دانيضرب دو المان در م محاسبهشيپج ي: نتا۱۵شکل 
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و  λج حاصل از ضرب بـا مقـدار ثابـت    يواضح است که نتا همچنين
ن جدول يبا استفاده از ا توانيمز يرا ن يمحاسبه مقدار مربع داده ورود

  آورد. دستبه

  2GF(2(دان یات ضرب در می) انجام عملث
=1w{w و =0q 1q{q{2و  =k}0k 1k{2ز ي ـباشد و ن k=qw کهنيافرض با 

2}0w 2(از  ييهاالمانGF(2 ميباشند آنگاه دار:  
)۲۳ ( ( ) ( )( ) ( )( )1 0 1 0 1 0 1 0 1 0 1 0

2
1 1 0 1 1 0 0 0

k k k k x k q q w w q x q w x w

k q w x q w x q w x q w

= = + = = + +

= + + +
  

  م داشت:يخواه 1x=2x+پس با توجه به 
)۲۴   (  ( )

( ) ( ) ( )
1 1 0 1 1 0 0 0

1 0 1 1 0 1 1 0 1 1 0 0

1

2

k q w x q w x q w x q w

k x k q w q w q w x q w q w GF

= + + + +

+ = + + + + ∈
  

 ير بـرا ير زيدو با توجه به آن مقا است GF(2)دان يمعادله بالا در م
1k  0وk  شوديمحاصل:  
)۲۵              (                                   1 1 1 0 1 1 0

0 1 1 1 0

k q w q w q w

k q w q w

= ⊕ ⊕
= ⊕

  

 يهـا تيگن روابط تنها با استفاده از يا شوديمده يکه د گونههمان
AND  وXOR  مـدار   ۱۶ . شـکل اسـت  يافـزار سـخت  يسـاز ادهيپقابل

محاسـبه ضـرب    منظـور بهن معادلات را يا يسازادهيپحاصل از  يبيترک
  .دهديمنشان  GF(2)دان يدر م

  
  ]GF(2) ]۲۱ دانيمحاسبه ضرب در م يبي: مدار ترک۱۶شکل 

 در شـکل  شدهدادهنشان  يبيمدار ترک شوديمده يکه د گونههمان
اسـت   ثبـات ا قابـل متفـاوت اسـت.    1k يبرا شدهدادهبا رابطه نشان  ۱۵

  .آمده است دستبه )۲۶(ق روابط ي) از طر۲۵در رابطه ( 1kمعادله 

)۲۶     (             ( )( ) ( )
( ) ( ) ( ) ( ) ( )
( ) ( ) ( )

1 1 0 1 0 0 0

1 1 1 0 1 1 0 0 0 0 0

1 1 1 0 1 1 0

k q q w w q w

k q w q w q w q w q w

k q w q w q w

= ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕

  

  2GF(2(دان یدر م φات ضرب با مقدار ثابت ی) انجام عملج
ــرض  ــا ف ــاب ــهني ــباشــد و ن k=qφ ک و  =0q 1q{q{2و  =k}0k 1k{2ز ي

2{10}φ= 2(از  ييهاالمانGF(2 ميباشند آنگاه دار:  
)۲۷          (               ( )( ) ( )( )1 0 1 0 2 1 0

2
1 0

10k k x k q q q x q x

k q x q x

= + = = +

= +
  

  م داشت:يخواه 1x=2x+پس با توجه به 
)۲۸        (                                 ( )

( ) ( ) ( )
1 0

1 0 1

1

2

k q x q x

k q q x q GF

= + +

= + + ∈
  

  با: برابرند 0kو  1kر ين با توجه به فرمول بالا مقاديبنابرا
)۲۹      (                                                          1 1 0

0 1

k q q

k q

= ⊕
=

  

محاسـبه ضـرب بـا مقـدار      يبرا يبين روابط مدار ترکيبا توجه به ا
  .است يسازادهيپقابل  ۱۷مطابق شکل  GF(2)دان يدر م φثابت 

  
 GF(2)دان يدر م φمحاسبه ضرب با مقدار ثابت  يبي: مدار ترک۱۷شکل 

]۲۱[  

  2GF)4(دان یدر م ضربحاصلات معکوس ی) انجام عملچ
 ضـرب حاصلمحاسبه معکوس  منظوربهرا  يفرمول ]۲۱[سنده مقاله ينو
q 1{کـه  ني ـارائه داده است. با فرض ا-

0,q1-
1,q1-

2, q1-
3q{=1-q   باشـد وq 

گـر  يمجـزا از د  صـورت بـه ت ي ـمقدار هـر ب  آنگاهباشد  4GF(2(از  يالمان
  است. محاسبه قابل )۳۰(ها با استفاده از روابط تيب

)۳۰    (                    
1

3 3 3 2 1 3 0 2

1
2 3 2 1 3 2 0 3 0 2 2 1

1
1 3 3 2 1 3 1 0 2 2 0 1

1
0 3 2 1 3 2 0 3 1 3 1 0 3 0

2 2 1 2 1 0 1 0

q q q q q q q q

q q q q q q q q q q q q

q q q q q q q q q q q q

q q q q q q q q q q q q q q

q q q q q q q q

−

−

−

−

= ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕
⊕ ⊕ ⊕ ⊕ ⊕

  

  

در  ضـرب حاصـل ش محاسبه معکـوس  يج پينتا ۱۸ شکل همچنين
  .دهديمرا نشان  GF(24)دان يم

 
 ]4GF(2 ]۲۱(دان يدر م ضربحاصلش محاسبه معکوس يج پي: نتا۱۸شکل 
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