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Abstract 

The Internet of Things is a new technology that communicates with the surrounding objects through the Internet and is used for the purpose of remote 

measurement and control. Today, the rapid development of Internet of Things (IoT) technology in the world has also caused the frequent occurrence of 
network attacks. In the field of Internet of Things (IoT) network security, it is very important to accurately identify the types of attacks on these networks 

that are launched by zombie hosts under the control of the attacker. To reduce these threats, new methods are needed to identify the attacks that have 

compromised IoT devices in the shortest possible time and prevent the losses caused by the attacks. In this article, a new neural network is proposed to 
improve the detection of intrusion into the Internet of Things network based on the ALEXNET convolutional neural network and chaotic krill 

optimization algorithm (MONANET). In the MONANET network, in order to improve the accuracy in detecting intrusion into the IoT network and not 

need to manually adjust the parameters, the hyperparameters of the neural network are dynamically selected using the chaotic krill algorithm. The value 
of the loss function of the validation set obtained from the first training of the neural network model using the Danmini doorbell dataset is considered 

as the CKH fitness value. The comprehensive performance of the proposed network and GRU, ANN, SVM, LSTM, FNN, R-CNN, and APSO-CNN 
algorithms have been compared in five evaluation indices and 12 times independent experiments. The obtained results show the improvement of 

intrusion detection to the Internet of Things network. The proposed algorithm has been able to accurately detect%99.89 attacks on the Internet of Things 

network. The experimental results show the superiority of the proposed method over other knowledge boundary methods in terms of improving 

classification accuracy. 
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 1- Short Introduction 

Today, the expansion of the Internet of Things devices has caused network attacks. Therefore, timely identification of these attacks is very important. 
In this article, a combined method of deep learning and chaotic krill algorithm is proposed to detect intrusion into the Internet of Things network. Neural 

networks has hyperparameters that take time to adjust manually. Therefore, using the chaotic krill herd algorithm, it optimized the neural network's 
meta-parameters and then, with these hyperparameters, adjusted the neural network and detected the attacks on the Internet of Things network well. 

 

2- Proposed Work and Methodology 
In this work, a new neural network has been introduced for the timely detection of attacks on the Internet of Things network based on the Alexnet 

neural network and the Chaotic Krill Herd optimization algorithm. 

The innovations of this work can be summarized in the following two aspects: 

 Using the Chaotic Krill Herd optimization algorithm, the hyperparameters of the neural network model are determined for a specific dataset. 

 Using the method of this work for each problem, a special neural network is created that guarantees the accuracy and stability of the system for 
that problem. 

 

3- Conclusion 
In this article, a new MONANET algorithm is proposed, which has been able to detect different attacks launched on IoT networks with 99.89% accuracy. 

Compared to the other 7 methods, APSO-CNN, FNN, R-CNN, SVM, LSTM, ANN, and GRU has been evaluated in detecting attacks on the IoT 

network. The evaluation results show that the proposed algorithm has not only achieved high accuracy in detecting network attacks, but the stability of 
the proposed algorithm has improved compared to other algorithms. 
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 چکیده

سنجش و کنترل از راه دور استفاده  باهدفو  کندمیاین فناوری از طریق اینترنت با اشیاء پیرامون خود ارتباط برقرار است که  یدجد یفناور یک ،یاءاش ینترنتا

 ییشناسا، (IoT) شبکه اینترنت اشیاء تیامن نهیزم در .شده است زینای شبکهمکرر حملات  در جهان باعث بروز اشیاء نترنتیا یفناور عیامروزه توسعه سر. گرددمی

 یهابه روش ،اتدیتهد نیکاهش ا یبرا دارد. یادیز تیاهم شوند،یم یاندازتحت کنترل مهاجم راه یزامب یهازبانیکه توسط م هاشبکهبه این انواع حملات  قیدق

 نیا در .جلوگیری کنند ناشی از حملات هایزیانو از  ییشناسازمان ممکن  ترینکمدر نداخته است، به خطر ارا  IoT یهاستگاهکه د یحملات تا است ازین یدیجد

 میگوی آشوبی یسازنهیبهو الگوریتم  ALEXNET کانولوشنال یبر اساس شبکه عصباینترنت اشیاء شبکه  به نفوذ صیتشخ بهبود شبکه عصبی جدید جهت کیمقاله، 

 ،پارامترها یم دستیبه تنظ یازو عدم ن IOT شبکهنفوذ به  یصمنظور بهبود دقت در تشخبه MONANET شبکهدر  .شده است شنهادیپ( MONANET) نام به

مدل شبکه  موزشآ ینز اولکه ا ی. مقدار تابع تلفات مجموعه اعتبارسنجشوندمیانتخاب  یاپو صورتبه یآشوب یگویم یتمبا استفاده از الگور یشبکه عصب فراپارامترهای

 هایالگوریتمو  یشنهادیپ شبکهجامع عملکرد شود. یگرفته م در نظر CKHعنوان مقدار تناسب به آید،یبه دست م Danmini doorbellداده با استفاده از مجموعه یعصب

GRU، ANN، SVM،LSTM،FNN،R-CNN  وAPSO-CNN دهندهنشان آمدهدستبهنتایج  اند.شده یسهمقا اجرای مستقل 12در و  یابیدر پنج شاخص ارز 

 یتجرب یجنتا دهد. یصرا تشخ یاءاش ینترنتحملات به شبکه ا %89.99 دقت باتوانسته است  یشنهادیپ یتمالگور است. بهبود تشخیص نفوذ به شبکه اینترنت اشیاء

 .دهدینشان م یبنددقت طبقهبهبود  ازنظر مرز دانش یهاروشسایر را نسبت به  یشنهادیروش پ یبرتر

  
 دواژگانیکل

 نفوذ ، تشخیصءیااش ینترنتشبکه ا یتامن ،(CKHA) میگوی آشوبی یتمالگور ،ALEXNET شبکه ،عصبی کانولوشن شبکه، MONANET شبکه
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 قدمهم -1

. استیک مفهوم جدید در دنیای فناوری و ارتباطات ، (IOT) اینترنت اشیاء

به اتصال اشیاء موجود در محیط پیرامون به شبکه اینترنت ء عبارت اینترنت اشیا

سهولت و کیفیت زندگی  دهندهارائهاء اشیاینترنت . شودمیگفته 

ی هاشامل دستگاهاینترنت اشیاء . استی مختلف هابا فناوریکنندگان مصرف

یماست که بدون دخالت انسان حجم زیادی از داده را به اشتراک ای هپیچید

حجم در حال افزایش است؛  هرروزه هاتعداد این دستگاه ازآنجاکه، گذارند

در راستای افزایش این اینترنت اشیاء مبتنی بر  DDOSترافیک حملات 

ان ربر، کاهابا افزایش استفاده از دستگاه. [1]است  افتهیشیافزا هادستگاه

تهدیدات موجود علیه این  نیبنابرا ؛اندشدهبیشتری مستعد حملات سایبری 

جاد ای هانآی محافظتی در برابر هاشوند تا مکانیسم لیوتحلهیتجزباید  هادستگاه

برای کارکرد به اینترنت متکی است باید امنیت را اینترنت اشیاء  ازآنجاکهشود. 

 یبریسا یتامن ،اطلاعات فناّوریدر عصر . [2] گرفت نظر درچالش آن ترین مهم

متصل به  یهابرخوردار است دستگاه ییبالا یتاز اهماینترنت اشیاء در 

 ازجمله هاآن یتامنهستند و  یبریدر معرض حملات سا IoT یهاشبکه

 یهاروش، گذاردمی یرتأث هاآن استفاده از یتاست که بر قابل یاصل یهاینگران

و  یها در زمان واقعداده لیوتحلهیتجز ازنظر یت،امن ینتأم یموجود برا

 .[3] به بهبود دارند یاز، نIoT یهابه برنامه یبریاز حملات سا یریجلوگ

هشدار و قطع اتصال  چون دهد،یا مشبکه را ارتق تیامن یآن صیتشخ

 از انتشار بات درنتیجه ،بخشدیمسرعت از شبکه را  دهیدبیآس IoT یهادستگاه

 .[4] کندیم یریجلوگ شتریب یحملات خروج کیو از ترافکند می یریجلوگ نت

 حملات یو فور قیدق ییشناسا یبرا زمینه این در زیادی بسیار مطالعات تاکنون

 حد ات اندتوانسته نکهیباا هاپژوهش این. است گرفتهانجام نت اشیاءبه شبکه اینتر

 ییهاچالش دارای هنوز حالنیباا دهند، بهبود را دقت در تشخیص نفوذ مطلوبی

 .هستند

و  و پیچیده استبر زمانتنظیم دستی پارامترهای شبکه عصبی  ازآنجاکه

 ؛ودشمیبه شبکه  ریپذناجبرانی هاعدم شناسایی به هنگام حملات باعث زیان

 زیر روبرو هستند: یهاچالشتحقیقات فعلی با  نیبنابرا

نیاز به بهبود دارند، دقت  شدهانجامی عصبی در مطالعات هافرا پارامترهای شبکه

یده ی نوظهور و دهابات نت بینیپیشنیاز به بهبود دارد،  هادر تشخیص بات نت

 شرح ذیل بیان کرد: به توانیمهدف از این پژوهش را . نشده

 در شبکه اینترنت اشیاء و افزایش امنیت در شبکه شناسایی حملات 

  حملات موقعبهکاهش زیان حملات به شبکه با شناسایی 

 سازی و تنظیم فراپارامترهای مدل شبکه بهینهAlexnet با استفاده از 

 Iotی هادر تشخیص نفوذ به شبکه دقتبهبود  منظوربه CKHالگوریتم 

 دستی صورتبهنیاز به تنظیم پارامترها  عدم 

 :خلاصه کرد یرجنبه به شرح زدو در  توانیممقاله را  ینا یاصل یهامشارکت

 یتمالگور ی،جهان ییدر سرعت همگرا یعتسر منظوربه ینقشه آشوب یکاز 

 یلسه حرکت اص یمتنظ یاستفاده شده است. نقشه آشوب برا یگوم یسازبهینه

 یشوبآ یگوم یتمدر نظر گرفته شده است؛ در الگور یسازینهبه ینددر فرا یگوم

در  یگوآشوبیم یتمت الگوریموقع عناصر عنوانبه ALEXNET ساختار یپارامترها

تحت  یاعتبارسنجمجموعه  (cross entropy) و مقدار تابع شوندمینظر گرفته 

نظر  در یآشوب یگوم یتمالگور برازشتابع  عنوانبه ALEXNET دوره آموزش یناول

 .شودمیگرفته 

 در که یمختلف حملات یمطلوب دقت با است توانسته یشنهادیپ تمیالگور

 روش یبرتر یتجرب جینتا. دهد صیتشخ را شوندیم یاندازراه IOT یهادستگاه

 اننش یبندطبقه دقت ازنظر دانش مرز یهاروش ریسا به نسبت را یشنهادیپ

 .دهدیم

کارهای مرتبط  دومبخش  ذیل است: در ساختار ادامه مقاله به شرح

و  هاروش یفو تعار یممفاه سوم. در بخش قرار گرفته است یموردبررس

روش  چهارم بخش شده است. یمقاله بررس یندر ا مورداستفاده یهایتمالگور

یج نتا، مقایسه و هاآزمایش پنجمبخش در  .کندمی یحرا تشر یشنهادیپ

 یو کارها گیرینتیجه ششمبخش  در ،یتدرنهاقرار گرفته است.  موردبحث

 .کندمیرا برجسته  یندهآ

 کار مرتبط -2

 .است یقاتیموضوعات تحق یدتریناز جد یکیدر حال حاضر اینترنت اشیاء 

، اطلاعاتی را ارسال و دستوراتی هستندمند یی که از این فناوری بهرههادستگاه

در حین ارسال و  هکرهاکه به همین دلیل احتمال نفوذ  کنندمیرا دریافت 

ی امنیتی زیادی در زمینه اینترنت اشیاء هادریافت اطلاعات وجود دارد. چالش

از اهمیت بسیار بالایی برخوردار است تا کاربران  هاوجود دارد که رفع این چالش

ی مجهز به اینترنت اشیاء از هرگونه هااطمینان داشته باشند که دستگاه

 اینترنت اشیاء یهاتعداد دستگاه کهییازآنجا. [2] ایمن هستندپذیری آسیب

ت حملا کیو حجم تراف ابدییم شیافزا یریچشمگ طوربه دنیادر  مستقرشده

DDoS موقعبه صیبه تشخ مبرم ازی، نشودمیبیشتر اینترنت اشیاء بر  یمبتن 

 .[5] وجود دارد هاآنکاهش خطرات مرتبط با  یبرا یحملات نیچن

 یناهنجار یصتشخ یدروش جد ن و همکاران، یکمیدا 2018در سال 

 یهاکه عکس دادند؛ یشنهادپ N-BAIOT بر شبکه اینترنت اشیاء به نام یمبتن

 یبرا یقخودکار عم یکند و از رمزگذارهاشبکه را استخراج می یرفتار یفور

 یعکس فور یکرمزگذار خودکار نتواند  کهیهنگام. کنندیاستفاده م ییشناسا

 .[4] است یرعادیغ شدهمشاهدهاست که رفتار  ینشانه قو ینکند، ا یرا بازساز

بر  یمبتن یهاسه نوع مختلف از مدلاز مدسر و همکاران،  2022سال در 

در  نت بات تحملا یبندطبقه یبرا ANNو  LSTM ،GRUیق عمیادگیری 

یی نسبت به عملکرد بالا یمدل دارا ر سهاند. ههکرداستفاده  IOT یهاشبکه

 در ،خان و صلاح 2018در سال  .[6] هستندشده های مقایسه یر روشسا

 یعمومپلتفرم  یکشرح داده و را آن  یو عناصر معمار IOT یبندطبقه پژوهشی

IOT در  یههر لا یاصل یتیو حملات موجود و مشکلات امن کردند یشنهادپ

، مکارانه وفی  2019در سال . [7] انددادهقرار  موردبحثرا  IoT یهادستگاه

پررا و  2020در سال . [8] دادندرا ارائه  یخصوص یمحفاظت از حر یهایکتکن

 یادگیری یهابر روش ینفوذ مبتن یصتشخ یهایکتکن یبر روهمکاران، 

های و همکاران، بررسی پودل 2020در سال  .[9] اندکردهتمرکز  (ML) ینماش

 همراه به IOT یعماردر م IDS لیوتحلهیتجز یهایدر مورد استراتژ جامعی

 یتیو مسائل امن IOT یهاحملات در شبکه یصتشخ یبرا DL و ML یهایکتکن

 کجویباری و همکاران، ی 2022سال در  .[10] انجام دادند آن یهاو چالش

 و DDoS حملات ییشناسا یبرا هیچندلاپرسپترون  با استفاده ازروش جدید 

 .[11] کردند معرفی قیعم یریادگی

 شدهیعتوز یقعم یادگیریچارچوب  یکو همکاران،  پارا 2020سال  در

. اندداده هادیشنپ نت و بات یشینگو کاهش حملات ف ییشناسا یبر ابر برا یمبتن

 صورتبه است که LSTM و DCNN یدیکل یتیامن یسممدل شامل دو مکان ینا

 یدروش جد یکو همکاران،  شورمن 2020 سال در .[12] کنندیکار م کمشتر

 یسازبهینه میتو الگور یبانبردار پشت ینماش استفاده از بات نت با ییشناسا یراب

 یبانبردار پشت ینماش یپارامترهاروش  ین. در اانددادهارائه  یگرگ خاکستر

گرگ  یسازبهینه یتمالگور یقاز طر یتخط یو خطا یمهجر یبضر یرنظ

ی زاده، یک حسینی و حسن 2020سال  در. [13] شوندمی ینهبه یخاکستر
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 یهامیتالگور یبحمله با استفاده از ترک یصتشخ یبرا یدجد یبیروش ترک

ر مرحله ند. داهداد ارائه یمصنوع یو شبکه عصب یبانبردار پشت ینماش ی،تکامل

شبکه  یکحمله، از  ییشناسا رحلهدر م و GA-SVM از روش یژگی،انتخاب و

د بهبود عملکر ی. برادشومیحملات استفاده  ییشناسا یبرا یمصنوع یعصب

آموزش  یازدحام ذرات برا یسازبهینهجاذبه و  یاز جستجو یبیآن، ترک

ی و حمیدزاده، یک قومنجان 1397سال  در .[14] شده استاستفاده  یبندطبقه

معرفی  KH-SVDDنویزی به نام  هایداده برای تک کلاسه جدید بنددسته

 تمیالگور از استفاده با هاداده هایویژگی فضای در ابََرکُره مرکز ؛ موقعیتاندکرده

SVDD کن و  2021سال در  .[15] شده است محاسبه آشوبی میگوی و الگوریتم

اس بر اس یاءاش ینترنتشبکه ابه نفوذ  یصتشخ یدجد یکردرو یکهمکاران، 

APSO-CNN یصتشخ یبرا یتبا موفق یشنهادی. روش پدادند شنهادیپ 

 هاییروسآلوده به و یاهیزبانشده و توسط م یاندازراه multi-type حملات

ی روش برتر دهندهنشان ،سازییهشب یج. نتاقرار گرفته است مورداستفاده یزامب

 .[16] های پیشین بوده استپیشنهادی نسبت به سایر روش

ساختار  یفراپارامترها سازیینهبه یرا برا یمقاله روش ینبحث بالا، ا زهیباانگ

 یبرا یتکه با موفقکند میارائه  CKH یتماساس الگوربر  ALEXNET شبکه

 .اعمال شده است multi-type حملات شبکه یصتشخ

 اولیه یممفاه -3

1-3- ALEXNET 

 منظوربه که است عمیق کانولوشنی عصبی شبکه نت، یک شبکه عصبی الکس

 .است شده ارائه 3×224×224 اندازه با رنگی تصاویر بندیطبقه و شناسایی

لایه اتصال  3لایه کانولوشن و  5لایه است که از  11عصبی دارای  بکهش این

ر د الکس نت عصبی شبکه بندیلایه ادغام تشکیل شده است؛ لایه 3کامل و 

 است. شدهدادهشینما 1شکل 

 احتمال یعتوز ینفاصله ب یریگاندازه یبرا H(p, q) یتابع تلفات متقاطع آنتروپ

 صورتبهکه  شودمیاستفاده  q(x)شده  بهمحاساحتمال  یعو توز p(x) یواقع

 :[16] است شدهدادهنشان یرز

𝐇(𝐩. 𝐪)  = − ∑ 𝐩(𝐱)𝐥𝐨𝐠 𝐪(𝐱)

𝐱

 (1)  

 آشوبی الگوریتم میگو -2-3

که از  تاسی فرا ابتکاری هاعملکرد الگوریتم گروه میگوها مشابه سایر الگوریتم

 وارتودهار رفت بر اساسه میگوها ی بیولوژیکی هستند. عملکرد گروهانوع الگوریتم

 ساسبر ا هاآن. استخاص  یطیمحستیزبیولوژیکی و  ندیفرادر پاسخ به  میگوها

ا ریاضی ر یسازبهینه درنهایتو  یسازمدلی اصلی رفتار میگوها را هامکانیزم

 .کنندمیاین روش استخراج  بر اساس

ی ازسبهینهه یک مسئل یگوها این است که بتوانیمهدف از الگوریتم گروه م 

سراسری را حل کنیم و هدف این الگوریتم افزایش تراکم میگوها و دستیابی غذا 

تشکیل یک توده از میگوها در محل غذا خواهیم داشت.  جهیدرنتخواهد بود که 

 شودمیحرکت اصلی تعیین  3توسط  استهر میگو که وابسته به زمان موقعیت 

، (N) تیجمعز سایر میگوهای موجود در از: حرکت ناشی ا اندعبارت که

 .(D) یتصادفانتشار  ،(Fغذا )جستجوی 
𝒅𝒙𝒊

𝒅𝒕
= 𝑵𝒊 + 𝑭𝒊 + 𝑫𝒊 

(2)  

ارائه شده بهتر از مقدار برازندگی  مؤثراگر مقدار برازندگی هر یک از پارامترهای 

 یت، موقعKH یاصل یتمدر الگور نیبنابرا است؛دافعه  صورتبهمیگو باشد اثر آن 

 .آوردیم دست به 3 رابطهبا استفاده از  ∆t تا t یدر بازه زمان میگو یفعل

𝑿𝒊(𝒕 + ∆𝒕) = 𝑿𝒊(𝒕) + ∆𝒕
𝒅𝑿𝒊

𝒅𝒕
 

(3)  

 هب ؛دهدمیرخ  ریپذفیتعری غیرخطی هاکه در سیستم استای هآشوب پدید

فی تصادسیستم چون رفتار غیرتصادفی دارد خروجی آن  یریپذفیتعر لیدل

در مرحله جستجوی اولیه ابتدا  𝑤𝑛 و𝑤𝑓ی اینرسیهادر میگو وزن .استمانند 

ولی نیازی نیست که  ابدییمکاهش  1.0و سپس به  شودمیتنظیم  9.0روی 

ی تصادفی ممکن است همگرایی هاخطی کاهش پیدا کند بلکه وزن صورتبه

محدوده یک نقشه سازی رمالنی را سرعت بخشند؛ بعد از سازبهینه الگوریتم

ی اینرسی از یک هااست. به همین دلیل برای تعیین وزن 1تا  0آشوبی بین 

ز در این پژوهش ا. شودمینقشه آشوبی که حالت تصادفی مانند دارند استفاده 

 استفاده شده است. singer map یآشوبنقشه 

𝐗𝐤+𝟏 = 𝛍(𝟕. 𝟖𝟔𝐗𝐤 − 𝟐𝟑. 𝟑𝟏𝐗𝐤
𝟐 + 𝟐𝟖. 𝟕𝟓𝐗𝐤

𝟑 − 𝟏𝟑. 𝟑𝟎𝟐𝟖𝐗𝐤
𝟒) (4)  

 روش پیشنهادی -4
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این شبکه عصبی که  شودمیاستفاده  Alexnetاز شبکه عصبی  پژوهشدر این 

 ؛استبر زمانکه تنظیم دستی این فراپارامترها  استدارای فراپارامترهایی 

 .شودیمستفاده ی اسازبهینهوریتم بنابراین برای تنظیم این فراپارامترها از الگ

شبکه بهینه  یفراپارامترها کردن دایپبرای  ACKHاز الگوریتم  در گام اول

 شدهمیتنظ Alexnetشود. در گام بعدی از مدل استفاده می Alexnet عصبی

 یمعمار شود.استفاده می IOTبرای تشخیص نوع حمله به شبکه  ACKHتوسط 

، Alexnet در مدل است. شدهدادهشینما 3 در شکل MONANET یشبکه عصب

 CKH یتمدر الگور یگوم یتفراپارامترها، عناصر موقع ینکه ا یمفراپارامتر دار 23

 یداردهمقتصادفی  صورتبه گوهایمدر ابتدا، عناصر موقعیت . دهندیم یلرا تشک

 1در جدول  میگوشوند. محدوده تنظیم عناصر موقعیت هر اولیه می

 است. شدهدادهنشان

 یتموقعهای دوده مقدار پارامترمح -1جدول 

Position Hyperparameter Particle value range 

x1 C1_n_filter 32-100(type int) 

x2 C1_filter_len  [3,5,7](type int) 

x3 C1_act {tanh, relu, LeakyReLU, elu} 

x4 C2_n_filter 100-260(type int) 

x5 C2_filter_len [1,3](type int) 

x6 C2_act {tanh, relu, LeakyReLU, elu} 

x7 C3_n_filter 200-390(type int) 

x8 C3_filter_len [1,3](type int) 

x9 C3_act {tanh, relu, LeakyReLU, elu} 

x10 C4_n_filter  200-390(type int) 

x11 C4_filter_len [1,3](type int) 

x12 C4_act {tanh, relu, LeakyReLU, elu} 

x13 C5_n_filter 100-260(type int) 

x14 C5_filter_len [1,3](type int) 

x15 C5_act {tanh, relu, LeakyReLU, elu} 

x16 D1_neuron 2048-4096(type int) 

x17 D1_act {tanh, relu, LeakyReLU, elu} 

x18 D1_D2_dropout 0.2-0.8(type float) 

x19 D2_neuron 500-2048(type int) 

x20 D2_act {tanh, relu, LeakyReLU, elu} 

x21 D2_Out_dropout 0.2-0.8(type float) 

x22 batch_size 32-200(type int) 

x23 learning rate 0.0001-0.0009(type float) 

است،  C1تعداد هسته کانولوشن در لایه  C1_n_filter :1 جدولدر 

C1_filter_len  طول فیلتر در لایهC1  ،استC1_act  در لایه  یسازفعالنوع تابع

C2  ،استC2_n_filter  تعداد هسته کانولوشن در لایهC2  ،استC2_filter_len 

است،  C1در لایه  یسازفعالنوع تابع  C2_actاست،  C2طول فیلتر در لایه 

C3_n_filter تعداد هسته کانولوشن در لایه C3  ،استC3_filter_len  طول فیلتر

 C4_n_filterاست،  C3در لایه  یسازفعالنوع تابع  C3_actاست،  C3یه در لا

 C4طول فیلتر در لایه  C4_filter_lenاست،  C4 تعداد هسته کانولوشن در لایه

تعداد هسته  C5_n_filterاست،  C4لایه در  یسازفعالنوع تابع  C4_actاست، 

 C5_actاست،  C5در لایه طول فیلتر  C5_filter_lenاست،  C5 کانولوشن در لایه

 D1ی لایه هاتعداد نرون D1_neuron است، C5در لایه  یسازفعالنوع تابع 

 اندازه D1_D2_dropoutاست،  D1در لایه  یسازفعالنوع تابع  D1_actاست، 

ی هاتعداد نرون D2_neuronاست،  D2 و D1ی هالایه لایه حذف تصادفی بین

 D2_Out_dropout، ستا D2 در لایه یسازعالفنوع تابع  D2_actاست،  D1لایه 

اندازه  batch_size، است خروجیو لایه  D2لایه  لایه حذف تصادفی بین اندازه

 .نرخ آموزش مدل است Lrateو نمونه آموزشی است 

 یدر اجرا Alexnet صورت است که از تابع تلفات متقاطع مدل ینروش کار به ا

مقدار  ینا یدبا که شودیاستفاده م CKH یتمتابع برازش در الگور عنوانبهاول 

 دادهمجموعهاز  Alexnet محاسبه تابع تلفات متقاطع مدل یشود. برا ینهکم

Danmini doorbell مقدار تابع برازش  یگوهر م ی؛ سپس برااست شده ادهاستف

 ی،آشوب یگویم یتمالگور یپس از اتمام اجرا درنهایت. شودیمحاسبه م

 دست به یآشوب یگویم یتمتوسط الگور Alexnet مدل ینهبه یفراپارامترها

 یگزینیجا یبرا یصانهروش حر یکاز  یهاول یتجمع یجادا برای .آیدیم

روش ابتدا  ین. در ااست شدهاستفاده  CKH یتمعناصر الگور یجابهفراپارامترها 

 CKH یتمالگور یت( به هر عنصر در بردار موقع-1تا  1) ینبی اعداد تصادف

هبا استفاده  .است شدهدادهاصاختص مدل  ینهبه یفراپارامترها  𝐻𝑖از رابط

Alexnet  شودمیما مشخص. 

𝑯𝒊  = ⌊(𝐌𝐢𝐧𝒊 + ((𝑿𝒊 + 𝟏)/𝟐) ∗ (𝐌𝐚𝐱𝒊 − 𝐌𝐢𝐧𝒊))⌋  (5)  

 یین، حد پاAlexnet 𝑀𝑖𝑛𝑖در مدل  ام iمقدار فراپارامتر ، 𝐻𝑖که در رابطه بالا،

 سمت به کردن گرد ،⌋   ⌊ام و علامت iفراپارامتر  یحد بالا 𝑀𝑎𝑥𝑖،ام iارامتر فراپ

در  نشان داده شده است. 2در شکل بعدییک پیچیدگی فرآیند .باشدمی پایین

 ,tanh, reluیرخطیغ یسازچهار نوع توابع فعالروش پیشنهادی از 

LeakyReLU, elu  استفاده شده است؛ 
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فوق را شرح  Alexnetروند جستجوی پارامترهای ساختار بهینه  1 الگوریتم

مربوط به فراپارامترهای ساختار شبکه  میگو. عناصر موقعیت هر دهدیم

Alexnet  از طریق  توانیماست و بهترین فراپارامترهای ساختار شبکه را

روپی ت، از تابع تلفات متقاطع آنیطورکلبهپیدا کرد.  ACKHی سازبهینهالگوریتم 

استفاده  CKHتابع تناسب الگوریتم  عنوانبه Alexnetدر اولین اجرای مدل 

این مقدار را کاهش دهد. هر چه اندازه کند میتلاش  CKH. الگوریتم شودمی

یک تابع  عنوانبهتابع برازش کمتر باشد، عملکرد مدل بهتر خواهد بود. 

آنتروپی اغلب در متقابل  Loss-Functionلگاریتمی، تابع  یینمادرست

. علاوه [16] شودبندی چندگانه استفاده میبندی باینری و وظایف طبقهطبقه

بردارهای باینری  صورتبههای واقعی ، برچسبAlexnetبر این، در مدل 

بینی هر دسته از طریق لایه خروجی که شوند و احتمال پیشکدگذاری می

 آید.است به دست می softmax یسازفعالدارای تابع 

در آموزش، نیازی نیست  Alexnetاین روش، به دلیل قدرت بالای مدل  در

در اولین  یسازبهینهتابع تلفات متقاطع آنتروپی را که با استفاده از الگوریتم 

، نیاز به تعداد ین؛ بنابرادهیمرا خیلی کاهش  آیدیمزشی به دست چرخه آمو

 CKHی سازبهینهر الگوریتم جمعیت، تعداد تکرار و تعداد اجراهای زیادی د

این باعث افزایش سرعت تعیین فراپارامترها توسط الگوریتم که  نخواهیم داشت

CKH  و افزایش سرعت آموزش مدلAlexnet شود. نمودار جریان الگوریتم می

ACKH  است. شدهدادهنشان 4در شکل 
𝑨𝒍𝒈𝒐𝒓𝒊𝒕𝒉𝒎 𝟏 𝑇ℎ𝑒 𝑎𝑙𝑔𝑜𝑟𝑖𝑡ℎ𝑚 𝑓𝑜𝑟 𝑠𝑒𝑎𝑟𝑐ℎ𝑖𝑛𝑔 𝑓𝑜𝑟 𝑡ℎ𝑒 𝑜𝑝𝑡𝑖𝑚𝑎𝑙 ℎ𝑦𝑝𝑒𝑟𝑝𝑎𝑟𝑎𝑚𝑒𝑡𝑒𝑟𝑠 

1. 𝑰𝒏𝒊𝒕𝒊𝒂𝒍𝒊𝒛𝒆: 

      𝑆𝑒𝑡 𝑡ℎ𝑒 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛 𝑝𝑎𝑟𝑎𝑚𝑒𝑡𝑒𝑟 𝑥𝑖

𝑘
  𝑎𝑐𝑐𝑜𝑟𝑑𝑖𝑛𝑔 𝑡𝑜 𝑇𝑎𝑏𝑙𝑒 1; 

      2. 𝐶𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒 𝑓𝑖𝑡𝑛𝑒𝑠𝑠 𝑣𝑎𝑙𝑢𝑒. 𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒 𝑡ℎ𝑒 𝑐𝑟𝑜𝑠𝑠_𝑒𝑛𝑡𝑟𝑜𝑝𝑦 𝑙𝑜𝑠𝑠_

                        𝑓𝑢𝑛𝑐𝑡𝑖𝑜𝑛 𝑣𝑎𝑙𝑢𝑒 𝑜𝑓 𝑎𝑙𝑙 𝑘𝑟𝑖𝑙𝑠 𝑖𝑛𝑑𝑖𝑣𝑖𝑑𝑢𝑎𝑙𝑙𝑦  

 (𝑢𝑠𝑖𝑛𝑔 𝑡ℎ𝑒 𝑓𝑖𝑟𝑠𝑡 𝐴𝑙𝑒𝑥𝑛𝑒𝑡 𝑟𝑢𝑛); 

      3. 𝑆𝑎𝑣𝑒 𝑡ℎ𝑒 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛 𝑜𝑓 𝑡ℎ𝑒 𝑏𝑒𝑠𝑡 𝑘𝑟𝑖𝑙𝑙 

4. 𝒘𝒉𝒊𝒍𝒆: 𝑎𝑠 𝑙𝑜𝑛𝑔 𝑎𝑠 𝑡ℎ𝑒 𝑠𝑡𝑜𝑝 𝑐𝑜𝑛𝑑𝑖𝑡𝑖𝑜𝑛 𝑖𝑠 𝑚𝑒𝑡; 

      5. 𝑈𝑝𝑑𝑎𝑡𝑒 𝑡ℎ𝑒 𝑖𝑛𝑒𝑟𝑡𝑖𝑎 𝑤𝑒𝑖𝑔ℎ𝑡𝑠 𝑢𝑠𝑖𝑛𝑔 𝑐ℎ𝑎𝑜𝑡𝑖𝑐 𝑚𝑎𝑝𝑠 𝑎𝑐𝑐𝑜𝑟𝑑𝑖𝑛𝑔   

 𝑡𝑜 𝑠𝑖𝑛𝑔𝑒𝑟𝑚𝑎𝑝 𝑖𝑛 𝐸𝑞𝑢𝑎𝑡𝑖𝑜𝑛 4; 

      6. 𝑈𝑝𝑑𝑎𝑡𝑒 𝑡ℎ𝑒 𝑛𝑒𝑤 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛 𝑜𝑓 𝑡ℎ𝑒 𝑘𝑟𝑖𝑙𝑙 𝑢𝑠𝑖𝑛𝑔 𝐸𝑞𝑢𝑎𝑡𝑖𝑜𝑛 3; 

      7. 𝑈𝑝𝑑𝑎𝑡𝑒 𝑎𝑛𝑑 𝑠𝑎𝑣𝑒 𝑡ℎ𝑒 𝑐𝑟𝑜𝑠𝑠 𝑒𝑛𝑡𝑟𝑜𝑝𝑦 𝑙𝑜𝑠𝑠 𝑓𝑢𝑛𝑐𝑡𝑖𝑜𝑛 𝑣𝑎𝑙𝑢𝑒 𝑜𝑓 𝑒𝑎𝑐ℎ 𝑘𝑟𝑖𝑙𝑙; 

      8. 𝑈𝑝𝑑𝑎𝑡𝑒 𝑡ℎ𝑒 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛 𝑜𝑓 𝑡ℎ𝑒 𝑏𝑒𝑠𝑡 𝑘𝑟𝑖𝑙𝑙 

9. 𝒆𝒏𝒅 𝒘𝒉𝒊𝒍𝒆 

10. 𝑶𝒖𝒕𝒑𝒖𝒕: 𝑇ℎ𝑒 𝑜𝑝𝑡𝑖𝑚𝑎𝑙 ℎ𝑦𝑝𝑒𝑟𝑝𝑎𝑟𝑎𝑚𝑒𝑡𝑒𝑟𝑠. 

 شود:مشاهده می 4 شکل انیکه در نمودار جر طورهمان

صر موقع هیاول یمرحله اول، مقدارده مطابق جدول  ACKH تمیدر الگور تیعنا

تابع تلفات متقاطع آنتروپ 1 با  یگوهامهمه  یاستتتت. در مرحله دوم، ارزش  (

و  میکنمی یابیجداگانه ارز صتتتورتبه( را Alexnet یاجرا نیاستتتتفاده از اول

سمی رهیذخ میگو نیبهتر تیموقع ش ینرسیوزن ا ومشود. در مرحله  ه طبق نق

شتتتود. در مرحله چهارم، می زروبه یقیتطب صتتتورتبه singer map یآشتتتوب

ساس فرمول ) ACKHدر  تیموقع یپارامترها  تیشوند و موقعمی روزبه( 3بر ا

 تیشتتوند. در مرحله پنجم، موقعمی رهیذخ یروزرستتانبهبعد از  هامیگو دیجد

شتتود و در مرحله آخر اگر شتترط توقف برآورده می یروزرستتانبه میگو نیبهتر

صورت، تکرار را  نیا ریرفت. در غ میحله سوم خواهادامه تکرار به مر ینشد، برا

بکه مدل شتت نهیبه یفراپارامترها عنوانبه میگو نیبهتر تیمتوقف کرده و موقع

 ینبه ا ACKH یتمشتترط توقف ما در الگور شتتوند.انتخاب می Alexnet یعصتتب

ست تا زمان ست که در اجرا یصورت ا سبت به  ینبهتر اگر ها run یا برازش ن

 کند و خارج شود. یداثابت بماند خاتمه پ یابهتر نشود  مرحله قبل

انجام گردیده است؛  Danmini doorbellداده مجموعهبر روی  سازبهینهآزمایش 

تکانه اول و دوم را با هم ترکیب  Adamاستفاده شده است  Adam سازبهینهاز 

ی برا Adamبنابراین دلیل سرعت همگرایی بالایی دارد؛  به همینکند می

آموزش مدل برای دقت تشخیص بهتر استفاده شده است و  یندفرای سازبهینه

پویا کاهش  صورتبهاست و نرخ یادگیری  شدهیمتنظ 9.0تکانه مرتبه اول روی 

وق ف وتحلیلیهتجز بر اساس یجهدرنتتا اثر آموزش را بهبود دهد. کند میپیدا 

 هاال و ارزش بایاس نورونکه وزن اتصکند میرا انتخاب  Adamروش  سازبهینه

 .کندمیبا نرخ آموزش مشخص تنظیم  cross-entropyرا با مقدار تابع تلفات 

 هاآزمایشو  جینتا -5

زبان ه ب Windows 10 عاملیستمسدر  شدهانجام سازییادهپو  هایشآزما

 RAM تیگابایگ 32 باسیستم کامپیوتر رومیزی  یلهوسبه Python یسینوبرنامه

 است. گرفتهصورتای در محیط آزمایشگاهی دانشگاه هسته 8ازنده و پرد

دمات خبه دلیل ارائه  گوگل کولب یاجراشدنداکیومنت شنهادی در یتم پیالگور

 اجرا گردیده است. یگانرا GPUو  یپردازش ابر

 دادهمجموعه -1-5
استفاده  Danmini Doorbellداده از مجموعهکلاسه  بندی چندطبقه یبرا

مجموعه آن  8که  استداده مجموعهنوع  9شامل  یاصلداده مجموعه شود.می

 کیمجموعه آن مربوط به تراف 1شبکه حملات مختلف و  کیمربوط به تراف

انتخاب  یتصادف صورتبهرکورد  10000داده مجموعه. از هر استشبکه نرمال 

 ازآنکهپس .دیآ به دستبعد  115رکورد و  90000با داده مجموعه کی شود تامی

 شروع

 1را مطابق جدول  ACKH-Alexnetپارامترهای 

 مقداردهی اولیه کنید

ا ها )بارزش تابع تلفات متقاطع آنتروپی همه کریل

را به صورت ( Alexnetاستفاده از اولین اجرای 

را  میگوجداگانه ارزیابی کنید. موقعیت بهترین 

 ذخیره کنید.

 singer mapنقشه آشفته  اینرسی با توجه به یهاوزن

 بروزرسانی کنید

بروز  3 را با استفاده رابطه گوهایمموقعیت جدید 

را  میگوهر  کنید، تابع تلفات متقاطع آنتروپی

 .محاسبه کنید و ذخیره کنید

 

 را بروز کنید میگوموقعیت بهترین 

 

 پایان

 خیر

 بله

 ایا شرط توقف برقرار است؟

 ACKHالگوریتم نمودار جریان  -4شکل 
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تنظیم گردید، مدل توسط  CKHتوسط الگوریتم  Alexnetمدل  یفراپارامترها

های آزمایشی آن یند و توسط دادهبآموزش میداده مجموعههای آموزشی داده

 Alexnetدر شبکه عصبی داده مجموعهشود. برای استفاده از این می آزمایش

 .استداده مجموعهپردازش نیاز به پیش

 پردازشیشپ -1-1-5

 هندهدارتباطهای ها و پروتکلهای ترافیکی یک عکس فوری از رفتار میزبانداده

 پنجره زمانی 5فوری در  یهاکه عکس گیرندهای داده میبسته

(100ms, 500ms, 1.5s, 10s, 1min) ویژگی آماری  23و هر پنجره زمانی  است

 pها و تعداد نمونه Nبعد مشخصه داریم.  𝑥𝑛×𝑝 ،115بهباتوجهکند میرا خلاصه 

 ریمقاد یمختلف دارا یهایژگیو نکهیبا توجه به ا باشند.ها میتعداد ویژگی

 ها قبل از پردازشیژگیو نیاست که ا ازین لیدل نیباشند به هممی یمتفاوت

توانند آموزش کوچک می ایبزرگ  یرعادیغ یهاداده یبرخ راینرمال گردند ز

پراکنده  عیتوز یلبه دلممکن است  جینتا نیرا گمراه کنند و همچن مدل

نرمال  عیبه توز لیها با تبدیژگیو نیبنابرا ؛رندیقرار گ یرتأث تها تحیژگیو

شوند.واحد استاندارد می انسیو وار 0 نیانگیاستاندارد با م

 

 دادهمجموعهحملات استفاده شده در  -2-1-5

شده  جادیا اءیاش ینترنتا یعموم یهادادهمجموعه یانواع حملات شبکه بر رو

که  اءیاش نترنتیدستگاه ا 9 شاملداده مجموعه نیا .[8شده است ]بندی طبقه

. حملات شبکه اجرا شده استآلوده  BASHLITEو  Miraiبدنام  روسیو 2به 

 ،ACK، COMBO، Junk، Scan، SYN از: اندعبارتداده مجموعه یشده رو

TCP، UDP،UDPplain..  است. یزامب روسیحمله و یندفرادهنده نشان 6شکل 

 هاروش یربا سا یسهدر مقا یشنهادیپ یتمالگور -2-5

مدسر و های ارائه شده در مطالعات روش پیشنهادی این پژوهش با روش

مقایسه شده  2018 همکاران؛ میدن و 2021 همکاران و، کن 2022 همکاران

 یهادلمبا استفاده از  2022سر و همکاران در مطالعه مد [.16 ,4،6] است

مدت (، حافظه کوتاهANN) یمصنوع یمانند شبکه عصب یقعم یادگیری

(LSTMو واحد بازگشت )یادروازه ی (GRU) نت حملات بات یبندطبقه یبرا 

دهنده برتری روش پیشنهادی . نتایج نشانشودیم یشنهادپ IoT یهاشبکه در

در مطالعه  .استارائه شده در مطالعه مدسر و همکاران  یهاروشما در مقایسه با 

استفاده  ییشناسا یبرا یقخودکار عم یاز رمزگذارها ،2018میدن و همکاران 

ند، ک یرا بازساز یعکس فور یککه رمزگذار خودکار نتواند  ی. هنگامکنندیم

در این روش ممکن  .است یرعادیاست که رفتار مشاهده شده غ ینشانه قو ینا

 اشتباههب را( میخخوش حالنیدرع)و  ینیبشیپرقابلیغ یکیتراف یرفتارهاست ا

در راستای  ،2021 همکاران وشناسایی کند. مطالعه کن  یرعادیعنوان غبه

شبکه ، با ارائه روشی جدید با استفاده از 2018 همکارانبهبود مطالعه میدن و 

-APSO) ی به نامقیرات تطبازدحام ذ یسازنهیبهو الگوریتم کانولوشنال  یعصب

CNN)  یهاهشبکبه است که توانسته تشخیص نفوذ  افتهیدستبه نتایج بهتری 

. روش پیشنهادی ما در مقایسه با بهبود دهد %5.95اینترنت اشیاء را تا 

شده در این دو مطالعه توانسته دقت تشخیص نفوذ را به  رائههای اروش

مقایسه در  ماپیشنهادی  برتری روش دهندهنتایج نشان؛ بهبود دهد 89.99%

 .استمطالعه  3این  با

 
 .[16] یزامب روسیحمله و ندیفرا -6شکل 
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 CKH یتمالگور هایتکرار یجنتا -7شکل 

 ها و تفسیر نتایجزمایشآ -3-5

 :است شده یمقداردهزیر  صورتبه CKHدر این پژوهش پارامترهای الگوریتم 

 بیرا به ترت 𝐷𝑚𝑎𝑥و  𝑁𝑚𝑎𝑥، 𝑉𝑓رید مقاد، ما در پژوهش خو[16]مطالعه  طبق

 .میکرد میتنظ  005.0، 02.0، 01.0 ریمقاد

Number of runs  وNumber of krills  وMax iteration  5و  4و  5به ترتیب 

. است ACKHتعداد جمعیت ما در الگوریتم  Number of krills که هستند

از  یکیآنبعد دارد که هر بعد  23 گوهایماز این  هرکداماینکه  بهباتوجه

در هر تکرار با  که استحداکثر تعداد تکرارها  Max iteration. استفراپارامترها 

شود. شود و در صورت بهتر بودن ذخیره میمرحله قبل مقایسه می میگوبهترین 

Number of runs  تعدادRUN در هر اجرا دوباره جمعیت جدید تولید است ها ،

یابد که شرط توقف کند. این کار تا زمانی ادامه میمیود و مراحل را تکرار شمی

 9.0و  1.0به ترتیب  (𝑣𝑓و 𝑤𝑛) ینرسیای هاحداقل و حداکثر وزن برقرار شود.

 شبکه عصبیحداقل مقدار تناسب با تعداد تکرارها در  ییرتغ. باشدمی

MONANET  یته به عناصر موقعبا توج نشان داده شده است. 7در شکل 

مدل  ینهبه ی، فراپارامترها5ه شده و با استفاده از رابط یافت یگوم ینبهتر

Alexnet  نشان داده شده است. 2فراپارامترها در جدول  ین. اشودمیما مشخص 
  

 Alexnetفراپارامترهای مدل مقدار  -2جدول 

Position Hyperparameter Optimization value 

x1 C1_n_filter 80 

x2 C1_filter_len  3 

x3 C1_act relu 

x4 C2_n_filter 141 

x5 C2_filter_len 3 

x6 C2_act LeakyReLU 

x7 C3_n_filter 269 

x8 C3_filter_len 3 

x9 C3_act LeakyReLU 

x10 C4_n_filter  248 

x11 C4_filter_len 3 

x12 C4_act relu 

x13 C5_n_filter 120 

x14 C5_filter_len 3 

x15 C5_act LeakyReLU 

x16 D1_neuron 2803 

x17 D1_act elu 

x18 D1_D2_dropout 0.500 

x19 D2_neuron 1246 

x20 D2_act relu 

x21 D2_Out_dropout 0.379 

x22 batch_size 198 

x23 learning rate 0.000459 

را تنظیم  Alexnetفراپارامترهای بهینه شبکه عصبی  شدنمشخصبعد از 

با فراپارامترهای بهینه را  شدهمیتنظشبکه عصبی  توانیم 5. در شکل کنیممی

شرط ترافیک شبکه، داده مجموعهبا  Alexnetدر روند آموزش مدل  مشاهده کرد.

صورت که اگر دقت  نیبه ا است شدهمیتنظروند آموزش  عیتسر یتوقف برا

ود شآموزش متوقف می ابد،یبهبود ن یدوره آموزش کیدر  یمجموعه اعتبارسنج

مشاهده  میتوانیم 11تا  8 هایشکل . درشودمی رهیمدل شبکه ذخ نیو بهتر

 APSO-CNN تمیبا الگور سهیدر مقا یشنهادیپ MONANET شبکه میکن

 دارد. یعملکرد بهتر

های آموزشی در روش پیشنهادی را با روی داده cross-entropyدر این پژوهش 

شکل  APSO_CNNروش  ست. در  شده ا سه  شاهده می 8مقای شود، روش م

)در  APSO_CNNنستتبت به  ترییینپاما به درصتتد خطای خیلی  یشتتنهادیپ

ست که  یهادادهمجموعه سیده ا شی( ر شانآموز ست که روش  دهندهن این ا

 یهادادهمجموعهپیشتتتنهادی این پژوهش در تشتتتخیص نفوذ به شتتتبکه در 

ممکن استتتت مدل فقط  کهییازآنجا .ستتتتاآموزشتتتی دارای خطای کمتری 

 های، باید نتایج را علاوه بر دادهیجهدرنت های آموزشتتی را یاد گرفته باشتتدداده

شی؛ بر روی داده سنجهای آموز سی  یاعتبار ست نتایج گرددنیز برر . ممکن ا

های اعتبارستتتنجی دادهدر  یول ید؛آ به دستتتتهای آموزشتتتی خوبی در داده

های اعتبارسنجی بررسی نتایج بر روی داده 10شکل  بهوجهبات نباشد. گونهینا

است و این نشانگر  یافتهکاهشمشخص است که خطا بسیار  کاملاًو  شده است

 .است APSO_CNNآن است که روش پیشنهادی ما بهتر از روش 

ه معناست ک نیدقت به ا ،یطورکلبه .پرکاربرد است یهاکیاز متر یکیقت د

که مشاهده  طورهمان .کندیم ینیبشیرا درست پ یخروجمدل تا چه اندازه 

 شبکهآموزشی در  یهادادهمجموعهمیزان دقت در  9شکل  بهباتوجهشود می

MONANET  های دقت بر روی داده 11به بالاترین حد رسیده است؛ در شکل

ان میز استمشخص  کاملاًکه در شکل  طورهمانآزمایشی بررسی گردیده است. 

-APSOهای اعتبارسنجی روش پیشنهادی بسیار بالاتر از الگوریتم ادهدقت در د

CNN در روش است .APSO_CNN  کهیدرصورت استدرصد  96دقت نزدیک به 

درصد رسیده است و  8.99 دقتبهآزمایشی داده مجموعهروش این پژوهش در 

خیلی بالا  با دقتاست و  یدهدآموزش یخوببهاین نشانگر آن است که مدل 

 تواند ترافیک حمله به شبکه را از ترافیک نرمال تشخیص دهد.می

شبکه شود؛ مقدار تابع تلفات متقاطع مشاهده می 9و  8که در شکل  طورهمان

در هر چرخه  APSO-CNN تمیکمتر از الگور مراتببه MONANET عصبی

آن  دهندهنشانبرخوردار است که  یاز دقت بالاتر حالیندرعو  استآموزش 

آن در  ییکارابهتر است و  MONANET شبکه عصبی یت که اثر آموزشاس

مقدار تابع تلفات متقاطع  رییتغ 11و  10 یهاشکل شود.آموزش مدل ثابت می

 دهیوضوح دبه دهند که کاملاً می شیرا نما یو دقت را در مجموعه اعتبارسنج

ع مقدار تاب آوردن دست بهقادر  یشنهادیپ MONANET شبکهشود که می

 تمیالگور یبرا یناست؛ بنابرا آزمایش رخهتر و دقت بالاتر در هر چتلفات کم

توقف  عنوان شرطنه به ایابد ییتکرار بهبود م کیدقت در  ایآ نکهیا ،یشنهادیپ

 از آموزش یریجلوگ شرط توقف باعث نیآموزش در نظر گرفته شده است که ا

بالاتر از  دقت باشبکه شود و پس از توقف آموزش، مدل مدل می ازحدشیب

 شود.می رهیذخ یچرخه قبل

 

 عصبی آموزش شبکهدر مجموعه  یتابع تلفات متقاطع آنتروپمقایسه  -8شکل 

MONANET  با الگوریتمAPSO-CNN 

 
 با MONANET شبکه عصبی یدقت در مجموعه آموزشمقایسه  -9شکل 
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 PSO-CNNالگوریتم  

 

 یدر مجموعه اعتبارسنج یتروپتابع تلفات متقاطع آن یسهمقا -10شکل 

 PSO-CNN یتمبا الگور MONANET شبکه عصبی 

 

 
-PSO یتمبا الگور MONANET شبکه یدقت در مجموعه اعتبارسنج یسهمقا -11شکل 

CNN 

 عملکرد لیوتحلهیتجزو  جینتا -4-5

ی مختلف در شناسایی انواع بندطبقهی هاارزیابی اثربخشی روش منظوربه

 شبکه، شوندمی یاندازراهی زامبی هاه توسط میزبانکای شبکهحملات 

MONANET  الگوریتم  7ارائه شده در این مقاله باSVM, FNN, R-CNN, 

LSTM, ANN, GRU, APSO-CNN  مقایسه شده است. سپس عملکرد جامع

 .شودمیشاخص ارزیابی زیر ارزیابی  5پنج الگوریتم در 

 یبندطبقه صحت -1

 ارزیابی عملکرد مدل است.معیار برای  نیترمهم

𝐚𝐜𝐜𝐮𝐫𝐚𝐜𝐲 = 𝐧𝐭𝐫𝐮𝐞 𝐧𝐭𝐨𝐭𝐚𝐥⁄  (6)  

، دهدمینشتتتان  را درستتتت شتتتدهیبندطبقه یهاتعداد نمونه 𝑛𝑡𝑟𝑢𝑒که در آن

 𝑛𝑡𝑜𝑡𝑎𝑙است هاکل نمونه دهندهنشان. 

 دقت متوسط -2

 .دهدمینشان  کلاسه چندی هایبندطبقهدقت تشخیص هر طبقه را در 

𝒂𝒗𝒆 − 𝒑𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 = (𝟏 𝒄𝒍𝒂𝒔𝒔)⁄ × [ ∑ 𝒏𝒊
𝒕𝒓𝒖𝒆/(𝒏𝒊

𝒕𝒓𝒖𝒆 + 𝒏𝒊
𝒇𝒂𝒍𝒔𝒆

) ] 

𝒄𝒍𝒂𝒔𝒔

𝒊=𝟏

 (7)  

𝑛𝑖که در آن
𝑡𝑟𝑢𝑒 دستتته  شتتدهمیتقستتدرستتت  یهاتعداد نمونه دهندهنشتتانi 

𝑛𝑖است،
𝑓𝑎𝑙𝑠𝑒

 .دهدمیرا نشان  iدسته  شدهمیتقس یخطا یهاتعداد نمونه 

𝑐𝑙𝑎𝑠𝑠 انواع حملات شبکه دهندهنشان. 

 کاپا یبضر -3

ی بندقهطب جینتامدل ما با  بینیپیشضتتتریب کاپا برای ارزیابی اینکه نتایج 

که محدوده آن در کاربرد عملی بین  شتتتودمیواقعی مطابقت دارد استتتتفاده 

ست [0,1] صو طورهمان. ا ضریب کاپا الگوریتم  شودمیمشاهده  12یر که در ت

شنهادی نزدیک به  ست 1پی شانکه  ا شنهادی سازگاری بالای مدل  دهندهن پی

 .استما 

𝐊𝐚𝐩𝐩𝐚 =  (𝐚𝐜𝐜𝐮𝐫𝐚𝐜𝐲 − 𝒑𝒆)/ (𝟏 − 𝒑𝒆) (8)  
 

𝐩𝐞 = (∑ 𝐧𝐢
𝐥𝐚𝐛𝐞𝐥_𝐭𝐫𝐮𝐞 × 𝐧𝐢

𝐩𝐫𝐞𝐝𝐢𝐜𝐭_𝐭𝐫𝐮𝐞)/(𝐧𝐭𝐨𝐭𝐚𝐥 × 𝐧𝐭𝐨𝐭𝐚𝐥)
𝐜𝐥𝐚𝐬𝐬

𝐢=𝟏
 (9)  

 𝑛𝑖
𝑙𝑎𝑏𝑒𝑙_𝑡𝑟𝑢𝑒 است که واقعاً به دسته  ییهاتعداد نمونه دهندهنشانi- تعلقام 

𝑛𝑖، دارند
𝑝𝑟𝑒𝑑𝑖𝑐𝑡_𝑡𝑟𝑢𝑒 متعلق به  شدهینیبشیپ یهاتعداد نمونه دهندهنشان 

 است. iدسته 

 ضرر همینگ -4

و برچسب واقعی با مقدار  شدهینیبشیپفاصله بین برچسب  یریگاندازهی برا 

 .شودمیاستفاده  1و  0
𝐻𝑎𝑚𝑚𝑖𝑛𝑔 − 𝑙𝑜𝑠𝑠 = 

(1 𝑛𝑡𝑜𝑡𝑎𝑙) × [
∑ 𝑐𝑜𝑢𝑛𝑡

𝑛𝑡𝑜𝑡𝑎𝑙
𝑖=1 (𝑦𝑖

𝑡𝑟𝑢𝑒 ⊕ 𝑦𝑖
𝑝𝑟𝑒𝑑𝑖𝑐𝑡

)

𝑐𝑙𝑎𝑠𝑠
] ⁄  

(10)  

تعداد  دهندهنشان count(⋅، )باشدمی هاکل نمونه دهندهنشان 𝑛𝑡𝑜𝑡𝑎𝑙که در آن

𝑦𝑖است،  1
𝑡𝑟𝑢𝑒  نمونه  یبرچسب واقع دهندهنشانi- ،ام𝑦𝑖

𝑝𝑟𝑒𝑑𝑖𝑐𝑡  دهندهنشان 

نمونه  یهاتعداد دسته 𝑐𝑙𝑎𝑠𝑠نمونه، کلاس است.  نیام-i شدهینیبشیپبرچسب 

 .دهدمیرا نشان 

 اکاردژشباهت  یبضر -5

 کیفیت مدل است. دهندهنشانضریب شباهت ژاکارد 

𝑗 = (1 𝑛𝑡𝑜𝑡𝑎𝑙⁄ ) × ( ∑ |𝑦𝑖
𝑡𝑟𝑢𝑒⋂𝑦𝑖

𝑝𝑟𝑒𝑑𝑖𝑐𝑡
|/|𝑦𝑖

𝑡𝑟𝑢𝑒 ∪ 𝑦𝑖
𝑝𝑟𝑒𝑑𝑖𝑐𝑡

|)

𝑛𝑡𝑜𝑡𝑎𝑙

𝑖=1

 (11)  

 ,SVM, FNN, R-CNN, APSO-CNN مختلفالگوریتم  8ما  12 شکل بهباتوجه

MONANET, LSTM, ANN, GRU  معیار ارزیابی 5را با 

 Hamming-loss, jacard, kappa, accuracy, ave-precision  شده است.ارزیابی 

معیار ارزیابی نسبت به  5روش پیشنهادی ما در تمام این  12تصویر  بهباتوجه

 البته باید ذکر کرد که مقایسه شده از نتایج بهتری برخوردار است. یهاروش

haming-loss  برای  ،استباشد نتیجه بهتر  ترکوچکو هرچه  استاز نوع خطا

 haming-loss -1معیار را نمایش دهیم از  که بتوانیم در یک نمودار ایناین

 استفاده کردیم تا بتوانیم نتیجه را مقایسه کنیم.

شبکه  اساس بر multi-typeتشخیص حمله  درمجموع، 13شکل  بهباتوجه 

های دیگر بهتر است. نتایج از الگوریتم یتوجهقابل طوربه MONANET عصبی

 یمؤثر طوربهتواند می MONANET شبکهآن است که  دهندهنشان آمدهدستبه

 که یک حملهشود هنگامیحملات مختلف شبکه را شناسایی کند و ثابت می

ا کرد جد های آلوده اینترنت اشیاء را از شبکهتوان دستگاهشود میشناسایی می

 شود.از حملات می واردشدهکه این امر سبب کاهش زیان 

ر، الگوریتم های دیگبرای مقایسه پایداری الگوریتم پیشنهادی نسبت به الگوریتم

مستقل با تغییر مجموعه نمونه آموزشی اعتبارسنجی  صورتبهبار  12پیشنهادی 

نجی در هر بار داده اعتبارسو دقت تشخیص نفوذ برای مجموعه است اجراشده

حداکثر مقدار، حداقل مقدار،  13گزارش شده است. در شکل  3اجرا در جدول 

 صورتبهالگوریتم  5دقت اعتبارسنجی برای هر  یانگینو مقدار م یانهمقدار م
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 12در  آمدهدستبه. فاصله بین حداکثر و حداقل دقت است شدهنمودار رسم 

، استالگوریتم دیگر  7ار کمتر از اجرای مستقل برای الگوریتم پیشنهادی بسی

از الگوریتم پیشنهادی بسیار  آمدهدستبهدهد که نتایج این نشان می

گوریتم توان نتیجه گرفت که المی نیبنابرا است؛ها از دیگر الگوریتم اعتمادترقابل

شبکه  حملات صیدر تشخها است و پیشنهادی بسیار پایدارتر از دیگر الگوریتم

در این روش بسیار  آمدهدستبهدقت  برآنعلاوه است. دارتریپا ر وبالات اریبس

درصد بوده  8.99و  0.99روش دیگر است. دقت روش پیشنهادی بین  7بالاتر از 

 .استدرصد  5.95و  91بین  APSO_CNNدقت در روش  کهیدرصورتاست 

 

 اجرای مستقل. 12داده اعتبارسنجی در گزارش دقت مجموعه -3جدول 
99.7 99.2 99.6 99.1 99.6 99.8 99.3 99.4 99.6 99.1 99.8 99.0 

 ندهیو کار آگیری نتیجه -6

با پیشنهاد شده است که  MONANETجدید  شبکه عصبیدر این مقاله یک 

 اندشده یاندازراه Iotی هابالا توانسته است حملات مختلفی که به شبکه دقت

ظیم دستی فراپارامترهای ساختار تن یجابهرا تشخیص دهد. در این الگوریتم 

 یآشوبی میگوی سازبهینهاز الگوریتم  استبر زمانکه بسیار  Alexnetشبکه 

(ACKH) .فراپارامترهای مدل  استفاده شده استAlexnet عناصر  عنوانبه

مقدار تابع تلفات در نظر گرفته شده است و  CKHموقعیت میگو در الگوریتم 

 CKHتابع تناسب در الگوریتم  عنوانبه Alexnetوزشی آم آنتروپی در اولین دوره

را  Alexnetفراپارامترهای بهینه ساختار  CKHاستفاده شده است. الگوریتم 

 بکه عصبیش درنهایت. کندمیتابع تلفات آنتروپی کمینه شود تعیین  کهینحوبه

با و در مقایسه  شدهیمتنظ CKHاز  آمدهدستبهپیشنهادی با فراپارامترهای 

ارزیابی شده است.  IOTدر تشخیص حملات به شبکه  APSO-CNNالگوریتم 

 دقتهب تنهانهپیشنهادی  شبکه عصبیآن است که  دهندهنشان هانتایج ارزیابی

 شبکه یداریاست؛ بلکه پارسیده  IOTبالایی در تشخیص حملات به شبکه 

حث فوق، ب ر اساسب است. یافتهبهبود هاپیشنهادی در مقایسه با سایر الگوریتم

ود بهب یبرا یگرد یهااستفاده از روش گرددمی یشنهادپ یندهآ یقاتجهت تحق

 یفراپارامترها یمتنظ یبرا یزمان یچیدگیکاهش پ یدر راستا ACKH یتمالگور

.شود یقو بهبود زمان آموزش مدل تحق یشبکه عصب
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