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Short Abstract 

Security of communications is a foundation for interactions in the cyber space.  Recent advances in the field of quantum computing has attracted 
attentions to quantum attacks. Post-quantum cryptography is a relatively new field of research and few post-quantum protocols have been proposed for 

secure communications. In particular, authentication of the two communicating peers while preserving their privacy and anonymity is a real challenge. 

In this paper, we propose a comprehensive protocol for secure authentication, key agreement, and message encryption which is resistant to quantum 
attacks. We use the blockchain technology and a smart contract for authentication, and the double-ratchet protocol for end-to-end encryption. Our initial 

key agreement uses post-quantum cryptography which brings a high level of security to our protocol. We store public keys on a cloud storage for saving 

costs but authenticate them using smart contracts. Our analysis of the proposed protocol demonstrates our superiority from privacy, security, and 

performance aspects in comparison to the related works. 
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1- Short Introduction 

With the advent of quantum computers and the threats posed to current cryptographic algorithms, this paper attempts to use two emerging technologies, 

blockchain and post-quantum algorithms, to provide a secure end-to-end communication. In establishing a connection between two anonymous entities, 

always identifying the two entities while preserving their privacy is the most challenging part of the communication. Anonymity means the possibility 
of authenticating the parties to each other while being anonymity from the point of view of the others. During the communication, some keys are 

exchanged between the parties for secure communication, and the management of these keys is also important.  

 

2- Proposed Work and Methodology 

In our protocol, a quantum-resistant double-ratchet cryptographic protocol is used for secure messaging, and an Ethereum smart contract for 

authentication. In particular, each user has two public key pairs; a post-quantum (SIDH) key pair for the initial handshake, and a classic (ECDH) key 
pair for successive key generations. We take a hybrid approach [A] in which both keys are involved in the protocol, so that the SIDH algoritm protects 

against quantum attacks, while the ECDH key brings about efficiency, and proven classic security. The SIDH public key is retrieved from a cloud 

storage (IPFS), and verified by a server and an Ethereum smart contract which completes the authentication. In this protocol, anonymity and privacy of 
all entities are preserved throughout the authentication process and the result of the authentication is reliable.  

     Our protocol improves two existing works [C, D]. In [C], the idea of integrating post-quantum cryptography into the double-ratchet protocol [B] has 

been proposed, and the use of a server and a blockchain smart contract for authentication is proposed in [D]. In this paper, the server is less involved in 
the processes and saves less information. Our storage space in the blockchain, our gas consumption, and the number of transactions required to perform 

the tasks by our smart contract have been reduced, and some security vulnerabilities in the previous smart contract [D] are fixed. Reducing the number 

of transactions has seriously reduced gas consumption and also simplified protocol processes. Also, modifying the key storage process has made the 
protocol more practical so that this protocol can be used in real operation. 

     We integrated the Microsoft implementation of SIDH (in C) into our Python implementation of the double-ratchet and X3DH protocols. Our smart 

contract is also implemented in Solidity (the Ethereum network). Our evaluations demonstrate that while the overhead of the post-quantum part is much 
greater than the classic counter-part, but it can be completed in real-time (343ms), and the relative overhead reduces as the number of exchanged 

messages increase. Our gas consumption in the smart contract for a key owner and the server is also reduced by 93% and 48%, respectively, in 

comparison to [D], but the introcution of inquiry fee has increased our gas consumption of this transaction by 46%.  
 

3- Conclusion 

We introduced a complete quantum-resistant protocol for secure messaging which uses a blockchain smart contract for the authenticity of public keys. 
The protcol preserves the privacy of the involved parties and is secure against classic and quantum attacks. We also implemented our protocol and 

demonstrated its practicality in real-time applications. 
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 چکیده

در  هایی که خصوصا  اند اما با پیشرفتهای قدرتمندی به این منظور ارائه شدهها در فضای مجازی است. هرچند پروتکلترین زیرساختایارتباط امن یکی از پایه

ته است. به دلیل جدید و نابالغ بودن حوزه های کوانتومی اتفاق افتاده، مقاومت نسبت به حملات کوانتومی مورد توجه ویژه قرار گرفچند سال اخیر در ایجاد رایانه

هایی ها همواره با چالشهای پساکوانتومی معدودی در دسترس هستند. همچنین احراز هویت طرفین در ضمن حفظ حریم خصوصی و گمنامی آنپساکوانتوم، پروتکل

 رهکوانتومی مقاوم است، از زنجیبادل پیام ارائه شده است که نسبت به حملات همراه بوده است. در این مقاله، یک پروتکل کامل برای احراز هویت، توافق کلید، و ت

م انتها از امنیت بالایی در تبادل پیا-به-دنده دوتایی و رمزنگاری انتهاو با استفاده از الگوریتم چرخ ،کندها و قراردادهای هوشمند برای احراز هویت استفاده میقالب

شود. کلیدهای عمومی مربوطه در فضای ابری نگهداری، و برای احراز اصالت از توافق کلید پساکوانتومی در آغاز ارتباط استفاده میبرخوردار است. در این پروتکل 

این پروتکل  زیابیشوند و برای هر پیام یکتا هستند. ارشود. کلیدهای رمزنگاری با استفاده از پروتکل چرخ دنده دوتایی تولید میها از قرارداد هوشمند استفاده میآن

های پیشین بهبود یافته، و توانسته است در عین حفظ حریم خصوصی و امنیت بالا، کارایی خوبی داشته و در عمل قابل استفاده دهد نسبت به پروتکلنشان می

 باشد. 
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 مقدمه -1
 
 

در ایجاد ارتباط بین دو موجودیت گمنام همواره احراز هویت آن دو موجودیت 

ن در حی ترین بخش برقراری ارتباط است.شیها چالبا حفظ حریم خصوصی آن

که  شودبرقراری ارتباط کلیدهایی برای ارتباط امن بین طرفین رد و بدل می

یت این کلیدها نیز اهمیت خود را دارد. منظور از احراز هویت گمنام، امکان مدیر

احراز هویت طرفین ارتباط برای یکدیگر در عین حفظ گمنامی از دیدگاه 

های مختلفی جهت انجام این امور معرفی سایرین است. پیش از این، پروتکل

ای هریق شبکهاز آنجا که بسیاری از اطلاعات شخصی و شرکتی از ط اند.شده

شود، نقض امنیت و سازی و دست به دست میاجتماعی و فضای وب ذخیره

دستیابی به محتوای این اطلاعات به صورت غیر رمز شده جذابیت زیادی برای 

 [.1]مهاجمین دارد 

به علت حفظ و تأمین اصااالت اطلاعات، گزینه  ،های قالبفناوری زنجیره

توان از مناساابی برای انجام این وارساای فراهم آورده اساات. به طور خا  می

ستفاده کرد. قراردادهای هوشمند خودکار  قراردادهای هوشمند به این منظور ا

ها غیر قابل تغییر است. اما با توجه به شفافیت و غیرقابل انکار هستند و کد آن

یات تراکنش بودن ی ها و وضاااعیت قراردادهای هوشااامند روی زنجیرهجزئ

 ها، عملیات احراز هویت باید ضمن امنیت، ضامن گمنامی نیز باشد.  قالب

های علمی جهان به های بزرگ و صنعتی و قطببه علت توجه شرکت

های کوانتومی با رود در آینده شاهد رایانهی رایانش کوانتومی انتظار میحوزه

البی های رمزنگاری قهرچند افزایش طول کلید الگوریتمدرت بسیار بالا باشیم. ق

ها نسبت به حملات کوانتومی تواند امنیت نسبی برای این الگوریتممی [2]

کلید عمومی متداول رمزنگاری برای تهدید بزرگی ها فراهم کند، اما این رایانه

د. نشومیارتباطی امروزی  هایپروتکلو موجب به خطر افتادن امنیت هستند 

های کوانتومی نیاز به یک پروتکل پساکوانتومی برای مقابله با تهدیدات رایانه

های رمزنگاری کلاسیک قابل های امروزی و در کنار الگوریتماست که در رایانه

صورت گسترده و کارا از آن استفاده کرد. راحتی و بهاستفاده باشد تا بتوان به

های پساکوانتومی پیشنهادی و عدم جه به نوظهور بودن الگوریتمهمچنین با تو

ها باید پروتکل پیشنهادی امکان مقاومت ارائه استاندارد برای این نوع الگوریتم

ز پذیر باشد. ادر برابر حملات کلاسیک را نیز داشته باشد و امنیت آن اثبات

های رمزنگاری فعلی صورت گمنام در پروتکلها بهطرفی احراز اصالت موجودیت

و قراردادهای  قالبزنجیره فناوری توان با استفاده از مشکلی است که می
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، همه ملزومات برقراری حاضر . در مقالهصورت بهینه آن را حل کردهوشمند به

ارتباط گمنامِ احراز اصالت شده، که در عین سرعت و کارایی نسبت به حملات 

سازی شده هم دیده و به طور عملی پیادهکوانتومی هم مقاوم باشد، در کنار 

 است. به این منظور:

 شود.برای آغاز ارتباط از توافق کلید پساکوانتومی استفاده می 

  برای احراز هویت طرفین از زوج کلیدهای نامتقارن پسااااکوانتومی، که

ذخیره شااده اساات، اسااتفاده  (IPFS)کلید عمومی آن در فضااای ابری 

 شود.می

  ها برای اطمینان از عدم دستکاری ی قالبهوشمند و زنجیرهاز قرارداد

 شود.کلید عمومی استفاده می

 سریع کلیدهای متقارن  1دنده دوتاییاز پروتکل چرخ برای ایجاد و تغییر 

 شود.جهت رمزگذاری محتوای ارتباط استفاده می

 عباتند از:مقاله های این نوآوریبنابراین 

که در برابر حملات کوانتومی مقاوم پروتکل پسااااکوانتومی کاملی  (1

 اتدر ارتباطو در عین حال کارایی مناسااب جهت اسااتفاده  اساات

 را دارد. صورت کارامتنی، صوتی و تصویری به

با اساااتفاده از  یگمنامدر عین حفظ ها احراز اصاااالت موجودیت (2

، جعل، و حمله شود که امکان دستکاریانجام می های قالبزنجیره

 .کندبرطرف میا رمرد میانی 

ای در به صاااورت پیمانه های رمزنگاری اساااتفاده شااادهالگوریتم (3

د ها وجواند و امکان انتخاب بین آنپروتکل پیشاانهادی قرار گرفته

 ها بررسی شده است.(دارد )این موضوع در ارزیابی

برای ارزیابی به طور کامل پروتکل پیشااانهادی شاااایان ذکر اسااات که 

شپیاده تردقیق ست و نتایج سازی  صورت کمی و کیفی گزارش  ارزیابیده ا به 

 شده است.

کنیم. سااپ  در ادامه، ابتدا کارهای مرتبط و مفاهیم پایه را بررساای می

یه می 2بخش در  پا فاهیم  هادی را  3پردازیم. در بخش به م کل پیشااان پروت

م پردازیسازی و ارزیابی کارایی میبه توضیح پیاده 4کنیم. در بخش معرفی می

 کنیم. بندی میمقاله را جمع 5و نهایتا در بخش 

 

 کارهای مرتبط  -1-1
 

یک مسااابقه پنج ساااله را در جهت  (NIST)مؤسااسااه اسااتاندارد آمریکا 

کند. های رمزنگاری پساکوانتومی برگزار میتعیین یک استاندارد برای الگوریتم

شده است و شروع میلادی  201۶از سال  ()مسابقه یاستانداردساز ندیفرااین 

 یلادیم 201۷سااال  انیمربوط به پا یشاانهادیپ یهاطرح هیمهلت ارسااال اول

ست. ا س انیهنوز به پا ندیفرا نیبوده ا ست و  دهینر  5)آن  هیاعلام ینآخردر ا

اند و چهار شاااده یمعرف یاساااتانداردسااااز یبرا دای( چهار کاند2022 یجولا

های پسااااکوانتومی ها و پروتکلالگوریتماند. به دور چهارم وارد شاااده دایکاند

 اند سااازی داشااته باشااند در این رقابت معرفی شاادهمناساابی که قابلیت پیاده

اند پروتکل مختلف مورد بررساای قرار گرفته ۶9این فرآیند دور اول . در [5-3]

به گروه -Code-Based, Multivariate-Based, Lattice-Based, Hashهای که 

Based  وIsogeny-Based [۶]شوند تقسیم می. 

Bindel  هاجرت از الگوریتم [۷]و همکاران در کلدر مورد م ها ها و پروت

اهکاری اند و رها تحقیقاتی انجام دادهایگزین پساکوانتومی آنغیرکوانتومی به ج

انااد. یکی از هااای آن را مطرح کردهچنین چااالشبرای این مهاااجرت و هم

کلچالش گاری موجود، های مهم برای پسااااکوانتومی کردن پروت های رمزن

 ایهای پراساتفادههایی اسات که از پروتکلبروزرساانی حجم عظیمی از برنامه

ساخت کلید عمومی )مان ستفاده می2PKIند زیر سازگاری برنامه( ا ها با کنند و 

ای هها بایسااتی مدنظر قرار بگیرد. یکی از روشهای جدید این پروتکلنسااخه

ستفاده از الگوریتم شده در این مقاله ا ست که هم-های ترکیبیارائه   چندگانه ا

مه نا یت بر حدی  ها را در برابر حملات کوانتومیبتوان امن تا  و غیرکوانتومی 

مه نا کارکرد این بر که از ایمنی تضااامین کرد و هم  تل نشاااودر چرا  ها مخ

کل نداریم و از طرفی امنیت پروت مل  کا نان  جدید پسااااکوانتومی اطمی های 

های قدیمی نیز در برابر حملات کوانتونی مورد ابهام است. لذا از یک یا پروتکل

 رکیبیتک پروتکل غیرکوانتومی به صورت چند پروتکل پساکوانتونی به همراه ی

ستفاده می شکست یکی، ا صورت  ر د .همچنان امنیت برقرار بماندشود که در 

این مقاله همچنین طرح گواهی امضای ترکیبی ارائه شده و چندین روش برای 

چنین نشان داده های امضا مورد بررسی قرار گرفته است. همترکیب این گواهی

امضا غیرقابل جعل و جداناپذیر است. این مقاله طرح امضای شده است که این 

ترکیبی را روی سااه بخش پراسااتفاده از زیرساااخت کلید عمومی و امضااای 

مه نا تالی یعنی گواهی یلTLS ،X509های )دیجی کل امضااااای ایم  ( و پروت

(S/MIMEبا رویکرد پیاده )های ساااازی و عملیاتی بودن اساااتفاده از پروتکل

 های موجود مورد بررسی قرار داده است.مهجدید در برنا

مه[ 8در ]هایی چنین تلاشهم نا های برای پسااااکوانتومی کردن گواهی

X509 چالش ته اسااات و  های امضاااای های مختلف الگوریتمصاااورت گرف

پساااکوانتومی از جمله طول کلید و امضااای طولانی که باعب سااربار انتقال در 

 شود مورد بررسی قرار گرفته است.شبکه، تاخیر و هدر رفت پهنای باند می

آزمایشی توسط شرکت گوگل انجام گرفته است و از روشی  [9] مرجع در

های پساااکوانتومی در محیط عملیاتی ای ارزیابی و بررساای الگوریتممشااابه بر

ست. در این مورد، ا شده ا شرکت در مرورگر کروم از الگوربهره گرفته   متیین 

ید  بادل کل گاری  NewHope [10]پسااااکوانتومی ت  خمبر روی الگوریتم رمزن

ضوی ساکوا 3بی صورتی که الگوریتم پ ست. با این کار در  ستفاده کرده ا ومی نتا

پذیری باشاااد جلوی به خطر افتادن امنیت اطلاعات توساااط دارای آسااایب

ضوی گرفته می خمهای الگوریتم صورتی که این الگوریتم بی  قاوممشود و در 

ند، جلوی  ما عال کوانتومیب نده   4حملات غیرف مایش بر گیردمیرا آی . این آز

نه ند روی برخی از دام مان گل  ته  https://play.google.comهای گو جام گرف ان

های پساااکوانتومی از لحاا امنیت و اساات و هدف اصاالی آن ارزیابی الگوریتم

چنین در کارایی در دنیای واقعی و در برابر حجم زیادی از اطلاعات اساات. هم

های مساااائل حلقه تحقیقات در مورد ارزیابی و بهبود کارایی الگوریتم[ 11]

دهد اساااتفاده از این ا صاااورت گرفته اسااات که نشاااان مییادگیری با خطاه

 ها کاملا عملی است.الگوریتم

ی هامورد بررسی قرار گرفته و ویژگی [12]دنده دوتایی در پروتکل چرخ

دنده رسانی ارزیابی شده است. پروتکل چرخامنیتی یک پروتکل رمزنگاری پیام

های رسانرسانی امن است که توسط پیامدوتایی، پروتکل رمزنگاری پیام

 Facebook privateو  Signal ،WhatsApp ،Google Allo،Skype مطرحی چون

messaging  [18-13] ها به چند میلیارد نفر شود که کاربران آناستفاده می

دنده ساز ارائه پروتکل چرخزمینه 5OTR [19]رسانی رسد. پروتکل پیاممی

هلمن برای های مبتنی بر دیفیدندهدوتایی بوده است که در آن از ایده چرخ

جدید برای رمزنگاری هر پیام بهره برده شده است و بخش اصلی ایجاد کلیدهای 

آید. به دلیل اهمیت این پروتکل، در شمار میدنده دوتایی بهرمزنگاری در چرخ

 پردازیم.ها به تشریح جزئیات آن میبخش پیش زمینه

 رسانی و زنجیرهوانتومیِ پیامهای رمزنگاریِ پساکدر زمینه پروتکل

تری انجام شده های کوانتومی کارهای خیلی کمدر برابر رایانهمقاوم  هایقالب

دو حوزه مخاطبین بسیاری دارند )چندین میلیارد( و  است. در صورتی که این

های کوانتومی حال حاضر رایانه [20]مرجع از اهمیت بالایی برخودار هستند. در 

دنده دوتایی با استفاده از اند و پروتکل پساکوانتومی چرخبررسی شده

  از لحاا کارایی مورد بررسی قرار گرفته است. Isogenyهای دسته پروتکل
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کل  ها Singletonپروت طات اینترنت -به-برای رمزگذاری انت با انتها در ارت

شیا  ست. در این پرو [21]در  (IoT)ا شده ا دنده تکل از الگوریتم چرخمعرفی 

ست که  ست که در عین امنیت چنان کارا شده ا شان داده  ستفاده و ن دوتایی ا

سااازی این پروتکل با در حسااگرهای کوچک نیز قابل اسااتفاده اساات. پیاده

ضوی  ستفاده از دو الگوریتم تبادل کلید دیفی هلمن خم بی و دیفی  (ECDH)ا

 SIDHاکوانتوم مبتنی بر پروتکل پساا )X3DH( ۶گانهیافته سااههلمن توسااعه

 مورد بررسی قرار گرفته است. 

در  ۷رسانی فورییک روش برای رمزنگاری انتها به انتها در کاربرد پیام

ارائه شده است که برای مقابله با حملات مردمیانی و رهگیری از  [22]

کند. در این روش از فایل سیستم همتا به قراردادهای هوشمند استفاده می

برای نگهداری کلیدهای عمومی و از قرارداد هوشمند برای  8IPFSهمتای 

شود. کلید رمزنگاری ها استفاده میاطمینان از اصالت و عدم دستکاری آن

شود که یک پروتکل تبادل کلید مبتنی بر ایجاد می ring-PAKEارتباطات با 

مبنا )پساکوانتومی( است. روش کار به این صورت است که -گذرواژه و مشبکه

د و کنرسان خود یک زوج کلید نامتقارن تولید میاربر جدید از طریق پیامک

ها ی قالبمقدار درهم کلید عمومی را در یک قرارداد هوشمند بر روی زنجیره

 دهد ودهد. سپ  اصل کلید عمومی را به طور امنی به یک کارگزار میقرار می

وشمند تأیید کند. کارگزار خواهد که صحت مقدار درهم را در قرارداد هاز آن می

کند و پ  از بررسی مقدار درهم ذکر شده ذخیره می IPFSکلید عمومی را در 

کند. کاربر دیگری که قصد ارسال پیام دارد، درخواست در قرارداد، آن را تأیید می

و قرارداد هوشمند را  IPFSدهد. کارگزار آدرس کلید روی خود را به کارگزار می

تواند از اصالت و گذارد. کاربر با مراجعه به قرارداد هوشمند میدر اختیارش می

کند و عدم دستکاری کلید مطمئن شود. سپ  از این کلید عمومی استفاده می

فرستد. بخش بخشی از یک گذرواژه را به صورت رمزشده به مخاطب خود می

استفاده از شود. نهایتا  با ( به وی داده میSMSدیگر هم با استفاده از پیامک )

ring-PAKE شود.کلید جلسه برای ارتباط امن انتها به انتها رمز شده ساخته می 

 

 مفاهیم پایه  -2
های عمومی و پلتفرم قرارداد هوشمند ی قالبی زنجیرهدر این بخش شبکه

دنده دوتایی را معرفی ، و پروتکل چرخIPFSاتریوم، فایل سیستم همتا به همتای 

 ای در پروتکل پیشنهادی دارند.پایهکنیم که نقش می

 

 اتریوم شبکه -2-1

های نسل دوم دارای ی قالبزنجیره ی اتریوم به عنوان اولین شبکهشبکه

های کاربردی غیرمتمرکز را فراهم برنامه هایی است که امکان توسعهقابلیت

های عمومی و خصوصی بوده و وجود . این شبکه دارای نسخه[23]سازد می

پذیری بزرگی را در این های آن انعطافابزاری به نام قرارداد هوشمند و قابلیت

کامل -سامانه ایجاد کرده است. اتریوم دارای یک زبان اسکریپت نویسی تورینگ

تواند با استفاده از آن قرارداد هوشمند نوی  مینامهای که یک براست به گونه

های سطح بالای متفاوتی برای . تا به حال زبان[24]یا تراکنش خود را بسازد 

توان به اند. از جمله میمعرفی شدهنویسی قرارداد هوشمند در اتریوم برنامه

اشاره کرد که از این میان دو زبان  Vyper و Solidity ،Serpent ،LLLهای زبان

Serpent  وLLL اکنون، اتریوم از دو زبان اند. همتر منسوخ گشتهپیشSolidity 

ای که ست به گونه9گرا-یک زبان قرارداد Solidityکند. پشتیبانی می Vyperو 

چنین این زبان از اثر پذیرفته است. هم JavaScriptو  C++ ،Pythonهای از زبان

 کند.ای پشتیبانی میبری و توابع کتابخانهارث

 

 IPFSفایل سیستم همتا به همتای  -2-2

سازی کلید عمومی کاربران از فایل سیستم در مقاله حاضر برای ذخیره

IPFS شود. استفاده میIPFS که در   [22]همتا است -به-ی همتایک سامانه

جغرافیای خا  نیست.  کند و محدود به یکالمللی عمل میمقیاس بین

دهی بر مبنای محتوا از نقاط قوت این سامانه چنین، منبع باز بودن و آدرسهم

سازی یک محتوا یک مقدار با ذخیره IPFSدهی به این معناست که است. آدرس

این مقدار که  ای که کاربر با ارائهکند به گونهدرهم یکتا به آن محتوا نظیر می

تواند محتوای اصلی را بازیابی کند. این شود، میگفته می 10محتوا به آن شناسه

های متفاوت نخواهند کند که هیچ دو محتوای یکسانی شناسهامر تضمین می

 .[22]داشت 

 

 دنده دوتاییپروتکل چرخ    -2-3

در مقاله حاضر برای ایجاد کلیدهای جلسه مورد استفاده در رمزنگاری 

دنده دوتایی استفاده شده است. با استفاده از این پروتکل ها از پروتکل چرخپیام

های صوتی، های ارسالی بین دو طرف یک ارتباط )در تماستوان پیاممی

رمانه مشترک به رسانی فوری( را با استفاده از یک کلید محتصویری و پیام

به صورت صورت امن رمزنگاری کرد و به رمزگذاری انتها به انتها دست یافت. 

کلید یا  گذاریسنتی، معمولا یک بار توافق یا اشتراک کلید )با استفاده از لفاف

شود و در فواصل هلمن( در ابتدای یک جلسه ارتباطی انجام می-روش دیفی

نده دشود. در حالی که پروتکل چرخمیزمانی نسبتا طولانی کلیدها تعویض 

با هر بار تبادل پیام، کلیدها تعویض در آن امنیت اثبات پذیر دارد و دوتایی 

م برای تفاهکند. ما شوند. این امر تحلیل رمز را برای مهاجم بسیار سخت میمی

ته یافدیفی هلمن توسعهدنده دوتایی از در چرخبر سر کلید محرمانه مشترک 

 های امنیتی، ویژگیصورتاین . در [12] کنیممیاستفاده  (X3DH) گانهسه

پذیری، امنیت رو به جلو، و امنیت  انتها، احراز هویت، انکار-به-رمزگذاری انتها

 را داریم. به عقبرو 

دنده دوتایی این قابلیت فراهم شده است که بتوان برای در پروتکل چرخ

ه توان بجدیدی استفاده کرد. این پروتکل را به صورت کلی می هر پیام از کلید

 کنیم:تشریح می [13]سه بخش تقسیم کرد که با استناد به 

این مرحله قبل از ایجاد مکالمه بین طرفین )به عنوان یک  :ایجاد کلید .أ

امیم( نقرارداد، از این به بعد دو طرف تبادل کننده پیام را آلی  و باب  می

 های لازم را ایجاد کند.شود و هر طرف بایستی کلیدانجام می

 شود واولین پیامی که از طرف باب به آلی  ارسال می توافق کلید: .ب

 کنند.کلید مشترک توافق می طرفین بر سر

پ  از ایجاد مکالمه بین آلی  و باب، به ازای هر پیام  تجدید کلید: .ج

های جدیدی برای رمزگذاری و رمزگشایی برای هر طرف ایجاد کلید

 شود.می

 

 تابع اشتقاق کلید

به عنوان ورودی، یک کلید محرمانه و تصادفی  )11KDF(تابع اشتقاق کلید 

کند و یک مقدار خروجی که برای استفاده به را به همراه یک داده دریافت می

وان تگرداند. از روی این خروجی نمیعنوان کلید رمزنگاری مناسب است را برمی

 . [12]مقدار کلید ورودی را بدست آورد 

 دنده کلید متقارن و کلیدهای زنجیرهچرخ
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، کلید رمزگذاری جدیدی برای هر پیام با استفاده از زنجیره این پروتکلدر 

ها، دشود. به این کلیارسال/دریافت ایجاد، و پ  از یکبار استفاده دور انداخته می

ها ثابت هستند در این زنجیره KDFهای شود. ورودیکلیدهای زنجیره گفته می

ود. به هر نوبت تولیدِ شاز مرحله قبلی به مرحله بعدی وارد می KDFو فقط کلید 

 شود.گفته می 12دندهکلید زنجیره و کلید پیام، یک گام چرخ

 

 هلمندنده دیفیچرخ

هلمن، هر کدام از طرفین بایستی یک های دیفیدندهکار چرخبرای شروع به

ه دنده گفتها جفت کلید چرخهلمن تولید کنند که به آنجفت کلید دیفی

کاربر بایستی به همراه پیام رمز شده قسمت عمومی شود. در هر پیام ارسالی می

 کلید دیفی هلمن را ارسال کند.

 

 دنده دوتاییچرخ

دنده کلید متقارن و دنده فوق یعنی چرخدنده از ترکیب دو چرخاین چرخ

 جا ذکر دو نکته لازم است:آید. در ایندنده دیفی هلمن بدست میچرخ

ید عمومی  .أ فت کل یا بار در گام چرخدر هر  بل  قا ید از طرف م جد نده  د

دنده کلید متقارن انجام قبل از گام چرخ دنده دیفی هلمن بایسااتیچرخ

شترک جدید تولید می شودر یکی برای ایجاد شود که در آن دو کلید م

یک زنجیره دریافت جدید و دیگری برای زنجیره ارسااال جدید اسااتفاده 

 شود.می

سال یا دریافت .ب ستی گام چرخمی وقتی که یک پیام ار لید دنده کشود بای

ست  سال یا دریافت پیام بد شود تا کلیدهای جدید برای ار متقارن انجام 

 آید.

های آلی  و باب را سمتدنده دیفی هلمن در فرآیند اولین گام چرخ( 1شکل 

 دهد.نشان می

 
دنده دیفی هلمن توسط باب )آغاز کننده : اولین گام چرخ1شکل 

 دندهمکالمه( و آلیس و تولید کلیدهای چرخ

 

 دنده دوتایی پساکوانتومیچرخ

ت خواهیم قسمدنده دوتایی، ما فقط میبرای پساکوانتومی کردن پروتکل چرخ

وانتومی کار یک الگوریتم پساکتوافق کلید مشترک را پساکوانتومی کنیم. با این

واهیم مند خآید که هم از مزایای رمزنگاری غیرکوانتومی بهرهترکیبی  بدست می

شود. در این صورت با اده میشد و هم از امنیت رمزنگاری پساکوانتومی استف

ائه شده های ارتوجه به ناشناخته بودن امنیت پساکوانتوم و جدید بودن الگوریتم

های پساکوانتومی استفاده شده دچار در این حوزه، در صورتی که الگوریتم

 توان جلوی حمله را با استفاده ازپذیری امنیتی شده و شکسته شوند، میآسیب

و اگر با  ( گرفتAESو  ECDHغیرکوانتومی )مانند ابقه های با سالگوریتم

توان های غیرکوانتومی شکسته شوند، میالگوریتم های کوانتومی اینرایانه

 های پساکوانتومیجلوی حملات غیرفعال کوانتومی را با استفاده از الگوریتم

 استفاده شده گرفت.

ترین مناسب SIDHهای پساکوانتومی موجود، الگوریتم در بین الگوریتم

گزینه است، چرا که این الگوریتم دارای ساختاری متناسب با ساختار الگوریتم 

ECDH تم هلمن مانند این الگوریکوانتومی دیفیهای متعدد پسااست و الگوریتم

)به طور  SIDHالگوریتم شایان ذکر است که به عنوان بدیل ارائه نشده است. 

های در بین الگوریتمشود( نامیده می SIKEتر، حالت خاصی از آن که دقیق

 .[20]اعلام شده است   NISTمسابقات چهارم نامزد در دور 

، SIDH434های متعددی است که شامل دارای نسخه SIDHالگوریتم 

SIDH503 ،SIDH610 و SIDH751  بوده که هر کدام دو حالت عادی و فشرده

در واقع سطوح امنیتی  مختلفی را فراهم  SIDHهای مختلف دارند. نسخه

های مختلف رمزنگاری کلیدهایِ الگوریتم تفاوت طول( 1جدول کنند که در می

آورده شده است. منبع کد  هاو سطوح امنیتی آن X3DHاستفاده شده در 

توسط شرکت  SIDHسازی الگوریتم استفاده شده در این مقاله برای پیاده

 .[25]مایکروسافت توسعه داده شده است 

های مختلف رمزنگاری کلیدهایِ الگوریتم : تفاوت طول1جدول 

 هاآنو سطوح امنیتی  X3DHاستفاده شده در 

 الگوریتم

کلید 

 مشترک

 )بایت(

کلید 

 عمومی

 )بایت(

کلید 

 خصوصی

 )بایت(

سطح امنیت 

 کوانتومی

ECDH 32 32 32 0 

SIDH434 110 330 28 1 

SIDH503 126 378 32 2 

SIDH610 154 462 38 3 

SIDH751 188 564 48 5 

 

 پروتکل پیشنهادی -3
پروتکل پیشنهادی در این مقاله بر مبنای ترکیب و بهبود دو روش 

یابی به یک پروتکل ی آن دستکه نتیجه است [9و  10]پیشنهادی در 

ی سطوح در برابر حملات کوانتومی مقاوم بوده و پساکوانتومی است که در همه

چنین، آورد. همها را به صورت گمنام فراهم میامکان احراز اصالت موجودیت

پروتکل متشکل از چهار کند. مرد میانی را برطرف می یاین پروتکل خطر حمله

، و 13( دستداد3( دریافت کلید عمومی مخاطب، )2نام، )( ثبت1مرحله اصلی )

تر شدن پروتکل در یک مثال فرآیند کلی برای روشن( تبادل پیام است. 4)

ل کنیم آلی  و باب با استفاده از این پروتککنیم. فرض میپروتکل را تشریح می

خواهند با یکدیگر ارتباط برقرار کرده و پیامی ارسال کنند. ابتدا آلی  می

تولید کند.  SIDHبایستی دو جفت کلید پساکوانتومی با استفاده از الگوریتم 

ی شود و دیگرکلیدها به عنوان کلید بلندمدت هویت استفاده می یکی از جفت

ابتدا  اهقالبی زنجیرهکلید کوتاه مدت است. برای ثبت کلید هویت در شبکه 

ارسال کرده و شناسه آن را دریافت  IPFSآلی  کلید عمومی هویت را به کارگزار 

 ارسال کرده و با ایجاد یک هاقالبکند، سپ  این کلید را به شبکه زنجیره می

این کلید و شناسه خود در قرارداد این  IPFSقرارداد استعلام و ثبت شناسه 

د که دیگران بتوانند با استفاده از قرارداد شناسه کلید کنامکان را فراهم می

آلی  را استعلام بگیرند. سپ  آلی  آدرس این قرارداد را به همراه شناسه 

م آلی  ناجا مراحل ثبتفرستد تا در کارگزار ثبت شود. تا اینخود به کارگزار می
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 در پروتکل به پایان رسیده است. 

صورت امن به آلی  پیام ارسال کند، او خواهد بهحال فرض کنید باب می

ت صورت امن بدسبرای این کار نیاز دارد کلید عمومی پساکوانتومی آلی  را به

کنیم باب شناسه آلی  را دارد( آورد. برای این کار باب شناسه آلی  )فرض می

کلید عمومی  IPFSرا به کارگزار ارسال کرده و آدرس قرارداد هوشمند و شناسه 

آلی  آن را به  IPFSآورد. باب برای اطمینان از صحت شناسه ت میرا بدس

همراه شناسه خودِ آلی  به قرارداد هوشمند او فرستاده و از درستی آن مطمئن 

شود. سپ  باب از طریق این شناسه کلید عمومی هویت آلی  را از کارگزار می

IPFS ت یدهای هویکند. پ  از دریافت کلید عمومی آلی ، باب کلدریافت می

کند )آلی  در این بار مصرف پساکوانتومی خود را برای آلی  ارسال میو یک

و در مرحله بعد آلی  کلید  تواند کلید هویت باب را استعلام بگیرد(مرحله می

بار مصرف کلاسیک خود را برای باب بار مصرف پساکوانتومی و کلید یکیک

توانند یک کلید ریشه طرفین می X3DHکند. با استفاده از پروتکل ارسال می

پساکوانتومی تولید کنند. این کلید پساکوانتومی به عنوان کلید اولیه در پروتکل 

شود و کلیدهای بعدی کلاسیک با استفاده از این کلید هلمن استفاده میدیفی

آیند. در ادامه و با جلو رفتن مراحل پروتکل ی پساکوانتومی بدست میریشه

-طرفین ارتباط به یک ارتباط رمزشده پساکوانتومی ترکیبی انتهاهلمن دیفی

 انتها دست میابند.-به

شایان ذکر است که اگر کلید هویت کاربری منقضی یا باطل شود، لازم 

است برای از سرگیری تبادل پیام، تمام مراحل از اول اجرا شود. اما در غیر این 

و نیازی به تکرار مراحل از ابتدا مانند صورت، تبادلات در مرحله آخر باقی می

 پردازیم.نیست. در ادامه به تشریح جزئیات پروتکل پیشنهادی می

 

 های درگیرموجودیت  -3-1
های درگیر در آن های مربوط به سامانه، موجودیتپیش از تشریح پروتکل

 کنیم:و عملیات در نظر گرفته شده را تعریف می

 کالمه در پروتکل پیشنهادی است. : موجودیتی است که یک طرف مکاربر

ی اتریوم دارند و حداقل یک کاربران یک حساب کیف پول بر روی شبکه

ای که قرارداد اند. به گونهدنده دوتایی برای خود ساختهجفت کلید چرخ

کلید عمومی این موجودیت را  IPFSی هوشمندِ این موجودیت شناسه

کاربری است و  شناسهنگهداری کند. چنین موجودیتی دارای یک 

 شوند.رکوردهای دارای این شناسه، به این موجودیت منتسب می

 موجودیتی است که یک پایگاه داده از برخی اطلاعات کاربر دارد کارگزار :

و آخرین وضعیت مخاطبین پیش از برقراری ارتباط از کارگزار استعلام 

آخرین قرارداد  ی کاربر، نشانیشود. رکورد هر کاربر در خود شناسهمی

ی تحت مالکیت آن کاربر، نشانی کیف پول آن 14هوشمند مستقر شده

کلید عمومی وی و تاریخ انقضای کلید را ذخیره  IPFSی کاربر، شناسه

 کند. کارگزارها هم یک حساب کیف پول اتریوم دارند. می

  :بل قرارداد هوشمممند قا به صاااورت غیر  فه نگهداری اطلاعات  وظی

  عهده دارد. دستکاری را بر
 

 مرحله ثبت نام -3-2
گیریم که در آن این سامانه از سه موجودیت ترین حالت را در نظر میساده

ی تشکیل شده است: آلی ، باب و کارگزار که همگی دارای حساب در زنجیره

کاربری یکتایی  های عمومی اتریوم هستند. فرض کنیم آلی  دارای شناسهقالب

ده است. این برای خود ایجاد کر SIDHاست و یک جفت کلید پساکوانتومی 

 تر دارد و کلید هویتکلید نسبت به سایر کلیدها در پروتکل عمری طولانی

( و 1ذخیره کرده )گام IPFSشود. او کلید عمومی هویت خود را در نامیده می

(. به عنوان یک قرارداد، از این 2کند )گاماین کلید را دریافت می IPFSی شناسه

دنده دوتایی کاربر را د عمومی چرخی محتوای کلیپ  در این متن، شناسه

نامیم. سپ  یک قرارداد هوشمند آن کاربر می "کلید عمومی IPFSی شناسه"

ی کاربری خود و کلید عمومی را به همراه شناسه IPFSی سازد و شناسهمی

ر شود(، دگیرنده باید بپردازد )بعدا  تشریح میمقدار دستمزدی که استعلام

(.  استقرار قرارداد در قالب یک تراکنش 3کند )گامه میقرارداد هوشمند ذخیر

شود. برای امنیت بیشتر و پرهیز از ها ثبت میی قالباز زنجیره قالبدرون یک 

استفاده طولانی مدت از یک جفت کلید، قرارداد هوشمند طوری طراحی شده 

آن  روز( و پ  از 180است که فقط تا مدت محدودی قابل استفاده باشد )مثلا  

 شوند.داده می  15های استعلام )مرحله بعد( برگشتتراکنش

کلید عمومی  IPFSی ی کاربری خود، شناسهدر این مرحله، آلی  شناسه

خود، نشانی قرارداد هوشمند مستقر شده، و نشانی کیف پول خود را به کارگزار 

 (. 4ند )گامخود ذخیره ک ها را در قالب یک رکورد در پایگاه دادهفرستد تا آنمی

این رکورد، به قرارداد هوشمند مستقر شده توسط  کارگزار پیش از ذخیره

و کلید عمومی را از آن استعلام  IPFSی آلی  متصل شده و تطابق شناسه

کلید عمومی، که آلی   IPFS گیرد. قرارداد هوشمند، با استفاده از شناسهمی

ا ی "عمومی مورد تأیید است کلید"در آن ذخیره کرده است، یکی از دو پاسخ 

خ گرداند و این پاسرا به سمت کارگزار برمی "کلید عمومی مورد تأیید نیست"

(. اگر کارگزار پاسخ تأیید را دریافت کند، 5 کند )گامرا در دفتر کل ثبت می

ی خود ذخیره خواهد کرد و در غیر این صورت، رکورد مورد نظر را در پایگاه داده

 خیره نخواهد کرد.این رکورد را ذ

 

 مرحله دریافت کلید عمومی مخاطب -3-3
فرض کنیم باب نیز تمام مراحل فوق را طی کرده است. اکنون باب نیاز 

. او ((2شکل دارد تا کلید عمومی ارائه شده توسط آلی  را اصالت سنجی کند )

کند: نشانی آلی  به کارگزار، موارد ذیل را از او درخواست می ی شناسهبا ارائه

کلید عمومی آلی  و نشانی  IPFSی قرارداد هوشمند و کیف پول آلی ، شناسه

 (. ۷و  ۶های کیف پول خودِ کارگزار )گام

گیرد. به به قرارداد هوشمند آلی  متصل شده و از آن استعلام می باب

(. مقدار 8شود )گام همراه این استعلام دستمزد قرارداد هوشمند نیز ارسال می

تر و در طی تشکیل سامانه، توافق شده است. این دستمزد این دستمزد پیش

ای که اگر باب شود به گونهبرای دریافت خدمت استعلام، به قرارداد داده می

ی استعلام گرفتن از قرارداد هوشمند دستمزد مورد نظر را پرداخت نکند اجازه

های دریافتی از کارگزار خصوصا  را نخواهد داشت. باب در استعلام خود تمام داده

 پرسد.کلید عمومی را از قرارداد می IPFSی اصالت شناسه

 

 
 

اصالت کلید "تواند یکی از این موارد چهارگانه باشد: پاسخ استعلام می

، "عمومی توسط کارگزار استعلام گرفته شده است و اصالت آن مورد تأیید است

 شده است و اصالت آن مورداصالت کلید عمومی توسط کارگزار استعلام گرفته "

)سمت چپ( و  سیمراحل ثبت نام آل یروند کار: 2شکل 

 توسط باب )سمت راست( سیآل یعموم دیکل افتیدر
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کاربر مورد نظر مالک این قرارداد هوشمند نیست و ارتباطی با "، "تأیید نیست

خ . تنها پاس"تر استعلامی نگرفته استکارگزار مورد نظر پیش"یا  "آن ندارد

دهد که کلید عمومی ارائه کند و نشان مینخست ادعای آلی  را تصدیق می

های دوم و سوم گواهی بر کذب است. پاسخ شده توسط آلی  دارای اصالت

چنین، پاسخ چهارم گواهی بر کذب بودن ادعای بودن ادعای آلی  هستند. هم

تعامل  ی ادامهکند دربارهکارگزار است. باب با توجه به پاسخی که دریافت می

 گیری خواهد کرد.با آلی  تصمیم

 

 مرحله دستداد -3-4
مرحله توافق کلید اولیه در پروتکل پیشنهادی با روش دیفی هلمن 

دنده دوتایی عادی شود. در پروتکل چرخانجام می (X3DH)گانه یافته سهتوسعه

ر اما ما برای [13] استفاده شده است ECDHبرای این کار از الگوریتم 

کنیم. از استفاده می SIDHسازی نسبت به حملات کوانتومی، از الگوریتم مقاوم

کلید توافق شده در این مرحله به عنوان کلید ریشه در مرحله تبادل پیام )با 

 شود.دنده دوتایی( استفاده میاستفاده از چرخ

نشان داده شده است. نکته مهمی ( 3شکل در  X3DHنحوه انجام پروتکل 

که در پروتکل پیشنهادی در نظر گرفته شده است این است که کارگزار در اینجا 

ی داردر چرا که در غیر تردنده دوتایی عادی نقش کمنسبت به پروتکل چرخ

ار مصرف بصورت برای مقابله با حملات مرد میانی بایستی برای هر کلید یکاین

شد. در این صورت هزینه فرآیند برای مالک نیز از قرارداد هوشمند استفاده می

یافت و سربار بیشتری هم داشت که کارایی کلید و مخاطبان وی افزایش می

 داد.پروتکل را کاهش می

 
 در سمت آلیس X3DH: نحوه انجام پروتکل 3شکل 

 
ل بار در مرحله قببنابراین باب فقط کلید عمومی هویت آلی  را تنها یک

 کندر وسنجی میکند و با کمک قرارداد هوشمند اصالتاز کارگزار دریافت می

دیگر با کارگزار و قرارداد هوشمند تعاملی ندارد. کلیدهای دیگر مورد نیاز برای 

 شوند. ای یکدیگر ارسال میمستقیما  توسط آلی  و باب بر X3DHانجام پروتکل 

نشان، و در ادامه شرح داده شده است ( 4شکل مراحل دقیق دستداد در 

ان عنو)در همه موارد منظور از کلید، قسمت عمومی کلید است.( در ابتدا باب به

را از آدرس  )aIK-PQ(آلی   SIDHآغازگر ارتباط، کلید هویت پساکوانتومی 

IPFS (. سپ  کلید 1گیرد )گامذکر شده توسط کارگزار در مرحله قبل می

را   )bOTK-PQ(بار مصرف و یک کلید یک )bIK-PQ( ودهویت پساکوانتومی خ

 (. 2 کند )گامبرای آلی  ارسال می

آلی  با همان روش توضیح داده شده در مرحله قبل )دریافت کلید عمومی 

شود. سپ  یک کلید یکبار مصرف مخاطب( از صحت کلید مطمئن می

ر مقدار دیگری که (3 کند )گامرا به باب ارسال می )aOTK-PQ(پساکوانتومی 

شود در مرحله بعد تشریح شده است.( در پایان این مرحله در این گام ارسال می

ی های دریافتهای خود و کلیدباب و آلی  با استفاده از قسمت خصوصی کلید

در خصو  یک کلید  SIDHبا استفاده از  X3DHاز طرف مقابل و طبق پروتکل 

شود تا از داده می KDFبه یک رسند. این کلید مشترک به تفاهم می

در واقع کلید ریشه  KDFناپذیری بهتری برخوردار باشد. خروجی این تشخیص

 دنده دوتایی است.اولیه پروتکل چرخ

های رد و بدل شده در این مرحله توسط پروتکل شایان ذکر است که کلید

ل منتقدنده دوتایی به صورت تماما  رمز شده در شبکه رمزگذاری سرآیند چرخ

 شوند.می

 

 
 ها در مرحله دستداد: فرآیند تبادل کلید4شکل 

 

 مرحله تبادل پیام -3-5
رد و بدل شده در مرحله  PQ تا به اینجا، کلیدهای هویت و چهار کلید

و پروتکل را نسبت به حملات ( SIDH)اند دستداد همه از نوع پساکوانتومی بوده

ها و سربارهای رمزنگاری، اند. اما برای کاهش اندازه پیامکوانتومی مقاوم کرده

ایم. به ها و عملیات مرحله تبادل پیام را از نوع غیرکوانتومی در نظر گرفتهکلید

 ECDHاز مرحله دستداد، آلی  یک جفت کلید  3این منظور در گام 

را به باب ارسال  )aOTK(کند و قسمت عمومی آن اد می)غیرکوانتومی( هم ایج

 شود. کند. از این مقدار در آغاز مرحله تبادل پیام استفاده میمی

کند و قسمت ایجاد می ECDHباب هم در آغاز این مرحله یک جفت کلید 

فرستد. طرفین با این کلیدها را در اولین پیام به آلی  می )bOTK( عمومی آن

هلمن دنده دیفی هلمن را اجرا کرده و با استفاده از کلید مشترک دیفیگام چرخ

بدست آمده در این مرحله و کلید ریشه اولیه بدست آمده در مرحله دستداد 

، کلید ریشه پروتکل KDFها به یک ( و دادن آنX3DH)کلید حاصل از 

دنده کلید آورند. سپ  با استفاده از چرخدنده دوتایی را به دست میچرخ

د. سازنهای مرتبط با هر کدام را میهای ارسال و دریافت و کلیدمتقارن، زنجیره

ایی ادامه دنده دوتبه این ترتیب تولید کلید و تبادل پیام امن طبق پروتکل چرخ

 یابد.می
 

 فاز قرارداد هوشمند -3-6
ها در اصالت سنجی ها دارای دو ابزار قدرتمند است که از آنی قالبزنجیره

( قرارداد 2ها. ای از قالب( زنجیره1کلید هویت کاربران استفاده شده است: 

تغییرناپذیری است. به این  ها دارای ویژگی برجستهی قالبهوشمند. زنجیره

یا حذف نیستند. این ویژگی  های ثبت شده در زنجیره قابل تغییرمعنا که داده

کلید عمومی که در فرآیند  IPFSی دهد که شناسهبه ما اطمینان می

دقیقا  شود وگیرد، هرگز دستخوش تغییر نمیاعتبارسنجی مورد استفاده قرار می

دارای همان مقداری است که توسط مالک قرارداد ثبت شده است. از طرف 

ار تمام دستورها و همواره در دسترس و دیگر، قرارداد هوشمند با اجرای خودک

در حال اجرا بودن و تغییرناپذیری کدی که حاوی آن است، این اطمینان را به 
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دهد که وظیفه از پیش توافق شده به طور صحیح و های درگیر میتمام طرف

 پذیرد.کامل انجام می

 سپ  توضیحپردازیم. این بخش، به بیان عملکرد قرارداد هوشمند می در ادامه

ها به ما ی قالبساااازی که زنجیرهای از فضاااای ذخیرهدهیم چه اساااتفادهمی

 کنیم.هایی را در آن ذخیره میکنیم و چه دادهدهد، میمی

 

 عملکرد و نقش قرارداد هوشمند

سنجی کلید هویت کاربر به طور کلی، قرارداد هوشمند کاربر امکان اصالت

آورد. کد قرارداد هوشمند شامل توابع ذیل میرا برای استعلام گیرنده فراهم 

 است:

createContract():  نخسااتین تابعی اساات که پ  از مسااتقر شاادن قرارداد

کلید عمومی  IPFS شود و شناسههوشمند و فقط توسط مالک قرارداد اجرا می

چنین، در این تابع مقدار دستمزدی که کند. هممالک و تاریخ انقضا را ثبت می

د. این شوموجودیت استعلام گیرنده باید به قرارداد هوشمند بپردازد تعیین می

ین شود. یعنی پ  از اولای نوشته شده است که دقیقا یک بار اجرا تابع به گونه

هایی که شاااامل تعامل با این تابع هساااتند اجرای موفقِ آن، تمام تراکنش

 برگشت داده خواهند شد. 

requestApproval() :ی اصالت کلید عمومی تابع استعلام گرفتن کارگزار درباره

 مالک قرارداد هوشمند است. 

traceBackHistory() : اگر آلی  بخواهد کلید هویت باب را اصاااالت سااانجی

د کند.آلی  بایشده و این تابع را اجرا می نماید، به قرارداد هوشمند باب متصل

 ر ارسال کند.تِهمزمان با فراخوانی این تابع دستمزد استعلام را هم به صورت اِ

interactionView(): ستعلام های کارگزارهای مختلف و این تابع مجموع تعداد ا

ها تأیید اصااالت کلید عمومی های موفق، که پاسااخ آنمجموع تعداد اسااتعلام

است و اجرای  "1۶گیرنده-توابع مقدار"ی گرداند. این تابع از دستهرا برمی است

 کند.ای ندارد و گاز مصرف نمیآن هیچ هزینه

withdraw() : پ  از تجمیع دساااتمزدها در این قرارداد هوشااامند، مقداری از

اندازی سااامانه تعریف نفع، که پیش از راهها باید به حساااب موجودیت ذیآن

این انتقال را از قرارداد هوشمند به آن حساب  ()withdraw واریز شود.شود، می

شانی گیرندهانجام می ستمزدها در بدنه دهد. ن شده  ()withdrawی این د حک 

 است.

destruct(): عال می تابع قرارداد را غیرف بارت دیگر،اجرای این  به ع هیچ  کند. 

ست شمند قابل اجرا نی شمند به گونه تعاملی با این قرارداد هو ای . قرارداد هو

ضای آن این تابع به طور خودکار  سیدن تاریخ انق ست که با فرا ر شده ا شته  نو

شانیِ از پیش تعیین  شود. این تابع، در ابتدا تمام موجودی قرارداد را به ن اجرا 

 کند. ای فرستاده سپ  قرارداد را غیر فعال میشده
 

 ثبت داده در دفترکل

ها را در ای از دادهای نوشته شده است که دستهقرارداد هوشمند به گونه

ی کاربر مالک قرارداد ها عبارت از شناسهکند. این دادهدفتر کل ثبت می

کلید  IPFSی هوشمند، نشانی کیف پول کاربر مالک قرارداد هوشمند، شناسه

موع تعداد های کارگزار، مجعمومی کاربر مالک، مجموع تعداد استعلام

گاه های با پاسخ تأیید اصالت، تاریخ انقضای قرارداد هوشمند، یک ذخیرهاستعلام

مقدار یا نگاشت )که کلید آن نشانی کیف پول کارگزار و مقدار آن یک -کلید

ای که اگر پاسخ استعلام کارگزار از قرارداد هوشمند مقدار دودویی است: به گونه

، )خواهد بود falseو در غیر این صورت  trueی تأیید اصالت باشد مقدار دودوی

ی استعلام کاربر از قرارداد هوشمند )هر کدام از این نتایج در قالب یک نتیجه

شوند(، رویداد ایجاد قرارداد )که با تعیین نشانی رویداد در دفتر کل ثبت می

شود(، رویداد استعلام اصالت کلید کیف پول مالک آن در دفتر کل ثبت می

کند کارگزاری از قرارداد هوشمند در ومی از سوی کارگزار )که اعلام میعم

 خواست کرده است تا کلید عمومی را اعتبارسنجی کند.( هستند.

 

 سازی و ارزیابی کاراییپیاده -4

و پروتکل  SIDHبا  X3DHسازی الگوریتم ما در این بخش، در ابتدا پیاده

دنده دوتایی را که مربوط به مراحل دستداد و تبادل پیام هستند توضیح چرخ

سازی مراحل ثبت نام و دریافت کلید دهیم. پ  از آن، به توضیح پیادهمی

پردازیم. در این توضیح به معرفی ها میی قالبعمومی مخاطب در سطح زنجیره

صرف گاز را تحلیل کرده، کار خود های به کار رفته پرداخته، مابزارها و محیط

به تحلیل امنیتی آن  مقایسه کرده، و در پایان [22] ی ارائه شده در را با نمونه

 پردازیم.می

 

 دستداد و تبادل پیامو ارزیابی سازی پیاده -4-1
از ترکیبی از توافق کلید پساکوانتومی و غیر  [21]در این مقاله بر خلاف 

آن استفاده شده است و همه توافق کلیدها پساکوانتومی نیستند. به همین دلیل 

سازی ادهپی دنده دوتایی به نسبت بسیار کاهش یافته است.سربار پروتکل چرخ

ها به زبان انجام شده است. بقیه قسمت Cبا استفاده از زبان  SIDHالگوریتم 

Python سازی اطلاعات کلید کاربران در سمت کارگزار نیز هستند. برای ذخیره

 استفاده شده است. MySQLاز پایگاه داده 

ارزیابی دستداد و تبادل پیام به صورت جداگانه انجام شده است. در مرحله 

 بار مصرف برای طرفینو یکدستداد ایجاد دو جفت کلیدِ پساکوانتومیِ هویت 

است و محاسبات طبق پروتکل ( 4شکل ها مطابق ارتباط را داریم که پیام

X3DH پیام  لبرای بدست آوردن کلید ابتدایی ریشه است. ارزیابی مرحله تباد

تایی است که در آن باب )فرستنده( یک پیام را رمز کرده nنیز شامل یک حلقه 

ا پیام کند و بکند. آلی  پیام را رمزگشایی میو برای آلی  )گیرنده( ارسال می

را رمز  کند، آنکند. سپ  آلی  پیام جدیدی را تولید میاصلی باب مقایسه می

ب نیز پیام را دریافت کرده، رمزگشایی کند. باکند و برای باب ارسال میمی

کند. در واقع در هر حلقه دو بار عملیات کند و با پیام اصلی آلی  مقایسه میمی

بار  25شود. این آزمایش رمزنگاری و رمزگشایی توسط آلی  و باب انجام می

با استفاده  1000و  100، 10های مختلف شامل nهای یکسان و برای در حالت

 ای با مشخصات زیر انجام شده است:از رایانه
16GB DDR3 RAM (1600Mhz), CPU i5-3230M, 2.60 GHz (2 Cores, 4 
Logical Processors) 

آزمایش( میانگین  25سپ  از نتایج بدست آمده از این دو نوع آزمایش )

های ذکر شده امکان مقایسه ها ترسیم شده است. شکلگرفته شده و خروجی آن

وت کند. تفابین زمان مرحله دستداد )پساکوانتومی( و تبادل پیام را فراهم می

به ترتیب  (5شکل در های رد و بدل شده است به طوریکه ها در تعداد پیامشکل

بینیم. محور افقی پیام را می 1000پیام، و  100پیام،  10میانگین زمان برای 

ت نشان را با امنیت پساکوانتومی متفاو SIDHها حالات مختلف الگوریتم شکل

 توجه فرمایید.( ( 1جدول دهد )به می

ست که هر چه تعداد ای که در این آزمایشنکته ست این ا ها قابل توجه ا

های ارسال شده در یک نشست و در مرحله دوم افزایش یابد، سربار ناشی پیام

های پسااااکوانتومی و انجام پروتکل از مرحله ابتدایی که شاااامل تولید کلید

X3DH سبت کم می ست به ن ن زمان ای n=1000شود تا جایی که در حالت ا

تر از زمان رمزنگاری و رمزگشااایی پیام توسااط آلی  و صااورت میانگین کمبه

صاااورت شاااود. دقت شاااود که در این ارزیابی زمان مرحله ابتدایی بهباب می

میانگین آورده شااده اساات. یعنی زمان کل این مرحله که تنها یک بار در ابتدا 

شا nشود بر انجام می ست. همانطور که م شده ا سیم  سط هده میتق شود متو

ین ترثانیه است. در حالی که دستداد با سریعمیلی 3زمان تولید پیام نزدیک به 
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برد. همچنین اساااتفاده از ثانیه زمان میمیلی 343حالت پسااااکوانتومی فقط 

 ای بر افزایش سربار دارد.حالت فشرده اثر قابل ملاحظه

ل دو مرحله در مقایساه دیگری که انجام شاده اسات، مقایساه زمان کام

در حالات مختلف با الگوریتم  SIDHپساااکوانتومی  حالت اسااتفاده از الگوریتم

ECDHE  در حالتCurve25519  ست که در ست. نکته( ۶شکل ا ای که آمده ا

های رد و بدل شود این است که با افزایش تعداد پیامجا نیز مشاهده میایندر 

شده و زمان کامل  ساکوانتومیِ ابتدایی کم  سربار فاز پ ست،  ش شده در یک ن

 انجام فرآیند در حالت پساکوانتومی تفاوت زیادی با حالت غیرکوانتومی ندارد.

 

 قرارداد هوشمند و ارزیابی سازیپیاده -4-2

عمومی اتریوم  از نمونه زنجیره قالب سازی در سطح شبکهیادهپبرای 

عمومی اتریوم به علت غیرمتمرکز بودن، در دسترس  کنیم. شبکهاستفاده می

ها در ارتباط با یکدیگر و امکان کار با بودن برای همه، حفظ گمنامی موجودیت

در ادامه جزئیات گذارد. قراردادهای هوشمند، امکانات کافی را در اختیار ما می

 سازی آمده است.پیاده

 

 بهبودهای کد پیشنهادی نسبت به کار قبلی

 [22]کارگزار و قرارداد هوشمند در این مقاله نسخه بهبودیافته نسبت به 

هستند. به طور خا  کارگزار دخالت کمتری در فرایندها دارد و اطلاعات 

ها، مصرف گاز، ی قالبسازی در زنجیرهدارد. فضای ذخیرهکمتری را هم نگه می

ر شده و تهای لازم برای انجام کارها در قرارداد هوشمند کمو تعداد تراکنش

 برخی نقاط ضعف امنیتی در کد قرارداد برطرف شده است. 

کند. بار مصاارفی را نگهداری نمیدر مقاله حاضاار، کارگزار هیچ کلید یک

سوی  [22]در حالی که در  ست برقراری ارتباط از  کارگزار باید برای هر درخوا

بار مصاارف جدید از آلی  داشااته باشااد. به این باب، یک کلید )عمومی( یک

بار مصااارف را به عدد( کلید یک 100منظور هر کاربر تعداد مناسااابی )مثلا 

ار بهای یکند تا ذخیره کافی داشااته باشااد. وقتی کلیدککارگزار ارسااال می

ست، باید کلید شدن ا صرف کاربری در حال تمام  صرف خود را های یکم بار م

سااازی و مدیریت کلید مجددا  تکمیل کند. مدیریت این امر یک سااربار ذخیره

بار مصااارف در روش پیشااانهادی در مرحله داردر در حالی که کلیدهای یک

 شود.صورت رمزشده بین طرفین ارتباط تبادل می دستداد و به

های ارسالی از سوی هر مقدار مصرف گاز و تعداد تراکنش( 2جدول در  

طور که در این دهد. همانموجودیت را برای یک بار اجرای پروتکل نشاااان می

و  93٪شااود، میزان مصاارف گاز مالک و کارگزار به ترتیب جدول مشاااهده می

ش یافته اسااتر اما گاز مصاارفی اسااتعلام گیرنده به علت پرداخت کاه 48٪

سبت به  ستمزد ن ستمزد(  [22]د ساز و کار د ست.  4۶٪)فاقد  افزایش یافته ا

ضای ذخیره ضر ف ست که در کد حا -سازی کلیدیکی از دلایل کاهش گاز آن ا

 نگاشت کاهش یافته است. 2نگاشت به  4مقدار از 

های متعددی را با قرارداد هوشااامند داریم. هر تراکنش [22] مرجع در

شمند ایجاد کند تا کلیدها  ستی برای کلید هویت خود یک قرارداد هو کاربر بای

در دفتر کل ثبت شاااود. پ  از آن اطلاعات این کلیدها را به سااامت کارگزار 

سال می ستعلام گیرنده نیز جهت ار شود. کاربر ا کند تا در کارگزار هم ذخیره 

سنجی کند )این  صالت  احراز هویت کاربر مورد نظر خود، باید کلیدِ هویت را ا

کلید به سمت قرارداد هوشمند فرستاده شده و قرارداد هوشمند عمل وارسی 

دهد.( در نتیجه، برای هر بار احراز هویت، قرارداد هوشااامند باید را انجام می

کل ثبت شود. این موارد کلید را مورد وارسی قرار دهد و یک تراکنش در دفتر 

صرف گاز را افزایش می ی ما، فقط یکبار تا یافتهدهد که در طرح بهبودمقدار م

ستعلام گیری از قرارداد هوشمند انجام فرا رسیدن تاریخ انقضای کلید هویت، ا

 شود. می

و ها ی عملکرد قرارداد هوشمند در تعداد تراکنش: مقایسه2جدول 

 مصرف گاز.

 موجودیت
مصرف گاز در 

[22]  

مصرف 

 گاز 

 حاضر

تعداد 

ها در تراکنش

[22] 

تعداد 

های تراکنش

 حاضر

 مالک
 یا 190۷۷32

19۶0830 
9908۶۷ 3 2 

 13۶508 کارگزار
 یا 92133

41890 
1 1 

استعلام 

 گیرنده
29۷91 

بین 

۶3485 

 ۶50۶1تا 

1 2 

 

کد ته در در  کار رف ند اساااتعلام [22] به  جام فرآی کار ان به طور خود گیری 

شود و نیازمند در دسترس بودن کاربرِ مورد وارسی و اجرای بخشی از کد نمی

توسااط اوساات که در صااورت در دسااترس نبودن آن کاربر امکان به ساارانجام 

ارائه  [22]چنین، قرارداد هوشامندی که در رسایدن اساتعلام وجود ندارد. هم

شااده اساات پ  از یک بار احراز هویت توسااط یک کاربر متقاضاای، امکان 

علاوه بر این، کد حاضاار قابلیت  روزرسااانی کلید کاربر مورد تقاضااا را ندارد.به

 دریافت و مدیریت دستمزد را نیز دارد.

یافته، یک موجودیت مجاز به اجرای هر در کد قرارداد هوشااامند بهبود

شاود. بدین گونه که توابع تابع دلخواهی نیسات و کنترل دساترسای انجام می

ا اساات یا کنند که آیا فراخواننده مجاز به اجرپیش از انجام کارها بررساای می

فاقد کنترل دسترسی هستند زیرا  ()withdraw و ()destructخیر. البته دو تابع 

destruct()   روزه و به طور خودکار اجرا خواهد شااد.  180پ  از سااررسااید

ندارند  ()withdrawای برای اجرا کردن های غیرمجاز انگیزههمچنین موجودیت

تواند موجودی مهاجم نمیزیرا نشااانی گیرنده در کد آن حک شااده اساات و 

 حساب قرارداد هوشمند را برداشت کند.

 

 n=10, n=100, n=1000 لت در حا امیبا زمان ارسال پ هیاول یدهایکل جادیزمان ا سهیمقا: 5شکل  
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 Mythrilاستفاده از تحلیلگر 

و بررساای  18، تحلیل لکه1۷مبتنی بر تحلیل کانکولیک Mythrilتحلیلگر امنیتی 

بایتی ماشااین مجازی اتریوم، جهت حذف اضااافات -کردن روند نظارتی بر کد

جازه که ا قادیری اساااات  یافتن م هت  بری از بهره فضااااای جساااتجو و ج

یب ند های موجود در قرارداد را میپذیریآسااا عه[2۶]ده مام . مجمو ی ت

 قابل [2۷]ها را تشااخیص دهد در تواند آنمی Mythrilهایی که پذیریآساایب

 مشاهده است. 

با  [28]و  [2۶]در تحلیلگر مختلف امنیتی قرارداد هوشااامند  9عملکرد 

ست. در هر دو مورد، تحلیلگر  شده ا سه  ست  Mythrilیکدیگر مقای سته ا توان

های موجود در قرارداد هوشاامند پذیریدقت بیشااتری را در تشااخیص آساایب

داشته باشد. با توجه به این موضوع، برای تحلیل امنیتی قرارداد هوشمند خود 

 ایم.ایم و مسائل احتمالی موجود آن را برطرف نمودهاستفاده کرده Mythrilاز 

 

 گیرینتیجهبندی و جمع -5
 دنده دوتایی و شبکهدر مقاله حاضر از پروتکل رمزنگاری پساکوانتومی چرخ

ایم. با استفاده از این پروتکل رمزنگاری هر کاربر دارای دو اتریوم استفاده کرده

ها جهت احراز هویت ای که بخش کلید عمومی آنشود به گونهکلید میجفت 

استفاده خواهند شد. قرارداد هوشمند عمل وارسی کلید را انجام داده و احراز 

رساند. در این پروتکل، گمنامی و حفظ حریم خصوصی هویت را به سرانجام می

احراز هویت  ها در کل فرآیند احراز هویت حفظ شده و نتیجهتمام موجودیت

های سازی الگوریتمتوان به پیادهبه عنوان کارهای آینده می قابل اطمینان است.

پساکوانتومی دیگر در فاز تبادل کلید و افزودن قابلیت انتخاب الگوریتم در 

قرارداد هوشمند اشاره کرد. همچنین در زمینه دریافت کارمزد در روش 

ها به تر کردن دریافت هزینهسادهتوان به راهکارهایی جهت پیشنهادی می

تسهیلگر پرداخت تا کاربرد گره یک استفاده از صورت ارز رایج )غیر رمزارز( با 

 تر باشد.پروتکل پیشنهادی برای عموم ساده
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