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 بريســا يفضــا قيــدر تمــام کشــورها، از طر يتيو حاکم ياجتماع ،يفرهنگ ،يتجار ،يو تعاملات اقتصاد هاتياز فعال ياامروزه بخش عمده :دهیچک
 ن،يبنــابرا باشــند؛يمــ شيدر حــال افــزا زيــبــر آن ن يمبتن يهافضا، مخاطرات سامانه نيموجود در ا يذات يهايريپذبيبه آس. باتوجهرديگيانجام م

 يمــدل بــرا کيــپــژوهش،  نيــشــده اســت. در ا ليعصر حاضر تبــد يهاچالش نيتراز مهم يکيدر مقابل انواع نفوذ، به  هاستميها و سشبکه تيامن
انتخــاب  يســنجاقک بــرا تمياز الگــور باشد،يروش چند کلاسه م کيکه  يشنهاديشده است. در روش پ شنهاديو پ ينفوذ در شبکه، بررس صيتشخ

بوده اســت  CICIDS-2017داده نامتوازن بکار رفته در پژوهش، مجموعه يهااستفاده شده است. داده يبندمنظور دستهبه يجنگل تصادف زو ا يژگيو
انتخــاب شــده اســت.  تميالگــور نيمختلف مورد آزمون قرار گرفته و بهتــر يهاتميدر آن استفاده شده است. مسئله با الگور يسازمتوازن اتيلذا عمل

 يمحققــان قبلــکــه توســط  گــريروش د نيپــژوهش بــا چنــد جينتــا ن،يآمده است. همچندستبه ۹۹۸۵/۰برابر با  يشنهاديمقدار صحت در روش پ
 يکــه در مقالــه معرفــ ييهــانســبت بــه اکثــر پژوهش يشــنهاديکه روش پ دهدينشان م سهيمقا نيقرار گرفته است و ا سهيشده مورد مقا شنهاديپ

 بوده است. يبالاتر يابيارز يارهايمع ياند، داراشده
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Abstract: Today, most economic, commercial, cultural, social and governmental activities and interactions in all countries are 
carried out through cyberspace. Due to the inherent vulnerabilities in cyberspace, the risks of systems are increasing. Therefore, the 
security of networks and systems against various types of intrusion has become one of the most important challenges of the present 
age. In this research, a model for detecting network intrusion has been reviewed and proposed. The proposed method is a multi-class 
method and the dragonfly algorithm is used for feature selection and the Random forest algorithm is used for classification. For 
analysis, the CICIDS-2017 unbalanced data set has been used, so the balancing operation has been used. To select the method, 
different algorithms are tested and the best algorithm is selected. The value of accuracy in the proposed method is 0.9985. In 
addition, the research results have been compared with several other methods proposed by previous researchers, and this comparison 
shows that the proposed method were better than most of the researches presented in the article. 
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  مقدمه - 1
 باشدياطلاعات شبکه م تيامن نيتأم يبرا يشبکه روش تياصطلاح امن

يمــ يرا بررس ستميبودن سو دردسترس يکپارچگيکه محرمانه بودن، 
کــه  باشــديمــ يتيامن سيسرو ينفوذ، نوع صيتشخ ستميس کي. دينما
 ســتم،يبــه س رمجــازيهرگونــه اســتفاده غ صيو تشــخ ييشناسا فهيوظ

را بر عهــده  يو خارج يتوسط کاربران داخل يرسانبيآس ايسوءاستفاده 
و  ١آتــش يهــاهوارينفــوذ در کنــار د صيتشــخ يهاستميدارد. عموماً س

  .رنديگيها مورداستفاده قرار مآن يبرا يتيصورت مکمل امنبه
ــه ۲۰۲۰ســال  در  ي، پژوهشــگران از روش شــبکه عصــبيادر مقال

 صيتشــخ ييپژوهش، توانا نياند. ااستفاده کرده ينريصورت بابه قيعم
داده  صيداشته و نوع حمله در آن تشــخ ستمينفوذ و عدم نفوذ را در س

داده و دو مجموعــه KDD99داده پــژوهش مجموعــه نيــ. در اشــودينم
روش  نيــدر ا ييو مقــدار صــحت نهــا گرفتــهقــرار  يمورد بررســ گريد

  .]۱[ درصد بوده است ۹۶۰۳/۰
بهــره گرفتــه  STL٢با عنــوان  يريادگيروش ک ي] از ۲[پژوهش در

و چنــد  ينريصــورت بــابه ۲۰۱۶در ســال کــه  يبررســ نيشده است. ا
حــداکثر  ،اســت شــده ســهيقامSMR٣آن بــا روش  جيکلاس انجام و نتــا
در  نيدرصد گزارش شده است. همچنSTL   ،۹۸۸۴/۰صحت مربوط به

ــ ش، رو ۲۰۲۰ســال  ــرا  DNNو  CNN يريادگي ــوذ  صيتشــخ يب نف
 NSL-KDDداده مجموعــه يدو روش بــر رو نيــشــده اســت. ا يبررســ

درصــد  ۹۷۴۸/۰يشــده و مقــدار بــازخوان يصورت چند کلاس بررســبه
محاســبه شــده  CNN يدرصــد بــرا ۹۷۸۹/۰و مقدار دقــت CNN يبرا

  .]۳[ است
حملــه و نفــوذ  صيتشخ يبرا SVM يريادگي] از روش ۴در منبع [

از  يابيــو ارز يســازهيشب ياســتفاده شــده اســت. بــرا ينريصورت بــابه
آمــده دســتاســتفاده شــده و درصــد صــحت به KDD99داده مجموعــه

  بوده است. ۹۸۵۷/۰
ــژوهش حاضــر،  در ــپ ــوان  صيروش تشــخ کي ــا عن  ID2Fنفــوذ ب

بــا  يژگــيانتخــاب و ديــجد وهيش کيروش از  نيشده است. ا شنهاديپ٤
 يفراابتکــار تميالگــور کنــد،يســنجاقک  اســتفاده مــ تميعنــوان الگــور

 يبــرا باشــد،يمــ يعــيسنجاقک که الهام گرفته از رفتــار ســنجاقک طب
 ي(مسائل  ٥سخت -  يپمسائل ان رارائه شده و د ۲۰۱۵در سال  بارنياول

نشــده اســت)  دايحل در زمان معقول، پو قابل عيسر يحلکه تاکنون راه
  ]. ۵[ شوديبه کار گرفته م

حمــلات  يبندو دسته صيمنظور تشخپژوهش به نيدر ا ن،يهمچن
استفاده شده اســت. انتخــاب  يجنگل تصادف تميشبکه، از الگور کيتراف

 ليــمختلــف و آزمــون آنهــا، بــه دل يهــاروش، پس از اعمــال روش نيا
صحت و دقت بالا و زمان کمتر، بوده اســت. در  زانيعملکرد مناسب و م

ــامتوازن  يهادادهاز مجموعــه قيــتحق نيــا  کيــکــه  CICIDS-2017ن
 اتيــاســتفاده شــده اســت و عمل ديــآيبه شــمار مــ ديداده جدمجموعه
عــلاوه  ق،يــتحقمورد  ستميآن انجام شده است. س يبر رو يسازمتوازن
نــوع  صيتشــخ ييوارده، توانــا کيحمله بودن تراف اينرمال  صيبر تشخ

ــذا نــوآور زيــحمــلات را ن شــده در  شــنهاديروش پ يايــو مزا يدارد؛ ل
  عنوان نمود: ريصورت زبه توانيپژوهش را م

  نفوذ صيدر تشخ يژگيانتخاب و ديجد وهيش کياستفاده از  - 
  يشنهاديچند کلاسه  بودن روش پ - 
   CICIDS-2017 ديداده جداستفاده از مجموعه - 

ابتــدا در بخــش دوم بــه  باشــد،يمــ ليمقاله در ادامه به شرح ذ ساختار
ســپس در بخــش ســوم  شــود،يپرداخته مــ نيشيپ يهاپژوهش يمعرف

اند. در شــده يمعرفــ يشنهاديروش پ يهاتميداده و الگور يهامجموعه
بخــش پــنجم بــه  تيو در نها گردديم انيپژوهش ب جيبخش چهارم نتا

  . پردازديم يشنهاديروش پ يبندجمع

  نیشیپ يهاپژوهش - 2
 يهاستميبه س ص،يتشخ ينفوذ از نظر نوع فناور صيتشخ يهاستميس

بــر دانــش و  يمبتن يهاروش ،يآمار يهاروش قينفوذ از طر صيتشخ
. يادگيري ماشين يكي باشنديم ميقابل تقس نيماش يريادگي يهاروش

 ييهاتميپركاربرد هوش مصنوعي است كه به مطالعه الگور يهااز شاخه
يها توانايي يادگيري پيدا مــو سامانه هاانهيكه بر اساس آن را پردازديم

 يهــاتميبــه الگور توانيم نيماش يريادگي يها]. از انواع روش۶[ کنند
 يهاشــبکه ،يزيبِ يهاشبکه بان،يبردار پشت يهانيماش م،يدرخت تصم

اشاره نمود  يجنگل تصادف نيو همچن قيعم يريادگي ،يمصنوع يعصب
  ].۷از آنها استفاده شده است [ مختلف يهاکه در پژوهش

-Siamنفــوذ بــه نــام  صيتشخ ستميس کي]، ۸و همکارانش [ يبد

IDS يبــا اســتفاده از شــبکه عصــب ســتميس نينموده است. ا يرا معرف 
 NSL-KDDداده رفع مشکل عدم تعادل کلاس در مجموعه يبراياميس
مربــوط بــه هــر کــلاس  يصــحت و بــازخوان جيشده است. نتــا شنهاديپ
 نيشتريو ب ۶۱۱۴/۰صحت  مقدار نيشتريصورت جداگانه محاسبه و ببه

  گزارش شده است.  ۶۳۴/۰ ،يمقدار بازخوان
ــ در ــريد يپژوهش ــه روش  ] ،۹[ گ ــق س را  J48و  SVM ،NBمحق

صــحت هــر کــلاس را محاســبه نمــوده اســت.  ريکــرده و مقــاد سهيمقا
منتشـــر شـــده از  ۲۰۱۵مقالـــه کـــه در ســـال  نيـــپژوهشـــگران در ا

هــا را صــحت کلاس نيانگياستفاده نموده و م NSL-KDDداده مجموعه
  . اندگزارش نموده ۹۸۸۸/۰و  ۷۳۳/۰، ۹۵۲/۰ بيبه ترت
] منتشر شده که محقــق در آن از ۱۰[ يگريمقاله د ۲۰۲۱سال  در

منظور کشــف نفــوذ اســتفاده بر پشته به يمبتن قيعم يشبکه عصب کي
ــت. در ا ــوده اس ــنم ــرا ني ــق ب ــه، محق ــتحل يمقال ــود، از  لي روش خ

 UNSW-NB15و  CICIDS 2017 ،NSL-KDD يهادادهمجموعـــــه
-NSLداده مجموعــه يراآمده بدستصحت به جهياستفاده نموده که نت

KDD  گزارش شده است. ۸۹۹۷/۰مقدار  
 يعصــب يهاشــبکه يريادگيــ]، روش ۱۱و همکــارانش [ اکمارينايو
پژوهش که از چند مجموعه به همــراه  نيداده است. ا شنهاديرا پ قيعم

را در روش  جينتــا نياســتفاده کــرده بهتــر CICIDS2017داده مجموعه
DNN  و همکــارانش  وسيــر گــر،ياســت. در پــژوهش د افتــهي هيلا ۵با
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اســتفاده  گــريو چنــد مجموعــه د CICIDS2017داده ]، از مجموعه۱۲[
 ۹۶۶۳/۰صحت مقدار  جهينت نيرا بکار برده و بهتر   BLSکرده و روش 

  آمده است.دستداده فوق بهمجموعه يبر رو
 تمي]، از الگــور۱۳و همکــارانش [ نياحمــد آهمــ ،يگــريمقاله د در
 ســتميس يدر طراحــ نيبــر قــوان يمبتنــ يهاو مــدل ميت تصــمدرخــ
پژوهش که در ســال  نياند. ااستفاده نموده يمراتبنفوذ سلسله صيتشخ

انجام شــده  CICIDS2017داده مجموعه يبر رو دهيبه چاپ رس ۲۰۱۹
ســه  بيــاز ترک يبنــدطبقه يبــرا ق،يــتحق نيــاست. پژوهشــگران در ا

استفاده کرده و مقدار صــحت  Forest PAو  REP Tree ،JRip تميالگور
گــزارش  ۹۴۴۵۷/۰ زانيــرا بــه م يو مقــدار بــازخوان ۹۶۶۶۵/۰را برابــر 
  اند.نموده
 HADMLP-IDSبه نــام  ياز روش ۲۰۲۰] در سال ۱۴پژوهش [ در

بــر شــبکه  يروش مبتنــ نيــنفوذ استفاده شــده اســت. ا صيتشخ يبرا
ســنجاقک  تميالگــورو  يزنبور مصــنوع يکلون تميالگور بيو ترک يعصب

، KDD 99 ،NSL-KDD يهادادهروش که از مجموعــه ني. در اباشديم
UNSW-NB15  وISCX2012 نياســتفاده شــده، بــا چنــد ليتحل يبرا 
 يهادادهمجموعــه يشده است. مقدار صــحت بــرا سهيروش مختلف مقا
گــزارش شــده  ۹۱۱۴/۰و ۹۴۴/۰، ۹۱۷/۰، ۸۸۷/۰ بيــذکر شده، به ترت
ــ ــه [ نياســت. همچن ــه۱۵در مقال ــه از مجموع  CICIDS2017داده ] ک

از:  انــدرتآن عبا جيبکار گرفته شده و نتا DNN تمياستفاده شده، الگور
 F1-Scoreو ۶۲/۹۵ يو بــازخوان ۳۱/۹۴و دقــت  ۹۵/۹۹حداکثر صحت 

  بوده است.۱/۹۴برابر 
 يهامختلف از روش يهادر پژوهش د،يآياز موارد فوق برم چنانچه
مقــالات،  ي. در ضمن برخــشودينفوذ استفاده م صيتشخ يمتفاوت برا

 صيتشــخ يياند و توانــانموده يبررس ينريصورت بانفوذ را به صيتشخ
صــحت  اريــدر اکثــر مقــالات فقــط مع نياند. همچننوع حمله را نداشته
  محاسبه شده است.

شــده  يرفع موارد فــوق در پــژوهش حاضــر ســع يبرا اساس،نيبرا 
 زيــکــه بتوانــد نــوع حمــلات را ن رديــقــرار گ يمورد بررســ ياست روش

 زيــن F1-Scoreو  يدقــت، بــازخوان يارهــايمع ني. همچنديمشخص نما
مــورد  قيــو عم نيماشــ يريادگيــ تميالگــور نيمحاسبه شده و با چنــد

 يژگــيانتخــاب و ديــروش جد کي ازپژوهش  ني. در ارديقرار گ سهيمقا
 ياديــآن تــا انــدازه ز ياجــرااستفاده شده تا حجم محاســبات و زمــان 

پــژوهش  يابيــارز يارهــايمع ري، مقــاد۴بخــش  ي. در انتهــاابديکاهش 
اســتفاده  CICIDS2017 دادهکــه از مجموعــه يمطالعات ريحاضر با مقاد

  .خواهد شد سهياند مقانموده

  ) ID2F( يشنهادیروش پ -3
بر انتخاب  ين روش مبتنياح شده است. يتشر ID2Fروش ن فصل يدر ا
از ن يهمچنباشد. يم ٦يتم فراابتکاريک الگوريبا استفاده از  يژگيو

شده است. استفاده حملات  يبنددسته يبرا يتم جنگل تصادفيالگور
شوند و سپس به يم يها معرفدادهن بخش، ابتدا مجموعهيدر ادامه ا

پرداخته خواهد شد و در  يتم سنجاقک و جنگل تصادفيح الگوريتشر
  شود.يم يمعرف IDF2تم مدل يت الگورينها

  دادهمجموعه یمعرف -1- 3
ــدر ا ــهي ــژوهش، از مجموع ــه CICIDS-2017داده ن پ ــيعنوان ب از  يک
ــا يهادادهن مجموعــهيدتريــجد ــان حــوزه اســتفاده شــده اســت. ي ن ي

توســط مؤسســه  IDSو  IPSو ســاخت  يطراحــ منظوربــهداده مجموعــه
 CICIDS-2017داده مجموعــهشده اســت.  يکانادا طراح يبريسا تيامن
مشــکل کمبــود  رفــع يبــراو  بــودهک شبکه يتراف ياصل يهاداده يحاو

 شــده اســت ينفــوذ طراحــ صيتشــخ يروز و معتبر بــراداده بهمجموعه
]١٦[.  

   CICIDS-2017 دادهمجموعهانواع حملات در  -2- 3
شــبکه (از دوشــنبه  کيروز ترافشامل پنج CICIDS-2017 دادهمجموعه 
باشــد. روز اول فقــط يم )٢٠١٧ يجــولا ٧تــا جمعــه  ٢٠١٧ يجولا ٣

نــوع  ١٤و  يعــاد کيروز بعد شامل تراف ٤است و  يعاد کيشامل تراف
داده شــامل مجموعــه نياند. اخذ شدها٧دستگاه فلومترحمله است که با 

 نيــاحمــلات انــواع  باشــد،يم ريمتغ ٧٨سطر با برچسب و  ٢٨٣٠٧٤٣
  :]١٧[باشد يل ميصورت ذبهداده مجموعه

 ييدر مرحلــه ابتــداغالبــاً کــه حملات ن نوع ي: ا ٨پورت  يجستجو - 
 يهــابــاز، پورت يهــاپورت يبررس يبرا رد،يپذيگر صورت ميحملات د

  .شوديهدف استفاده م يهاستمينقاط ضعف س افتنيو مهم 
 يدائمــ ايخارج کردن موقت  يلاش برا: ت٩سياز سرو يسازمحروم -  
 . باشديم و منابع شبکه از دسترس کاربران مجاز نيماش
دســتورات  اســتفاده ازبــا  مهــاجمکــه  هحملــ ينوع :١٠ SQLق يتزر - 

SQL، دهد.ير انجام ميپذبيت آسيساداده وبگاهيرا در پا ياتيعمل  
ن يــا دهنده وب اســت.سيابزار انکار ســرو کي:  ١١ HULK حملات - 

از  ياديــحجــم ز ،شــده اســت يطراحــ قيــاهــداف تحق يکه براحمله 
 . کنديم جاديسرور وب ا کيفرد و مبهم را در منحصربه کيتراف
س اســت کــه ياز حملات انکار ســرو ينوع : ١٢ييچشم طلا حملات - 

داشــتن و نگه چندگانــه ايــمنفرد  يها URLبا درخواست مداوم مهاجم 
  کند.ياستفاده موب  يکردن منابع سرورها زيسرر ي، براارتباطات

 کــاربر کيــاز  نــوع حمــلات، نيــ: در ا ١٣نفــوذ از داخــل شــبکه - 
ســتم يشود و پس از نفــوذ بــه سيماستفاده در داخل شبکه ر يپذبيآس

گــر در شــبکه فــراهم يحمــلات د يو اجــرا ياسکن شــبکه داخلــکاربر، 
 گردد.يم

و  انــهياســت کــه مخف وتريکــامپ نياز چنــد ياشبکه:  ١٤ات نتب - 
 يهــاتيانجــام فعال يبــرا مهــاجم،توســط  ،يکاربران واقعــبدون اطلاع 

ن حمــلات، يــ. ااندتحت کنتــرل گرفتــه شــده مختلفمخرب و حملات 
ک دســته نرمــال يــ) به شش دسته حملــه و ۱صورت جدول شماره (به

   .]۱۷[اند شده يبنددسته
  

  CICIDS-2017داده انواع حملات در مجموعه :1جدول 
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شماره 
 کیتراف انواع برچسب  برچسب

تعداد 
 مشاهدات

 Benign ۲۲۷۳۰۹۷ نرمال کيتراف  ۰

  FTP-Patator فورس بروت  ۱
SSH-Patator ۱۳۸۳۵ 

از  يسازمحروم  ۲
 سيسرو

DDoS-GoldenEye 
Hulk-Slow-httptest 

Slowloris-Heartbleed 
۳۸۰۶۹۹ 

 وب حملات  ۳

Web Attack – Brute 
Force 

Web Attack – SQL 
Injection 

Web Attack – XSS 

۲۱۸۰ 

 infiltration of the لتريف  ۴
network from inside ۳۶ 

 Botnet ۱۹۶۶ بات  ۵

 PortScan ۱۵۸۹۳۰ پورت يجستجو  ۶

  CICIDS-2017داده عدم توازن در مجموعه - 3-3
ک يــشود تعداد مشاهدات ترافي) مشاهده م۱چنانچه در جدول شماره (

باشــد، يحمــلات م يشتر از تعــداد برخــيار بيداده بسنرمال در مجموعه
ک يــکــه مقــدار کــل تراف Infiltrationحملــه  الخصــوص برچســبيعل

ک يــباشد که در مقابل تعداد کــل ترافيحمله م ۳۶مشاهده شده از آن 
شــود يداده، موجب من عدم توازن مجموعهيباشد. ايار کم مينرمال، بس

د، يحملات جد ينيبشيامده و پيها به دست ناز داده يمناسب يريادگي
 ن پــژوهش از روشيــن مشــکل در ايــحل ا يانجام نشود. برا يدرستبه

ها تعداد روش نياستفاده شده است. در ا يو کاهش يشيافزا يريگنمونه
باشــد، بــه يکــه تعــداد آنهــا کمتــر م ييمشابه از نوع سطرها يهانمونه

از  يشــترياز سطرها که مشاهدات ب يتعداد ايمجموعه آموزش اضافه و 
انجــام  يبه نحــو راتييتغ نيشود. ايشده است کاهش داده م دهيآنها د

در  يمختلــف، ســهم مســاو يهاشــامل برچســب يهــاشود که دادهيم
 يدهــپژوهش از روش وزن نيدر ا نيهمچن. ندينما فايا ستميآموزش س
 اريشــامل برچســب بســ يهــاها استفاده شده است تا وزن کلاسکلاس

 يرات بــر روييــن تغيــبــا اعمــال ا ها متناسب گردد.کلاس هيبا بق نييپا
شــود و يم ميها تقســن کلاسيبه طور عادلانه ب يريادگيداده، مجموعه

ک يــک کلاس با تعــداد ترافياز  يريادگيخاطر که به يزان دقت کاذبيم
  گردد.يشود، اصلاح ميده ميشتر ديب

 سنجاقک یژگیتم انتخاب ویالگور - 3-4

 يچندان يها، بار اطلاعاتيژگيواز  يتعداد ،داده يهامجموعهدر معمولاً  
 جــاديا يازلحــاظ اطلاعــات يهــا مشــکليژگيو نيــندارند. حذف نکردن ا

علاوه بر برد. يکاربرد موردنظر بالا م يبرا را يبار محاسبات يکند ولينم
 ديــمف يهاداده به همراه ياديز ديرمفيشود که اطلاعات غيباعث م نيا

 يك فضــايــ ،يژگــيانتخــاب و يهاتمي، الگوريدر حالت کل. شود رهيذخ
  .دندهيبا ابعاد كمتر نگاشت م ييرا به فضا يچندبعد

هــا از آنهــا اســتفاده که در پژوهش يژگيانتخاب و يهاتمياز انواع الگور 
 ک،يــتم ژنتيبــا اســتفاده از الگــور يژگــيتوان بــه انتخــاب ويشود، ميم

  تم فاخته و يزنبورعسل، الگور يتم کلونيتاب، الگورتم کرم شبيالگور

  
 سنجاقک یزندگ گانه درن پنجیقوان :1شکل 

 .]۱۸[ اشاره کرد يتم رقابت استعماريبا استفاده از الگور يژگيانتخاب و
 يژگيانتخاب وعنوان بهسنجاقک  يفراابتکار تميالگوراز ن پژوهش يدر ا

 يعــيطبتم بــر اســاس رفتــار ســنجاقک ين الگــوريااستفاده شده است. 
بر ) ۱( ، مطابق شکلسنجاقکک يرفتار هوشمندانه شده است.  يطراح
ســرعت  ميتنظــ"، "هيافــراد همســا رياجتناب از برخورد با ســا"اصل پنج 

سنجاقک به سمت مرکــز  ليتما"، "هيافراد همسا ريسا تيبه موقعباتوجه
" اســتوار فرار از دشمنو " "ييجذب به سمت منبع غذا"، "هاهيثقل همسا

ف و مورداستفاده يپنج تابع تعر سنجاقکتم ياساس در الگورنيبرات. سا
  .]۵[قرار گرفته است 

تجمع  يکوچک يهاگروه، در يدر حالت عادها سنجاقک :کيتابع تفک -
. کننــديپرواز م ستايا ازدحام کيصورت به مختلف يو در نواح کننديم

ت خــود يهر سنجاقک، موقعشود که ياطلاق م ياوهيشبه ک يتابع تفک
ن يــا يکنــد. بــرايم ميگان تنظــياز برخورد با همســا يريجلوگ يبرارا 

  .کننديم يرويپ )۱( ها از رابطهمنظور، سنجاقک
)1(  Si = -        

 ندهينما Xjدهد، يرا نشان م سنجاقک يفعل تيموقع X در آن که 
  .است موجود يفضااندازه  Nو بوده  X هيت همسايموقع

 يهــاسنجاقک بهباتوجه هام سرعت سنجاقکيتنظ: تطابق سرعتتابع  -
 .است شدهداده) نشان۲با استفاده از رابطه ( ياضير صورتبه که کينزد
)2(  Ai = 

∑           

  باشد. يه ميهمسا نيام j سرعت Vj در آن که
 هاهيسنجاقک بــه ســمت مرکــز ثقــل همســاهر  ليتما :يوستگيتابع پ -

) قابــل ۳( ياضيباشد که با استفاده از فرمول ريم يوستگيتابع پمطابق 
 محاسبه است.

)3(  Ci = 
∑          

  .دهديرا نشان م X هيت سنجاقک همسايموقع ندهينما Xjدر آن که  
 يهاگروه ها درسنجاقکا فرار از دشمن، يشکار در هنگام  جذب:تابع  -

ل شدن يمتما. کننديپرواز ما)، يپو (ازدحام جهتکيبزرگ و در امتداد 
باشــد يمتابع جذب قابل محاســبه با  ييبه سمت منبع غذاها سنجاقک

  .شوديمحاسبه م) ۴( رابطهبا  که
)4(  Fi = X+ - X  

  .کندیم انیرا ب ییمنبع غذا تیموقع +Xکه در آن  
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در هنگام حملــه دشــمن، که هر سنجاقک  يفرار از دشمن: رفتارتابع  -
تــوان يم )۵( تابع را در فرمول نيدهد. ايزنده ماندن خود انجام م يبرا

  .مشاهده کرد
)5(  Ei = X- + X  

  کند.يان ميت دشمن را بيموقع -Xکه 
 از مجموعــه يک ايجاد با ،يسازنهيبه ندي، فراسنجاقک الگوريتم در

قــت، يشــود. در حقيمشــروع  شده داده مسئله يبرا يتصادف يهاحلراه
و  يصــورت تصــادفها بهمربــوط بــه ســنجاقک گامو  تيموقع يبردارها
در هــر  وشــوند يم هياول يرها مقداردهيمتغ يو بالا نيبه حد پايباتوجه
 يروزرســانبه يدرپــيپ هر سنجاقک، گامو  تيبهترين موقعبردار  ،تکرار

  شود. يم
 مرحلــه)( گــامبــردار  ، ازســنجاقک تيبردار موقع يروزرسانبه يبرا

)X∆جهــت حرکــت  گامبردار  شود.يم ، استفادهيفعل تي) و بردار موقع
  شود:يمحاسبه م )۶فرمول ( بر اساسدهد و يرا نشان م سنجاقک

)6(  Xt+1 = ( sSi + aAi + cCi + fFi + eEi ) + wXt  

 e,w,a,c,s,f ي) بــا اســتفاده از پارامترهــا۶وزن در رابطــه ( يکه بردارها
  اند.شدهدادهنشان
ــد ــن ترتيب ــردار موقعي ــب ب ــول (ي ــتفاده از فرم ــا اس ــنجاقک ب ) ۷ت س
  شود. يم يروزرسانبه
)7(  Xt+1 = Xt + Xt+1  

  دهد.يتعداد تکرارها را نشان م tکه پارامتر 
منظور بــه .]۵[باشــد ي) م۲صورت شــکل (سنجاقک به تميکد الگورشبه

انتخــاب  يصورت تصادفرا به ييهايژگيو سنجاقکک ي، يژگيانتخاب و
 يهــايژگيهــر نمونــه بــا و يبــرا ،KNN تميالگور استفاده از با نموده و

ــجد ــوردنظر را دي ــيبشيپ، دســته م ــد. يم ين ــدر اکن ــيبشيپن ي  ،ين
نمونه برچســب  نيفاصله منهتن (ب محاسبه قيها از طرن نمونهيترهيشب

  .گردديبرچسب زده) انجام م يهانزده و نمونه

  ]5[سنجاقک کدشبه :2شکل 

ــه وضــعباتوجهســپس  ، در خصــوص دســته مــوردنظر هاهيهمســا تيب
 يانتخاب شده برا يهايژگيبا و ،ينيبشيپ نيا .کنديم يريگ مميتصم

بــا  ،شــده ينيبشيپ يهامقدار نمونه سپسشود يها انجام متمام نمونه
در و ) ۱، مقــدار (شود اگر برابــر بودنــديم سهيمقا يمقدار برچسب واقع

ها صــورت نمونه تمام يبرا سهيمقا نيگرداند. اي) برم۰صورت ( نيا ريغ
 يهاکــه مجموعــه نمونــه يو ســنجاقکو مجموع آنها محاسبه رد يگيم

نه انتخــاب ين گزيبهتر عنوانبه کرده باشد ينيبشيرا پ يشتريدرست ب
  . شوديم

مجــدداً و  شــده جاها جابــهســنجاقک) ۷) و (۶مطابق روابــط ( حال
گــردد. يســه ميمقا يقبلــ نــهيگز نيبهترر فوق محاسبه شده و با يمقاد
 گــردد)يکه توســط محقــق انتخــاب م( مشخصتا تعداد تکرار  تميالگور

شــود و يانتخــاب م نــهيگز نيبهتر يدارا کند و سنجاقکيم دايادامه پ
خواهنــد  نــهيبه يهــايژگيکه آن سنجاقک انتخاب کرده و ييهايژگيو

  .]۱۹[ بود

  یتم جنگل تصادفیالگور -3-5
 يبرا م،يتصم يهاکه از درخت باشديم يبيترک تميالگور کي ن روشيا

جنگــل  تمي. در الگــورکنديخود استفاده م فيساده و ضع يهاتميالگور
اختصــاص  هادادهاز  يارمجموعهيز کيها، به هرکدام از درخت يتصادف

 رنــديبگ ميتصم تواننديرمجموعه، ميز يهاها با دادهدرخت ني. اابدييم
  بند خود را بسازند. و مدل طبقه

 کيــ، شــدهاد گرفتهيــ يهاتمي، هرکدام از الگورينيبشيدر هنگام پ
در  يجنگــل تصــادف تمي. الگــورگرداننــديبرم ينيبشيرا جهت پ جهينت
را  يرأ نيشــتريرا که ب ياطبقه، يريگيبا استفاده از رأ توانديم ت،ينها

جهــت انجــام  ييعنوان طبقــه نهــاانتخــاب کنــد و بــه کسب کرده است
در  يجنگل تصــادفتم يک الگوريعملکرد . قرار دهد يبندطبقه اتيعمل

 .]۲۰[شود ي) مشاهده م۳شکل (
درخــت ســاخته  نيچنــد هــاداده آمــوزش يبــرا ،يدر جنگل تصــادف

در اعمــاق  هــايژگيوقرارگــرفتن  بيــهــا ترتآنهرکدام از  در شود کهيم
 يريادگيــ يهــاســپس داده شــود.ين ميــيتع يتصادفصورت به ،درخت

صورت جداگانــه به کيشود و هر يداده م ميدرختان تصم نيا يتمامبه
 درختــان يهــدف توســط تمــام ريــمتغ بعد در مرحله .ننديبيآموزش م

 نيــيتع هادرخت تياکثر يبا رأ ،يينها جهيسپس نت .شوديم ينيبشيپ
بهتر  ييتوان به پاسخگويم يتم جنگل تصادفيالگور ياياز مزا .گردديم
  ونيرگرس يرااستفاده بتم، قابليالگور يداريبا حجم بالا، پا يهاداده در

  
  یجنگل تصادف نحوه عملکرد :3شکل 
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  ID2Fمدل  :4 شکل

محدود بودن تعداد پارامترها و آسان بودن اســتفاده از آن  ،يبندو دسته
ش از انتخــاب ين پــژوهش پــيــلازم بــه ذکــر اســت در ا .]۲۱[نام بــرد 

 يريادگين و يماش يريادگي يهاتمياکثر الگور ،يجنگل تصادفتم يالگور
ســه يدر مقا يتم جنگل تصــادفيش قرار گرفته و الگوريق مورد آزمايعم

د. يــرا کســب نما يابيارز يارهاياز مع ير بهتريبا آنها توانسته است مقاد
  شده است. داده) نشان۴در شکل شماره ( ID2F مدل

خــام پــس از  يهــاشــود، دادهيچنانچــه در مــدل فــوق مشــاهده م
 -ن يکمتــر ق روشيــطرها از داده اسيکردن مق کسانيپردازش و شيپ
شده و ســپس  يژگيتم سنجاقک انتخاب وي، با استفاده از الگورنيشتريب

  شوند.يم يبنددسته يتم جنگل تصادفيق الگوريج از طرينتا
 زانيــم ،١٦، دقــت١٥صــحت يابيــارز يارهــاين پــژوهش از معيــدر ا
  .استفاده شده استار زمان ين معيو همچن F1-Score ،يبازخوان

  جیها و نتاشیآزما -4
ان يــبهــا يژگيانتخاب و وها پردازش دادهشيپ جينتا، ابتدا بخش نيدر ا
بــا  ID2F جينتــا ســهيمقا و يبندات دستهيعملگردد و پس از آن به يم
نه پرداخته خواهد شد. لازم بــه ذکــر يزم نيموجود در ا يهاروشر يسا

 Coreپردازنــده  ي، داراپژوهش نيمورداستفاده در ا انهيرا ستمياست س

i5  تيــگابايگ ٨و مقــدار RAM  بــوده و ازMatlab2020b در  تونيو پــا
  استفاده شده است. Colab طيمح

  هاپردازش دادهشیپ - 4-1
  که مقدار صفر  ييهايژگيوابتدا  ،CICIDS-2017داده در مجموعه

کــه  ييهاگم شده و داده يهان دادهي. همچنکنار گذاشته شدندداشتند 
 يدنــد. در ادامــه بــرايآنهــا ثبــت نشــده بــود حــذف گرد يبــرا يمقدار

ک يصورت شش گروه حمله و حملات به ،CICIDS-2017داده مجموعه

هــا اس دادهيکسان کردن مقي يشدند. پس از آن برا يگروه نرمال عدد
  ن استفاده شد.يشتريب -ن يآنها، از روش کمتر يسازو نرمال

 سنجاقک یژگینتخاب وج اینتا - 4-2

 يژگــيو ۷۰ يپــردازش، داراشيپــس از پ CICIDS-2017داده مجموعه
ر ياعمال مقــادسنجاقک، با  تميبا الگور يژگيانتخاب و اتيعملباشد. يم

ها، تعــداد تعــداد مشــاهدات، تعــداد ســنجاقک يهــاريمتغ يبرامختلف 
و مشاهده  ديگرد يبررس KNN تميالگور يهايگيتعداد همساو تکرارها 
و  ۵برابــر  kتعــداد تکــرار و  ۲تعــداد  وکل مشــاهدات با اعمال شد که 
 ۸۴/۹۹بادقــت  يژگــيو ۲۸سنجاقک، موجب انتخــاب تعــداد  ۱۰تعداد 

شــوند. ي) مشــاهده م۲انتخاب شده در جــدول ( يهايژگيوشماره  د.ش
 يوخطا بــر روها پس از آزمونيژگين مجموعه ويباشد ايلازم به ذکر م

   ده و انتخاب شده است.يمختلف به مقدار دقت موردنظر رس يارهايمع
) Xها (يژگيها به دودسته وپردازش، دادهشيپس از انجام مراحل پ

 يدرصــد از ســطرها۲۰ســپس تعــداد م شدند و ي) تقسY( هاو برچسب
ــه ــه طــور تصــادفمجموع ــام يداده ب ــا ن  y_testو   X_test انتخــاب و ب

درصــد) بــه نــام  ۸۰هــا (ه دادهيــو بق يگــذار) ناميشــيآزما يهــا(داده
X_train ،y_train ــشــدند. ا يگــذارنام) يآموزشــ يهــا(داده ن روش ي

، دادهمجموعــهتعداد هــر کــلاس در بوده که به نسبتِ  يانتخاب به شکل
 يشــيو آزما يهــا در هــر دو گــروه آموزشــاز تمام انــواع کلاس يبيترک

را  y_testو  X_testج، يح نتــايســه صــحيمنظور مقاموجــود باشــند. بــه
 يهاداده يرات، صرفاً بر روييتغ ينموده و تمام يصورت ثابت نگهداربه

  اند. اعمال شده يآموزش
، )LR( کيلجســت ونيرگرســ يريادگيــ يهاتميالگوردر مرحله بعد 

 ي، جنگــل تصــادف)KNN( يگين همسايترکينزد ،)DT( ميدرخت تصم
)RF،( نگيان بوســـتيــگراد )GB( ي) و شــبکه عصـــبNNق يـــ) و عم

اعمــال و  y_trainو  X_train يبــر رو) LSTM-GRU-RNN( يبازگشــت
ول او زمان اجــرا در جــد ي، بازخوانيبين تقريانگيج دقت، صحت، مينتا

 يهــاز آرگومانيــق نيــعم يهــادر روش د.ان)ثبت شده۷تا () ۳( شماره
ــا ــف آزم ــريمختل ــاديش و بهت ــمارهر بهين مق ــدول ش ــورت ج ) ۴( ص

شــود، ي) ملاحظــه م۴) و (۳چنانچه در جدول شماره ( اند.آمدهدستبه
 يهــان و روشيماش يريادگي يهاتمين الگورين مقدار صحت از بيبهتر
زان يــم يبوده اســت کــه دارا يتصادفتم جنگل يق، مربوط به الگوريعم

  هاتميالگور يزمان اجرامدت ۵باشد. جدول شماره يم ۹۹۸۰/۰صحت 

-CICIDS دادهانتخاب شده از مجموعه يهایژگی: گزارش و2جدول 

  تم سنجاقکیتوسط الگور 2017
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 يهان با دادهیماشيریادگی يهاتمیالگور صحت جینتا :3جدول  
 پردازش)شیه(پس از مراحل پیاول

 LR  DT  KNN  RF  GB  تميالگور

ACC ۹۰۱۹/۰  ۵۰۲۷/۰  ۹۹۴۴/۰  ۹۹۸۰/۰  ۹۹۷۴/۰  

ه(پس یاول يهابا داده یبازگشت قیعم يهاروش صحت جینتا: 4جدول 
  پردازش)شیاز مراحل پ

  NN  RNN  GRU  LSTM  تميالگور

 ۲ ۲  ۲  ۲  ه پنهانيلا

تعداد 
  هاگره

۵۱۲  - 
۲۵۶ 

۵۱۲-
۵۱۲ 

۵۱۲-۵۱۲ ۵۱۲-۵۱۲ 

نرخ 
 3e 4-3e 4-3e-4 ۰۰۱/۰  يريادگي

 ۳ ۳  ۳ ۵  تعداد تکرار

 Relu–   يسازفعال
SoftMax 

 –Relu 
SoftMax 

 –Relu 
SoftMax 

 –Relu 
SoftMax 

Batch ۳۲ ۶۴ ۶۴ ۶۴ 

Verbose ۲  ۲  ۲  ۲  

ACC ۸۳۱۱/۰  ۸۵۱۷/۰  ۸۳۰۹/۰  ۸۳۳۸/۰  

ه(پس از مراحل یاول يهابا دادهها تمیالگور يزمان اجرا: 5 جدول
 ه)یبر حسب ثان(-پردازش)شیپ

الگور
ي

تم
  

LR
  D

T
  K

N
N

  

R
F

  G
B

 N
N

  R
N

N
  G

R
U

  LSTM
  

ش
زمان آموز

  

۳۱۶
  ۵۰
  ۴۲۶
  

۷/
۱۴

  ۱۶۰۵
  ۴۱۸
  ۱۰۰۵
  ۱۸۶۵
  ۲۸۷۸
  

زمان آزما
ي

  ش

۳/۰
  ۶۷/
۰  ۳۹۳

  

۲۹/
۰  

۶/
۱۳

  ۲۰
  ۳۳
  ۴۷
  ۴۸
  

تم يش هر الگوريزمان آموزش و آزما ن جدولير ايمقاددهد. يمرا نشان 
دهــد و صــرفاً يمشــان م يســازو متوازن يژگــيرا بدون انجام انتخاب و

  ها اعمال شده است.داده يپردازش بر روشيات پيعمل

 هيثان ۷/۱۴ يجنگل تصادفزمان آموزش  )،۵شماره ( مطابق جدول
باشد. لازم به ذکــر اســت کــه در هــر يمه يثان ۲۹/۰ش آن يو زمان آزما

ــراتميالگــور ــالاتر دنيرســ ي، ب ــه ب ــا بهمقــدار، آرگومان نيب صــورت ه
مشاهده شده، مربوط بــه  جةيشده و نت يوخطا بارها تکرار و بررسآزمون
دقــت،  ريمقــاد نيانگيــ) م۶شــماره ( جدولآرگومان بوده است.  نيبهتر

همــان  دهــد.يرا نشــان م يريادگي يهاتميالگور F1-Scoreو  يبازخوان
ها مقدار تميالگور يبرخشود، ي) مشاهده م۶گونه که در جدول شماره (

 ليــامــر بــه دل نيا اند.داشته يکمتر اريبس F1-Scoreو  يدقت، بازخوان
   تعداد مشاهدات باشد.يم CICIDS-2017داده نامتوازن بودن مجموعه

با  هاتمیو دقت الگور ی، بازخوان F1-Score نیانگیر میمقاد :6جدول 
  پردازش)شیه(پس از مراحل پیاول يهاداده

  نيانگيم  تميالگور
F1-Score  

  نيانگيم
  يبازخوان

  نيانگيم
  دقت

LR  ۲۴۷/۰ ۲۵۳/۰ ۲۴/۰ 

DT  ۵۳۷/۰ ۴۴۷/۰ ۵۵۷/۰ 

Knn ۸۸/۰ ۸۲۵/۰ ۹۴۳/۰ 

RF  ۸۶۸/۰ ۸۵۷/۰ ۸۸۸/۰ 

GB ۷۵/۰ ۷۵۶/۰ ۷۸۱/۰ 

NN ۱۳/۰ ۱۴۳/۰ ۱۱۸/۰ 

RNN ۲۳۸/۰ ۲۳/۰ ۳۷۴/۰ 

GRU ۱۹/۰ ۱۷۷/۰ ۴۱۳/۰ 

LSTM ۱۳۶/۰ ۱۳۶/۰ ۱۱۹/۰ 

  
 y_trainتعداد مشاهدات هر کلاس در مجموعه  سهیمقا :1 نمودار

  هیاول يهامربوط به داده
  شود.ي) مشاهده م۱در هر کلاس در نمودار شماره (

هــا، شود تعــداد کلاسي) مشاهده م۱در نمودار شماره ( کهيطوربه
مثال برچســب شــماره چهــار عنوانباهم دارند. بــه ياديز اريبس اختلاف

حمله  ۲۹بالغ بر  y_trainمشاهده شده از آن در مجموعه  کيتعداد تراف
؛ لذا ديآيحساب مبه زينرمال، ناچ کيبوده است که در مقابل تعداد تراف

)، ۴شود که مقدار صحت مربوطــه در جــدول شــماره (يگرفته م جهينت
 يمنظور منطقــنرمال حاصل شــده اســت. بــه کيتراف يريادگياز  شتريب

 يشــيافزا يريگروش، از نمونه نيجهت انتخاب بهتر جينتا ريکردن مقاد
  ها استفاده شده است. کلاس يدهو وزن

 يهامشابه از کلاس يها، تعداد نمونهيشيافزا يريگدر روش نمونه
 يهــاکلاسشود تا ياضافه م y_trainو به مجموعه آموزش  ديتول تياقل
پــژوهش  نيــ. در اندينما فايسهم ا ستميبتوانند در آموزش س زين تياقل
 زانيــبه مق که مشخصات آنها کاملاً با يعم يريادگي يهاتميج الگورينتا
 اتيــعمل اضافه شده است. تياقل يهاکل مشاهدات، به کلاس نيانگيم

هــا و بر اساس تعــداد کلاس آموزش، در هنگام زيها نبه کلاس يدهوزن
انــدازه ، بهســتمياز آمــوزش س تياکثر يهاشود تا سهم کلاسيانجام م
تعــداد مجموعــه  )،۲کند. نمودار شــماره ( دايکاهش پ تياقل يهاکلاس

y_train گــر ويد ياز ســو دهــد.ينشان م يشيافزا يريگرا پس از نمونه 
  ها اعمال داده يبر روز، يسنجاقک ن يژگيتم انتخاب ويدر ادامه، الگور
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پس  y_trainتعداد مشاهدات هر کلاس در مجموعه  سهیمقا :2 نمودار

  یشیافزا يریگنمونهاز 

) مشــاهده شــد تعــداد ۲( تم چنانچه در جدول شمارهين الگوريد. ايگرد
ن يــا جــهينت، کاهش داده است، يژگيو ۳۰به  يژگيو ۷۰ها را از يژگيو
  ده است. ي) ثبت گرد۱۱تا () ۷جداول شماره ( رات درييتغ

در جدول شماره  ديجد يهابا داده ) مطابقت دارد،۳جدول شماره (
  شده است.داده)نشان۸(

ه (پــس از مراحــل يــاول يهاها با دادهتميج صحت الگوريسه نتايمقا
و  يژگــي(پــس از مراحــل انتخــاب و يينهــا يهــاپــردازش) و دادهشيپ

چنانچــه  شــده اســت.دادهنشان) ۳) در نمــودار شــماره (يســازمتوازن
بــه  ۸۰/۹۹از مقــدار  ID2Fمربوط به صحت در  جيشود، نتايملاحظه م

  افته است.يشيافزا ۸۳/۹۹
) ثبت ۹ها در جدول شماره (تميالگور يزمان اجراهمچنين مقادير 

  شده است.
بــر  راتييها پس از اعمال تغتميالگور ي، دقت و بازخوانF1-Score جينتا
  ) بوده است.۱۰صورت جدول شماره (به دادهمجموعه يرو

 ،F1-Scoreر يشــود، مقــاديملاحظــه م) ۱۰جدول شــماره (چنانچه در 
را نسبت بــه جــدول شــماره  ير بالاتريها مقادتميو دقت الگور يبازخوان

ــه خــود اختصــاص داده۶( ــد.) ب  جينتــا ســهي) مقا۴شــماره ( نمــودار ان
ــا داده يهــاتميالگور دقــت ريآمده از مقــاددســتبه  يهــااجــرا شــده ب
(پــس از مراحــل  يينهــا يهــاپردازش) و دادهشي(پس از مراحل پهياول

نمــودار چنانچــه از  دهــد.ي) را نشــان ميســازو متوازن يژگــيانتخاب و
 يهــانســبت بــه داده ID2F در روشدقــت  ردامق د،يآيبر م) ۴شماره (
  ر يافته و نسبت به سايبهبود يژگيو انتخاب و يسازمتوازن قبل از

و  يسازپس از متوازن يریادگی يهاتمیالگور صحت جی: نتا7جدول 
  یژگیانتخاب و

  LR  DT  KNN  تميالگور
RF  

)ID2F(  GB  

ACC  7580/0  8825/0  9919/0  9983/0  9957/0  

و  يسازپس از متوازن قیعم يهاتمیصحت الگور جینتا : 8 جدول
  یژگیانتخاب و

  NN  RNN  GRU  LSTM  تميالگور

ACC  ۸۳۱۱/۰  ۸۳۱۱/۰  ۸۳۲۸/۰  ۸۳۹۷/۰  

  
(پس  هیاول يهابا داده هاتمیالگور ج صحتیسه نتایمقا: 3 نمودار

   یینها يهاو دادهپردازش) شیمراحل از پ
شماره  نموداررا به خود اختصاص داده است.  يز مقدار بالاترينها روش

را قبل و بعد از  هاتميالگور يبازخوان ريآمده از مقاددستبه جي) نتا۵(
 نموداردهد. چنانچه در ينشان م يژگيو انتخاب و يسازمراحل متوازن

نسبت به  ID2F ز در روشين يبازخوان مقدار شود،يده ميد) ۵شماره (
   ن روشيدر ا يها بالاتر بوده است. در ضمن مقدار بازخوانر روشيسا

بر (یژگیو انتخاب و يسازپس از متوازن يریادگیزمان  جینتا: 9جدول 
  ه)یحسب ثان

الگور
ي

تم
  

LR
  D

T
  K

N
N

  

R
F

  
)

ID
2F

(  

G
B

  N
N

  R
N

N
  G

R
U

  LSTM
  

ش
زمان آموز

  

۲۰۶
  

۶/
۴۷

  ۱۱۴۷
  

۹۵/
۹  ۸۶۸۷

  ۹۱۵
  ۱۱۰۸
  ۱۸۳۰
  ۳۰۶۲
  

زمان آزما
ي

  ش

۱۷/
۰  

۷/۰
  ۳۰۴
  

۱۶/
۰  

۴/۸
  ۱۸
  ۱۶
  ۱۹
  ۳۲
  

 يهاتمیالگوردقت  و ی، بازخوانF1-Score جین نتایانگی:  م10جدول 
  یینها يهادادهبا  يریادگی

  نيانگيم  تميالگور
Score-F1  

  نيانگيم
  يبازخوان

  نيانگيم
  دقت

LR ٢٦١/٠ ٥٢٦/٠ ٢٢٧/٠ 

DT ٦٥٣/٠ ٨٦١/٠ ٦٤٩/٠ 

KNN  ٩٠٣/٠ ٨٤٧/٠ ٨٧/٠ 

ID2F 946/0 956/0 94/0 

GD ٧٩/٠ ٩٤٦/٠ ٨٣٦/٠ 

NN ٣٢٦/٠ ٦٩٣/٠ ٣٥٩/٠ 

RNN ٢٤/٠ ١٥٤/٠ ١٤٩/٠ 

GRU ٣٨/٠ ١٥٩/٠ ١٥٧/٠ 

LSTM ٥٢٤/٠ ١٦٧/٠ ١٦٧/٠ 
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پس مراحل ( هیاول يهابا داده هاتمیالگور ج دقتیسه نتایمقا :4 نمودار

   یینها يهاپردازش) و دادهشیاز پ

  
پس ( هیاول يهابا داده هاتمیالگور یج بازخوانیسه نتایمقا :5 نمودار

   یینها يهاپردازش) و دادهشیمراحل از پ

 ري) مقاد۶شماره ( نموداردر  داشته است.ه رشد ياول يهانسبت به داده
F1-Score و انتخاب  يسازقبل و بعد از مراحل متوازن هاتميالگور

 F1-Score مقدار شود،يده ميهمان گونه که د شود.يمشاهده م يژگيو
ن روش يباشد و ايها بالاتر مر روشينسبت به سا ID2F در روش زين

 هاتميالگور يزمان اجرا داشته است.ش يه، افزاياول يهانسبت به داده
  سه قرار گرفته است.ي) مورد مقا۷در نمودار شماره (

باشــد، زمــان آمــوزش روش يمشــخص م) ۷نمودار شماره (چنانچه در 
ID2F افته يها کمتر بوده و نسبت به قبل کاهشتميه الگورينسبت به بق
  است.

  نیشیپ يهابا پژوهش ID2Fج یسه نتایمقا - 4-3
 يهابخش دوم ذکر شد، در مطالعات مختلف از روشچنانچه در  

ن يسه ايمنظور مقاکشف نفوذ استفاده شده است. به يبرا يمتفاوت
ش ين آزمايشين پيکه محقق ييهابا روش ID2Fپژوهش و روش 

  اند.سه قرار گرفتهيها انتخاب و مورد مقان پژوهشياز ا ياند، برخنموده
ات معتبر يارها مانند چاپ در نشريمع يشده برخ ين انتخاب، سعيدر ا

 يهادادهمجموعه ، استفاده از)تيمرتبط با امن اتيالامکان نشريحت(
اساس، از بخش نيت شود. برايروز بودن مطالعه، رعاد و بهيمشابه و جد

اند انتخاب مجموعه داده مشابه بوده يکه دارا ين پژوهش، مقالاتيدوم ا
  اند.قرار گرفته يو مورد بررس
 کلاس ۷صورت به KNNتم يپژوهشگران از الگور ]۱۰[در منبع 

  اندسه کردهيمختلف مقا يهاج را با روشيو نتا استفاده کرده

  
پس ( هیاول يهابا داده هاتمیالگور F1-Scoreج یسه نتایمقا :6 نمودار

   یینها يهاپردازش) و دادهشیمراحل از پ

  
پس ( هیاول يهابا داده هاتمیالگور يسه زمان اجرایمقا :7 نمودار

   یینها يهاپردازش) و دادهشیمراحل از پ

، دقــت ۷۰/۹۵ ي، بــازخوان۸۲/۹۹کــه حــداکثر درصــد صــحت يطوربه
شــود، يده ميــبوده است. چنانچه د ۳۳/۹۵برابر با  F1-Scoreو  ۸۹/۹۴

ر ير مــوارد مقــاديســا کمتــر و، ID2Fج يسه بــا نتــايمقدار صحت در مقا
  است.شتر بوده يب

ق يــعم يعصب يهاشبکه يريادگيز پژوهشگران روش ين ]۱۱[در مقاله 
ــانــد. اشــنهاد دادهيرا پ  پــژوهش کــه از چنــد مجموعــه بــه همــراهن ي

ج را در روش ين نتــايبهتــر اســتفاده کــرده CICIDS2017داده مجموعه
DNN  ن پژوهش حــداکثر درصــد صــحت يجه ايافته است. نتيه يلا ۵با

، يشنهاديحملات وب اعلام شده که نسبت به صحت روش پ يبرا۸/۹۸
پژوهشــگران از روش  ]۳[ن در مقالــه يهمچن باشد.يم يترنييپامقدار 

اســتفاده CICIDS2017 دادهمجموعــه يق بــر رويــعم يشــبکه عصــب
دهد حداکثر درصد صــحت در حالــت يجه پژوهش نشان مياند. نتکرده

 ۵۵/۹۹ يژگــيو بــدون انتخــاب و۵۷/۹۹ يژگــيهفت کلاس با انتخاب و
-يکمتــر مــ ID2Fز نسبت به مقدار مربوطه در ين مقدار نيبوده است. ا

  باشد. 
ــع  ــه ]۱۲[در منب ــگران از مجموع ــد  وCICIDS2017 دادهپژوهش چن
ن ي. بهتــرانــدبردهرا بکــار  ١٧ BLSگر استفاده کــرده و روش يمجموعه د

ــر روينت ــژوهش ب ــه پ ــه يج ــذکرفوقداده مجموع  ۶۳/۹۶، صــحت ال
 ترنييپــا يشــنهاديآمده که نسبت به مقــدار صــحت در روش پدستبه
  باشد. يم
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بــر  يمبتنــ يهاو مــدل ميدرخــت تصــمتم يکه از الگور ]۱۳[در مقاله 
 Forestو  REP Tree ،JRipتم يالگورسه  بيترک از استفاده شده، نيقوان

 PA  ۴۵۷/۹۴ يو مقدار بازخوان ۶۶۵/۹۶درصد صحت را برابر استفاده و 
ــزارش گرد ــگ ــت. ي ــه ده اس ــه  ]۱۵[مقال ــق ک ــهمحق داده از مجموع

CICIDS2017  تمي، الگورنمودهاستفاده DNN جينتــا بکار گرفته شده و 
ــد از: حــداکثر صــحت عبارتآن  ــازخوان ۳۱/۹۴و دقــت  ۹۵/۹۹ان  يو ب
 يشــنهاديسه با روش پيدر مقابوده است. ۱/۹۴برابر  F1-Scoreو ۶۲/۹۵
ه يــکمتــر و در مــورد بق ID2Fاز مقــدار  F1-Scoreن مقاله، مقدار يدر ا

  داشته است. يشتريموارد مقدار ب

 يمنتشر شده است، محقق از روش شبکه عصــب ۲۰۲۱که در  ]۱۵[در 
 NSL-KDD CICIDS2017 دادهمجموعه يبر پشته بر رو يق مبتنيعم
و  ۹۷/۸۹ر يب مقــاديــگــر اســتفاده نمــوده و بــه ترتيک مجموعــه ديو 
ر يتــوان مشــاهده کــرد، مقــاديرا کسب نموده است. چنانچــه م ۶۵/۹۹

ID2F  شتر بوده است.يداده بمجموعه هر دودر  
اســتفاده شــده  GRUص نفــوذ از يتشــخ يبرا ]۲۳[ن در مقاله يهمچن

داده ده، از مجموعــهيــانجــام گرد ۲۰۲۰ن مقاله که در ســال ياست. در ا
CICIDS2017 ب يــج آن بــه ترتيو نتــا شــدهيبــرداربهره يبررســ يبرا

ــرا ۱۴/۷۸و  ۲۸/۸۵، ۲۸/۸۲ ــازخوان، دقــت يرا ب ــوده  F1-Scoreو  يب ب
  باشند.يم يترنييپار ير پژوهش حاضر، مقاديبه مقاداست که باتوجه

اســتفاده نمــوده و  SVMو  قيــشــبکه بــاور عماز روش  ]۲۴[در منبــع 
-F1و  يبــازخوان، دقــت، صــحت يآمده در آن بــرادســتج بهيدرصد نتا

Score در باشــديم ۹۵/۹۲و  ۶۵/۹۵، ۴۰/۹۰، ۴۹/۹۶ر يب مقاديبه ترت .
ل اســتفاده شــده يتحل يبرا CICIDS2017داده ن پژوهش از مجموعهيا

آمده نســبت بــه دستبه يشود، مقدار بازخوانياست. چنانچه مشاهده م
ID2F باشد.يتر منيير موارد، پايشتر و در خصوص سايب  

ن نه مقالــه معتبــر کــه يشود، از بي) مشاهده م۱۱چنانچه در جدول (
 اند، در تعداد هشــت مقالــه، مقــدار صــحتر چاپ شدهياخ يهادر سال

] مقــدار ۱۵و فقط در مقالــه [ بوده ID2Fتر از روش نييآمده، پادستبه
  بدست آمده است. يبالاتر

  شنهادهایو پ يریگجهینت -5
ــشــده در اشنهادي(پ ID2Fمــدل  ــهي ــژوهش)، ب ــعنوان ن پ ــدل ي ک م

 يژگــيعنوان انتخــاب وتم سنجاقک بهياستفاده از الگور نفوذ با صيتشخ
بــر  ن روشيــباشــد. ايم يبندمنظور دستهبه يتم جنگل تصادفيو الگور

 روشن يچنــدبــا و متفاوت اعمــال شــده و معتبر  دادهمجموعهدو  يرو
  . ده استيگرد سهيمقا قيعم يريادگين و يماش يريادگيشاخص 

 ،شــنهادييپ ســتميسکــه  دنــدهينشان مــ هايابيارز يارهايمع جينتا
ر ينســبت بــه ســا يبالاتر F1-Scoreو  يصحت، دقت، بازخوان يارهايمع

ز در يــن ين پژوهش داشــته و زمــان کمتــرياجرا شده در ا يهاتميالگور
) ۲ن مطابق جــداول شــماره (يستم صرف نموده است. همچنيس ياجرا
  برابر صحت اريمع، يسازو متوازن يژگيش از اعمال انتخاب وي)، پ۱۰تا(

 ين بر رویشیپ يهاج پژوهشیج پژوهش با نتایسه نتایمقا: 11جدول 
  مشابه  يهادادهمجموعه

شماره 
  ارجاع

روش 
  يريادگي

سال 
  ارائه

  دادهمجموعه
ار يمع
  يابيارز

مقدار 
  (درصد)

]۱۰[  KNN ۲۰۱۹ CICIDS2017  

  ۸۲/۹۹  صحت
  ۸۹/۹۴  دقت
  ۷۰/۹۵  يبازخوان

F1-Score  ۳۳/۹۵  

]۱۱[  DNN ۲۰۱۹ CICIDS2017  ۲/۹۶  صحت  

]۳[  
DNN  

و انتخاب  
 AE يژگيو

۲۰۱۹ CICIDS2017  ۵۷/۹۹  صحت  

]۱۲[  BLS ۲۰۲۰ CICIDS2017  ۶۳/۹۶  صحت  

]۱۳[  DT ۲۰۲۰  CICIDS2017 

  ۶۶۵/۹۶  صحت

  ۴۵۷/۹۴  يبازخوان

]۱۵[  DNN ۲۰۱۹ CICIDS2017 

  ۹۵/۹۹  صحت
  ۳۱/۹۴  دقت
  ۶۲/۹۵  يبازخوان

F1-Score  ۱/۹۴  

]۲۲[  
Stacking 

Based 
DNN 

۲۰۲۱ 
NSL-KDD ۹۷/۸۹  صحت  

CICIDS2017 ۶۵/۹۹ صحت  

]۲۳[  GRU   ۲۰۲۰ CICIDS2017 

  ۲۸/۸۲ دقت
  ۲۸/۸۵ يبازخوان

F1-Score ۱۴/۷۸  

]۲۴[  
DBN  

  و
SVM 

۲۰۱۸ CICIDS2017 

  ۴۹/۹۶ صحت
  ۴۰/۹۰ دقت
  ۶۵/۹۵ يبازخوان
F1-

Score ۹۵/۹۲  

ID
2F

 
(مدل پ

ی
شنهاد

جنگل تصادف  )ي
  ی

 
و انتخاب و

ژگی
 ی

ک
سنجاق

 

CICIDS2017  

  83/99  صحت
  94  دقت
  6/95  یبازخوان
F1-

Score  6/94  

KDD99 

  85/99  صحت
  90  دقت
  6/87  یبازخوان
F1-

Score 8/88  

 يب دارايبه ترت، F1-Scoreو  يدقت، بازخوان يارهايبوده و مع۹۹۸/۰با 
 يشــنهاديدر روش پکــه  انــدبوده ۸۶۸/۰و  ۸۵۷/۰و  ۸۸۸/۰ن يانگيــم

ID2F ار صــحت بــه مقــدار يــ، معيسازو متوازن يژگيبا اعمال انتخاب و
ز يــن F1-Score و ين دقت، بــازخوانيانگير ميافته و مقاديارتقاء ۹۹۸۳/۰
انــد. چنانچــه را کســب نموده ۹۴۶/۰و ۹۵۶/۰و ۹۴/۰ر يب مقــاديبه ترت

ر قبــل از اعمــال يارها نسبت به مقادير معيمقاد يشود تماميملاحظه م
 يشــنهاديز در روش پيتم نيالگور يسرعت اجراو  اندافتهيروش، ارتقاء 

)، صــحت در ۱۱( به جــدول شــمارهن باتوجهيبهبود داشته است. همچن



 ... مدلي براي تشخيص نفوذ چند کلاسهنيائي و همکاران،                                 ۱۴۰۰، بهار و تابستان ۱شماره  ،۵جلد ، پردازش سيگنال پيشرفته مجله/ ۱۱۵
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ن پژوهش ين که در ايشيشنهاد شده، نسبت به اکثر مطالعات پيروش پ
] ۱۵[اســت و صــرفاً مقــدار صــحت منبــع  افتهياند، بهبود انتخاب شده

بــه ت، باتوجهيــدر نها بــالاتر بــوده اســت. يشــنهادينسبت به پژوهش پ
ــاد ــر  يشــنهادير مناســب کســب شــده در روش پيمق ــه اکث نســبت ب

 يهــا، روشنــدهيآ قــاتيتحق يشود بــرايشنهاد ميگر، پيد يهاپژوهش
رات لازم در شــبکه ييــا اعمــال تغيــشنهاد ياهداف مهاجم و پ ينيبشيپ
ن روش اضــافه يــقرار گرفته و به ا موردمطالعهمنظور کاهش صدمات، به

  گردد.
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1 Firewall 
2 Self-taught learning 
3 Soft-max Regression 
4 Intrusion Detection based on Dragonfly 
5 NP-Hard 
6  Meta-heuristic Algorithms 
7 CIC Flow Meter 
8  Port scan 
9  DOS 

                                                                              
10 SQL injection 
11 HTTP Unbearable Load King 
12 GoldenEye 
13 Infiltration of the network from inside 
14 Botnet 
15 Accuracy 
16 Precision  
17 Broad learning system 


