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حملات  یدگيچيو پ شیشبکه، افزا یاست. گسترش مرزها نيمورد توجه محقق ارياطلاعات و ارتباطات بس تيامن حوزه یهاامروزه چالش ده:یکچ

کشببن  یشبببکه را دوچندان نموده اسببت. برا داتیو تهد یکشببن ناهنجار درنگیهوشببمند، دودکار و ب یهابه وجود سببامانه ازيشبببکه، ن یتيامن
ست تراف ،یناهنجار شبکه  کيرفتار تراف رمعموليتوجه و غقابل راتييشامل تغ ی. ناهنجاررديقرار گ شیمورد پا درنگیصورت بشبکه به کيلازم ا
چندعامله دودسبازمانده  یهاسبت يبر سب یسبامانه مبتن کی ،یمنظور کشبن ناهنجارمقاله به نیرفتار نرمال آن اسبت. در ا یبا الگوها سبهیدر مقا
 یبرا هاست يس نی. از ااندشدهليامل دارند تشکتع یبه هدف مشخص دنيرس یبرا گریکدیکه با  ییهاچندعامله از عامل یهاست يشده است. سارائه

 تواندیاست و م ریپذاسيمق یشنهاديپ سامانه یمشکل است. معمار کپارچهیصورت به ایعامل و  کی یکه حل آن برا شودیاستفاده م یحل مسائل
شان مNSL-KDD داده-در مجموعه یشنهاديپ سامانه یشده روانجام ليو تحل یابیوفق دهد. ارز یامروز یهاشبکه یرهاييغدود را با ت  دهدی، ن

شن ناهنجار ست. همچن افتهیبهبود  ريمطرح اد یهابا روش سهیشبکه در مقا کيدر تراف ینرخ ک کردن  نهيبه یبرا ییهات یالگور شنهاديبا پ نيا
 کاهش داده زيرددادها ن ليزمان تحل ،یناهنجار صينرخ تشخ شیها، علاوه بر افزاعامل یبه طور هوشمند برا  يوزن تصم نييو تع هاعاملانتخاب 

 شده است.
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Abstract: Challenges in the field of information and communication security are of great interest to researchers. The expansion of 

network boundaries, the intensification and complexity increase of network security attacks, has amplified the need for intelligent, 

automated and real-time systems to detect network anomalies and threats. To detect anomalies, network traffic needs to be monitored 

immediately. The anomaly involves significant and unusual changes in network traffic behavior compared to its normal behavior 

patterns. In this paper, in order to detect anomalies, a system based on self-organizing multi agent systems is presented. Multi agent 

systems are made up of agents that interact with each other to achieve a specific goal. These systems are used to solve problems that 

are difficult for a single agent to solve or integrate. The proposed system architecture is scalable and can adapt to changes in today's 

networks. The evaluation and analysis of the proposed system in the NSL-KDD dataset shows that the rate of anomalies detection has 

improved compared to the recently proposed methods. Also, by proposing an algorithm to optimize the agents’ choices and another 

one for intelligent agents’ decision weighting, the rate of anomaly detection is increased and the time of event analysis is reduced. 
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 مقدمه -1

 تيامروز است. امن یايدر دن تياز مسائل حائز اهم یکی اطلاعات تيامن
از هرگونه  یريجلوگها و از داده انتيبه حفاظت و ص توانیاطلاعات را م

ت که اسبب یتيهرگونه فعال رمجازيغت يکرد. فعال ريمجاز تعبريغ تيفعال
فه یکی پارچگی یعنیاطلاعات  تيامن از سبببه مهل مانگ1یک و  2ی، محر

سترس ستقرار امن. بهدیرا مختل نما یریپذد شبکه تيمنظور ا  یهادر 
 یهاسامانه ن،يب نیا وجود دارد که در یمتعدد یهاحلراه ،یوتريکامپ
شخ راه کیها سامانه نیکاربرد را دارند. ا نیشتري( بIDS) 3نفوذ صيت

و  ليتحل ش،ینظارت، پا یبرا یتيامن ست يس کیو  یحل دودکار دفاع
 توانندیدصببمانه و ناهنجار در شبببکه هسببتند که م یفتارهاکشببن ر

شبکه یمبتن ایو  4زبانيبر م یمبتن شند] بر  سامانه1با شخ یها[.   صيت
بر  یمبتن به سببه دسببته توانندینفوذ م صينفوذ با توجه به روش تشببخ

 یهاIDS[. 2شوند] یبندطبقه یبيترک ایو  6یبر ناهنجار ی، مبتن5امضا
. دارند ازيداده از اطلاعات انواع حملات ن گاهیپا کیبر امضبببا به  یمبتن

سانو به ینگهدار ضوعات چالش یکیداده  گاهیپا نیا یروزر  زيبرانگاز مو
که  7حملات روز صفر توانندیآنها نم نيهاست. همچننوع سامانه نیدر ا

پا وجود ندارد را  ییالگو آن یبرا داده گاهیناشبببنادته هسبببتند و در 
شخ  نیيبه علت دارا بودن نرخ پا هاست يس نیا وجودنی. بااندده صيت

کاذب بت  ها 8مث دداد عداد ر  دطریو ب یعاد یتيکه از نظر امن یی)ت
ستند شخ ه سامانه آنها را مخرب ت شدار تول صياما  نموده  ديداده و ه

بر  یمبتن یهاIDS. در شببوندیاسببت(، هنوز ه  در صببنعت اسببتفاده م
 سببت يو سبب شببوندیداده م صيرفتار هنجار تشببخ یالگوها ،یناهنجار
شخ شبکه  کيالگوها تراف نیبا ا رتیکردن مغا دايمنظور پنفوذ به صيت
سادت نما کيتراف لي[. درواقع با تحل3] کندیم شیرا پا از  9هیشبکه و 

شبکه م شخ رييهرگونه تغ توانندیرفتار  شبکه را ت  صيدر رفتار معمول 
 دهند.
 یسببازمسبببئله و مدل نی، تعریناهنجار صيگام در تشبببخ نياول

نرمال  ایرفتار هنجار  نييو تع نیتعر نی[. بنابرا4درسبببت آن اسبببت ]
منظور  نیاسبببت. به ا یناهنجار صيتشبببخ یگام برا نیترشببببکه مه 

تواند یم در شبکه یشده است. ناهنجارارائه یمختلف قیو مصاد نیتعار
فتار ر کیصببرف   ایو نفوذ صببورت گرفته باشببد و  بیتخر جادیبا قصببد ا

 هاسیباشببد. از کار اندادتن سببرو بیبدون قصببد تخر یول رمعموليغ
شببکه  به اطلاعات محرمانه یدسبترسب یو تلاش برا نيتوسب  مهاجم

 لیفا کیمثل انتقال  ییمخرب هستند. رددادها یاز ناهنجار ییهامثال
 تيماه نکهیکه باوجود ا سببتدر شبببکه ا یاز ناهنجار یمثال زين  يحج

 یدهسیمحسوب شود و سرو دیشبکه تهد یبرا تواندیدصمانه ندارد م
 یهاداده ریکه با سا یتوان مشاهداتیم گر،ید ییآن را مختل کند. از سو

 ،ی[. در حالت کل5دانسبببت ] یندارد را ناهنجار یمجموعه همخوان کی
شبکه را ییالگوها توانیم طابق ت شدهنیهنجار تعر تارکه با رف از رفتار 

حملات  عیسر شی[. با توجه به افزا6به شمار آورد ] یندارند را ناهنجار
صعود شد  شبکه و ر سال یدر  شکلهمان ر،ياد انيآن در   1طور که در 

شان داده ست ]ن سخ ب6شده ا شن و پا نفوذ به  اتيبه عمل درنگی[، ک
 .ارددودکار و هوشمندانه د یندهایبه فرآ ازيشبکه، ن

 
 [7] بار( ونیلیبا بدافزار )م ینرخ وقوع آلودگ: 1شکل 

 یگذاربه اشتراک ازين شیافزا نيگسترش استفاده از شبکه و همچن
سب یهاداده سومه  در انواع ک ست که  شده ا  یهاست يکارها باعث 
سته هستند قادر به  یادیکشن نفوذ که تا حد ز یسنت به فرد دبره واب

اسببتفاده از  شیافزا نينباشببند. همچن تيامن یازهايبه ن ییپاسببخگو
 زاتيتجه یمعرف لهيوسشبکه را به یمرزها  يسیب یهایو فنّاور لیموبا
به شبببکه و جدا  وسببتنيربران و ابزارها مدام در حال پکه در آن کا ایپو

 یارسازگ یو گسترش داده است. برا رييشدت تغشدن از آنها هستند به
ست  رات،ييتغ نیبا ا شند.  یریپذاسيمق تيها قابلIDSلازم ا شته با دا

 ليمنظور تحلبه یواحد پردازش مرکز کیاز  یسبببنت یهاIDSعموم  
شکستنقطه یامر احتمال دطا نیکه ا کنندیشبکه استفاده م کيتراف
 یهادر شببببکه تيمنظور اسبببتقرار امن. بهدهدیم شیرا افزا 10یمرکز
س ازين یامروز ست تا از  شخ یهاست يا نامتمرکز،  درنگ،ینفوذ ب صيت

 دهشعیسامانه توز کیمقاله  نیاستفاده نمود. در ا ریپذاسيدودکار و مق
یمنظور کشن ناهنجاردودسازمانده به چندعامله یهاست يبر س یمبتن
عامل هوشمند  یسامانه از تعداد نیشده است. اشبکه ارائه کيتراف یها

سببامانه، هر عامل  یشببدگعیتوز تياسببت که بنا بر ماه شببدهليتشببک
 نياطلاعات شبببکه اسببت. همچن یآورو جمع ليقادر به تحل ییتنهابه

 ایصورت هوشمند به شبکه اضافه و به توانندیم ست يس نیا یهاعامل
و سبببربار، دود را با  یدگيچيپ نیاز آن ک  شبببوند تا بتوانند با کمتر

 ريدرگ یهاتعداد عامل ن،یشبکه وفق دهند. علاوه برا ازيموردن راتييتغ
 نييآن تع یردداد و گستردگ کی تياهم زانيشبکه بنا بر م ليدر تحل

 کيتراف یهایقادرند ناهنجار یشنهاديپ ست يس یها. عاملشودیم
 یتيامن دهيچيپ ایناشببنادته و  یهاحمله قیطر نیو از ا افتهیشبببکه را 
 دهند. صيرا تشخ

 مروری بر ادبیات موضوع -2

جام قاتيتحق یبررسببب جار صيشبببده در تشبببخان که،  یناهن شبببب
 نیدر ا یشببنهاديپ یهااز روش یارياسببت که بسبب نیکننده امشببخص

نددوشبببه یهات یحوزه از الگور ند، طبقه 11یب کامل12یب  ليتحل ،ی، ت
ستفاده کرده ت یچند الگور بيترک ایو  یآمار  نیا اند که عمدهمختلن ا
 زين یگرید یکردهایحوزه رو نی[. در ا1متمرکز دارند ] تيها ماهروش
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س یسازمدل در دسته  یهات یالگور نيچندعامله و همچن یهاست يبا 
 یهاشبببکه یهایژگیبا توجه به و. شببوندیمشبباهده م 13یهوش جمع

س ،یامروز ستفاده از  شدن  عیتوز تيقابل ليچندعامله به دل یهاست يا
 .رسدیبه نظر م یحل مناسبراه

حسببگر از  قیاسببت که بتواند از طر یتیعامل موجود ن،یطبق تعر
 دیها بابگذارد. عامل ريتأث  يادراک داشته و توس  عملگر بر مح  يمح

 یچه کار نکهیدر رابطه با ا یريگ يقدرت تصم یدودمختار بوده و دارا
 زيبرسببند داشببته باشببند و ن شببدهنييانجام دهند تا به اهداف تع دیبا

سعامل گریبتوانند با د شند.  شته با چندعامله از  یهاست يها تعامل دا
به هدف  دنيرسببب یبرا گریکدیکه با  اندشبببدهليعامل تشبببک نیچند

یاستفاده م یچندعامله در مسائل یهاست يمشخص تعامل دارند. از  س
 مشکل باشد کپارچهی ایعامله و تک ست يس کی یکه حل آنها برا شود

تیبر عامل مز یمبتن یهاست يس رودیم تظاران آلدهیصورت ا[. به8]
ل بر عام یمبتن یکه معمار یریو سهولت استقرارپذ یریپذاسيمق یها

شند. همچن دهدیارائه م  یمثل وجود دطا یجیمشکلات را نيرا دارا با
و  یریپذاسيفراه  نمودن مق یافزار گران براسببخت ،یمرکزشببکسببت

ز ا یبخش تعداد نی. در ااشببندنامنعطن را نداشببته ب یاتيسببادتار عمل
س ییهاپژوهش  تيامن ليمنظور تحلبر عامل به یمبتن یهاست يکه از 

 .اند مرور دواهد شدشبکه استفاده نموده
بر عامل که در آن از  ینفوذ مبتن صيتشببخ سببت يسبب کی[ 9در ]

ستفاده م یمنبع اطلاعات نیچند ها از است. عامل شنهادشدهيپ شود،یا
ان مثل مک ییمنظور اسببتخراف فاکتورهابه یکه از منابع نظام یاطلاعات
سچش  ،ییايجغراف سيانداز  ستخراف یاهزهيو انگ یا شده ممکن حمله ا

ستفاده م است که از منابع  نیا ست يس نیمه  ا تی. مزندینمایاست، ا
فاده در رابطه با حمله اسببت یريگجهيمنظور نتبالا به تيفيباک یاطلاعات

 فرضشيو پ قتيها را به دو دسبببته حقداده سبببت يسببب نی. ادینمایم
 یشببنهاديپ ی. معماردینمایم یبندنشببده( رده ديتائ قتيعنوان حق)به
اشببتباه بودن آن حسبباس اسببت.  ایداده و  کی وجودمقاله به عدم  نیا

تا بتوانند  کنندیم یآورصورت زنده جمعها را بهها دادهعامل ن،يهمچن
 تيفياز افت ک یريمنظور جلوگاطلاعات در دسبببترس را به نیروزتربه

 .ندیفراه  نما دهد،یرخ م ی، که عموم  در مخازن اطلاعات مرکز14داده
سله مراتب ست يس کی[ از 10در ] سل نظارت و  یبرا یچندعامله 

س ستيگزارش نقض  ستفاده یتيامنشبکه کیدر  هاا ست. اا  نیشده ا
 یاست که هرکدام کار بخصوص شدهلينوع عامل تشک نیاز چند ست يس

هشبببدار و سبببادت  دي)مانند نظارت بر رددادها، تول دهندیرا انجام م
تا  کندیم نیها تعرعامل یرا برا ییهااسببتيشبببکه سبب ریش(. مدگزار

سله مراتب سل  یطور مرکزمدل ذات  به نیشود. ا یسازادهيآنها پ یمدل 
ست، در آن  یمرکز یهاIDS بیو معا شودیاداره م شده ا که قبلًا ذکر

داده قیرا از طر یتيامن یرددادها ه،یلا نیبالاتر یهاوجود دارد. عامل
 یبنداست را رده شدهیآورجمع ترنیيپا هیلا یهاکه توس  عامل ییها
ها دسته از عامل کیکه  گونهنیبه ا یاهی. استفاده از سادتار لادینمایم

ممکن اسببت  ندینما ليآنها را تحل گرید کنند و دسببته یآورداده جمع
 .دینما جادیا ییرا مختل کرده و گلوگاه کارا یریپذدسترس
 شببدهیمعرف 15یشببواهد قانون یآورجمع یبرا  يمح کی[ 11در ]

ست. در ا سه نوع عامل برا  يمح نیا داده  ليداده، تحل یآورجمع یاز 
مقاله عنوان کرده است  نیا سندهیشده است. نوهشدار استفاده ديو تول

 اريبس یقانون یهاداده یآورجمع یچندعامله برا یهاست يس یکه الگو
ست سب ه ضا توانندیم رای. زندمنا شوند و به جمع یدر ف شبکه پخش 

هستند و تنها  یژگیو نیها فاقد اIDSاز  یاريشواهد بپردازند. بس یآور
 .کنندیقابل مشاهده را نظارت م یاارتباطات شبکه

با روش  شدهعیتوز یشواهد قانون یآورجمع ست يس کی[ 12در ]
سله سگرها یمراتبسل سعه داده یکربنديقابل پ یو ح ده شچندگانه تو
ست. ا سگرها برا ست يس نیا ها داده عيو تجم یآورجمع یاز انواع ح

 نی. ادینمایاسبببتفاده م یتيامن یرددادها عتيمنظور اسبببتخراف طببه
کدام قسببمت شببواهد در طول  نکهیاسبباس ا برنوع حمله را  سببت يسبب

شخ ستجو وجود ندارد ت  دهيچيپ یبریسا یها ي. در محدهدیم صيج
ست زراه نیا سب ا حمله نکهیا ینبود اطلاعات لزوم  به معنا رایحل منا
 .ستيوجود ندارد، ن یا

سادتیدر ز جیرا ی[ کاربردها13در ] س یاتيح یهار ست يشامل 
 کیعنوان به ست يس یریپذنفوذ مرور شده است. انعطاف صيتشخ یها

 نيست. مهاجمقرارگرفته ا ديچندعامله مورد تأک ست يفاکتور مه  در س
از دسبببترس دارف  سیحمله منع سبببرو قیها را از طرعامل توانندیم

شند که دود را با تغ دیها با. عاملندینما شبکه وفق دهند  راتييقادر با
ها عامل ریها قادر به ارتباط با سببااز عامل یچراکه ممکن اسببت تعداد

شند. مدل سله یهانبا س یمراتبسل شد  یارتباط رياگر م سال  نبا آنها 
 .درست عمل نخواهند کرد

 صيتشخ یبرا یچندعامله، روش یهاست ي[ با استفاده از س14در ]
ها از روش شده است که در آن عاملارائه شدهعیتوز سیحمله منع سرو

 قيدق یريگ يارتباط و تصبببم یبرقرار یبرا یجمعهوش یسبببازنهيبه
 نیکه هرکدام وظا اندشببدهنینوع عامل تعر نی. چندکنندیاسببتفاده م
 یهابا اسببتفاده از روش صيتشببخ یهاطور مثال عاملدارند. به داصببی

و عامل دهندمی صيتشبببخ راحملات  انس،یو کووار 16ینظمیب ليتحل
نگ یها ماه باط به نده ارت مل نيکن  برقراررا  یريگ يها و تصبببمعا
هرگونه ردداد  ناظر در صببورت مشبباهده یهاعامل ني. همچننمایندیم
 .ندینمایرا فعال م صيتشخ یهاعامل رمعمول،يغ

 یمنظور کشببن حملات ماناچندعامله به یهاسببت ي[ از سبب15در ]
نفوذ با  صيتشببخ سببت يسبب نیشببده اسببت. در ااسببتفاده 17شببرفتهيپ
ستفاده از منابع داده دارج یمعمار یريکارگبه شأ ،یچندعامله و با ا  من

سببه نوع عامل   يمح نی. در اکندیاتصببالات مشببکوک را جسببتجو م
ست:  شدهنیتعر  یهاکردن مکان آدرس دايمنظور پبه ر( عامل مشاو1ا
IP 2 )شکوک با الگو سهیمنظور مقابه کنندهليعامل تحل صالات م  یات
 جادشببدهیاتصببالات ا نيب زدهندهی( عامل تما3شببده مشبباهده کيتراف

 توس  انسان و ربات.
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ت. در اس شنهادشدهيپ هیبا سه لا ینفوذ صيتشخ ست ي[ س16در ]
 یبر ناهنجار یبر امضبببا و مبتن یاز هر دو روش مبتن سبببت يسببب نیا

فوذها را ن یبرد یابتکار نياول با استفاده از قوان هیشده است. لااستفاده
س شخ یهانمونه هيشب اريکه ب دوم با  هی. لادهدیم صيهنجار هستند ت

که به مرکز دوشبببه ناهنجار  ینمونه ورود ،یبنددوشبببه زاسبببتفاده ا
شخ ترکینزد ستند را نفوذ ت شه هنجار ه . مرکز دهدیم صياز مرکز دو

با استفاده  زيسوم ن هی. لاشودیمحاسبه م کيژنت ت یدوشه توس  الگور
 .دهدیم صينفوذها را تشخ ،یبند جنگل تصادفرده کیاز 

 یآورمنظور جمعدودسببازمانده به چندعامله سببت يسبب کی[ 4در ]
دف با ه ست يس نیاست. ا شنهادشدهيدر سطح شبکه پ یشواهد حقوق

شبکه یسازگار ست. در ارائه یریپذاسياز بعد مق یامروز یهابا  شده ا
 تيامن  يدر مح یمختلف یهادودمختارند و نقش هاعاملست يس نیا

سببت يها که در سببدودکار عامل یريکارگو به جادی. ارندیپذیشبببکه م
شخ یها سنتنف صيت صورت م یوذ  شناس  س  کار از  یکی رديگیتو

 است. ست يس نیبرجسته ا زیوجوه تما
شن انوشبکه را به کيمقاله تراف نیا یشنهاديسامانه پ اع منظور ک

بر  یو مبتن شببدهعیسببامانه توز نیا ی. معماردینمایم شیپا یناهنجار
 یهاعامل یريکارگسببامانه با به نیچندعامله اسببت. ا یهاسببت يسبب

شمند م سازگار نما راتييدود را با تغ تواندیدودمختار و هو . دیشبکه 
شخ تيوجود قابل شن انواع نفوذها و  تواندیم یناهنجار صيت ضمن ک

 .گزارش دهد زيشبکه را ن یهااستيحملات، هرگونه نقض س

 لهچندعام یهاستمیبر س ینفوذ مبتن صیسامانه تشخ -3

س یمبتن سامانه کیپژوهش  نیدر ا سادتار  یهاست يبر  چندعامله با 
سازمانده به شدهعیتوز شن ناهنجارو دود ست.  ارائه یمنظور ک شده ا

سعه یهات یالگور ستفاده از و نیدر ا افتهیتو  تيو قابل یژگیسامانه، با ا
انتخاب هوشببمند  ت ی. الگورندینمایم شیشبببکه را پا کيها، ترافعامل

 یهانمودن عامل نهيشده است، با بهسامانه توسعه داده نیگروه که در ا
 صينرخ تشبببخ شیردداد، سببببب افزا کی شیکننده در پامشبببارکت

ردداد موردنظر  ليتحل یبرا ازيکاهش زمان موردن نيو همچن یناهنجار
با هوشمند نمودن  زيدار هوشمند نوزن یريگ يتصم ت ی. الگورشوندیم

و  یناهنجار صيدر بهبود نرخ تشببخ یها سببععامل  يتصببم یدهوزن
 . یپردازیم یشنهاديسامانه پ نيدارد. در ادامه به توص ليزمان تحل

 تعاریف -3-1

 در شببببکه  صيتشبببخردداد را هر نوع اتفاق قابل کی: 1 نیتعر
 .به توجه دارد ازين یتيکه از نظر امن  یريگینظر مدر

 1 18یريبا درجه سببختگ Syslogرددادنما از نوع پروتکل  کی مثلًا
 زانيم یريبه توجه باشبببد )درجه سبببختگ ازمنديردداد ن کی تواندیم

شان م تياهم شد.  7تا  0 نيب یعدد تواندیکه م دهدیرددادنما را ن با
 دارد(. یشتريبه توجه ب ازيعدد کمتر باشد رددادنما ن نیهرچقدر ا

 صورت زوف شبکه به کياز تراف شدهیآور: اطلاعات جمع2 نیتعر
 :( است1از ویژگی و مقدار مطابق رابطه ) (f, v) مرتب

(1)  ,      ,    f v where f F v V  

استخراف قابل یهایژگیرا به عنوان مجموعه تمام و F، (1)در رابطه 
مجموعه هستند( و به  نیا یها اعضا f)   یريگیاز شبکه بوده در نظر م

نظر گرفته ها دریژگیو نیمتناظر با ا ریمحدوده ممکن مقاد V یطور کل
هستند و لازم به ذکر  یژگیممکن مربوط به هر و ریها مقاد v. شوندیم
محدوده داص دود  یدارا یژگیمجاز و ممکن هر و ریکه مقاد سبببتا

کند و به یم نیرا تعر یمحدوده متفاوت یژگیهر و یبه ازا Vاسبببت و 
 شکل نشان داده شده است. نیدر درک عبارت به ا ليمنظور تسه

 چندعامله از  یهاست يبر س ینفوذ مبتنصيتشخ سامانه: 3 نیتعر
شک یتعداد ست که در دامنه شدهليعامل ت شبکه  یهاا مختلن 
 :شودیداده م شینما (2)سامانه طبق رابطه  نیاند. اشدهپخش

(2)  1 2,  ,  ,  nSystem G G G  

iGستند. تعداد نماد عامل ها سب نها ه . شودیم نييتع ازيآنها برح
عامل  دارد. مجموعه  یدروج مجموعه کیو  یورود مجموعه کیهر 

شان م تيشروع به فعال  یشرا ،یورود  یدروج دي. تولدهدیعامل را ن
 تيها را جهت شببروع به فعالعامل ریسببا  یشببرا تواندیتوسبب  عامل م

بهسبببازدبرقرار  ندیعامل م کیطور مثال .   شیبا تحقق ردداد پو توا
عال گاه  ف عات و تحل یآورشبببده و پس از جمعدر ها،  لياطلا  کیآن

. در ادامه عامل دینما ديمنبع تول IPبر مشبببکوک بودن  یمبن یدروج
شرا یگرید شکوک محقق م IP تيآن با ردداد فعال تيفعال  یکه  یم

 در رابطه iعامل  تي. نحوه شروع فعالموددواهد ن تيشروع به فعال شود
 I. دهدیرا نشان م iعامل   یشرا ای یمجموعه ورود iCآمده است.  (3)
 :دهدیمحقق شده را نشان م یرددادها هيکل زين

(3)      ,   ,  ,j j i j jf v C f v I   

 دیعامل با تيشروع فعال یاست که برا یهیبد (3) با توجه به رابطه
 محقق شوند.  یشرا تمام مجموعه

 افتیرا در یتيدر هر عامل، ردداد امن یهمبسبببتگتابع : 4 نیتعر 
به رددادها با توجه  عامل  یقبل یتيامن یکرده و  که در حافظه 

ستگ زانيوجود دارد م سبه م یهمب ستگدینمایرا محا  ی. تابع همب
 :شودیم نیتعر (4با رابطه )

(4)     0 1  0 ,1   &    , , , id id ncorr e e e e e 

سبه corr، (4)در رابطه  ستگ تابع محا شان  یهمب در هر عامل را ن
سه یردداد زين ide. دهدیم شنا ست id با  ا 0 1, , ,  ne e eیرددادها 

 هستند. ideشده قبل از ثبت
 کیمخرب بودن  زانيدر هر عامل، م یريگ يتابع تصببم: 5 نیتعر 

 :دهدیتابع را نشان م نیا (5) . رابطهدینمایردداد را محاسبه م

(5)    , ,  0 ,1 idp c coll corr e 

p شده توس  محاسبه یهمبستگ زانياست که م یريگ يتابع تصم
ستگ شرا شدهیآوررا به همراه اطلاعات جمع یواحد همب محقق   یو 
کند و احتمال مخرب بودن ردداد یم افتیدر یعنوان ورودشبببده را به
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سبه م شکوک را محا اطلاعات  collعامل و   یشرا مجموعه c. کندیم
 یآورآن محقق شود به جمع  یکه شرا یاست. هر عامل شدهیآورجمع

 اطلاعات از شبکه دواهد پردادت.
 عال دامنه تيوضبببع: 6 نیتعر ها یو گزارش محل تيف  تیکه درن

 :عبارت است از شودیم ديتوس  عامل تول

(6)    ,  , ,  ,  , , local id id idR e ts g coll p c coll corr e 

عامل  idg دهد،یزمان وقوع ردداد را نشان م ts ريمتغ (6) در رابطه
ندهيتول حد جمع یدروج collگزارش اسببببت و  دکن ندهیآوروا  کن

در مورد ردداد موردنظر  یلياطلاعات اسبببت که شبببامل اطلاعات تکم
شرا ست  ست و ممکن ا را محقق نموده و آنها را  یگرید یهاعامل  یا

ک شیپا ندیدر فرآ تابع  تمشببببار هد.   یهمبسبببتگ زانيم زين  pد
سبه ستگمحا س  واحد همب یآوررا به همراه اطلاعات جمع یشده تو
و احتمال  کندیم افتیدر یعنوان ورودمحقق شببده به  یو شببرا شببده

 یینها یريگ يتصم ی. براکندیرا محاسبه م یتيمخرب بودن ردداد امن
یم ديتول یینها گزارشردداد،  کینبودن  ایدر رابطه با مخرب بودن و 

 .شود
 شبببامل  ییگزارش نها: 7 نیتعرn اسبببت.  یگزارش محلn  تعداد

اند و شببدهفعال یتيردداد امن کیاسببت که در رابطه با  ییهاعامل
هانموده ديتول یگزارش محل ند. گزارش ن طه globalR ییا  طبق راب

 :شود یم نیتعر (7)

(7)   1   2  ,   ,  , global local local local nR R R R  

 از  شببدهیآورشببواهد جمع تیکفا زانيم محاسبببه برای: 8 نیتعر
مجموع قدرمطلق ادتلاف  بطوریکه. گرددیاسبببتفاده م (8) رابطه

 زاني، م5/0شده توس  هر عامل با مقدار محاسبه یناهنجار زانيم
احتمال  زانيهرچقدر م یطورکل. بهدهدیشواهد را نشان م تيقطع

قيدق  يتصم یتفاوت داشته باشد به معنا 5/0با مقدار  یناهنجار
 .است تر

(8) 
  1 

  0.5
local i

i n

i i

R

certainty w p




  

 ريمتغ نیاست. ا iعامل  یريگ يتابع تصم یدروج iP (8)در رابطه 
وزن  زين iw دهد.ینشان م iعامل  دیاحتمال ناهنجار بودن ردداد را از د

 .است 1برابر  فرضشيپ طوربه iw. دهدیرا نشان م iعامل   يتصم

 هامعماری عامل -3-2
 است: ریبه شرح ز یمختلف 19یواحدها یهر عامل دارا

 هینما یروزرسانبه : 

رفتار هنجار  یسببازرفتار ناهنجار مدل صيتشببخ یهااز روش یکی
آنها  یبرا هیمختلن شبکه و سادت نما یهاشبکه است. شنادت دامنه

راسببتا واحد  نیکاهش دهد. در ا زيکاذب را ن ینرخ هشببدارها تواندیم
آن را  ایصورت پوو به سازدیم هینما کیعامل  تيفعال دامنه یبرا هینما
 کند.یم یروزرسانبه
 هحافظ : 

عملکرد  ازيکوچک اسببت که در آن امت حافظه کی یهر عامل دارا
. تعداد کندیم یرا نگهدار یافتیدر یهاگزارش نیاز آدر یدود و تعداد

قبل از  ماتيتنظ در مرحله سببتایصببورت ابه شببدهینگهدار یهاگزارش
در روند محاسبه  شدهینگهدار یهاگزارش گردد.یم نييتع یسازهيشب

 نیاعتبار ا ،ی. با گذشببت زمان مشببخصببشببودیم ادهاسببتف یهمبسببتگ
بار ارودیم نيها از بگزارش عدم اعت مان  ندیها مگزارش نی. ز  توا

شده انجام یهاشیشود که در آزمادر نظر گرفته ایپو ایو  ستایصورت ابه
 .است شدهنييتع ستایصورت ابه
 همبستگی : 

ستگ نیا سبه و تحل نيب یواحد، همب و  دینمایم ليرددادها را محا
 .را فراه  کند یحملات چندگام صيتشخ نهيزم تواندیم
 آوری اطلاعاتجمع : 

 .کندیم یآورجمعرا آن  تيفعال عامل از دامنه ازياطلاعات موردن
  گيریتصمي : 

حد ماین در   صيتشبببخ یکه برا ییهاروش هياز کل توانیوا
 .وجود دارد استفاده نمود یناهنجار

 تبادل اطلاعات : 

ها را بر عهده دارد. عاملعامل نيتبادل اطلاعات ب فهيواحد وظ نیا
 گریکدیبا  یرا در قالب گزارش محل شبببدهیآورجمع یها اطلاعات محل

ها یهاگزارش جهيها نتعامل ني. همچنندیمانیتبادل م به  زيرا ن یین
سانندیم گریکدیاطلاع  نه دام هینما زيعملکرد دود و ن ازيتا بتواند امت ر
ها را عامل یمعمار یکل ینما 2کنند. شبببکل  یروزرسبببانرا به تيفعال

از شبکه  شدهیآوراطلاعات جمع a,b,c,d,eشکل  نی. در ادهدینشان م
 .ستاشده نشان داده زين دشدهيتول ینمونه از گزارش محل کیهستند و 

 
 های سامانهمعماری عامل: 2شکل 

 خودسازمانده شدهعیسامانه توز -3-3
به نام  یاز مفهوم توانیم یامروز شرفتهيپ یهاشبکه یسازمدل یبرا

 یهایدگيچيپ توانیم مختلن یهادامنه نیدامنه اسببتفاده کرد. با تعر
ستقرار عامل یسازادهيرا پ یامروز یهاشبکه  یهاها در دامنهنمود. با ا
 یآورجمع فهيسامانه وظ نیا یهاکرد. عامل شیآن را پا توانیشبکه م

با در ند ها قادردارند. هرکدام از عاملآنها را بر عهده لياطلاعات و تحل
شتن  اريادت سر کیدا سرا نبودن  ایدر مورد ناهنجار بودن و  ،یگزارش 
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در  یینها يمتمرکز تصم یها. در سامانهندینما یريگ يردداد تصم کی
 یصورت امکان بروز دطا نیکه در ا شودانجام می یمرکزواحد پردازش

ست سامانه توز یمرکزشک تمام  یشنهاديپ شدهعیوجود دارد. اما در 
 یمرکزشکست یامکان دطا ودارند  یینها یريگ يتصم تيها قابلعامل
 فتندايها از کار باز عامل یاگر تعداد یحت سامانه نی. در ارودیم نياز ب

 .شودیم شیباوجود احتمال افت عملکرد، همچنان شبکه پا
عامل  کی  یدر شبببکه باعث تحقق شببرا یردداد نکهیمحض ابه

یاطلاعات در رابطه با آن ردداد م یآورشببود آن عامل شببروع به جمع
ما توسببب   یو دروج یاطلاعات، گزارش محل یآور. در روند جمعدین

آن عامل  دیردداد را از د اتيجزئ قتيکه در حق شبببودیم ديعامل تول
 ریسا  یتوس  عامل ممکن است شرا دشدهيتول ی. دروجدهدینشان م
ها را در فرآعامل مشبببارکت دهد. در  شیپا ندیها را برقرار کرده و آن
تدا با  اتيجزئ از یردداد اطلاعات کم کی ليتحل یاب آن وجود دارد. 

 یشبببتريآنها اطلاعات ب مشبببارکت شیها و افزاوارد عمل شبببدن عامل
 یینها یريگ يتصبببم ی. براگرددیم یآورمورد ردداد موردنظر جمعدر
 تیکفاحدشبببواهد موجود به یآوربرچسبببب ردداد پس از جمع یبرا

 .شودیم ديتول ییگزارش نها کیآن  ی(، برا(8))طبق رابطه 
 هياز کل توانیردداد توسببب  هر عامل م یناهنجار یبررسببب یبرا
شببده اسببت اسببتفاده کرد. بعد از ارائه اتيکه در ادب یموجود یهاروش
زارش گ نیا جهيردداد، نت ییبرچسببب نها نييو تع ییگزارش نها ديتول

آن ردداد شرکت داشته یبررس ندیکه در فرآ ییهابه اطلاع تمام عامل
 یینها جهيها عملکرد دود را با نتعامل ید. در گام بعدياند دواهد رسبب

. کنندیم یروزرسبباننام دارد به scoregدود را که  ازيو امت کرده سببهیمقا
صم یبه ازا ريمتغ نیا صح یینها يهر ت سبه حيمقدار احتمال  شده محا

 ی. نگهدارکندیم ینگهدار یتجمعصورت جمعتوس  عامل مذکور را به
مل م ازيامت یتجمع ندیعا مل در تحل یدوب دید توا عا  لياز عملکرد 

شد به معنا شتريب ازيامت نیارائه دهد. هرچقدر ا نيشيپ یرددادها  یبا
مرور از دارند به یفيکه عملکرد ضع ییهاعملکرد بهتر عامل است. عامل

دامنه حذف دواهند شببد. حذف و اضببافه شببدن دودکار  شیپا ندیفرآ
باعث سببازگار شببدن سببامانه با  یناهنجار صيختشبب ندیها به فرآعامل
 شبکه دواهد شد. راتييتغ

دود  تيفعالدامنه هینما ،یینهاگزارش جهينت افتیها پس از درعامل
ردداد در دامنه  کی. عدم ناهنجار بودن ندینمایم یروزرسبببانبه زيرا ن

صم یمورد رو نیتا ا شودیداص باعث م در رابطه  ندهیآ یهایريگ يت
شابه تأث شد. ز رگذاريبا ردداد م ست ردداد رایبا که در وهله  یممکن ا

ردداد معمول در شببببکه مورد  کیها ناهنجار اسبببت عامل دیاز د لاو
یدود م تيدامنه مورد فعال هینما یروزرسببانها با بهباشببد. عامل شیپا

ناهنجار  یاگر ردداد نيکنند. همچن یآن را نگهدار یهایژگیو توانند
قرار  ريدامنه را تحت تأث هیشببده در نماثبت یهایژگیو تواندیباشببد م

حذف  هیرا از نما یژگیو یدهد و در صببورت تکرار ممکن اسببت تعداد
 توانندیدامنه م هیشببده در نماثبت اتيدصببوصبب گریدعبارت. بهدینما

 اضافه گردند. ایحذف 

دهد یردداد در سامانه را نشان م شینمونه از نحوه پا کی 3شکل 
ثال عات در مورد  یآوراز جمع یکه در آن م دداد و تول کیاطلا  دير

شبببده اسبببت. در مورد آن ارائه یريگ يو در انتها تصبببم ییگزارش نها
ستيس شواهد موجود  نیروش ا نیشده در ا گرفتهشيدر پ ا ست که  ا

 ندیشببود. در فرآ یآورجمع تیبه اندازه کفا ردنظردر رابطه با ردداد مو
یمها اطلاعات توسببب  عامل یآورو نحوه جمع یینها ت یالگور یاجرا
 یهببات یاسبببتفبباده کرد. در ادامببه الگور یمختلف یهببااز روش توان

 اند آمده است.شدهمنظور توسعه داده نیکه به ا یشنهاديپ
                  

        

                  
    

                  
                   

                     
             

                    
      

                             
                 

                     
          

                     
                      

     

                        
                 

     

   

      

                              
          

   

   

   

 
 ییگزارش نها دیاز نحوه تول یمثال: 3شکل 

 شدهتوسعه داده یهاتمیالگور -3-4
توان یها باه  متعامل عامل یبرا یشنهاديپ ست يس یمطابق با معمار

س ستياز  ستفاده کرد. همچن یمتفاوت یهاا صمبه نيا  یريگ يمنظور ت
ها ناهنجار بودن و  یین با  از  توانیم زيردداد ن کینبودن  ایدر رابطه 

 یکه برا ییهات یاسبببتفاده نمود. در ادامه الگور یمختلف یهات یالگور
 گردد.یم یاند معرفشدهمنظور توسعه داده نیا

 هیپا یبندطبقه تمیالگور -3-4-1

صرف  به سه عملکرد الگوریت الگوریت  پایه  نهادی و های پيشمنظور مقای
ست )شکل گيری ميزان بهبود آنها ارائهاندازه (. در این الگوریت  4شده ا

گردد عامل موردنظر شروع به فعاليت وقتی شرای  یک عامل محقق می
شده  نماید.نموده و دروجی توليد می الگوریت  پایه گزارش محلی توليد

های متقاضببی صببورت تصببادفی به یکی از عاملتوسبب  یک عامل را به
فت گزارش ارسبببال می یا عهدر هایی مجمو ید. هر گزارش ن ما ای از ن

شببود. الگوریت  ها توليد میهای محلی اسببت که توسبب  عاملگزارش
به ازای هر تصبببمي  هایی  به روش اکثر globalRگيری ن بهو  کار یت آرا 
 بندیشود و ردداد موردنظر در کلاس مخرب یا معمولی طبقهگرفته می

 گيریذکر است الگوریت  تصمي (. شایان4شکل  10تا  7شود )د  می
تواند اجرا شببود و تنها شببرط اجرای آن ها مینهایی در هر یک از عامل
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 هوسيلد بهتوانقبول است که این مقدار میآوری شواهد در حد قابلجمع
ستانه پویا و یا ایستا مشخص شود. عدم تصمي  يری گتعرین یک حد آ

سامانه مذکور به نهایی در یک واحد پردازش مرکزی باعث می شود که 
شده عمل کند و وابسته به پردازشگر مرکزی نباشد و دچار شکل توزیع

ست شک شود. همچنين اگر به هر دليلی عاملی که دطای  مرکزی نيز ن
گيری نهایی اسببت از کار بيافتد عاملی حال اجرای الگوریت  تصببمي در 

که بلافاصله قبل از آن مشغول فعاليت بوده به پایش شبکه ادامه دواهد 
سال گزارش به عامل دیگرداد. هر عامل  صی ، مدتبعد از ار شخ زمان م

گزارش دواهد  کنندهمنتظر دریافت پاسببخ )سببيگنال( از عامل دریافت
ست که الگوریت  تصمي ماند. دری يری گافت این سيگنال به این معنی ا

  شده است.نهایی اجرا شده و یا گزارش به عامل دیگری ارسال

که در  ییهاردداد، برچسبببب آن به اطلاع عامل یبندبعد از طبقه
اند دواهد ردداد مشببارکت داشببته لياطلاعات و تحل یآورجمع ندیفرآ
کرده و  سببهیمقا یینها جهيد را با نتها عملکرد دو. سببپس عاملديرسبب
 (.4شکل  17تا  11)سطر  کنندیم یروزرسانبه (scoreg)دود را  ازيامت

 هیپا یبندطبقه تمیالگور: 4شکل 

 انتخاب هوشمند گروه تمیالگور -3-4-2

شبببکه  راتييبا تغ ترعیها بتوانند دود را با بهتر و سببرعامل نکهیا یبرا
مان تحل بد،یکاهش  زيرددادها ن ليوفق دهند و ز انتخاب  ت یالگور ا
شمند گروه ارائه شکل هو ست )  نیبه ا ت یالگور نی(. عملکرد ا5شده ا
ست که وقت س   یگزارش محل کی یصورت ا ، شد ديعامل تول کیتو

شرا یتعداد ست در  یعامل که  ست، دردوا  نیا افتیآنها محقق شده ا
 ازيانتخاب هوشمند گروه با توجه به امت ت یگزارش را دواهند داد. الگور

ا ب تیرا انتخاب کرده )اولو ازيامت نیبالاتربا ها، سببه عامل عامل عملکرد
هستند( و گزارش  یاست که در دامنه مشترک با ردداد جار ییهاعامل

سال م ار سطر  کندیبه آنها ار  شودیکار باعث م نی(. ا5شکل  3و 2)
 صيتشبببخ ندیکه کارا هسبببتند انتخاب شبببوند تا فرآ ییهافق  عامل
 یروزرسببان. نحوه بهرديصببورت گ یو در زمان کمتر ترقيدق یناهنجار

ها عامل ازياست. با گذشت زمان، امت هیپا ت یها مشابه الگورعامل ازيامت
در  یمدت طولان یبرا یاگر عامل نی. بنابراابدییک  کاهش م بيبا شببب

ت. از دواهد داش ینیيعملکرد پا ازيشرکت نکرده باشد امت شیپا ندیفرا
شدن عامل در فرآ نیيعملکرد پا ازيامت گر،ید یسو  ندیشانس انتخاب 
کاهش م شیپا هدیرا  ماند مل برا ی. ز عا در  یمدت طولان یکه 
 شده است.در عمل حذف دیشرکت ننما شیپا یندهایفرآ

 
 انتخاب هوشمند گروه تمیالگور: 5شکل 

عامل با توجه به  کیقلمداد کردن  نيضبببع یسبببامانه برا نیدر ا
 یاعملکرد بر ازيامت رای. زسببتيحد آسببتانه ن نیبه تعر یازيآن ن ازيامت

شارکت در فرآ ستفاده عامل ازيامت سهیصرف  با مقا شیپا ندیم ها موردا
 یمختلف لیها ممکن اسببت به دلاعامل ني. عملکرد ضببعرديگیقرار م

نادرسبببت   يتنظ ،یناهنجار صيبودن روش تشبببخ بمانند نامناسببب
 کی ییعامل و دچار نقص شببدن آن باشببد. برچسببب نها یپارامترها

صورت مسه عامل انتخاب نيآراء ب تیردداد با روش اکثر . رديگیشده 
 ه،یپا ت یمشابه الگور ،یینها یريگ ياست که شرط تصم نیا گریروش د

Algorithm: Baseline Algorithm 

Inputs 

         Rglobal               // a global report 

         Rlocal = {eid, ts, gid, (f, v), p}   

         gp              //participant agents 

         a ∈ (0,1)   //a threshold for marking event as malicious 

         Nummalicious = 0 

         Numinnocouoc = 0 

1: Procedure: Final decision 

2:  For Rglobal = {Rlocal, …, Rlocal} do 

3: For Rlocal = {eid, ts, gid, (f, v), p} ∈    Rglobal do 

4:         if p ≥  a then      //the event is malicious 

                                                                 in local report 

5:          Nummalicious ++ 

6:         else  

7:  Numinnocouoc ++ 

8:  if Nummalicious ≥ Numinnocouoc     then 

9: Return <eid, decision =malicious> 

10:  else  

11:  Return <eid, decision =innocuous> 

12: For agent in Gp do 

13:         If decision =malicious: 

14:       gsore = gsore +p 

15:          update(profile)      

16:          else 

17:          gsore = gsore +(1-p) 

18:       update(profile)      

Algorithm: Self-selected group Algorithm 

Inputs 

         Rglobal = {Rlocal, …, Rlocal}   //a set of local reports 

         Rlocal = {eid, ts, gid, (f, v), p}   

         greq  ⊆ G           //agents whose conditions are 

                    satisfied and requested Rglobal 

         gsel ⊆ G            //selected agents to receive Rglobal 

         a ∈ (0,1)           //a threshold for marking event as  

                                    malicious 

         Nummalicious = 0 

         Numinnocouoc = 0 

1: Procedure: Agent Selection  

2: For g ∈ greq do 

3:       Return threeHighest ((g,gscore) ∈ greq) as gse

   

4: Procedure: Final decision 

5: For Rlocal   in  Rglobal  do 

6:         if p ≥  a then      //the event is malicious in  

                                         local report 

7:     Nummalicious ++ 

8:         else  

9:     Numinnocouoc ++ 

10:  if Nummalicious ≥ Numinnocouoc     then 

11: Return <eid, decision =malicious> 

12:  else  

13:  Return <eid, decision =innocuous> 

14: For agent in gse do 

15:         If decision =malicious: 

16:       gsore = gsore +p 

17:          update(profile)      

18:          else 

19:          gsore = gsore +(1-p) 

20:       update(profile)         
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شبکه  یااگر دامنه ني. همچنشدبا یاندازه کافشواهد به یآورجمع از 
آن  ليبه تحل یشبببتريب یهاعامل رديقرار گ یدرپیپ یهامورد تهاج 

از شبکه حذف شود  با کاهش  یااگر دامنه ایردداد دواهند پردادت و 
مرور حد آسببتانه، به کی نیآن با توجه به تعر یهاعملکرد عامل ازيامت

شد و منابع ز سادتیحذف دواهند  بعد از  ت ی. نهادیگرد دواهندآزاد  ر
 یهابه اطلاع تمام عامل جهينت د،یطبقه ردداد مشبببخص گرد کهنیا

هد رسببب ندیکننده در فرآمشبببارکت عا ديدوا دود را  ازيها امتملتا 
 هیعامل نما ني(. همچن5شببکل  20تا  10)سببطر  ندینما یروزرسببانبه

 یبررسبب ندیفرآ یتا در مراحل بعد دیمانیم یروزرسبباندامنه دود را به
جار حاظ گردد.  یناهن دداد یعامل یوقت یعنیل بالا ر مال  را  یبا احت

 صيردداد توس  سامانه هنجار تشخ نیاما ا دهدیم صيناهنجار تشخ
 بوده است. رمعموليعامل غ دیردداد مذکور از د شودیداده م

 نیمواجهه با ا یتوسبب  عامل در دفعات بعد هینما یروزرسببانبا به
شته )ا اتيردداد، عامل تجرب گردد( یم رهيذد هیدر نما اتيتجرب نیگذ

لت م یريگ يرا در تصبببم دا هدید کاهش نرخ  ندیفرآ نی. اد عث  با
 توسبب  عامل هنجار یاگر ردداد ني. همچنگرددیکاذب م یهشببدارها

شخ سب صيت شود اما برچ شد، عامل  نیا یینهاداده  ردداد ناهنجار با
سانرا به هینما س رييتا با تغ دینمایم یروزر شبکه و غيره ستايدر  های 

 سازگار گردد.
یامکان را فراه  م نیا نيانتخاب هوشبببمند گروه همچن ت یالگور

 .ندینما تيعملکرد را دارند فعال نیکه بهتر یها در گروهکه عامل کند
چراکه آنها از دامنه  شبببودیها معامل ییکارا شیامر سببببب افزا نیا

عال عات دق تيف که درنت یترقيدود اطلا ند داشبببت  آن،  جهيدواه
ع صببورت تاب نیداده دواهد شببد. در ا صيتشببخ ترقيدق هایناهنجار
ستگ سبه دواهد کرد ز یترقيمقدار دق زين یهمب  یهاگزارش رایرا محا

 .انددامنه اتفاق افتاده کیها عموم  در عامل نيتبادل شده ب

 دار هوشمندوزن یریگمیتصم تمیالگور -3-4-3

یاز شبببکه رخ م یداصبب نفوذها در شبببکه عموم  در دامنه ها وحمله
ساس، در مواجهه با  نیدهند. برا ست عموم  کیا ردداد مخرب ممکن ا

بر هنجار بودن آن بدهند.  یها قرار دارند رأدامنه ریکه در سا ییهاعامل
 ت یکاذب الگور یمشببکل و کاهش نرخ منف نیاز ا یريشببگيمنظور پبه

صم شکل دار هوشمند ارائهوزن یريگ يت ست ) که  ییها(. عامل6شده ا
یم شیپا ندیپشبببت سبببر ه  وارد فرآ ق يدامنه قرار دارند و دق کیدر 

 . یريگیدر نظر م هیرا همسا کنندیم ديتول یو گزارش محل شوند
ندیم ت یالگور نیا عداد توا که در  یت مل  نه و در  کیعا دام

ردداد  کیبر مخرب بودن  یهسببتند و تمام آنها رأ گریکدی یگیهمسببا
 صيتشبببخ یی( را در گزارش نها یيگویم یمتوال یدارند )به آنها سبببر

سطر  صم جهينت نيشيپ یهات ی(. در الگور6شکل  5و  4دهد ) هر   يت
 ت یالگور نیبوده است. در ا رگذاريتأث یی  نهايتصم یرو 1عامل با وزن 

  يواحد به وزن تصم 1شود  شتريها بعامل یمتوال یهرچقدر طول سر
ضافه م سطر  گرددیعامل ا سته  یسر نکهیمحض ا(. به6شکل  7) شک

صم سطر   گرددیم  يتنظ 1 فرضشيبه مقدار پ  يشود وزن ت و  11)
 (.6شکل  14

 
 انتخاب هوشمند گروه تمیالگور: 6شکل 

که نظر بر مخرب  هیهمسبببا یهاهرچه تعداد عامل ت یالگور نیدر ا
 یذاراثرگ جهيآنها و درنت  يوزن تصم شود شتريردداد دارند ب کیبودن 

صعود شتريب یینها جهيآنها بر نت شد. علت  به  یدهبودن وزن یدواهد 
با اسبببتفاده از اطلاعات  یسبببر دتریجد یهاعلت اسبببت که عامل نیا
 ترقيآنها دق  يتصببم نکهیاند و احتمال انموده یريگ يتصببم یشببتريب

 هر عامل وزن  يتصم یاست در حالت عاد ذکرانیاست. شا شتريباشد ب
 است. 1برابر   يتصم ريمقدار وزن تأث نیکمتر نيدارد. همچن 1

 کيتراف شیکه به منظور پا دیريعامل را در نظر بگ 7به عنوان مثال 
(. همانطور که در شببکل 7اند )شببکل دامنه پخش شببده 3شبببکه در 
فعال شببده و پس از  A1عامل  C1با تحقق ردداد  شببود،یمشبباهده م

شده و وارد فرآ A4عامل  یدروج دياطلاعات و تول یآورجمع  ندیفعال 
 ندیوارد فرآ زين A6و  A7در ادامه عامل  بيترت ني. به همشودیم شیپا
و  تیاطلاعات به حد کفا یآورپس از جمع تی. در نهاشبببوندیم شیپا
اجرا شببده و هنجار  یینها یريگ يتصببم ت یالگور ،ییگزارش نها ديتول

 .گرددیمشخص م کين ترافنبود ایبودن و 

Algorithm: Smart Series-weighting algorithm 

Inputs 

        Rglobal                      //a global report 

        a ∈ (0,1)         //a threshold for marking event as 

malicious 

        w =1              //initial weight 

        Nummalicious = 0 

        Numinnocouoc = 0 

        Domain =0    //domain of agent   

1: Procedure: Final decision  

2: For Rglobal = {Rlocal, …, Rlocal} do 

3:        For Rlocal = <eid, ts, gid, (f, v), p) ∈    Rglobal do 

4:   if p ≥  a then      //the event is malicious in  

    local  eport 

5:         if gid. domain == Domain then 

6:   Nummalicious + w 

7:   W = w+1 

8:   Domain = gid. domain  

9:         else 

10:                             Nummalicious++ 

11:                             W = 1        //the series is broken 

12:     Domain = gid. domain 

13:   else //the event is innocuous in local reports 

14:                    W = 1         //the series is broken 

15:            Domain = 0 

16:                    Numinnocouoc ++ 

17:  if Nummalicious ≥ Numinnocouoc     then 

18:  Return <eid, decision =malicious> 

19:  else  

20:  Return <eid, decision =innocuous> 

21: For agent in gse do 

22:         If decision =malicious: 

23:        gsore = gsore +p 

24:           update(profile)      

25:          else 

26:           gsore = gsore +(1-p) 

27:        update(profile)     



  . . . تشخيص ناهنجاری در ترافيک شبکه                                                                   1399، بهار و تابستان 1شماره  ،4جلد ، پردازش سيگنال پيشرفته مجله/ 77

 

Journal of Advanced Signal Processing, vol. 4, no. 1, spring and summer 2020                                                                                                 Serial no. 5 

A1

{C1,O1}

A7

{C7,O7}

A6

{C6,O6}

A3

{C3,O3}

A4

{C4,O4}

A5

{C5,O5}

A2

{C2,O2}

D1

D2

D3

C1

O1=C4

O4=C7

O7=C6

 
 دامنه 3عامل در  7شبکه توسط  شیاز روند پا یمثال: 7شکل 

 جینتا لیو تحل یسازادهیپ -4

نه توز کیپژوهش  نیطور که گفته شبببد در اهمان ما  شبببدهعیسبببا
سازمانده مبتن س یدود ست. براچندعامله ارائه یهاست يبر   یشده ا

شب نیآزمودن ا ست.  یسازادهيسامانه پ نیا سازهيسامانه ابتدا  شده ا
ست. از ا[ قابل17] قیشده از طر یسازادهيپ سازهيشب سترس ا  نید
ت یعامل، الگور یهاکلاس یسازادهيها، پداده یازسمدل یبرا سازهيشب
 یپژوهش مثل ناهنجار نیمختص ا یهاو نوع داده یشبببنهاديپ یها

 شده است.استفاده

 یسازهیها و شبداده یسازمدل -4-1
 یمجموعه داده آموزش یشنهاديعملکرد سامانه پ ليو تحل یبررس یبرا

NSL_KDD معتبر  ی[ که مرجع18شده است. به گزارش ]به کار گرفته
 نینفوذ اسببت، ا صيتشببخ یهاسببامانه یها براانواع مجموعه داده یبرا

سبببنجش  یاسبببت. برا در این حوزه یابیمهثر ارز یارهاياز مع مجموعه
رکورد شبببامل  125974 یکه دارا KDDTrain + یهاداده انهسبببام
در گام  شده اند.داده حمله است، استفاده 58631داده نرمال و  67343

یژگیو نیعدد از مهثرتر 6[ تعداد 19افزار وکا ]اول با اسبببتفاده از نرم
 (.1ل جدو) شدند لیتبد یعدد ریداده انتخاب و به مقادمجموعه یها

 
 
 
 
 
 
 
 

از  توانندیسبببامانه م نیا یهاذکر شبببد عامل ترشيکه پطورهمان
. ندیشببببکه اسبببتفاده نما یرددادها یبندرده یبرا یمختلف یهاروش
 سهیسامانه و مقا یهاعملکرد عامل یمنظور سهولت در بررسبه رونیازا

 یرددادها شوندیتوسعه داده م  يمح نیکه در ا یمختلف یهات یالگور

 اند.شده یسازمدل KDDTrain قالب از مجموعه داده +یک ناهنجار در 
هسببتند  <type, detectability, validityide ,>شببکل بهقالب رددادها 

ست که به ideکه در آن،  سه ردداد ا صادفشنا  ديتول کتایو  یصورت ت
 ایداده با توجه به برچسببب آنها )هنجار و مجموعه ی. رکوردهاشببودیم

شخ یسخت زانيو م ینوع ناهنجار زيناهنجار( و ن شه  247به  صيت دو
که هر ردداد عضببو کدام  دهدینشببان م type ري. متغاندشببده يتقسبب

ست. متغ شه ا صله هر ردداد از مرکز  detectability ريدو با توجه به فا
شه متناظر و ن شخ یسخت زانيبرچسب م زيدو سبه صيت ه شدآن محا

ها دوشببه یاعضببا یهایژگیو ریمقاد نيانگيها ماسببت. مرکز دوشببه
ستند. هرچقدر مقدار متغ شد به معن detectability ريه وجود  یکمتر با

 توانیآن دشوار است. حملات روز صفر را م صياست که تشخ یاحمله
 یسبببختحملات دانسبببت که به علت ناشبببنادته بودن به نیاز ا ینوع
ردداد را  کی یناهنجار زانيم validity ريهسببتند. متغ صيتشببخقابل

شان م  ليآن تحلتبع رددادها و به ترقيدق یسازمنظور مدل. بهدهدین
به ها  گاه دودو یجابهتر آن جار بودن و  یین  کردینبودن، از رو ایبه هن

 زانيشبببده اسبببت و ماسبببتفاده یناهنجار زانيمحاسببببه م یبرا یفاز
 یناهنجار یبرا 1است ) شدهنييتع [0،1ردداد در بازه ] کی یناهنجار

فاصبببله  زيبا توجه به برچسبببب رکورد و ن ريمتغ نینرمال(. ا یبرا 0و 
 است.دهشکه به آن تعلق دارد، محاسبه  یارکورد از مرکز دوشه

و  detectability ريدر عامل با توجه به دو متغ یريگ يتابع تصبببم
validity در گام اول ابتدا کندیهنجار بودن ردداد را مشخص م زانيم .

و  detectability ریمقاد نيانگينرمال و با م عیبا توز یدو عدد تصبببادف
validity باه  برابر اسبببت و  عیدو توز نیا انسی. وارگرددیم ديتول

سپس عدد دروجگرددیم نييتع ستایا ورتصبه صم ی.   یريگ يتابع ت
 .شودیدو عدد محاسبه م نیا نيانگيبر اساس م
شخ یهاانواع روش توانینرمال م یهاعیتوز انسیوار رييبا تغ  صيت
 عیتوز انسیطور مثال هر چه وارنمود. به یسبببازمدل زيرا ن یناهنجار

شد به ا شخ نیکمتر با ست که از روش ت ها در عامل یترقيدق صيمعنا
ستفاده ست. مزشدها ست که اولًا نما نیشده اارائه یسازمدل تیا  یا

ست و تفس یشده واقع یسازمدل یهاردداد یکل نسبت  یترقيدق ريا
امکان را  نیا  ي. ثاندهدیرائه ما یو انتزاع یصببرف  تصببادف یبه رددادها

هب یناهنجار صيتا سنجش سامانه مستقل از روش تشخ کندیفراه  م
شد. درنتکارگرفته سعه الگور توانیم جهيشده در عامل با  ییهات یبر تو

شمند که هدف  دهدیم شیآنها را افزا ییها و کاراعامل رتباطا یکه هو
 پژوهش است تمرکز کرد. نیا یاصل

 یسازادهیپ -4-2

و  corei5-CPUبا پردازنده  یستميس ،تونیبا زبان پا یشنهاديسامانه پ
سببامانه از چهار کلاس  نیشببده اسببت. ا یسببازادهيپ RAM 8Gحافظه 

 شدهليتشک سازهيعامل و شب ،یها، نوع داده ناهنجارساز دادهمدل یاصل
 که دهدیمربوط به کلاس عامل را نشببان م یرهايمتغ 2اسببت. جدول 

 .گردندیم نييتع ستایصورت اعملکرد عامل و به  يمنظور تنظبه

 KDDTrain منتخب مجموعه داده + یهایژگیو: 1جدول 

 نام ویژگی شماره ویژگی ردین

1 4 flag 

2 5 Src_bytes 

3 6 Dst_bytes 

4 12 Logged_in 

5 26 Srv_serror_rate 

6 30 Diff_srv_rate 
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شب یرهايمتغ 3جدول  شان م یسازهيمربوط به کلاس  دهد. یرا ن
دهند. در یشبکه را نشان م یسازو مدل یسازهينحوه شب رهايمتغ نیا

موجود در شبببکه را  یهاتعداد دامنه num_of_domain ريمتغ 3جدول 
 یباشببد به معنا شببتري. هرچقدر تعداد دامنه در شبببکه بدهدینشببان م

  مختلن در آن است. یهایو حضور فنّاور کهشدن شب تردهيچيپ

 نيب یارتببباط منطق زانيم domain_assosiation_factor ريمتغ
 است نیا یمقدار صفر به معن ريمتغ نی. در ادینمایها را کنترل مدامنه

ستقلکه تمام دامنه ه  یهاها فق  با عاملحالت عامل نیدر اند. اها م
 طاوجود ارتب یبه معنا ريمتغ نیمقدار ا شیدامنه دود ارتباط دارند. افزا

ست. با ا یهادامنه نيب شبکه ا  یهایدگيچيپ توانیم ريمتغ نیمختلن 
 نمود. یسازآن را مدل راتييتغ زيمختلن شبکه و ن

 نتایج -4-3
 یبرا یریپذاسيمق یژگیپژوهش فراه  نمودن و نیا یهدف اصبببل

شخ یهاست يس ست. به یبر ناهنجار ینفوذ مبتن صيت  ليمنظور تحلا
شببده از  یسببازمدل یهایناهنجار ،یشببنهاديپ یهات یعملکرد الگور
هر ردداد  یاست. برا شدهقیبه سامانه تزر KDDTrain + مجموعه داده
 رخ دهد: ریز حالتاز چهار  یکیممکن است 

 حيمثبت صح (TP :)یدرستناهنجار که سامانه آنها را به یرددادها 
 .دهدیم صيتشخ

 حيصح یمنف (TNرددادها :)سامانه آنها را به ی ستنرمال که   یدر
 .دهدیم صيتشخ

 ( مثبت کاذبFPرددادها :)اشببتباه نرمال که سببامانه آنها را به ی
 .دهدیم صيتشخ یناهنجار

 یمنف ( کاذبFNرددادها :)سامانه آ ی شتباه نها را بهناهنجار که  ا
 .دهدیم صينرمال تشخ

شخنرخ هایارياز مع هات یالگور یابیارز یبرا  ،(DR) ناهنجاریصيت
(، 9( که به ترتيب با رابطه های )AC) کلو دقت (FRR) کاذبمثبتنرخ
برابراست با  کلدقت است.شدهشوند، استفاده( محاسبه می11( و )10)

 گذاری شده اند.هایی که به درستی برچسبنرخ نمونه

(9)  
    

TP
DR

TP FN



 

(10) FP
FPR

FP TN



 

(11)    
 

TP TN
AC

TP TN FP FN




  
 

صم یابیارز یبرا نيهمچن سب  یريگ يزمان ت  کیدر رابطه با برچ
 4است. جدول شدهدهياتخاذشده سنج یمحل یها يردداد، تعداد تصم

 دهد. یشده را نشان مانجام یسازهيابهام حاصل از شب سیماتر

کاذب و مثبتنرخ ص،يتشبببخنرخ یابیارز یارهايمقدار مع 5جدول 
 یريگ يانتخاب هوشمندگروه و تصم ه،یپا ت یسه الگور یکل را برادقت
دار وزن یريگ يتصبببم ت ی. در الگوردهدیدار هوشبببمند نشبببان موزن

شمند درواقع با مدنظر قرار دادن محل فعال گرفتن عامل و در نظر تيهو
ستند  ییهاعامل یرأ یبرا شتريوزن ب شکوک ه که در دامنه ردداد م

 هیاپ ت یبا الگور سبببهیدر مقا ت یالگور نیدر ا یناهنجار صينرخ تشبببخ
ست. در الگور افتهیشیافزا شمند ت یا تعداد  نکهیابا توجه به زيگروه نهو

عملکرد را در دامنه ردداد مشببکوک  نیکه بهتر ییهااز عامل یمحدود
ستون سوم  است. افتهیشیافزا صياست نرخ تشخه دشاند انتخابداشته

 ه،یپا ت یسبببه الگور یکاذب را برا، مقدار پارامتر نرخ مثبت5در جدول 

 عامل میتنظ یرهایمتغ: 2جدول 

 مقدار توضيح متغير

buffer_size 
که در  ییکننده تعداد رددادهامشخص

 شوندیم یحافظه عامل نگهدار
20 

threshold_analysis 
حد آستانه مربوط به ناهنجار قلمداد کردن 

 یک ردداد
6/0 

threshold_ts 
مقدار ادتلاف زمانی تأثيرگذار بر ميزان 

 همبستگی رددادها
10 

variance 
های نرمال مورداستفاده در واریانس توزیع
 نمایدگيری را مشخص میتابع تصمي 

2/0 

profile_size 
شده در نمایه را مقدار اطلاعات ذديره

 دهدنشان می
20 

 سازشبیه میتنظ یرهایمتغ: 3جدول 

 مقدار توضيح متغير

Num_of_itration 
 یهایسازهيتعداد شب

 شدهانجام
1000 

num_of_agents 

 

مستقر در  یهاعامل تعداد
 شبکه

[50،100] 

num_of_condition 
 

  یمجموعه شرا یاعضا تعداد
 هر عامل

{1،2،3} 

num_of_effect 
 

مجموعه  یاعضا تعداد
 هر عامل یدروج

{1،2،3} 

num_of_domain 
 

موجود در  یهادامنه تعداد

 شبکه
[20،50] 

agent_domain_range 
 

 [20،50] هاعامل یها IP محدوده
time_stamp_range 

 
 (0،100) زمان محدوده

global_decision_threshold 
 

شواهد  تیآستانه کفا حد
 یینها یريگ يتصم یبرا

10 

domain_association_factor [0،1] ها-دامنه نيارتباط ب زانيم 

def_w 
  يوزن تصم فرضشيپ مقدار

 هاعامل
1 

 سازیماتریس ابهام شبیه: 4جدول 

 TP TN FP FN الگوریت 

 17003 7407 59936 41628 هیپا

 5277 11442 55901 53354 هوشمند داروزن یريگ يتصم

 8209 8754 58589 50422 انتخاب هوشمند گروه
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. در دهدیدار هوشمند نشان موزن یريگ يگروه و تصمانتخاب هوشمند
دار هوشمند نرخ وزن یريگ يگروه و تصمانتخاب هوشمند یهات یالگور
اسببت. بنابر  افتهیشیافزا یاندک هیپا ت یبا الگور سببهیکاذب در مقامثبت

شببببکه از حملات و  رسبببادتیبه حفظ ز ازيبه علت ن یطورکل[ به27]
با  سهیدر مقا یشتريب تياز اهم صيتشخمختلن، پارامتر نرخ داتیتهد

 کاذب بردوردار است. ینرخ هشدارها

 یهااز سببامانه یتعدا یسببازهيحاصببل از شببب جینتا 6در جدول 
 یهاشیحاصل از آزما جیاست. نتاآورده شده رينفوذ مطرح اد صيتشخ

در  KDDTrain مجموعه داده + یها روسببامانه نیانجام شببده توسبب  ا
شده شخصجدول گزارش  ست. م ست که ما سامانهدقت زانيا  کل در 

 ت یمقاله با در نظر گرفتن الگور نیا یشببنهاديچندعامله پ شببدهعیتوز
صم شمند در مقاوزن یريگ يت افتهی ها بهبودسامانه نیبا ا سهیدار هو

ست. همچن شمند ت یبا در نظر گرفتن الگور نيا  زانيگروه، مانتخاب هو
سامانه سهیکل در مقادقت ست. لازم بهافتهیشده بهبود عنوان یهابا  ا
سامانه ذکر ست که اکثر  س یمبتن یهاا چندعامله که در  یهاست يبر 

کار  یابیارز یبرا جیرا یهادادهگاهیاند، از پاشبببده یبررسببب اتيمرور ادب
 قاتيتحق نیروزتربا به یشنهاديپ روش نیدود استفاده نکرده اند. بنابرا

 است.هشد سهیمقا رياد

 یزمان یدگیچیپ -4-4
[، 24[، ]20]یهاحاضببر پژوهش قيشببده با تحقسببهیمقالات مقا نياز ب
مان26[ و ]25] مدل و تحق یبرا ی[ ز ما21] قيآموزش  مان آز  شی[ ز

شبببده با گزارش یهاذکر اسبببت که زمانلازم به داده اند.ارائهرا ها داده
 نيب سببهیاند و امکان مقابدسببت آمده یمتفاوت یهااسببتفاده از پردازنده

 یزمان یدگيچيپ لي. در ادامه به تحلسبببتيممکن ن قین طریآنها از ا
سامانه از  نیرددادها در ا ليزمان تحل.  یپرداز یم یشنهاديسامانه پ

 است: شدهليشک( ت12رابطه )صورت سه قسمت به

(12)   C D UT T T T   

شبکه اتفاق م یردداد یوقت شروع به عامل افتدیدر  آن  ليتحلها 
عات م یآورو جمع مایاطلا مان ا ندین  یآورو جمع ليتحل نیکه ز

 ت،یحدکفااطلاعات به یآور. بعد از جمعشبببودیم دهينام cTاطلاعات 
را نشببان زمان  نیا DT اجرا شببود که یینها یريگ يتصببم ت یالگور دیبا
اطلاع به جهينت دیبا یینها یريگ يتصببم ت یالگور یاجرا از. بعد ددهیم

 یروزرسببانها بتوانند دود را بهکننده برسببد تا آنمشببارکت یهاعامل
شانگر  UT که ندینما ست زمان نیان ها زمان نیهرکدام از ا یدگيچي. پا

 :استشده( نشان داده15( تا )13با رابطه های )

(13)  1 CT O n d 

(14)  2 DT O n d 

(15)  3 UT O n d 

 ندیکننده در فرآمشبببارکت یهاتعداد عامل nی فوق، در رابطه ها
آن  لياطلاعات و تحل یآورمتوسبب  زمان جمع 1dردداد اسببت.  شیپا

 ت یدر الگور یهر گزارش محل یمتوس  زمان بررس 2d توس  هر عامل،
هر عامل اسببت.  یروزرسببانمتوسبب  زمان به 3d و یینها یريگ يتصببم
 ليزمان تحلمشببخص اسببت مدت یزمان یهایدگيچيطور که از پهمان
 يهمان تعداد تصببم ایکننده و مشببارکت یهابه تعداد عامل دادهایرو
 :واضح است که دارد. یاتخاذشده بستگ یمحل یها

(16) 1 3 2d d d  

که  یمحل یها يمقدار پارامتر نرخ تعداد تصبببم 8نمودار شبببکل 
انتخاب  ت یالگور ه،یپا ت یالگور یمتناسبببب با زمان اجرا اسبببت را برا

شمندگروه و الگور صم ت یهو شان موزن یريگ يت شمند ن دهد. یدار هو
صم س  عامل یمحل یها يتعداد ت شده تو ستقاتخاذ با  یميها رابطه م

شارکت یهادارد. تعداد عامل رنامهب یزمان اجرامدت  ندیکننده در فرآم
 .گرددیم نييتع (8)بر اساس رابطه  شیپا

 
 یمحل یهامینرخ تعداد تصم سهیمقا: 8شکل 

در  یکارا سببع یهاانتخاب هوشببمندگروه با انتخاب عامل ت یالگور
صم یکه دروج ريمتغ نیدارد. هرچقدر ا  ip ريبهبود متغ  یريگ يتابع ت
د( باشبب ترکینزد کی ایمعنا که به صببفر  نیباشببد )به ا تریاسببت قطع

. ديدواهد رسبب شببدهنييتع شياز پ تیحدکفازودتر به certaintyمقدار 
 یسببع iw مقدار شیبا افزا زيدار هوشببمند نوزن یريگ يتصببم ت یالگور

طور که در همان برسببباند. تیحدکفارا زودتر به certainty ريدارد متغ
صم 8شکل  ست نرخ تعداد ت شخص ا  یهات یدر الگور یمحل یها يم

0.92

0.71

0.53

0

0.2

0.4

0.6

0.8

1

پایه ار تصمي  گيری وزن د
هوشمند

هانتخاب هوشمندگرو

 شدهتوسعه داده یهاتمیالگور جینتا: 5جدول 

 %DR FP AC الگوریت 

 81 11/0 71/0 هیپا
 88 17/0 91/0 هوشمند داروزن یريگ يتصم

 86 13/0 86/0 انتخاب هوشمند گروه

 ریمطرح اخ یهاروش یکل برادقت زانیم: 6جدول 

 %AC سال روش

 00/88 2020 یشنهاديروش پ

 28/83 2017 [20] قيعم یريادگیبر  یمبتن

 12/84 2017 [21] یفاز ینظارتمهين یريادگیبر  یمبتن

 25/84 2020 [22] دوطرفهبلندمدت  - حافظه کوتاه مدت مدل

 54/84 2018 [23] یفاز ینظارتمهين یريادگیبر  یمبتن

 00/85 2018 [24] قيعم یريادگیبر  یمبتن

 80/85 2019 [25] یهوش جمع یتمهایو الگور یژگیو انتخاب

 81/85 2019 [26] یريگ  يبر دردت تصم یمبتن

 75/86 2019 [16] هینفوذ سه لا صيتشخ ست يس
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با  سببهیدار هوشببمند و انتخاب هوشببمندگروه در مقاوزن یريگ يتصببم
رددادها در  ليزمان تحل گریدعبارتاسببت. بهافتهیکاهش هیپا ت یالگور

 ت یالگوراست که  ليدل نیاامر به نیاست. اافتهیکاهش ت یدو الگور نیا
شمندگروه از عامل ستفاده م یکاراتر یهاانتخاب هو ن و در زما دینمایا

صم ت ی. در الگورکندیم یآورجمع یشواهد کاف یکمتر وزن یريگ يت
 زين هیهمسببا یهاعامل  يتصببم شببتريبه علت وزن ب زيدار هوشببمند ن
 .رسدیم تیحدکفازودتر به شدهیآورشواهد جمع

 ییکارا لیتحل -4-5
 صيتشبببخمقاله علاوه بر هدف بهبود نرخ نیشبببده در اسبببامانه ارائه

 نيو همچن یریپذاسيمق یژگیدارد و یشبکه سع کيدر تراف یناهنجار
فراه  کند. همانطور  زيرا ن یمرکزشکستنقطه یاز بروز دطا یريجلوگ
حذف و اضببافه شببدن  تيسببو، وجود قابل کیتر اشبباره شببد از شيکه پ

و  اترييشبببکه، که بنابر تغ کيتراف شیپا ندیها به فرآهوشببمند عامل
را فراه  آورده است و  یریپذاسيمق یژگیو دهد،یشبکه رخ م یازهاين
شبکه  راتييدود را با تغ تواندیفرد دبره م کیبه  ازيسامانه بدون ن نیا

 زيها نها و فعال شدن آننحوه ارتباط عامل گرید ی. از سودیسازگار نما
 تيباهم رغ ی. علکننببدیم یبببانيرا پشبببت یریپببذاسيببمق تيببقببابل
شخ یهاسامانه یریپذاسيمق شده در ا یدر کارهانفوذ، صيت  نیانجام 

شده  یژگیو نیبه ا یحوزه توجه کم ست )مقالات عنوان  معطوف بوده ا
 موضوع نپردادته اند(. نیبه ا 6در جدول 

سامانه توز شته و عامل ،یشنهاديشده پعیدر  شابه دا سادتار م ها 
ها یريگ يها و تصبببمداده ليداده، تحل یآورجمع تيقابل کیهر  یین

 گرید یهاعامل فتد،اياز کار ب یليها به هر دلاز عامل یکیدارند و اگر 
 یاز بروز دطا یژگیو نیادامه دهند. وجود ا شیپا ندیبه فرآ توانندیم

 7*24امر  کی شیپا نکهی. با توجه به اکاهدیم یمرکزشببکسببتنقطه
 نهیهز نیبا کمتر یمرکزشببکسببتنقطه یاز وقوع دطا یرياسببت جلوگ

س زيموضبوع ن نیتوجه اسبت. که ا ازمندين  یکمتر در مقالات مورد برر
 موضوع نپردادته اند(. نیبه ا مورد مقایسهقرار گرفته است )مقالات 

صل یهیبد ست که هدف ا شخسامانه بهبود نرخ نیا یا ست.  صيت ا
 یمتنوع یهااز روش یريگاست که با بهرهشده یدر مقالات مختلن سع

  غيرهو  کيسبببتیوريه یهاروش ایو  نياشبببم یريادگی یهامانند روش
 تیآموزش داده شود تا در نها ،یآموزش یهاسادته شود و با داده یمدل

اله مق نیا یشنهاديپ یمعمار تيماه بهبود دهد. ار صيبتواند نرخ تشخ
صورت است  نیاشده در آن بهکارگرفتهبه یهاسادتار عامل نيو همچن
 کيدر تراف یناهنجار صيتشببخ یبرا یمختلف یهااز روش تواندیکه م

 گریها اسببتفاده نمود. به عبارت دعامل یريگ يشبببکه در ماژول تصببم
مانه م نیشبببده در اکارگرفتهبه یهاعامل هر نوع روش  توانندیسبببا
به و شتريب یهاداده یبررس رویکردرا با استفاده از  یناهنجار صيتشخ
با  زايها فرادور نبهبود دهند. عامل ليدر تحل شتريب یهاعامل یريکارگ

ستفاده از  زيدود و ن دید هیاز زاو کیو هر کنندیم یهمکار گریکدی با ا
کرده و نظر دود را با اسبببتفاده از  شیدود، ردداد را پا یاطلاعات محل

 ت یالگور یپس از اجرا تببایاعلام کرده و نهببا یريگ يمبباژول تصبببم

. شببودینبودن ردداد مشببخص م ایهنجار بودن و  یینها یريگ يتصببم
 نیکه ا سازندیم هینما کیدود  شیمورد پا  يها از محعامل نيهمچن
. دینمایکمک م ترقيدق  يدر ادذ تصببم یريگ يبه ماژول تصببم هینما
ستفاده از داده یهیبد ستفاده از چند عامل و به تبع آن ا ست که ا  یهاا
 نيب تیاکثریرا ت یالگور لهينوع ردداد را بوسببب تیکه در نها شبببتريب

روش متمرکز اسبببت   کیکاراتر از  کندیها مشبببخص منظرات عامل
سعطلبدیرا م یشتريب یزمان نهیامر هز نیهرچند ا  نیما بر ا ی. البته 

   يهوشببمند به تصببم یدههوشببمند و وزن یبنداسببت که با گروه بوده
 . يالامکان کاهش ده یها، زمان را حتعامل

ض نیبا توجه به ا  یشنهاديپ یادعا کرد که معمار توانیم حاتيتو
 جیموجود بهبود داشبببته اسبببت و نتا یهامقاله نسببببت به روش نیا
 موضوع است. نیگواه ا زين یسازادهيپ

 ندهیآ ینتیجه و کارها -5 -5

اسيمق یژگیشده قادر است ضمن فراه  کردن وارائه یشنهاديسامانه پ
بهره برده و عملکرد  یناهنجار صيموجود تشبببخ یهااز روش ،یریپذ

سامانه مذکور عامل  شرطشيبدون پ توانندیها مآنها را بهبود دهد. در 
شروع به فعال شده و  سامانه  سا ندینما تيوارد  ها به تعامل عامل ریو با 

شمند عامل تي. قابلدازندبپر شدن هو ضافه و حذف  اسيمق یژگیها وا
ست یریپذ سامانه فراه  نموده ا شخ نی. با ارا در  سامانه ت  صيروش 

ست دود را با تغ سازگار نما راتيينفوذ قادر ا سامانه .دیشبکه  در عموم 
ستفاده م یپردازشگر مرکز کینفوذ از  صيتشخ یها عاملکه  شودیا

شگر را دارند.  یآورجمع فهيها عموم  وظ سال آن به پرداز اطلاعات و ار
 یآورضببمن جمع توانندیها ممقاله عامل نیا یشببنهاديدر سببامانه پ

از بروز  یشبببدگعیتوز یژگیو وجودبپردازند.  زيآنها ن لياطلاعات به تحل
عملکرد در  ازيوجود فاکتور امت .دینمایم یريجلوگ یمرکزشکستنقطه
 تریدود تخصببصبب تيکه هر عامل در دامنه فعال شببودیها باعث معامل

مرور دارند به نیيعملکرد پا ازيکه امت ییهاعامل ني. همچندیعمل نما
را عملًا  CPUمثل حافظه و  اريشببده و منابع تحت ادتاز سببامانه حذف

سبامانه،  نیکه ا شبودیم عثبا ییهاتيقابل ني. وجود چنندینمایآزاد م
 دود سازمانده باشد.

سبه  یسامانه تعداد نیشبکه، در ا کيتراف یرددادها یمنظور برر
صم یبرا ت یالگور شدهيپ یینها یريگ يت ست. ا شنهاد  هات یالگور نیا

  توس دشدهيتول یردداد را با توجه به گزارش محل کی ییبرچسب نها
 هات یالگور نیا یصبببورت گرفته رو یابی. ارزندینمایم نييهر عامل تع
 صيبا سامانه تشخ سهیدر مقا صينرخ تشخ زانيکه م ستنشان داده ا
 ینرخ مثبت کاذب اندک اسببت. افتهیبهبود رياد شببدهارائه هیلانفوذ سببه

 ذکر انیدارد. شببا یقابل قبول زانياسببت که در مجموع م افتهی شیافزا
شخ صنعت، نرخ ت ست که در  ست.  یشتريب تياز اهم صيا بردوردار ا

 نييتع یبرا ازيمورد ن ليگرفته بر مقدار تحلصبببورت یابیارز نيهمچن
سب  ست ک یشنهاديپ یهات یالگور یردداد رو کیبرچ شان داده ا  هن
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شمند ت یدو الگور صمانتخاب هو شمند در وزن یريگ يگروه و ت دار هو
 دارند. یعملکرد بهتر هیپا ت یبا الگور سهیمقا

ها ندهیدر آ عه  یبه منظور بهبود نرخ هشبببدار کاذب بر توسببب
دودسازمانده تمرکز دواهد  شدهعیچندعامله توز ست يدر س یتمیالگور

 یهات یالگور ایها و عامل یدر معمار رييبا تغ تواندیامر م نیشبببد. ا
ها یريگ يتصبببم تابع تشبببخ نی. در ارديصبببورت گ یین  صيپژوهش 
 ندهیاست که در آهدش یسازمدل یآمار رتها به صودر عامل یناهنجار

ها را در عامل یناهنجار صيتشبببخ یهاانواع روش یريبه کارگ توانیم
 قرار داد. یابیمورد ارز
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