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شی این ده:یکچ شده معرفی می کند جدیدی مقاله رو صویر رمز  شنهادی . در روشدر پنهان نگاری معکوس پذیر در ت صویر پی  بعد از رمز نگاری ت

صویر صاحب ت شبدون اینکه پنهان کننده پیام  ،توسط  شته با صلی دا صویر ا ضا به منظور پنهان نگ دهیچ اطلاعاتی از محتوای ت اری اقدام به ایجاد ف

ها تجمیع می شوند و بیت های داده در آنها  MSBتصویر رمز شده محقق می شود. این پیکسل های  1MSBاین امر با بهره گیری از . دداده می کن

ین تجمیع ا ایجاد می کند. بنابراین با بهره گیری ازدر گیرنده تصویر اصلی بدون اتلاف قدرت بیشتری به منظور بازیابی  این تجمیعتعبیه می گردد. 

 یابی کرد.بازبدون اتلاف ه تصببویر اصببلی را می توان در گیرندپیش بینی کننده صببهحه شبب رن   همچنین یک پیش بینی کننده مناسببب نظیر و

شود. شرای ی بدون خ ا انجام می  ستخراج داده تحت هر  شنهادی ا صلی را  همچنین در طرح پی صویر ا شنهادی بازیابی بدون اتلاف ت الگوریتم پی

شتن کلید پنهان کننده داده محقق  حتی بدون سازددا شنهادی روش های م رح در این زمینه را الگوریتمنتای  آزمایش تایید می کند که . می   پی

 داده است. بهبود

 .تصویر رمز شده ،تجمیع ،پیش بینی کننده صهحه ش رن  ،بیت با بیشترین ارزش، پنهان نگاری معکوس پذیر :يديلک يهاواژه
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Abstract: This paper presents a novel method in reversible data hiding in encrypted image. In the proposed method, after image 

encryption by image owner, data hider vacates room to embed data without having any knowledge of original content. It realizes 

employing most significant bit (MSB) of pixels in the encrypted image. These MSBs are integrated and data bits are embedded in the 

integrated ones. The integration provides more strength for lossless reconstruction of the original image at the recipient. Therefore, 

employing the integration and a proper predictor such as chessboard predictor, original image can be losslessly reconstructed at the 

recipient. Also, in the proposed scheme, error-free extraction of data is done under any circumstances. Proposed algorithm realizes 

lossless reconstruction of the original image even without having data hider key. Experimental results confirm that the proposed 

algorithm outperforms state of the art ones. 

Keywords: MSB, reversible data hiding, chessboard predictor, integration, encrypted image. 

 
 
 
 
 
 

 مسئول: سندهينام نو
 وتريبرق و کامپ يدانشکده مهندس - زيتبردانشگاه  - بهمن 29بلوار  - زيتبر - رانيسنده مسئول: اينو ينشان

mailto:nakhkash@yazd.ac.ir
mailto:nakhkash@yazd.ac.ir


                            . . . پنهان نگاری معکوس پذير در تصاوير                                                         1399، بهار و تابستان 1شماره  ،4جلد ، پردازش سيگنال پيشرفته مجله/ 122

 

Journal of Advanced Signal Processing, vol. 4, no. 1, spring and summer 2020                                                                                           Serial no. 5 

 مقدمه -1

و فضببای  2در سبباه های اخیر به علت گسببترش محاسبببات ابری

محققین بسیاری علاقمند به گسترش روش های پنهان  3ابری ذخیره

. به طور کلی در [1] شده اندنگاری معکوس پذیر در تصویر رمز شده 

هر روش رمز نگاری معکوس پذیر در تصویر رمز شده سه بخش عمل 

و  5، پنهان کننده داده4کننده داریم که عبارتند از : صببباحب تصبببویر

ساه برای 6گیرنده صویر را قبل از ار ست که ت سی ا صویر ک صاحب ت  .

پرست شبکه جهت حهظ حریم شخصی خود رمز می کند. پنهان سر

کننده داده که می تواند سرپرست شبکه نیز باشد داده های مورد نیاز 

 دندر تصبببویر رمز شبببده تعبیه می کند. این داده ها می توانخود را 

داده های مربوط به مبدا و یا مقصد تصویر مشخصات صاحب تصویر، 

که در روش های پنهان نگاری معکوس هایی چالش د. نو غیره باشببب

شد افزایش ظرفیت  شده م رح می با صویر رمز   ، ادهد تعبیهپذیر در ت

در  امکان اسبببتخراج بدون خ ای داده و بازیابی بدون اتلاف تصبببویر

 . هستند گیرنده

روش های م رح در پنهان نگاری معکوس پذیر در تصبببویر رمز 

شوند. که سیم می  صلی تق سته ا سه د  عبارتند از: الگوریتم شده به 

، ایجاد [10-2]( افقرهایی مبتنی بر ایجاد فضبببا قبل از رمز نگاری  

و ایجاد فضا بعد از رمز نگاری  [17-11]( فترفضا توسط رمز نگاری  ا

 . [23-18]( افبر 

پیش از رمز نگاری پیش پردازشی به منظور ایجاد فضای افقر در 

 خالی محقق می شود. 

بر مبنای اسبببتهاده از بایت های رمز افتر بیشبببتر روش ها در 

یکسببان به منظور رمز کردن چند پیکسببل مجاور در تصببویر شببکل 

گرفته اند. در این روش ها همبستگی پیکسل ها مجاور در فرایند رمز 

ستگی پنهان  س ه حهظ این همب شود. اگرچه به وا نگاری حهظ می 

د این کننده می تواند داده را در تصبببویر رمز شبببده پنهان کند وجو

 همبستگی می تواند به معنای نشت اطلاعات تصویر اصلی نیز باشد. 

روش های جدایی پذیر هسبببتند به  افترو  افقرروش های م رح در 

شایی  صویر رمز گ شتن ت ستخراج داده در گیرنده به دا این معنا که ا

شبببده گره نخورده اسبببت. به بیان دیگر در روش های جدایی ناپذیر 

استخراج پیام تنها با داشتن تصویر رمز گشایی شده در گیرنده امکان 

 پذیر است. 

عاتی از تصببویر اصببلی پنهان کننده هیچ اطلاافبر در طرح های 

شود و پنهان کننده ای که کاملا نا آگاه  صلی رمز می  صویر ا ندارد. ت

ضایی به منظور  شده ف صویر رمز  ست در ت صلی ا صویر ا به اطلاعات ت

م رح  افبرپنهان نگاری داده فراهم می کند. بعضبببی از روش های 

 ،21 ،19]و برخی دیگر جدایی ناپذیر  [20 ،18]شبببده جدایی پذیر 

دو روش مجزا یکی جدایی پذیر و دیگری  [23]هستند. در طرح  [22

 جدایی ناپذیر م رح شده است. 

در نگاه کلی مشببابه با طرح های پنهان نگاری معکوس پذیر بیشببتر 

پذیر در تصبببویر رمز شبببده از  گاری معکوس  هان ن ها در پن طرح 

ه آنها اید ،جاور بهره می برند. علاوه بر اینهمبسبتگی پیکسبل های م

پذیر نظیر تغییر هیسبببتوگرام  گاری معکوس  های م رح در پنهان ن

و محاسبببه خ ای پیش بینی  [25]هاوت ت، گسببترش [24] تصببویر

ند. به عنوان مثاه طرح های  را [27 ،26]  [8 ،5]نیز به کار گرفته ا

سترش خ ا و طرح  ستوگرام خ ای پیش بینی را به  [2]گ تغییر  هی

ند.  ته ا کار گرف به  گاری  بل از رمز ن جاد فضبببا ق و  Huangمنظور ای

همکاران طرح جدیدی را در پنهان نگاری معکوس پذیر در تصبببویر 

یده های م رح در رمز شببده معرفی کردند که اسببتهاده از بیشببتر ا

 . [15] پنهان نگاری معکوس پذیر را ممکن ساخته است

تهاوت محلی را به منظور ایده پیش بینی کننده  [11 ،10] طرح های

تعبیه داده در تصبببویر رمز شبببده به کار گرفته اند. آنها بازیابی بدون 

ستخراج بدون خ ای بیت های داده را  صلی و ا صویر ا اتلاف را برای ت

همبسببتگی محلی پیکسببل های  [20]محقق کردند. همچنین طرح 

همسببایه را به منظور بازیابی تصببویر اصببلی در گیرنده به کار گرفته 

ن با بهره گیری از پیش بینی کن و  7MED   [28]) ،Yinده اسبببت. 

سل قبل از رمز نگاری در نظر  سب هایی را برای هر پیک همکاران برچ

این برچسب ها سپس با بهره گیری از کدبندی هافمن . [4] گرفته اند

فشرده و به همراه بیت های داده در تصویر رمز شده تعبیه می شوند. 

 را با کمک کدبندی منبع بهبود دادند.  [11 ،10]طرح های آنها 

صداقی  شی را در پنهان نگاری معکوس پذیر  [29]فلاح پور و  رو

را در بلوک های غیر هم پوشبببان به  [24]م رح می کنند که روش 

سل ها در یک  ستوگرام پیک ستهاده از تغییر هی منظور تعبیه داده با ا

به  کار می گیرد.  در رویکردی مشبببا به   [16]و همکاران  Geبلوک 

روشببی را در پنهان نگاری معکوس پذیر در تصببویر رمز شببده معرفی 

( را در بلوک های غیر [24]هیستوگرام تصویر  کردند که روش تغییر 

هم پوشان از تصویر رمز شده به منظور ایجاد فضا برای تعبیه داده به 

 کار بستند. 

گاری  هان ن یادی در پن های ز یان کردیم روش  که ب مان طور  ه

معکوس پذیر در تصببویر رمز شببده هسببتند که از ایده های م رح در 

پنهان نگاری معکوس پذیر به منظور تعبیه داده در تصببویر رمز شببده 

ند.  در این مقاله روش جدیدی در پنهان نگاری معکوس  بهره برده ا

ر گرفته می شود که از ایده اولیه تغییر پذیر در تصویر رمز شده به کا

هیستوگرام تصویر برای ایجاد فضا بعد از رمز نگاری استهاده می کند. 

های پیکسبببل های هدف تعبیه می  MSBبیت های داده صبببرفار در 

ها در ادامه تجمیع می شببوند و پنهان نگاری بر  MSBشببوند که این 

سببل های هدف اسبباس تغییر هیسببتوگرام آنها محقق می شببود. پیک

پیکس هایی هستند که بیت های داده بر روی آنها تعبیه می شود. به 

شده ما از  عنوان ایده دیگر که در پنهان نگاری معکوس به کار گرفته 

پیش بینی کننده صهحه ش رن  به منظور بازیابی بدون اتلاف تصویر 

ستقل رم صلی در گیرنده بهره می بریم. در این مقاله از دو کلید م ، زا
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𝐾𝑒   و 𝐾𝑑  به ترتیب به منظور رمز کردن تصببویر اصببلی و بیت های

 داده استهاده می کنیم. 

در طرح پیشببنهادی نه تنها بیت های داده بدون خ ا بازیابی می 

شببوند بلکه فرایند اسببتخراج این بیت ها جدا پذیر از بازیابی تصببویر 

شنهادی می تواند به عنو صلی انجام می گردند. طرح پی ان یک روش ا

گاری  هان ن های م رح در پن که الگوریتم  کاربردی م رح شبببود 

 معکوس پذیر در تصویر رمز شده را بهبود می دهد. 

 کارهای مرتبط -2

روش پیشببنهادی در این مقاله از ایده تغییر هیسببتوگرام تصببویر 

بهره می گیرد. در روش ما پیش بینی کننده صهحه ش رن  به منظور 

 در گیرنده به وسیله تحلیل خ ای پیش بینی بهبازیابی تصویر اصلی 

کار گرفته می شبببود. در این بخش به بررسبببی آنها با بیان جز یات 

 بیشتر می پردازیم. 

 تغییر هیستوگرام تصویر -2-1

که م رح شبببده  مان طور  کاران  Niه طرحی را در  [24]و هم

RDH  با استهاده از تغییر هیستوگرام تصویر اصلی م رح کردند. بدین

منظور آنها بیت های داده را در نق ه بیشینه هیستوگرام که پیکسلی 

صویر تعبیه می کنند. در این رویکرد  شترین تکرار در کل ت ست با بی ا

آنها فضایی را به منظور پنهان نگاری داده به وسیله تغییر هیستوگرام 

اهم می کنند به طوری که بازیابی تصببویر اصببلی به شببکل تصببویر فر

معکوس پذیر امکان پذیر باشبببد. به عنوان مثاه نق ه بیشبببینه در 

می باشد. به منظور ایجاد  155الف( عدد  -1 شکل  Lenaهیستوگرام 

با عدد یک جمع می شببوند  155فضببا تمام پیکسببل های بیشببتر از 

یده ای ،ب(. در روش پیشبببنهادی -1 شبببکل  با تغییر ا جاد فضبببا 

 هیستوگرام تصویر به کار گرفته می شود. 

 پیش بینی کننده صفحه شطرنج -2-2
پیش بینی کننده صببهحه شبب رن  که یک پیش بینی کننده غیر 

علی اسببت می تواند پیش بینی بهتری از پیش بینی کننده های علی 

فراهم کند. در پیش بینی کننده  (8GAP  [30]و ( MED  [28]نظیر 

یک پیکسل سهید می تواند توسط همسایه  (2شکل  صهحه ش رن  

های سببیاهش پیش بینی شببود. برای مثاه پیش بینی یک پیکسببل 

( با به کار گیری همسایه های سیاهش با استهاده از راب ه 𝓅𝔮سهید  

 امکان پذیر می شود.  (1 

 

 1)               �̃�𝔮 = ⌊ 
𝑃𝑞−1+𝑃𝑞+𝑃𝑞+1+𝑃𝑞+3

4
  ⌉     

 

که  جایی  . ⌋در  عدد  ⌈ به نزدیک ترین  مده را  بدسبببت آ قدار  م

ستهاده از  سابی گرد می کند. با ا به  𝑒𝔮خ ای پیش بینی  𝓅𝔮و  �̃�𝔮ح

 محاسبه می شود.  (2 وسیله راب ه 

 
 2)                         ℯ𝔮 = 𝓅𝔮 − �̃�𝔮 

 

 آنالیز خطای پیش بینی -2-3

با داشبببتن خ ای پیش بینی و مقدار پیش (2راب ه  بر طبق   ،

سل قابل پیش بینی  سل، آن پیک صلی  یک پیک شده از مقدار ا بینی 

ست. اگر چه در  شتن حدود خ ا می  ما [10]ا ثابت کردیم حتی با دا

رد. بازیابی کنیز پیکسببل اصببلی را  از بیت با ارزش بیشببتر چند توان

از  (3 که طبق راب ه  (𝕖)برای توضبببیی بیشبببتر خ ای پیش بینی 

حاصل می  (𝕡)و مقدار پیش بینی شده آن  (𝔭  تهاوت پیکسل اصلی

 شود را در نظر می گیریم. 

 

 3                         )           𝔭 − 𝕡 = 𝕖         

 

بت کردیم که  [10] در ثا قل ما   MSBیک بیت ظرفیت در حدا

 برقرار باشد فراهم می شود.  (4 زمانی که راب ه  ”𝔭“پیکسل 

 

 
 )الف(

 

 
 )ب(

. )ب( ایجاد فضا Lenaهیستوگرام تصویر  )الف( :1شکل 

 به منظور تعبیه بیت های داده.

 𝑝𝑞−1  𝑝𝑞−2 

𝑝𝑞+1 𝓹𝖖 𝑝𝑞  

 𝑝𝑞+3  𝑝𝑞+2 

بخشی از تصویر که پیکسل های آن به بخش  :2شکل 

 های سیاه و سفید تقسیم شده اند. 
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 4)                                     |𝕖| < 64 

 

به منظور بررسببی بیشببتر نمایش بیتی یک پیکسببل را به صببورت  

𝔭 = 𝔭7𝔭6𝔭5𝔭4𝔭3𝔭2𝔭1𝔭0  مل یت از  8که شبببا تا  𝔭0یعنی  LSBب

MSB  یعنی𝔭7 ست در نظر می گیریم. در صورت برقرار بودن  راب ه ا

 4 ،)𝔭7  می تواند با یک بیت داده جایگزین شببود به طوری که بتوان

 ابی کرد.  آن را در گیرنده بازی

عث تحقق خ ای  با که  نده بهتر  با بهره گیری از پیش بینی کن

پیش بینی کوچکتر می شببود پیکسببل های بیشببتری وجود خواهند 

( صببدق کند. بنابراین 4خ ای پیش بینی آنها در راب ه  داشببت که 

MSB  ار به ک دادههای بیشبببتری می تواند به منظور تعبیه بیت های

 گرفته شود. 

هیسبببتوگرام خ ای پیش بینی که به وسبببیله پیش بینی کننده 

 Baboonبرای تصببویر ( 9CB  صببهحه شبب رن  و MED  ،GAPهای 

شکل  شده در  ست. پیش بینی کننده  3فراهم  شرح گریده ا ه صهحت

شان ش رن   شده اند. همان طور که ن بر روی تمام پیکسل ها اعماه 

ری هیستوگرام تیزت صهحه ش رن داده شده است پیش بینی کننده 

سبت به پیش بینی کننده های دیگ جاد می ر ایاز خ ای پیش بینی ن

 GAPبا استهاده از پیش بینی کننده  یش بینیکند. به علاوه خ ای پ

 دارد.  MEDهیستوگرام تیزتری نسبت به پیش بینی کننده 

تعداد خ اهای پیش بینی یافتن در این بین مسببهله حا ز اهمیت 

اسببت. آنها نمی توانند حتی برای  64اسببت که اندازه آنها بیشببتر از 

شوند به این علت که در ر دادهتعبیه یک بیت  ( 4 ه  اببه کار گرفته 

شند که راب ه  ”𝑙“صدق نمی کنند. اگر  تعداد خ اهای پیش بینی با

تعداد کل خ ای پیش بینی در کل تصببویر  ”𝐿“( را تایید نکنند و 4 

( تعریف کرد که نشبببان 5  راب ه را طبق 𝑓𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑜𝑟باشبببد می توان 

تغییر یافته باشبببد که به طور  MSBدهنده احتماه عدم بازیابی یک 

 تصادفی انتخاب شده است. 

 

 5)                 𝑓𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑜𝑟 = 𝑙 𝐿⁄                  

 

بر این اسبباس برای پیش بینی کننده های مختلف و برای تصببویر 

Baboon  داریم𝑓𝐶𝐵 = 0.0017 ،𝑓𝐺𝐴𝑃 = 𝑓𝑀𝐸𝐷و    0.014 = 0.016 .

ست  هنوز احتماه  𝑓𝐶𝐵اگرچه  به طور قابل ملاحظه ای از بقیه کمتر ا

پیش بینی کننده صببهحه در اسببتهاده از  MSBایجاد خ ا در بازیابی 

به عنوان یک راه حل به منظور در این مقاله وجود دارد. نیز  شبب رن 

سل  MSBاز روش تجمیع کاهش ریسبک خ ای بازیابی ما  های پیک

تایی  𝒩ها در دسببته های  MSBهای هدف بهره می گیریم. بنابراین 

تجمیع شببده و مقدار تجمیع شببده به منظور تعبیه بیت داده به کار 

 گرفته می شود. 

انتخاب کرد که بتواند بازیابی  𝒩همیشبببه می توان مقداری برای 

نه تنها به  .𝑓𝑝𝑟𝑒بدون اتلاف را تضمین کند. مقدار محاسبه شده برای 

ست.  سته ا شده واب صویر انتخاب  نوع پیش بینی کننده بلکه به نوع ت

هر چقدر تصویر آنتروپی کمتری را ایجاد کند احتماه خ ا در بازیابی 

صاویر  صویر کاهش می یابد. به بیان دیگر به طور کلی ت بدون اتلاف ت

ثل برخلاف   .𝑓𝑝𝑟𝑒نرم تر  ند. برای م و  Lena ، برایBaboonکمتر دار

F16 ،𝑓𝐶𝐵 = ساس در روش پیشنهادی 0 ست. بر این ا بهترین پیش  ا

ش رن  بینی کننده یعنی صهحه  رفته می به کار گ پیش بینی کننده 

   .شود

 روش پیشنهادی -3

که شامل  م رح می گرددروش پیشنهادی جز یات در این بخش 

ساده، تعبیه و  سازی  ساده، نادرهم  سازی  صویر، درهم  رمز نگاری ت

نمای کلی طرح اصبببلی و ، بازیابی تصبببویر دادهاسبببتخراج بیت های 

 پیشنهادی است. 

 رمز نگاری تصویر  -3-1

ستهاده از کلید  صلی با ا صویر ا سط  𝐾𝑒رمز نگاری ت  صاحبو تو

ستهاده ابه منظور رمز نگاری نه تنها امکان تصویر محقق می شود.  ز ا

کان بهره گیری از هر  که ام گاری ممکن اسببببت بل هر روش رمز ن

ست.  شده ا ستاندارد فراهم  تنها محدودیت این الگوریتم رمز نگاری ا

صویر در حین رمز نگاری تغییر نکنند.  سل های ت ست که مکان پیک ا

اگر این تغییر اتهاق بیافتد پنهان کننده پیام می باید اطلاعات مکان 

 محقق پنهان نگاری به درسببتیر کرده را داشببته باشببد تا های تغیی

مز رتصویر می تواند هر الگوریتم  صاحبشود. بنابراین از نظر امنیت، 

 دلخواه را انتخاب کند. 

 
 ایجاد شده اند. GAPو  MED(، CBکه به وسیله پیش بینی کننده های صفحه شطرنج ) Baboonبرای تصویر  هیستوگرام خطای پیش بینی :3شکل 

 

CB
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صلی را با  صویر ا صویر رمز  �̂�نمایش دهیم  𝑂اگر ت شی از ت نمای

را شکل می دهند را به  �̂�شده است. بر این اساس پیکسل هایی که 

,�̂�0}رمز شده سهید هدف دو گروه پیکسل های  �̂�1, … , �̂�𝔮, … , �̂�𝒬} 

,�̂�0}سببیاه رمز شببده و پیکسببل های  �̂�1, … , �̂�𝑞 , … , �̂�𝑄}  تقسببیم می

سیاه در حین فرایند پنهان نگاکنیم.  شده  سل های رمز  اده ری دپیک

بدون تغییر باقی می مانند و به منظور بازیابی پیکسبببل های هدف 

 سهید در گیرنده به کار گرفته می شوند. 

 درهم سازی و نادرهم سازی ساده -3-2
𝒳فرض می کنیم مجموعببه  = {𝓍0, 𝓍1, … , 𝓍𝔮, … , 𝓍𝒬}   موجود

اسببت.  می خواهیم این مجموعه را به شببیوه ای سبباده درهم سببازی 

زیر مجموعه کوچکتر تقسبببم  𝒩را به  𝒳کنیم. بدین منظور در ابتدا 

شامل  𝒬+1می کنیم به طوری که هر کدام 

𝒩
ستند،   ضو ه 𝒩ع ∈ ℕ . با

مجموعه در کنار یکدیگر مجموعه در  از هر متناظرقرار دادن اعضببای 

𝒴هم سازی شده  = {𝓎0, 𝓎1, … , 𝓎𝒾, … , 𝓎𝒬}  بدست می آید. تعداد

ضا در  شود که بر  𝒳اع شد.  𝒩به گونه ای انتخاب می  بخش پذیر با

𝒳با در نظر گرفتن برای مثاه  = {𝓍0, 𝓍1, 𝓍2, 𝓍3, 𝓍4, 𝓍5}  و𝒩 =

سیم 3 سه زیر مجموعه کوچکتر داریم  𝒳، با تق 𝒳1به  = {𝓍0, 𝓍1}, 

 𝒳2 = {𝓍2, 𝓍3}  و 𝒳3 = {𝓍4, 𝓍5} ،مببکببان هببای جببدیببد .𝒴 =

{ 𝓍0, 𝓍2, 𝓍4, 𝓍1, 𝓍3, 𝓍5} با قرار دادن اعضبببای هر زیر مجموعه در  ،

 بدست می آید.کنار هم 

ساده که تبدیل   سازی  ست در  𝒴به  𝒳با در نظر گرفتن درهم  ا

𝒬+1به  𝒴شبیوه معکوس مجموعه 

𝒩
 𝒩شبامل زیر مجموعه کوچک تر  

ضو  ضای م ابق با هر زیر مجموعه در کنار هم ع شود. اع سیم می  تق

شود. به عنوان  𝒳قرار می گیرند و  به شکل معکوس پذیر بازیابی می 

𝒴مثاه با توجه به  = {𝓍0, 𝓍2, 𝓍4, 𝓍1, 𝓍3, 𝓍5}   و𝒩 = 3 ،𝒴  به دو

𝒴1زیر مجموعه  = {𝓍0, 𝓍2, 𝓍4}   و 𝒴2 = {𝓍1, 𝓍3, 𝓍5} تقسبببیم می

نار هم قراشبببود.  عه با ک 𝒳ر دادن اعضبببای این دو زیر مجمو =

{𝓍0, 𝓍1, 𝓍2, 𝓍3, 𝓍4, 𝓍5}  که نتیجه یک نادرهم سببازی سبباده اسببت

 بازیابی می گردد. 

 ها MSBپنهان نگاری بیت های داده با تجمیع و تجزیه  -3-3

از پیکسببل های رمز های تجمیع شببده  MSBبیت های داده در 

به جای  MSBشببده تعبیه می شببوند. با به کارگیری تجمیع چندین 

ستهاده از  شتری به منظور بازیابی  ،MSBفقط یک ا صویرقدرت بی  ت

این تجمیع با اختصببای یک سبب ی باینری اصببلی فراهم می شببود. 

شود MSBمقدار از  𝒩برای جدید  مقدار  به طوری که ها محقق می 

با تغییر هیسببتوگرام  می باشببد. 2𝒩بدسببت آمده از تجمیع کمتر از 

فضببایی به منظور پنهان نگاری داده فراهم  ،مقادیر حاصببل از تجمیع

 می شود. 

�̂�𝔮 = �̂�(𝔮,7)… �̂�(𝔮,3)… �̂�(𝔮,0)    نمببایش بیتی از  بببه عنوانرا

در نظر می  MSB �̂�(𝔮,7)تا ،  LSB،�̂�(𝔮,0)از مقدار  �̂�𝔮پیکسبببل رمز 

شد زمانی که راب ه   گیریم. شریی  برقرار  𝓅𝔮برای ( 4همان طور که ت

می تواند با یک بیت داده جایگزین شود به طوری که به  �̂�(𝔮,7)باشد، 

به مقدار  𝟐𝓝−𝟏کوچکتر از  𝓶𝓳:  تبدیل هر 1الگوریتم 

 .𝓼𝓳بزرگتر 

for 𝒿 = 𝟎 to 𝒥 do 

𝓈𝒿 = 𝓂𝒿      

if (𝓂𝒿 < 2
𝒩−1)  then 

        𝓈𝒿 = 2
𝒩 − 1 −𝓂𝒿 

end if 

end for 
 

                         .: تعبیه بیت های داده2الگوریتم 

for 𝓳 = 𝟎 to  𝒥 do 

𝒸𝒿 = 𝓈𝒿      

    if (�̂�𝒿 == 1)  then 

       𝒸𝒿 = |2
𝒩 − 1 − 𝓈𝒿| 

    end if 

end for 
 

 .: استخراج بیت های داده3الگوریتم .

for 𝒿 = 0 to  𝒥 do 

if (𝓬𝓳 < 2
𝒩−1)  then 

      �̂�𝓳 = 𝟏  
else if (2𝒩−1 ≤ 𝓬𝓳 < 2

𝒩) 

      �̂�𝓳 = 𝟎            

end if 

end for 
 

  : بازیابی پیکسل های اصلی.                               4الگوریتم 

for 𝒿 = 0 to  𝒥 do 

       𝔮 = 𝒩 × ( 𝒿 + 1) − 1 

if (ℰ
𝒿
′′ ≤ ℰ

𝒿
′)  then 

       [𝓹𝔮−𝓝+𝟏, … , 𝓹𝔮] = [𝓅𝔮−𝒩+1
′′ , … , 𝓅𝔮

′′]  
else  

       [𝓹𝔮−𝓝+𝟏, … , 𝓹𝔮] = [𝓅𝔮−𝒩+1
′ , … , 𝓅𝔮

′] 

end if 

end for 
 

 

 

                      .: ریسک بازیابی بدون اتلاف5الگوریتم 

if (ℛ
𝒿
< 16 ×𝒩)  then 

       High risk  

else if (ℛ
𝒿
< 32 ×𝒩)  then 

        Median risk 

else if (ℛ
𝒿
< 64 ×𝒩)  then 

        Low risk  

else 

        Very low risk  

end if 
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𝒬)با داشبتن طور کامل قابل بازیابی باشبد.  + 1)-MSBs  سل از پیک

هدف �̂�7، های  = {�̂�(0,7) , �̂�(1,7) , … , �̂�(𝔮,7), … , �̂�(𝒬,7)} ند ، فرای

 محقق می شود.  (6اب ه  تجمیع به وسیله ر

 

 6  )𝓂𝒿 = ∑ 2𝑘 × (�̂�(𝔮−𝑘),7), 𝔮 = 𝒩 × ( 𝒿 + 1) − 1,𝒩−1
𝑘=0  𝒿 =

0,1,… , 𝒥   
 

ℳ  بببنببابببرایببن = {𝓂0,𝓂1, … ,𝓂𝒿 , … ,𝓂𝒥} ،0 ≤ 𝓂𝒿 < 2
𝒩 ،

، 𝒥 =
𝒬−𝒩+1

𝒩
 است. ها تجمیع شده  MSBنمایشی از  

شده صویر رمز  ستوگرام با توجه به طبیعت ت توزیع یکنواخت  ℳ، هی

ضایی ℳدر  دادهدارد. به منظور پنهان نگاری بیت های  ، نیاز داریم ف

ستوگرام  سیله تغییر هی با تبدیل هر این مهم فراهم کنیم.  ℳرا به و

𝓂𝒿  2کوچکتر از𝒩−1  با یا برابر  قداری بزرگتر و  محقق  2𝒩−1به م

له الگوریتم  به وسبببی یل  بد جام این ت با ان نابراین  ، 1می شبببود. ب

𝒮 = {𝓈0, 𝓈1, … , 𝓈𝒿 , … , 𝓈 𝒥}  ،2𝒩−1 ≤ 𝓈𝒿 < 2
𝒩  .بدسبببت می آید

𝓂𝒿اگر در این الگوریتم  < 2
𝒩−1 این مقدار تبدیل به با شببد ،𝓈𝒿  که

دارد می شببود. به بیان دیگر  𝓂𝒿بیشببترین تغییر بیتی را نسبببت به 

𝓂𝒿 د. گردخودش جایگزین می  110با مکمل 

𝒥)با فراهم شبببدن فضبببا،  + یت از داده رمز شبببده،   (1 �̂�ب =

{�̂�0, �̂�1, … , �̂�𝒿, … , �̂�𝒥} در  2، با بهره گیری از الگوریتم𝒮  تعبیه می

ست این داده ها  ستهاده از کلیدقبل از تعبیه شوند. لازم به ذکر ا  با ا

𝐾𝑑 .در این الگوریتم به منظور تعبیه یک بیت داده رمز  رمز شببده اند

، این مقدار با مکمل یک خود جایگزین و به 𝓈𝒿شببده با مقدار یک در 

 . منظور تعبیه بیت صهر این مقدار بدون تغییر باقی می ماند

 در این مثاه با یک مثاه روند پنهان نگاری داده را تشببریی می کنیم.

𝒩 = به صببورت  MSBمقدار  27و مقادیر تجمیع شببده ناشببی از  3

ℳ = مایش داده می شبببود.  {3,0,4,7,2,2,6,1,5} کارگیری ن به  با 

شود یعنی 1الگوریتم  ضایی به منظور پنهان نگاری داده فراهم می  ، ف

𝒮داریم  = هاده از تغییر  .{4,7,4,7,5,5,6,6,5} با اسبببت یان دیگر  به ب

به مقادیر بزرگتر  3و  0به معنی تغییر مقادیر بین  ℳهیسبببتوگرام 

فراهم می شود.  �̂�={1,1,0,1,0,0,1,0,1}فضای خالی به منظور تعبیه 

𝒞حببامببل مجموعببه  2بببا بهره گیری از الگوریتم سبببرانجببام  =

در  𝒞 و   ℳ، 𝒮 هیسببتوگرامبدسببت می آید.  {3,0,4,0,5,5,1,6,2}

 به ترتیب الف، ب و پ نمایش داده شده اند.  4شکل 

با  𝒞به منظور ایجاد یک تصبببویر رمز شبببده حامل در ابتدا مجموعه 

 تجزیه می شود.  (7 استهاده از راب ه 

 

 7  ) ⟦�̂�((𝒩×𝒿+𝑘−1),7)⟧ = 𝑚𝑜𝑑 (⌊
𝒸𝒿

2𝒩−𝑘
⌋ , 2), 0 ≤ 𝒿 ≤ 𝒥, 0 <

𝑘 ≤ 𝒩 
 

⟦�̂�7⟧هببای رمببز شببببده حببامببل  MSBدر نببتببیببجببه  =

{⟦�̂�(0,7) ⟧, ⟦�̂�(1,7) ⟧, … , ⟦�̂�(𝔮,7)⟧, … , ⟦�̂�(𝒬,7)⟧}   د. گردفراهم می

در  ⟦�̂�𝔮,7⟧، با جایگزینی  .𝔮 = 0,1,…, 𝒬، ⟦�̂�𝔮⟧یک پیکسببل حامل، 

MSB  پیکسل�̂�𝔮  پیکسل های هدف سهید رمزشده و در نتیجهایجاد 

مل ⟦�̂�⟧، حا = {⟦�̂�0⟧, ⟦�̂�1⟧, … , ⟦�̂�𝔮⟧, … , ⟦�̂�𝒬⟧}  ،  یل می تشبببک

   شوند.

 استخراج بیت های داده -3-4

شتن  صرفا با دا ستخراج بیت های داده  کلید پنهان کننده داده، ا

𝐾𝑑  ،در ابتدا، امکان پذیر است .MSB  های پیکسل های هدف سهید

نمایش داده می شوند انتخاب و به منظور  ⟦�̂�𝟕⟧رمز شده حامل که با 

( انجام می 6تجمیع می شببوند. این تجمیع توسببط راب ه   ،𝒞بازیابی 

𝓂و  (�̂�(𝔮−𝑘),7)شببود در جایی که 
𝒿

 ،𝓬𝓳و  ⟦�̂�(𝔮−𝒌),𝟕⟧به ترتیب با  

𝓳 = 𝟎, 𝟏, … ,𝓙  ها و جایگزین می گردد له پیکسبببل  قا . در این م

 نمایش داده می شوند. 11پررنگمجموعه های بازیابی شده به صورت 

𝓒با داشبببتن  = { 𝓬𝟎, 𝓬𝟏, … , 𝓬𝓳, … , 𝓬𝓙 } اسبببتخراج داده با به ،

امین بیت از  𝓳، 3در الگوریتم انجام می شبببود.  3کارگیری الگوریتم 

شده داده ستهاده از �̂�𝓳 رمز  ستخراج 𝓬𝓳، با ا شده با  های داده و ا رمز 

 بازیابی می شود. کل داده رمزگشایی شده و  𝐾𝑑استهاده از 

 بازیابی تصویر اصلی -3-5

بازیابی تصویر اصلی با رمزگشایی تصویر رمزشده حامل با استهاده 

غاز می شبببود. فرض کنیم   𝐾𝑒از  ′𝒫آ = {𝓅0
′ , 𝓅1

′ , … , 𝓅𝔮
′ , … , 𝓅𝒬

′ } 

هدف بازیابی پیکسببل های هدف سببهید رمز گشببایی شببده هسببتند. 

MSB  های آنها اسبببت که با𝒫7
′ = {𝓅0,7

′ , 𝓅1,7
′ , … , 𝓅𝔮,7

′ , … ,𝓅𝒬,7
′ } 

شوند.  شده  یبقیه بیت هانمایش داده می  شایی  سل های رمزگ پیک

 .استبیت های پیکسل های اصلی  برابر با

مل اوه  به مک حاسببب با م یابی  باز ند  𝒫7فرای
با   ′ 𝒫7که 

′′ =

{𝓅0,7
′′ , 𝓅1,7

′′ , … , 𝓅𝔮,7
′′ , … , 𝓅𝒬,7

′′ نمایش داده می شببود ادامه می یابد.  {

 
 )ب(                                             )پ(                     )الف(                   

 ℳ  و 𝒮 ،𝒞 هیستوگرام یک مثال از مجموعه های  :4شکل 

𝒞 𝒮 ℳ
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𝒫7با جایگزینی 
𝒫7و  ′

پیکسل های هدف سهید رمزگشایی  MSBدر  ′′

نامزد داریمشببببده  ته پیکسببببل  ند از دو دسببب بارت ′𝒫 که ع =

{𝓅0
′ , 𝓅1

′ , … , 𝓅𝔮
′ , … , 𝓅𝒬

′ ′′𝒫و   { = {𝓅0
′′, 𝓅1

′′, … , 𝓅𝔮
′′, … , 𝓅𝒬

بببا  . {′′

نامزد، خ ای پیش بینی 𝒩–تجمیع  به تابع هزینه ای  برای هر دو 

ز میان این دو نامزد به اپیکسبببلی  – 𝒩منظور انتخاب یک دسبببته 

عنوان دسته بازیابی شده پیکسل های اصلی در نظر گرفته می شود. 

 بیشتر تشریی می گردد. با جزییات شیوه  این در ادامه

 شوند میسیاه به صورت کامل بازیابی پیکسل های  ،رمزگشایی با

ا به آنهزیرا آنها در فرایند تعبیه داده دسببت نخورده باقی مانده بودند. 

ستهاده از راب ه  منظور پیش بینی پیکسل های متعلق به دو نامزد با ا

𝓅استهاده می شوند به طوری که در این راب ه  (1 
𝔮

𝓅𝔮با  
′ 𝓅𝔮 و یا   

′′ ،

0 ≤ 𝑞 ≤ 𝑄 جایگزین می شود. بنابراین با داشتن مقادیر پیش بینی ،

𝒫𝑒شببببده از دو نببامزد متهبباوت، خ ببای پیش بینی آنهببا 
′  =

{ℯ0
′ , ℯ1

′ , … , ℯ𝔮
′ , … , ℯ𝒬

′ 𝒫𝑒و  {
′′ = {ℯ0

′′, ℯ1
′′, … , ℯ𝔮

′′, … , ℯ𝒬
با اسببتهاده  {′′

دار از خ ا با مق 𝒩در ادامه تجمیع محاسبببه می شببود.  (2 از راب ه 

𝒫𝑒به عنوان مثاه برای  (8 استهاده از راب ه 
 انجام می شود.  ′

 

 8     ) ℰ
𝒿
′ = ∑ |𝑒′(𝔮−𝑘)|, 𝔮 = 𝒩 × ( 𝒿 + 1) − 1  𝒩−1

𝑘=0 

 

ℰ، به طور مشابه
𝒿
𝒫𝑒برای  (8 با استهاده از راب ه  ′′

، در جایی که ′′

𝑒′(𝔮−𝑘)  با𝑒′′(𝔮−𝑘)  بدست می آید. در نهایت جایگزین می شود𝒩 – 

سل صلی که می تواند متعلق به  پیک سه  ′′𝒫 و یا   ′𝒫ا شد با مقای با

ℰ
𝒿
′ ℰو    

𝒿
بر این اساس بازیابی می شود.  4با به کارگیری الگوریتم و  ′′

ℰ، اگر 𝒿برای هر 
𝒿
′′ ≤ ℰ

𝒿
′ ،𝒩 –  شده متعلق به سل های بازیابی  پیک

𝒫′′  و به صورت برعکس آنها به𝒫′  های  پیکسلتعلق دارد. در نهایت

با  یابی شبببده  𝓟باز = {𝓹𝟎, 𝓹𝟏, … , 𝓹𝖖, … , 𝓹𝓠}   مایش داده می ن

 شوند. 

,𝓹𝖖−𝓝+𝟏]اگر  … ,𝓹𝖖] = [𝓅𝔮−𝒩+1, … ,𝓅𝔮]  یابی باز نای  به مع

ست. اگر  – 𝒩بدون اتلاف  صلی ا صویر ا ℰپیکسل از ت
𝒿
′ ℰ و   

𝒿
به هم ′′

اصلی  پیکسل هایاتلاف  نریسک بالایی در بازیابی بدو باشندنزدیک 

بنابراین ریسبک بازیابی بدون اتلاف با محاسببه وجود خواهد داشبت. 

ℰتهاوت بین 
𝒿
′ ℰ و   

𝒿
 بررسی می شود. ′′

 

 9      )                  ℛ
𝒿
= |ℰ

𝒿
′ −  ℰ

𝒿
′′ | 

 

ℛهر چقدر 
𝒿

بزرگتر باشبببد ریسبببک کمتری برای بازیابی بدون  

ℛفراهم می شببود و برعکس. به کارگیری اتلاف 
𝒿
در الگوریتم 𝒩 و    

ند از  5 می توان چهار نوع ریسبببک مختلف را تعریف کرد که عبارت

سیار پایین.  سک ب سک پایین و ری سط، ری سک متو سک بالا، ری ری

سته  برایبنابراین  سلی  – 𝒩هر د سک بازیابی پیک شی از ری سنج

سک  𝒩هر چقدر  .داریم شود ارزیابی دقیق تری از ری بزرگتر انتخاب 

 حاصل می شود. 

 به طرح پیشنهادیکلی نگاه  -3-6

الف نمایی کلی از طرح پیشنهادی است. تعبیه داده بر  - 5شکل 

 3-3 بخش رمز شده همان طور که در روی پیکسل های هدف سهید

در این بین پیکسل های سیاه فقط رمز تشریی گردید انجام می شود. 

می شببوند و داده بر روی آنها تعبیه نمی شببود. آنها به منظور بازیابی 

 
 )الف(

 
 )ب(

: نمای کلی از طرح پیشنهادی. )الف( تعبیه بیت های داده و ایجاد تصویر رمز شده حامل. )ب( استخراج بیت های داده و بازیابی تصویر  5شکل 

 اصلی. 

رمز نگاری
تصویر 
(𝑂) اصلی

تصویر 
تصویر رمز شده ̂ رمز شده 

̂ حامل 

 𝑒

 𝑑

پنهان کننده داده

صاحب تصویر

تعبیه داده در 
پیکسل های هدف  
سهید رمز شده

بیت های داده

بازیابی پیکسل های هدف  
  سهید با استهاده از پیکسل

های سیاه
رمزگشایی

صاحب تصویر

تصویر رمز
شده حامل 
   ̂

داده استخراج شدهاستخراج داده مهید

 𝑑

ده تصویر بازیابی ش
 

 𝑒

پنهان کننده داده
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شوند. آنها  سل های دیگر در گیرنده به کار گرفته می  صد  50پیک در

 از تصویر را تشکیل می دهند. 

ℙاگر اندازه یک تصببویر را  × ℚ  مقداردر نظر بگیریم با توجه به 

 کل ،سهیدو به کار گیری تمام پیکسل های هدف  𝒩انتخاب شده از 

 ظرفیت تعبیه داده از راب ه زیر حاصل می شود.

 

 10                     ) ℙ × ℚ × (
1

2𝒩
) 

 

𝒩طبق این راب ه با انتخاب  = شترین ظرفیت  1 ست تعبیهبی  برابر ا

1با 

2
(ℙ × ℚ) . 

ب اسببتخراج بیت های داده و بازیابی تصببویر اصببلی  – 5در شببکل 

  .تشریی گردیده است که می توانند به شیوه جدایی پذیر محقق شوند

سل های هدف  ستخراج داده از پیک شده حامل همان  سهیدا رمز

 تشریی گردید محقق می شود.  4-3طور که در زیر بخش 

ستهاده از  شده حامل با ا صویر رمز  شایی ت صویر با رمزگ بازیابی ت

شببروع می شببود. بنابراین پیکسببل های سببیاه صببرفا با رمز  𝐾𝑒کلید 

شو سیاه، پیکسل های  ند.گشایی بازیابی می  شتن پیکسل های  با دا

تشببریی گردید بازیابی می  5-3هدف سببهید همان طور که در بخش 

پیکسببلی در  𝒩اتلاف برای دسببته های گردند. ریسببک بازیابی بدون 

 حین بازیابی می تواند محاسبه شود. 

به منظور پیکسل های هدف را به صورت پشت سرهم  MSBاگر 

ناصبافتر نیز می توانند در  پیکسبل های MSBتجمیع در نظر بگیریم 

با درهم سبببازی کنار هم  نابراین  ند. ب ها می توانیم  MSBقرار بگیر

به بیان دیگر درهم سازی  ریسک بازیابی بدون اتلاف را کاهش دهیم. 

پیکسل متعلق به  که هایی MSB و در کنار هم قرار گرفتن از تجمیع

می تواند اگر چه درهم سازی هستند جلوگیری می کند. ناصاف  های

انجام شببود به منظور  𝐾𝑑به شببکل تصببادفی و با اسببتهاده از کلید 

 های MSBیدگی کمتر در طرح پیشببنهادی درهم سببازی برای پیچ

تشریی  2-3ای ساده همان طور که در بخش  به شیوه ،�̂�7، رمز شده

به منظور افزایش کارایی در بازیابی بنابراین گردید انجام می شبببود. 

مجموعه های درهم سببازی شببده تجمیع و داده بر روی  بدون اتلاف

آنها تعبیه و در نهایت نادرهم سببازی می گردند تا پیکسببل های رمز 

 شده حامل متناظر را تشکیل دهند. 

به منظور های پیکسببل های هدف رمز شببده  MSB در گیرنده،

شود.  سازی می  ستخراج داده به روش مشابه درهم  ساس به ا بر این ا

یابی تصببویر اصببلی خ اهای پیش بینی درهم سببازی می منظور باز

می باید پیکسل های متناظر با خ اهای  4شوند. بنابراین در الگوریتم 

 درهم سازی شده به منظور بازیابی مقادیر اصلی در نظر گرفته شود. 

 نتایج آزمایش -4

ذیر جدایی پ افبرکارایی الگوریتم پیشبببنهادی که یک الگوریتم 

 12اسببت با انجام چندین آزمایش در این بخش بررسببی می شببود. 

صویر   ،F16،Lena ،Splash ،House ،Boat ،Elaine  ،Lake ،Peppersت

Baboon ،Stream، Aerial  وAPC  از پایگاه دادهUSC-SIPI  به عنوان

صاویر تست در نظر گرفته  شریی  شده وت چندین آزمایش به منظور ت

صوی از نظر افزایش ظرفیت کارایی ال شنهادی به خ  عبیهتگوریتم پی

شو صویر از پایگاه داده  10000د. همچنین نداده در نظر گرفته می  ت

BOWS2  بدون اتلاف و یابی  باز که  بات این موضبببوع  به منظور اث

شنهادی م ستخراج بدون خ ای داده در طرح پی شده ا ست به حقق  ا

صاویر دارا شوند. تمام ت ستند. در  512×512ی اندازه کار گرفته می  ه

این آزمایش دو س ر و یا ستون اوه و یا آخر از تصویر در نظر گرفته 

ند.  یت   12PSNRنمی شبببو به منظور تخمین کیه یاری  به عنوان مع

=PSNR شبببده وتصبببویر بازیابی شبببده در نظر گرفته  به معنی   ∞

 بازیابی بدون اتلاف تصویر اصلی است. 

می تواند مرتبط با آنتروپی یک تصویر باشد. هر چقدر  𝒩انتخاب 

شتری برای  شد مقادیر بی شتر با صویر بی به منظور  𝒩آنتروپی یک ت

بازیابی بدون اتلاف در نظر گرفته می شببود. با انتخاب مقادیر بیشببتر 

یت  𝒩برای  یهظرف بده  تعب یک  نابراین  کمتری فراهم می شبببود. ب

به انتخاب مقدار  PSNRو  تعبیهبسبببتانی بین ظرفیت   𝒩با توجه 

بازیابی بدون  𝒩، مقدار دقیقی از 1وجود دارد. در جدوه  به منظور 

𝒩اتلاف تصاویر تست در نظر گرفته شده است. با انتخاب  =  برای 1

بیشببترین  Peppersو   F16،Lena ،Splash ،House ، Elaine تصبباویر

اسبببت فراهم بیت  130050مقدار ممکن برای تعبیه داده که مقدار 

شود. در طرف دیگر ص در می   ،Boat ،Lake ،Baboon ،Streamاویر ت

Aerial   وAPC  صف این مقدار یعنی میزان ظرفیت ست. 65025ن  ا

همچنین در این جدوه ریسبک بازیابی بدون اتلاف با محاسببه تعداد 

پیکسلیدسته های  − 𝒩  ارزیابی می  دارندکه ریسک بالا و یا میانی

بدون اتلاف بازیابی   Baboon و F16، Peppersشببود. اگرچه، تصبباویر 

شامل  سته   5 و 8 ،4شدند به ترتیب  پیکسلید − 𝒩  سک بالا با ری

 هستند. 

از طرف دیگر فرض می کنیم پنهببان کننببده پیببام در طرح 

پیشنهادی به طور کامل نسبت به محتوای اصلی تصویر ناآگاه است و 

نابراین یافتن کمترین مقدار نهیچ ویژگی و یا اطلاعاتی از آن  دارد ب

لی و به منظور بازیابی بدون اتلاف امکان پذیر نیسببت 𝒩ممکن برای 

قدار عه ای از  𝒩ای بر یمی توان همیشبببه م که برای مجمو فت  یا

 10000. با آزمایش بر روی بازیابی بدون اتلاف محقق شببود ،تصبباویر

مشببخش شببد که با انتخاب  BOWS2تصببویر تسببت از پایگاه داده 

𝒩 =   ، بازیابی کامل برای تمام تصاویر تست محقق شده است.4
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 تشریح بصری طرح پیشنهادی -4-1

تشریی بصری از طرح پیشنهادی شامل تصویر اصلی، رمز  6شکل 

شان  ستوگرام های شده به همراه هی شده حامل و بازیابی  شده، رمز 

به عنوان یک روش دنباله  13کانتر حالتدر  AESاسببت. الگوریتم رمز 

ست  صویر ت شود. همان  Lenaرمز برای رمز کردن ت به کار گرفته می 

ب نمایش داده شببده اسببت بعد از رمز نگاری  – 6طور که در شببکل 

ست. به عنوان یک  صلی باقی نمانده ا تصویر هیچ اطلاعاتی از تصویر ا

شاره کرد که توزیع یکنواخت دارد.  ستوگرام آن ا دلیل می توان به هی

ژگی مهم ما امنیت الگوریتم پیشبببنهادی را به دلیل داشبببتن دو وی

     

 تست. تصویر دوازده گیری کار به با پیشنهادی الگوریتم کارایی تحلیل :1جدول

 موارد
 تصاویر

F16 Lena Splash House Boat Elaine Lake Peppers Baboon Stream Aerial APC 

ظرفیت تعبیه  (بیت)   130050 130050 130050 130050 65025 130050 65025 130050 65025 65025 65025 65025 

𝒩 1 1 1 1 2 1 2 1 2 2 2 2 

PSNR ∞ ∞ ∞ ∞ ∞ ∞ ∞ ∞ ∞ ∞ ∞ ∞ 

دسته 

 𝒩های 

 پیکسلی

 0 0 0 5 8 0 0 0 0 0 0 4 ریسک بالا

ریسک 

 متوسط
136 80 4 163 44 27 2 161 1052 182 130 4 

 

  تست. تصویر نه برای دیگر پذیر تجزیه افبر های طرح و پیشنهادی روش بین کارایی اساس بر مقایسه  :2جدول

 تصاویر موارد طرح ها

F16 Lena Splash House Boat Elaine Lake Peppers Baboon 
[18] Zhang2012  (بیت)  ظرفیت تعبیه  1920 1920 1920 1920 1920 1920 1920 1920 1920 

LR موفق موفق موفق موفق موفق موفق موفق موفق موفق 

 LR  فقط توسط  𝐾𝑒 ناموفق ناموفق ناموفق ناموفق ناموفق ناموفق ناموفق ناموفق ناموفق 

Wu  [23] ظرفیت تعبیه  (بیت)   130050 130050 130050 130050 130050 130050 130050 130050 130050 

LR ناموفق ناموفق ناموفق موفق ناموفق ناموفق موفق موفق موفق 

LR  فقط توسط   𝒆 ناموفق ناموفق ناموفق موفق ناموفق ناموفق موفق موفق موفق 

Qian [20] ظرفیت تعبیه  (بیت)   77376 77376 77376 77376 77376 77376 77376 77376 77376 

LR موفق موفق موفق موفق موفق موفق موفق موفق موفق 

LR  فقط توسط  𝐾𝑒 ناموفق ناموفق ناموفق ناموفق ناموفق ناموفق ناموفق ناموفق ناموفق 

ظرفیت تعبیه  (بیت) طرح پیشنهادی  65025 65025 65025 65025 65025 65025 65025 65025 65025 
LR موفق موفق موفق موفق موفق موفق موفق موفق موفق 

LR  فقط توسط   𝒆 موفق موفق موفق موفق موفق موفق موفق موفق موفق 

  
         

 

 

     

)ت(                               (الف)                                        (ب)                                         (پ)                                      

 از طرح پیشنهادی بصری: تشریح 6شکل 
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ند از:  یا اطلاعاتی از  -1تضبببمین می کنیم که عبارت هیچ ویژگی و 

انتخاب الگوریتم رمز  -2تصویر اصلی باقی نمانده که رمز نشده باشد. 

دلخواه اسببت. ازآنجاکه پنهان کننده پیام در روش پیشببنهادی هیچ 

آگاهی نسبببت به محتوای اصببلی ندارد این روش حریم خصببوصببی 

حهظ می کند. علاوه بر این صاحب تصویر می  ملاکا صاحب تصویر را

 تواند محتوای اصلی را با هر الگوریتم رمز دلخواهی رمز کند. 

پ توصیهی از تصویر رمز شده حامل است. هیستوگرام  – 6شکل 

همچنان توزیع یکنواخت خود را حهظ کرده است. تصویر اصلی همان 

ورت بدون ت نمایش داده شببده اسببت به صبب – 6طور که در شببکل 

 اتلاف بازیابی شده است. 

 مقایسه با طرح های دیگر  -4-2

تجزیه پذیر از بقیه روش های این حوزه کاربردی  افبرروش های 

ست که  شنهادی تنها روش م رح در این حوزه ا ستند. روش پی تر ه

شتن ( 14LR بازیابی بدون اتلاف  صلی را صرفا با دا ممکن  𝐾𝑒تصویر ا

 چندین آزمایش این امر را ثابت می کنیم. ساخته است. در اینجا با 

تجزیه پذیر دیگر  افبر، طرح پیشنهادی با طرح های 2در جدوه 

ست. طرح های  شده ا سه  سل  [20 ،18]مقای برخی از بیت های پیک

شرده می کنند. در  شده را به منظور تعبیه بیت های داده ف های رمز 

ستانی  این بین آنها پارامترهایی را به کار می گیرند که می تواند بده ب

یت  یهرا بین ظرف کارکرد  تعب بدون اتلاف فراهم کند. این  یابی  باز و 

برای طرح پیشببنهادی اسببت.  𝒩برای این طرح ها مشببابه با کارکرد 

 [20 ،18] برای مقایسبه منصبهانه بین طرح پیشبنهادی و روش های

این  پارامترها به گونه ای انتخاب شببدند که بازیابی بدون اتلاف برای 

مه تصبببباویر تسببببت  های  محققه پارامتر شبببود. در این روش 

{𝑀 = 4،  𝑆 = 2،  𝐿 = 271} ،{𝑞 = 𝒩}و   {0.1 = بببه ترتیببب   {2

شده اند.  [20 ،18]برای طرح های  شنهادی در نظر گرفته  و طرح پی

طرح های به ترتیب برای  𝒩  و  𝐿،𝑞با انتخاب مقادیر کوچکتر برای 

ظرفیت تعبیه داده و ریسبببک بازیابی  و طرح پیشبببنهادی [20 ،18]

مار افزایش می یا بند. این امر احتماه خ ای بدون اتلاف تصبببویر توا

 بیشتری در بازیابی بدون اتلاف ایجاد می کند. 

اطلاعاتی مورد به منظور بازیابی بدون اتلاف در گیرنده  [20]در 

شتن  ست که تنها با دا ست. بنابراین همان  𝐾𝑑نیاز ا سترس ا قابل د

تنها یک  𝐾𝑑تشببریی شببده اسببت بدون داشببتن  2طور که در جدوه 

کیهیت از تصویر اصلی قابل بازیابی است در حالی که در طرح بانسخه 

شود.  شنهادی بازیابی بدون اتلاف به طور کامل انجام می  د هر چنپی

سبت به  [20] که  شتری را ن شنهادی ظرفیت بی ه ایجاد کردطرح پی

 .  است

 [18]توصیف شده است در مقایسه با  2همان طور که در جدوه 

شابه با  ست. م شنهادی افزایش یافته ا ظرفیت تعبیه داده در طرح پی

بدون اتلاف به منظور بازیابی  𝐾𝑑الگوریتم آنها نیز به داشبببتن  [20]

 تصویر اصلی وابسته است. 

، آنها چندین پیکسل هدف در تصویر رمز 𝐾𝑑با توجه به  [23]در 

شببده را به منظور تعبیه داده انتخاب و یک پیش بینی کننده که می 

ت به دانسبب صببهحه شبب رن توان آن را تغییر یافته پیش بینی کننده 

منظور بازیابی تصببویر اصببلی در گیرنده به کار می گیرند. روش آنها 

بازیابی بدون اتلاف را تضببمین نمی کند اگرچه این مهم در طرح آنها 

با کاهش تعداد پیکسببل های هدف انتخاب شببده در شببرایط خای 

امکان پذیر اسببت. در این آزمایش بیشببترین مقدار از پیکسببل های 

را در نظر می گیریم. با توجه  [23] ب شدن در طرح هدف قابل انتخا

از مجموع تصویر تست  5به موارد م رح شده الگوریتم آنها نمی تواند 

 2را بدون اتلاف بازیابی کند. همان طور که در جدوه تصویر تست  9

شیوه ای که بازی ست ما الگوریتم آنها را با طراحی  شده ا شریی  بی ات

بدون اتلاف را تضبببمین می کند بهبود دادیم. این امر با به کار گیری 

محقق می شود. هر چند  ها MSBتغییر هیستوگرام تصویر و تجمیع 

هزینه آن کاهش ظرفیت تعبیه داده اسببت. در تمام روش های م رح 

 و روش پیشنهادی استخراج بیت های داده بدون خ ا انجام می شود. 

 نتيجه -5

ن مقاله، با مقایسبببه پیش بینی کننده های مختلف، نشبببان در ای    

ش رن دادیم که پیش بینی کننده  ننده بهترین پیش بینی ک صهحه 

به منظور کاهش احتماه خ ا در بازیابی تصویر اصلی است. با بررسی 

صرفار  ،خ ای پیش بینی شده را به  MSBما  سل های هدف رمز  پیک

ها تجمیع  MSBمنظور تعبیه بیت های داده انتخاب می کنیم. این 

شببده و نسبببت به خ ا در بازیابی مقاوم تر می گردند. با به کارگیری 

تغییر هیستوگرام مقادیر تجمیع شده، فضا به منظور تعبیه بیت های 

بیت های داده  ،داده فراهم می شبود. در گیرنده با یک روش جداپذیر

ه احتما ،با تحلیل ریسببک شببده واسببتخراج و تصببویر اصببلی بازیابی 

شودبازیابی بدون اتلاف  شخش می  شان می دهد . م نتای  آزمایش ن

جدایی پذیر اسبببت که  افبرطرح پیشبببنهادی تنها طرح م رح در 

 محقق می کند. 𝐾𝑒بازیابی بدون اتلاف را صرفا با داشتن 
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