
 93اپی یشماره پ                                                                             1023-1011(، 1399)پاییز 3شماره  ،50جلد مهندسی برق دانشگاه تبریز،  مجله

 

Tabriz Journal of Electrical Engineering, vol. 50, no. 3, autumn 202                                                                                                                Serial no. 93 

شده های رمزنگاری جستجوپذیر از ترافیک فشردهتوکناستخراج 

HTTPS منظور بازرسی محتوایی به 

 ، استادیار3علی بهلولی ؛استادیار ،2مرجان کائدی ؛دانشجوی کارشناسی ارشد، 1زینب اسکندری

 z.eskandari.2015@eng.ui.ac.ir  –اصفهان  –دانشگاه اصفهان  -مهندسی کامپیوتر  دانشکده -1
  kaedi@eng.ui.ac.ir -اصفهان  –-دانشگاه اصفهان مهندسی کامپیوتر  دانشکده -2
 bohlooli@eng.ui.ac.ir -اصفهان  –دانشگاه اصفهان  -مهندسی کامپیوتر  دانشکده -3

 پروتکلحجم زیادی از ترافیک وب، از در  .است شبکه تحت حملات از جلوگیری برای ضروری یامر شبکه هایبسته محتوایی بازرسی چکیده:

HTTPS بازرسی محتوایی ترافیک  . برایشوداستفاده میHTTPS کیتراف ییرمزگشا بدونامر  نیا تا شودمیاستفاده  ریجستجوپذ، از رمزنگاری 
HTTPS از  یاتوجه درصد قابل ز طرفیابرای رمزنگاری جستجوپذیر باید از ابرمتن آشکار، توکن استخراج شود.  .شود انجام یبا حفظ محرمانگ و
برای ترافیک  است.هافمن  کدگزاریو  LZ77 سازیفشرده که شامل دو مرحله دنشوفشرده می SSL هیلا، قبل از رسیدن به HTTPSترافیک 

 با استخراج توکندر این شرایط، . ستندیقابل استخراج ن ابرمتن ییگشابدون فشرده ،ریجستجوپذ یرمزنگار یبرا ازین مورد یهاتوکن ،شدهفشرده
 NFAپیچیدگی زمانی بالای پیمایش  این پژوهش کاهش. هدف گیردمیانجام گشایی شده هبر ابرمتن فشرد (NFA)پیمایش ماشین متناهی نامعین

 .آیدمیبه دست  LZ77شده با ابرمتن فشرده ،آن روی هافمن ییکدگشااعمال با ابتدا ابرمتن، گشایی کامل به جای فشرده ،در روش پیشنهادیاست. 
 توکناستخراج  تاپرید  هاآن رویاز NFA درتوان میو د نشومی هتشخیص داددر ابرمتن های تکراری توکن ،LZ77گرهای اشارهاستفاده از  سپس با
نسبت به روش فشردهدرصد  65را  هاتوکنزمان استخراج کترها، ادرصد کار 44با پرش از  ،دهد که روش پیشنهادیها نشان میارزیابی. یابد سرعت

 .دهدمیکاهش  ،گشایی کامل

 ، ماشین متناهی نامعین.LZ77رمزنگاری جستجوپذیر، شده، فشرده HTTPS ،بسته بازرسی محتوایی ی کلیدی:هاواژه
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Abstract: Deep packet inspection is an unavoidable task to prevent the web-based attacks. HTTPS traffic constitutes a significant 

percentage of web traffic. In order to perform the deep packet inspection on HTTPS traffic, searchable encryption is used. Using 

searchable encryption, there is no need to decrypt the packet contents; hence the privacy is preserved. Besides, a significant percentage 

of HTTPS traffic is compressed before reaching the SSL layer. Compression consists of two stages: LZ77 compression and Huffman 

encoding. For compressed traffic, required tokens for performing searchable encryption are not accessible and the full decompression 

should be applied to access the tokens. In this case, token extraction is done by parsing a nondeterministic finite automata (NFA) on 

the decompressed contents. The goal of this paper is to decrease the time complexity of NFA parsing process. In the proposed method, 

instead of full decompression of the compressed traffic, at first Huffman decoding is applied on the packets to access the LZ77 

compressed content. Then, the LZ77 pointers can be used to recognize the repeated substrings and to skip the NFA parsing process. 

Hence, the token extraction process is accelerated. The evaluations show that the proposed method decreases 65% of time of 

compressed HTTPS token extraction by skipping the 44% of characters. 

Keyword: Deep packet inspection, Compressed HTTPS, Searchable encryption, LZ77, Nondeterministic finite automata. 
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 مقدمه -1

امر  کی(، DPI) 1هابسته ییمحتوا یبازرس یکاربرد یهااستفاده از برنامه
 DPIاز حملات تحت شبکه و بدافزارها است.   یریجلوگ یبرا یضرور

 یندهایسرآ حالات، یبرخدر و ) بسته یمحتوا قیدق یر بررسمنظوبه
ورد م شبکه هیلاکاربرد تا  هیلااز  بسته را یمحتوا و استشده یطراح (آن

 یمنطق نیبراساس قوان ییمحتوا ی. بازرسدهدیقرار م ییمحتوا یبازرس
یمخرب ساخته م یاز رفتارها یدانشگاهیاز پا نیقوان رد؛یگیصورت م

 باز -منبع نیقوان مجموعه از را نیقوان توانیمثال م ید. براشون

Snort[1 ]بسته  یبا محتوا 2براساس عبارات منظم نیکرد. قوان افتیرد
 واست  نیاز قوان یامجموعه یدارا DPI نیبنابرا. کنندیم دایمطابقت پ

عبور /دادن و در مورد عبور دهدیم قیتطب نیقوان نیا با را یعبور کیتراف
. با ردیگیم یمناسب میتصم ک،یاخطار و ثبت گزارش تراف ایندادن و 

نیاز حملات تحت شبکه، ا یریو جلوگ صیبودن تشخ یتوجه به ضرور
 . اشندب شبکه کیتراف انواع ییمحتوا یبازرس به قادر بایدابزارها  گونه

رمزنگاری های اخیر در سال، محرمانگیبه منظور حفظ امنیت و 
رمزنگاری به عنوان  ای پیدا کرده است.ترافیک شبکه، رشد فزاینده
شود. در این میان کاربردی عرضه میهای بخشی از استانداردهای برنامه

 4انتقال هیلاامنیت  و( SSL) 3دریچه امن هیلاهای استفاده از پروتکل
(TLSبرای رمزنگاری ترافیک شبکه )،  رشد چشمگیری داشته که شرکت

 HTTPمنظور امن کردن پروتکل گوگل مشوق این موضوع بوده است. به
طراحی شد که از آن به عنوان  HTTPS، پروتکل امن SSLبا استفاده از 

شود و امنیت، محرمانگی، ها استفاده مییک امتیاز مثبت در وبگاه
خصوصی و صحت را برای کاربران به همراه دارد. طبق آخرین آمار حریم

درصد از صفحات وب از  75بیشتر از  2017اولین ماه سال موجود، در 
HTTPS کیتراف از یمین از شیب انیم نیا در .[2] کننداستفاده می 

 یبازرس یابزارها که هستند HTTPS شدهفشرده کیترافبه صورت  وب،
 کیتراف وعن نیا کردن یبانیپشت به قادر ،یفعل شبکه کیتراف ییمحتوا

 .دیستنن
حاصل صفحات وبی است که فشرده  HTTPSشده ترافیک فشرده

برای اند. شده و ارسال رمزنگاری HTTPSاند و سپس با پروتکل شده
شود که شامل استفاده می GZIPسازی صفحات وب، از الگوریتم فشرده

شود و در انجام می LZ77 سازیفشردهاست. در مرحله اول  دو مرحله
به منظور افزایش . گردداعمال می 5هافمن کدگذاریمرحله بعدی، 

سازی ابرمتن در سمت سرعت بارگیری صفحات وب، فشرده
سرویس شود. سازی میی آن در مرورگر پیادهدهنده وب و بازسازسرویس

 فیسبوک نیز از این فناوری بیل یاهو، گوگل، یوتیوب وهای وب از قدهنده
سازی ابرمتن کنند. همچنین استفاده از فناوری فشردهپشتیبانی می

. در حال حاضر، شوددرصدی محتوای وب می 95تا  50منجر به کاهش 
استفاده  6سازی ابرمتنفشرده فناوریها از از وبگاهدرصد  71 حدود

به منظور بهره HTTPS شدهفشردهبنابراین ترافیک  [.4،3] کنندمی
)یعنی فشرده سازی و  اشدهندهگیری از مزایای هر دو بخش تشکیل

درصد از  53در حال حاضر و، مورد توجه قرار گرفته است رمزنگاری(

با . [4،2]باشد می  HTTPSشده ترافیک وب، به صورت ترافیک فشرده

توان بازرسی محتوایی این ترافیک را توجه به این درصد قابل توجه، نمی
 نادیده گرفت.

 رمزشدهبازرسی محتوایی ترافیک  نهیزماولین پژوهشی که در 
با حفظ محرمانگی و حریم خصوصی کاربران، صورت عبوری از شبکه، 

 .[5]انجام شده است 2015توسط شری و همکارانش در سال  ،گرفت
را انتخاب  BlindBoxبرای روش پیشنهادی خود نام  این پژوهشگران

شوند، رمز می SSLهایی که از طریق کردند. این روش برای پروتکل
برای  7و در آن از پروتکل رمزنگاری جستجوپذیر طراحی شده است

  .[5] شودستفاده میتطبیق قوانین با محتوای بسته ا
پروتکل ، برسد و رمز شود SSL هیلاقبل از اینکه ترافیک به  

و  8توکن با استخراجاین پروتکل شود. میاجرا ذیر رمزنگاری جستجو پ
های مجاز بتوانند کند تا موجودیتها این امکان را فراهم میآن رمزکردن

استخراج رمزنگاری ها پس از توکن د.نها جستجو انجام دهتوکندر این 
پاسخ  شوند.ارسال می HTTPSشوند و به صورت موازی با ترافیک می

یعنی در این  ؛به صورت بله یا خیر استهای رمزشده در توکنجستجو 
های توکندر  ،مورد جستجو واژهشود آیا کلید جستجو تشخیص داده می

حفظ رمزشده وجود دارد یا خیر. بدین ترتیب بازرسی محتوایی با 
 گیرد.محرمانگی ترافیک صورت می

طراحی شده است که صفحات  حالتیبرای  BlindBox[5] وش ر

فشرده نشده باشند. اگر  SSL  هیلاارسالی/دریافتی قبل از ورود به  وبِ

رسال شوند، ا رمزنگاری و SSLصفحات وبی که قرار است با پروتکل 

قابل استفاده  شده باشند،  معادلات پژوهش شری و همکارانشفشرده

قادر نخواهد بود به درستی عملیات بازرسی  BlindBoxو  نخواهد بود

، [5]در پژوهش شری و همکارانش زیرا  .را انجام دهد کیترافمحتوایی 

 شدهردهفش متنی محتوایو  ابرمتن درنظر گرفته نشده است بودن فشرده

  .نیستهای رمزنگاری جستجوپذیر، قابل جستجو صفحات وب با روش
، برای حل مسئله بازرسی محتوایی ترافیک مذکوربنابر توضیحات 

نگاری های رمزتوکناستخراج  مسئله، باید به HTTPSشده فشرده
در این پژوهش هدف استخراج  .پاسخ داد جستجوپذیر از ابرمتن فشرده
برای حل این مسئله، ما  اولیهروش باشد. توکن، از ابرمتن فشرده می

این روش را  .است توکناستخراج ، سپس کامل ابرمتنگشایی فشرده
«Blindbox  در روش  .نامیممی «گشایی کاملفشردهمبتنی برBlindbox 
روش . شودرمز( توکن استخراج میغیر[ از متن آشکار )غیرفشرده و 5]

برای استخراج  Blindbox [5]روش  همان از ن پژوهشیاپیشنهادی اولیه 
ابرمتن فشرده ،این تفاوت که قبل از استخراج کند باتوکن استفاده می
دلیل این این روش از نظر زمان کارا نیست.  اما .شودگشایی کامل می

در این مقاله، روشی پیشنهاد میبحث خواهد شد.  4در بخش  موضوع
، به جای فشردهتوکنشود که در آن به منظور کاهش زمان استخراج 

 هافمن و رمزگشایی گشاییفشردهگشایی کامل )که شامل دو مرحله 
LZ77  ،)هافمن بر روی ترافیک انجام شود. سپس  ییکدگشاتنها است

شده را از روی متن فشرده هاتوکنگردد که بتواند الگوریتمی ارائه می
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LZ77 9ماشین متناهی نامعیناز  این کار با استفاده. استخراج کند 
(NFA ) خواهد شد.نجام اهای تکراری توکنپرش از روی و 

 نحوهمفاهیمی چون رمزنگاری جستجوپذیر،  2در ادامه در بخش 
سازی ابرمتن معرفی خواهند های آن و الگوریتم فشردهتوکناستخراج 

 پژوهشی این مقاله مسئلهمرتبط با  پیشینهای پژوهش 3شد. در بخش 
چالش و رهیافت مسئله پژوهشی  4معرفی خواهند شد. سپس در بخش 

ها توکن نهیبهپیشنهادی این مقاله برای استخراج  وشرشود. مطرح می
شود. توضیح داده می 5در بخش  تفصیلاز ابرمتن فشرده شده به 

. شودبه بررسی و ارزیابی روش پیشنهادی پرداخته می 7و  6 هایبخش
 شود.گیری میپژوهش انجام شده نتیجه 8در بخش  ،در نهایت

 زمینهپیش -2

و همچنین در رمزنگاری جستجوپذیر  توکنابتدا مفهوم در این بخش، 
ی سازالگوریتم فشرده شوند. سپسها معرفی میتوکناستخراج  نحوه

 د. شوابرمتن معرفی می

 ها در رمزنگاری جستجوپذیرتوکن -2-1

زم لادر رمزنگاری جستجوپذیر برای بازرسی محتوایی ترافیک رمز شده، 
همانطورکه . استخراج شوند ،بستهآشکار از محتوای  هاتوکن است که

ز میرمغیرفشرده و غیر، محتوای منظور از محتوای آشکاربیان شد،  قبلًا
ارسال  SSL هیلابنابراین استخراج توکن قبل از اینکه ابرمتن به  باشد.

های استخراج شده، جستجو بر توکناین  واسطهبه شود. شود، انجام می
ای از ، قطعه1در شکل برای مثال گیرد. روی ترافیک رمزشده صورت می

از آن استخراج ی های معنادارتوکننشان داده شده است که   HTMLکد 
 شده است.

 
 های استخراج شده از آنوتوکن  HTMLقطعه کد : 1شکل 

ای تشکیل تعریف شده 10هایمشخصه ها واز تگ  HTMLکدهای  

 ها وهای معنادار، تگتوکن. بنابراین باید برای استخراج نداشده

  HTMLهای یک کد تشخیص داده شوند. در بعضی از قسمت هامشخصه

ها نیز باید د که آننوجود دارها مشخصهها و هایی غیر از این تگرشته

شود که دو مشاهده می 1به نحوی استخراج شوند. برای مثال در شکل 

ولی به نحو  ،نیستندها مشخصهها و جز تگ <"a21bpو  "smp-id توکن

را به این صورت ها توکن. برای اینکه بتوان اندشدهمعناداری استخراج 

کد  یهامشخصهها و که تگ شودمیماشین حالتی تعریف  ،تولید کرد

HTML   های غیر از این دو دسته نیز حالتتوکنرا پذیرش کند و برای

 هایی در نظر داشته باشد.

 هاتوکنچگونگی استخراج  -2-2

های حالتی (، ماشینDFA11و  NFAمتناهی نامعین و معین ) هایماشین
. با توجه به اینکه [6]روندها به کار میهستند که برای پردازش رشته

را  DFAو  NFAی هانوعی پردازش رشته است، ماشین توکناستخراج 
 . کار بردها بهتوکنشرایط مختلف برای استخراج توان در می

سرعت اجرای بالاتری نسبت به ماشین حالت  DFAماشین حالت 
NFA  ماشین حالت  رهیذخی برای قابل توجه حافظهدارد. اما از طرفی

های کوچک به سرعت اجرا لطمه. این موضوع برای ماشین[7]نیاز دارد
 هحافظمورد نیاز ماشین بیشتر از  حافظهکند. اما زمانی که ای وارد نمی
شود. با اصلی ذخیره می حافظهباشد، ماشین حالت در  12نهان سیستم

اصلی از زمان واکشی  حافظهتوجه به اینکه زمان مورد نیاز برای واکشی 
بسیار زیادتر است، زمان مورد نیاز برای پویش  نهان سیستم حافظه

برای  5-2از این موضوع در بخش  [.8]یابد ماشین حالت افزایش می
 ه خواهد شد.استفاد هاتوکناستخراج 

 سازی ابرمتنالگوریتم فشرده -2-3

صورت  HTTPSترافیک فشرده شده  ها ازتوکندر این مقاله استخراج 
است که در  HTTPSترافیک ، HTTPSشده گیرد. ترافیک فشردهمی

 بسته بدنهباشد و  content-encoding=GZIPآن  HTTP بستهسرآیند 
HTTP با الگوریتم  ،آنGZIP بستهشده باشد؛ سپس فشرده HTTP  به

عملیات . [9] شود تا رمزنگاری صورت گیردداده می SSL/TLS هیلا
. [5]انجام شود SSL هیلاها باید قبل از رمزنگاری توکناستخراج 

برسند، فشرده  SSL هیلاها قبل از اینکه به همانطورکه گفته شد این بسته
دار استخراج شوند. معناهای توکناین محتوای فشرده  هستند و باید از

 شود.میمعرفی  GZIPدر این بخش الگوریتم 
ن سازی ابرمتسازی که برای فشردهفشرده هایالگوریتمفهرستی از 

اما از میان این  .اندمعرفی شده IANA 13 توسط ،شونداستفاده می
قرار مورد توجه  بیشتر GZIP [9]و  DEFLATE [10]فهرست دو مورد 

درصد را  DEFLATE ،1/1درصد و  GZIP ،9/98به طوریکه  ،اندگرفته
نیز از دو  GZIPسازی الگوریتم فشرده [.11]اند به خود اختصاص داده

تشکیل شده است. در  LZ77 [13]و  [12] هافمن سازیالگوریتم فشرده
 LZ77سازی ابتدا متن آشکار توسط الگوریتم فشرده، GZIPالگوریتم 

 ود.شکدگذاری می هافمنسپس با استفاده از الگوریتم  .شودفشرده می
گری ههای تکراری در متن را با استفاده از اشاررشته LZ77 الگوریتم

است که گر این اشاره. معنی دهدنشان می <destination ,length> مانند
به عقب برگردیم،  destination اندازهگر، به اگر از موقعیت کنونی اشاره

گر وجود دارد، از رشته اصلی، عیناً در محلی که اشاره length اندازهبه 
 32768تا  1 بین عددی destinationگر مقدار شود. در هر اشارهتکرار می

کیلو بایت قبل از خود   32حداکثر به تواند میگر بنابراین هر اشاره .است
 ه عنوانباشد. بمی 258تا  3 از نیز lengthاشاره کند. مقادیر ممکن برای 

 ”<abcdef<6, 4“به صورت  LZ77 به فرم ”abcdefabcd“ رشته ،مثال

 کاراکتر 6< به این معنا است: 6و4> گرکه در آن اشارهشود فشرده می
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گر تکرار جای اشارهرا از رشته اصلی، عیناً ب کاراکتر 4به عقب بازگرد و 
غیرفشرده و  فرم 2 غیرفشرده دست پیدا کنی. در شکل رشتهکن تا به 

نشان داده  اصلی گوگل صفحهبرای  LZ77 شده طبق الگوریتمفشرده
 شده است.

 کارهای گذشته  -3

های صورت گرفته در زمینه پژوهش نهیشیپدر این بخش مروری بر 
که  مشاهده خواهد شد .شودبازرسی محتوایی ترافیک رمز شده انجام می

بازرسی محتوایی ترافیک رمز شده با استفاده از  مسئلهها در این پژوهش
 گیرد.صورت می ریجستجوپذرمزنگاری 

حل در ، اولین راه2015، در سال [5]در پژوهش شری و همکارانش 
رمز شده، با حفظ حریم خصوصی  کیترافبازرسی محتوایی  نهیزم

، BlindBoxران، ارائه شد. در این پژوهش یک روش بنیادی به نام بکار

در  است. این روش ارائه شده HTTPS کیترافای بازرسی محتوایی بر
و  15، سرند ترافیک خروجی14های کاربردی سرند ترافیک کودکانبرنامه

بدون  BlindBox. در روش قابل استفاده است 16سیستم تشخیص نفوذ
بازرسی   HTTPS یهابسته بدنهاینکه محرمانگی بسته از بین برود، بر 

 اصلی برای بازرسی محتوایی،  دهیا شود.محتوایی انجام می

. نشان داده شده است 3در شکل Blindbox [5 ]شمای کلی روش 

این کننده و ارائه دهنده قوانین، اجزای اصلی فرستنده، گیرنده، بازرسی

استفاده از پروتکل رمزنگاری  ،اصلی این روش دهیاهستند. معماری 

آن امکان بازرسی محتوایی بر ترافیک  واسطهجستجوپذیر است که به 

یک  ،کنندهدر بازرسی .شودرمز شده بدون رمزگشایی آن، فراهم می

های رمز توکن و شده وجود دارداز قوانین رمز  دودوییدرخت جستجوی 

طبق پروتکل رمزنگاری شوند. این درخت جستجو میشده در 

سمت فرستنده در جستجوپذیری که در این روش استفاده شده است، 

ها توکنسپس  .شود(، توکن استخراج میHTTPکاربرد ) هیلااز محتوای 

. بازرسیگردندو برای گیرنده ارسال میشوند میدر همان فرستنده  رمز 

های های حاوی توکنبسته ،کننده که در مسیر فرستنده و گیرنده است

بعد از  .کنددر درخت جستجو میو کند میرمزنگاری شده را دریافت 

نیز برای گیرنده ارسال  HTTPSترافیک  ،های رمزنگاری شدهارسال توکن

 شود.می
روشی متفاوت از  [14]شری و همکارانش در پژوهشی دیگر 

BlindBox به نام ،Embark اند. در روش را ارائه کردهEmbark برنامه 
این روش یک دروازه  به فضای ابری منتقل شده است. در DPIکاربردی 

کاربردی موجود  برنامهاعمال رمزنگاری و ارتباط با  همهوجود دارد که 
نیز از رمزنگاری  در این روش دهد.در فضای ابری را به تنهایی انجام می

 اعمال رمزنگاری همهبا این تفاوت که   ،استفاده شده است ریجستجوپذ
  شود.در دروازه انجام می

 BlindBoxبه طور عمده به بررسی مشکلات  [15]یان و همکارانش 
ها داشتند. در این پژوهش به نامناسب اند و سعی در رفع آنپرداخته

های خروجی، عدم وایی ترافیکدر بازرسی محت BlindBoxبودن روش 
 BlindBoxمحافظت از مجموعه قوانین در حالتی که سرویس دهنده 

، 17گزاف پروتکل محاسبات امن نهیهزغیرقابل اعتماد است و پرداخت 
ها، استفاده اصلی روش ارائه شده در پژوهش آن هستهاشاره شده است. 

است. سرند رمز شده در برنامه کاربردی بازرسی  18از سرند رمز شده
ها را تضمین میشود و محرمانگی بستهسازی میها پیادهمحتوایی بسته

بعد از برقراری  BlindBoxکند. بنابراین دراین روش نیز مانند روش 
، از روی محتوای ریجستجوپذهای رمزنگاری ، ابتدا توکنHTTPSارتباط 

شوند. سپس شوند و به سرویس دهنده ارسال میبسته استخراج و رمز می
های دهنده با استفاده از سرند رمز شده، قوانین و توکندر سمت سرویس

کنند و تصمیم مناسبی در مورد عبور یا رمز شده با هم مطابقت پیدا می
توان نتیجه های مذکور میاز پژوهش شود.عدم عبور بسته گرفته می

 بر اساس ،محتوایی ترافیک رمز شده اصلی بازرسی هستهکه گرفت 
ه ها تنها باما در تمام این پژوهش .پروتکل رمزنگاری جستجوپذیر است

شده پرداخته شده است و ارسال ابرمتن فشرده HTTPSترافیک  مسئله
 گرفته نشده است.در نظر  HTTPSاز طریق پروتکل 

محتوایی بر ترافیک فشرده  بازرسیهایی در زمینه از طرفی پژوهش
ها برای بازرسی محتوایی، در این پژوهششده نیز صورت گرفته است. 

سازی در قالب شوند و پیادهقوانین به صورت عبارت منظم توصیف می

ماشین پویش ، بهبود هااین روش هدف شود.ماشین حالت، انجام می

 

 الف(
 

 ب(
 LZ77فشرده شده با  -غیرفشرده ب -الف google.comاصلی  صفحهمربوط به  HTML: بخشی از کد 2شکل 
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 هاین پژوهشری از احالت بر ترافیک فشرده شده است. در ادامه مختص
 شود.ارائه می

روش جدیدی را ارائه  بزرگهای برای داده [16]نیشاد و سانکار 
ترین حالت ممکن را برای دادهاند. این روش علاوه بر اینکه فشردهداده

کند که تنها قسمت کند، این امکان را فراهم میهای بزرگ ایجاد می
 . مورد نظر بازسازی شود و مورد جستجو قرار گیرد

عبارت منظم بر  تطبیق نهیزم، در [8]پژوهش بکی و همکارانش 
شده به منظور بازرسی محتوایی ترافیک، صورت ترافیک ابرمتن فشرده

ساز فشرده  معمولًاکند استفاده می  HTTPسازی که گرفته است. فشرده
GZIP  .استGZIP ابتدا با  کند:ساز استفاده میاز ترکیب دو فشرده

هایی به فرمت گرهای تکراری، اشارهبه جای رشته  LZ77الگوریتم 
<destination ,length> شدهفشردهنیمه  رشتهدهد. سپس قرار می 

با . در واقع این روش کندفشرده می کاملًا هافمنجدید را با الگوریتم 
های عادی )فشرده نشده( هایی که برای رشتهDFAو  NFAاستفاده از 

تطبیق  LZ77 فشردهنیمه  دادهبر اند، عبارات منظم را طراحی شده
 .[8] دهدمی

 نهیزمارائه شده در  سریعحل اولین راه [17] پژوهش برملر بار
شده بدون بازسازی کامل تطبیق چندالگویی بر ترافیک ابرمتن فشرده

صورت  GZIP سازیفشردهسازی ابرمتن از طریق الگوریتم است. فشرده
شده به فضا و زمان زیادی احتیاج بازسازی کامل ابرمتن فشرده گیرد.می

دارد. بنابراین برملر بار به دنبال روشی سریع بوده است که بدون بازسازی 
شده، تطبیق چندالگویی را انجام دهد. برملر کامل بتواند بر ابرمتن فشرده

 دهد.چند الگویی انجام میتطبیق  LZ77فشرده  رشتهروی بار 

، سرعت تطبیق [18] و همکاران باراز برملر در پژوهشی دیگر 
 wu-manber [19]شده با استفاده از پرش چندالگویی بر ابرمتن فشرده

 خود را تطبیق یشنهادیپافزایش یافته است. برملربار و همکاران روش 
از  [17]ش قبلی اند. این روش در مقایسه با رومبنا نامیده-الگوی پرش

. در این روش الگوریتم کندبهتر عمل میسازی نظر زمان و فضای ذخیره
wu-manber  های فشرده که برای رشته شود داده میای تغییر گونهبه

LZ77  مناسب باشد. بنابراین این الگوریتم جدیدwu-manber  تغییر
شده فشرده های غیرمهم، سرعت جستجو بر ابرمتنیافته با پرش از رشته

 دهد.را افزایش می
 شدهفشرده کیترافالگویی بر  چند، تطبیق [20]پژوهشی دیگر 

 شردهف  پذیر کرده است. از آنجایی که این روش، بر ترافیکشبکه را امکان
 GZIP، مورد استفاده در آن سازیالگوریتم فشرده کند،شبکه کار می

انجام  LZ77 فشرده رشتهاست. بنابراین عمل تطبیق چندالگویی را بر 

اصلی، استفاده از دو نوع پرش است که منجر به کاهش  دهیادهد. می
 ییدهایاسلابه  LZ77 رشتهشود. ابتدا می شدهفشرده رشتهپویش در 
شوند و از روی ها پویش میاز آنشود اما فقط بعضی تقسیم می

-wu. همچنین با استفاده از الگوریتم شودپرش می رمهمیغ یدهایاسلا

manber  ،شوند. شوند و پویش نمیمهم نادیده گرفته میهای غیررشته
و یابد شود بسیار کاهش میی که پویش میابه این ترتیب، میزان رشته

 جویی خواهد شد.در نتیجه در زمان صرفه

 چالش و رهیافت -4

از محتوای  هاتوکناستخراج  رابطه با که درچالشی به ، ابتدا در این بخش
شود. سپس، رهیافت پیشنهادی میوجود دارد، پرداخته  فشرده شده

  گردد.برای مقابله با این چالش معرفی می

 چالش -4-1

ها از محتوای توکناستخراج ترین روش برای سادههمانطورکه گفته شد، 
شده و ابرمتن فشرده کامل گشاییعبارت است از فشردهشده فشرده
 Blindbox. این روش، [5]های معنادارتوکن، برای استخراج NFAاعمال 

گشایی گشایی کامل نامیده شد. بنابراین برای فشردهفشردهمبتنی بر 
را از ابرمتن  هافمن بایست ابتدا کدگذاریمی GZIPشده با ابرمتن فشرده

را اجرا کرد تا به ابرمتن غیرفشرده  LZ77برداشت، سپس عکس الگوریتم 
ها اعمال نمود. این کار سربار توکنرا برای استخراج  NFAرسید؛ آنگاه 

مشاهده خواهد  2و جدول  6 های بخشدر ارزیابیزمانی زیادی دارد. 
بخش  هاتوکنگشایی، در مقایسه با فرآیند استخراج شد که عمل فشرده

 دهد.از زمان را به خود اختصاص می ناچیزیخیلی 

پویش  ،گشایی کاملفشردهروش زیاد  علت سربار زمانیبنابراین 

NFA  یکی از . این موضوع در استهای معنادار توکنبرای استخراج

دو ماشین  1. در جدول شده است دییتأنیز [ 7]های پیشین پژوهش

NFA  وDFA اند. در این جدول از نظر سربار زمان و حافظه مقایسه شده

 از نظر پیچیدگی زمانی نسبت به DFAشود که ماشین مشاهده می

بسیار بالا است.  NFAپیمایش بهتر است و سربار زمانی  NFA ماشین

های معنادار طراحی توکنماشینی که در این پژوهش برای استخراج 

ها برای پذیرش تگ DFAه است: یک شده است از دو بخش تشکیل شد

هایی غیر از این دو دسته. برای پذیرش رشته NFAها و یک و مشخصه

شود که سربار زمانی میدر این ماشین باعث  NFAبنابراین وجود 

نشان داده  6این موضوع در بخش  های معنادار زیاد شود.توکناستخراج 

 

 Blindbox [5]طبق روش  HTTPS: شمای کلی از بازرسی محتوایی ترافیک 3شکل
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 2-5در بخش  طراحی این ماشین حالت نحوه. همچنین خواهد شد

  توضیح داده خواهد شد.

 رهیافت -4-2

مورد  هایتوکنهدف این پژوهش، کاهش سربار زمانی برای استخراج 
روش  درذکر شد که  ترشیپاست.  ریجستجوپذرمزنگاری  نیاز پروتکل

Blindbox  ابتدا ابرمتن به طور کامل [5]گشایی کاملفشردهمبتنی بر ،
به روش  NFAبا استفاده از ها توکنشود. سپس گشایی میفشرده

Blindbox [5 از متن آشکار ] این  شوند.میاستخراجNFA  2در بخش-
  شود.معرفی می 5

گشایی زمان زیادی را به عمل فشردهمشاهده شد که  1-4در بخش 
زمان به ها توکنو استخراج  NFAاما پویش  ،دهدخود اختصاص نمی

و بهبود  هاتوکن. بنابراین برای کاهش زمان استخراج نیاز داردزیادی 
زمان مورد نیاز  گشایی کامل، به دنبال روشی هستیم کهروش فشرده

 ها را کاهش دهد. توکنبرای استخراج 
متن ابر گشایی کاملفشردهجای هشود که بدر این مقاله پیشنهاد می

تا به یک متن شود  فقط کدگذاری هافمن برداشته، هاتوکنو استخراج 
های ذاتی ابرمتن یژگیدست یابیم. سپس از و LZ77فشرده شده با 

به معنای  استفاده شود. استخراج برای تسریع فرآیند LZ77با  فشرده
آشکار( توکن غیر) LZ77در روش پیشنهادی از متن فشرده شده با  ،دیگر

 .شوداستخراج می
به این صورت عمل  LZ77ساز گفته شد فشرده 3-2در بخش 

دهد. از گرهایی قرار میهای تکراری، اشارهکند که به جای زیر رشتهمی
 توکناستفاده نمود. اگر یک  NFAتوان برای بهبود سرعت این ویژگی می

ها(، به غیر از اولین تکرار شده باشد )مانند تگ HTMLبه دفعات در کد 
 LZ77 یگرهااشارهدر متن، توسط  توکنبار، دفعات بعدی تکرار آن 

رها گهای تکراری با وجود این اشارهتوکنشوند. بنابراین نشان داده می
روش پیشنهادی این مقاله با استفاده از در قابل تشخیص هستند. 

 و شوندیافته میهای تکراری توکنگرهایی که در متن وجود دارد اشاره
 د. شومیجلوگیری ها بر آن NFAاز اعمال 

رود که این کار در نهایت موجب کاهش سربار زمانی برای انتظار می
 .شودهای مورد نیاز پروتکل رمزنگاری جستجوپذیر استخراج توکن

 شود.توضیح داده می 1-5جزئیات این کار در بخش 
 

 DFA [7]و  NFAماشین حالت  سهیمقا:  1جدول 

عبارت منظم در قالب یک  n mیک عبارت منظم به طول  
 عبارت منظم

پیچیدگی 
 زمانی

حافظه مورد 
 نیاز

پیچیدگی 
 زمانی

حافظه مورد 
 نیاز

NFA 𝑂(𝑛2) 𝑂(𝑛) 𝑂(𝑛2𝑚) 𝑂(𝑛𝑚) 

DFA 𝑂(1) 𝑂(∑𝑛) 𝑂(1) 𝑂(∑𝑛𝑚) 

 روش پیشنهادی -5

شده است. پژوهشی این مقاله استخراج توکن از ترافیک فشرده مسئله
شوند که برای در پروتکل رمزنگاری جستجوپذیر استفاده می هااین توکن

کاربرد دارد. شمایی از  HTTPSبازرسی محتوایی ترافیک فشرده شده 
 4در شکل  HTTPSشده مراحل اصلی بازرسی محتوایی ترافیک فشرده

در فرستنده انجام می 4تا  1مراحل در این شکل،  نشان داده شده است.
های رمزنگاری شده است در بازرسیزرسی توکنکه با 5 مرحلهشوند و 

هدف  محدوده، 4در شکل  چینخطکننده انجام خواهد شد. کادر 
دهد. ، را نشان میشدهاز محتوای فشرده توکناستخراج  یعنیپژوهش، 

ای این پژوهش، در فرستنده برنامه روش پیشنهادیِ طبق این شکل، در
فشرده  SSL هیلابل از ارسال به قرا وجود دارد که ابتدا ابرمتن فشرده 

چالش و رهیافت این کند. ها را استخراج میکند؛ سپس توکنگشایی می
 1مطرح شد. در این بخش با تشریح جزئیات مراحل  4مسئله در بخش 

و  NFAطراحی ماشین  نحوه، است مشخص شده 4که در شکل  3تا 
استخراج توکن گشایی و ذکر مثال، روش پیشنهادی مقاله برای فشرده

 شود.بیان می

 
 HTTPSترافیک فشرده شده : مراحل اصلی بازرسی محتوایی 4شکل 

کننده در بازرسی 5 مرحلهدر فرستنده و  چینخط)مراحل داخل کادر 

 شود(انجام می

 )مراحل کار( الگوریتم پیشنهادی -5-1

های تکراری است. توکنتشخیص  مبنای بر روش پیشنهادی این مقاله
های تکراری یافت که با اشارهتوان در زیررشتههای تکراری را میتوکن

به دو دسته  LZ77یک متن های موجود در رشتهشوند. گر نشان داده می
 یکاراکترها. پیمایش گرهااشارهآشکار و  یکاراکترهاد: نشوتقسیم می

طراحی خواهد  2-5)که در بخش  NFAآشکار به صورت عادی توسط 
روش  گرها متفاوت خواهد بود.اما نحوه پیمایش اشاره شودانجام می( شد
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ها های تکراری را تشخیص دهد و از پیمایش آنتوکنپیشنهادی باید 
های توکنکه وجود  ی این کار نیاز به اطلاعاتی استجلوگیری کند. برا

نشان دهد. سپس با توجه به این اطلاعات، را  ررشتهیزتکراری در 
سمت چپ، پرش  هیناحشود. به سه بخش تقسیم می ،راریتک ررشتهیز

 سمت راست. هیناحو 
 NFAهستند که باید توسط  نواحیسمت چپ و راست  هیناحدو 

گر ممکن است ماشین پیمایش شوند. از آنجایی که قبل از وقوع یک اشاره
هنوز به حالت پایانی نرسیده باشد، باید تعدادی از  NFAحالت 

به  NFAپیمایش شوند تا  NFAتکراری توسط  ررشتهیز یکاراکترها
 چپ سمت هیناحاستخراج شود(. این ناحیه،  توکنحالت نهایی برسد )یک 

وقوع  محدودهو های تکراری توکناست. سپس با توجه به آن اطلاعات، 
های تکراری وجود توکنای که شوند. به ناحیهتشخیص داده میها آن

اقی ب ییکاراکترهاگویند. آنگاه، اگر از زیررشته هنوز می پرش هیناح ،دارد
 NFAدهد که باید توسط را تشکیل می سمت راست هیناحمانده باشد، 

با مشخص شدن  اند.این نواحی نشان داده شده 5پیمایش شود. در شکل 
شود. در اصلی مقاله، روند کلی روش پیشنهادی توضیح داده می دهیا

 نما نشان داده شده است.صورت روند روش پیشنهادی به، 6شکل 
 SSL هیلاکه از ابرمتن فشرده شده قبل از ارسال به  شودیادآوری می

، همان کادر 6شکل  یروندنماشود. برای استخراج توکن استفاده می
 ابتدا متن باشد که با جزئیات بیان شده است.می 4 قرمز رنگ در شکل

 LZ77شده با متن فشرده شود و بهگشایی میکد GZIPشده با فشرده
حاوی اشاره LZ77دانیم که متن فشرده شده با می شود.تبدیل می

ای از متن فشرده شده با گرهایی است. بنابراین در یک چرخه، رشته
LZ77 گر است یا شود که آیا یک اشارهو بررسی میشود می، انتخاب
ورودی  رشتهر آشکار )اگر پایان متن نبود(. اگ یکاراکترهاای از رشته
به  NFAشود. در این مرحله اگر پیمایش می NFAتوسط  ،گر نبوداشاره

ده ص داده شتشخی توکنیک  به این معنی است که ،حالت نهایی رسید
 شود.استخراج می توکنو این است 

 
گر و نواحی اصلی، زیر رشته تکراری، اشاره رشته: نمایی از 5شکل 

 گرمربوط به اشاره

شود. به عبارت گشایی میگر بود، ابتدا فشردهورودی اشاره رشتهاگر 
کپی گر کند، در محل اشارهگر به آن اشاره میای که اشارهدیگر، زیررشته

. شودپیمایش می NFAزیررشته توسط  سمت چپ هیناحشود. سپس می
ای شود که از این زیررشتهسمت چپ، بررسی می هیناحبعد از پیمایش 
شامل  هررشتیزتوکن)هایی( استخراج شده یا خیر. اگر  قبلًاکه کپی شده، 

شود و از روی تکراری بود، به تعداد تکرار آن یک واحد اضافه می توکن
های توکن همهیابد که شود، این کار تا جایی ادامه میآن پرش می

تکراری درون زیررشته تشخیص داده شوند. به این قسمت از زیررشته 
 .ندگویمی پرش هیناح

 NFAزمانی که توکن تکراری در زیررشته وجود داشته باشد، توسط 
شود که سربار زمانی استخراج توکنشود و این امر باعث میپیمایش نمی

های تکراری در یک زیررشته توکن همهها کاهش یابد. زمانی که 
باقیمانده از زیررشته )در صورت وجود(  یکاراکترهاشدند،  دادهتشخیص 

است.  سمت راست هیناحشوند. این ناحیه همان پیمایش می NFAتوسط 
 LZ77گر، به متن فشرده شده با اشاره یکاراکترهاآنگاه با پایان یافتن 

یابد تا زمانی که متن فشرده شده با و همین روند ادامه میگردد بازمی
LZ77.به پایان برسد ، 

 طراحی شده NFAماشین  -5-2

معنادار باید ماشین حالتی طراحی شود که تگهای برای استخراج توکن
-2را پذیرش کند. همانطورکه در بخش  HTMLهای کد ها و مشخصه

است. اما از  NFAتر از ماشین سریع DFAگفته شد، اجرای ماشین  2
ماشین حالت نیاز دارد. از آنجایی  رهیذخی برای قابل توجه حافظهطرفی 

ت، برای دستیابی به سرعت ها محدود اسها و مشخصهکه تعداد تگ
شود. در بعضی از استفاده می DFAها از بیشتر برای استخراج این توکن

ها وجود ها و مشخصههایی غیر از تگرشته HTMLهای یک کد قسمت
 هاآنبرای استخراج  DFAدارند که تعداد نامحدودی دارند و اگر از 

نیاز است که در  ماشین رهیذخبسیار زیادی جهت  حافظهاستفاده شود، 
شود. به همین دلیل برای تشخیص و نهایت موجب سربار زمانی نیز می

 شود.استفاده می NFAها از ماشین استخراج این نوع توکن
ها از توان برای استخراج توکنرا می DFAبه طور خلاصه، ماشین 

های غیر از این دو دسته ها استفاده کرد و برای توکنها و مشخصهتگ
نتیجه برای استخراج کل  درشود. استفاده می NFAاز ماشین حالت 

طراحی  DFAو  NFAهای معنادار باید ترکیبی از دو ماشین حالت توکن
سازی نمود. از کرد و آن را به عنوان یک ماشین حالت یکپارچه پیاده

کیب این شود، ترمحسوب می NFAنوع خاصی از  DFAآنجایی که هر 
محسوب می NFA، در مجموع به عنوان یک DFAو  NFAدو ماشین 

نشان داده شده است که   DFAالف بخشی از ماشین -7شود. در شکل 
الف تنها بخش محدودی از -7 شکلپذیرد. را می HTMLچند تگ 

دهد و در واقع، این ماشین به همین ترتیب توسعه ماشین را نشان می
 ها را بپذیرد.و مشخصه هاتگ همهیابد تا می

ها و از تگ ریغ ییهاتوکن صیجهت تشخ NFA یطراح یبرا
و سپس عبارت منظم  شودیم فیعبارت منظم تعر کیها، ابتدا مشخصه

 256ها ابتدا توکن نیا صیتشخ ی. براگرددیم لیتبد NFA نیبه ماش
از حروف کوچک  α. گروه میکنیم میرا به سه گروه تقس یاسک کاراکتر

 ییکاراکترهاشامل  δشده است و گروه  لیشکو بزرگ الفبا و اعداد ت
. رندیگیقرار م βدر گروه  کاراکترها یاست. باق n ،\t ،\r\مانند فاصله، 

 یکاراکترهااگر تعداد  ایختم شود  δگروه  یکاراکترهابه  دیتوکن با کی
از گروه  کاراکتر نیپس از مواجهه با اول دیشد، با 30از  شتریشده ب یط
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β نیب ماش-7. در شکل میبرو یینها، به حالت NFA نیا رشیپذ یبرا 
 ها نشان داده شده است.نوع توکن

 

 
 : روندنمای روش پیشنهادی6شکل 

 
و  شوندیم بیترکبا هم  NFA نیو ماش DFA نیماش ت،ینها در

 معنادار یهاتوکن رشیپذ یبرا کپارچهی NFA نیماش کیدر قالب 
 یا، هر رشتهNFA نیج(. با استفاده از ا-7)شکل  شوندیاستفاده م

 نی. اشودیم رهیتوکن ذخ کیبه عنوان  رد،یقرار گ رشیکه مورد پذ
-5و  1-5، 2-4 یهاکه در بخش است ینی، همان ماشNFA نیماش

 مورد اشاره قرار گرفته است. 3
 

 الف(

 
 ب(

 
 ج(

مثال کوچکی از  الف( NFAحالت  ماشین: مراحل طراحی 7شکل 

برای  NFAها ب( طراحی مشخصهها و برای پذیرش تگ DFAطراحی 

نهایی برای  NFAهایی با طول نامعلوم ج( ماشین حالت توکنپذیرش 

 معنادارهای توکنپذیرش 

 چند مثال -5-3

کار روش  نحوهگر و های مختلف از نواحی یک اشارهحالتدر ادامه، 
مان ابتدا ساخت .شوندداده میبا ذکر چند مثال توضیح پیشنهادی 

ند، معرفی ااستفاده شدهسازی روش پیشنهادی هایی که برای پیادهداده
 .شوندتشریح میها مثال و سپس

 داده ساختمان Info  توسط  پیمایش شده کاراکتربه ازای هرNFA ،
کند. در مراحل بعد با استفاده از این در خود اطلاعاتی را ذخیره می

 شوند.های تکراری تشخیص داده میتوکناطلاعات، 

 Len  پویش شده توسط  کاراکتر هربه ازایNFA،  مقدارش یک
 شود.متناظر با کاراکتر ذخیره می Infoشود و در اضافه می واحد

 

  استخراج شده وجود دارد و هر کدام از  هایتوکنیک لیست از
سطری است که  شماره Line شوند.ها در یک سطر ذخیره میتوکن
و به نحوی مقداردهی  شوداستخراج شده در آن ذخیره می توکن

 توکن. زمانی که یک باشد Len شود که قابل تمایز با مقدار می
متناظر با  Info دادهساختماندر  Lineمقدار  ،شودیاستخراج م

 . این مقدارشودذخیره می (،NFA)حالت نهایی  توکنآخر  کاراکتر
که  کندمشخص می ،LZ77 یگرهااشارهتوسط  بعدی هایدر ارجاع

کناز لیست تو Lineدر سطر  قبلًاو  تکراری وجود دارد توکنیک 
 .ها ذخیره شده است

 شود، مقدار کپی می اصلی رشتهدر  گراشارهیک  کهیهنگامInfo 
آیا مقدار  کهتا مشخص شود شود در حین کپی شدن، بررسی می

Line  در آن ذخیره شده است یاLen ؛ اگر مقدارLine  ذخیره شده
یک توکن استخراج شده و در سطر  قبلًابود یعنی در این موقعیت 
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Line  هاآندر  قبلًاهایی که موقعیت رهیذخذخیره شده است. برای 
، match_index ایآرایه دادهساختماناز  ،است توکن استخراج شده

در این ساختمان داده  هاو اندیس آن موقعیت شوداستفاده می
 شود.ذخیره می

های مختلف از آورده شده است که حالت مثالچند  8در شکل 
 تقسیم بندی نواحی نحوه 1دهد. با مثال گر را نشان مینواحی یک اشاره

های بعدی حالات دیگری و در مثال شودیح میشرت چپ، پرش و راست
بعد  ،6نمای شکل طبق روند. اندنشان داده شدهاز تقسیم بندی نواحی 

 LZ77از کدگشایی هافمن، ابتدا یک زیر رشته از ابرمتن فشرده شده با 
انتخاب  ررشتهیزدهد که حالتی را نشان می 8 شکل  شود.انتخاب می
کند، کپی آن اشاره میگر به که اشاره یاررشتهیزگر باشد. شده، اشاره

شده و با رنگ سبز نشان داده شده است. زمانی که کاراکترهای تکراری 
ی Info، اطلاعات ذخیره شده در شودیمگر کپی در موقعیت اشاره

شوند. در حین کپی گر کپی میتکراری نیز در موقعیت اشاره ررشتهیز
در ساختمان  نداشدهپر  Lهایی که با موقعیت ،Info دادهکردن ساختمان 

شوند. اطلاعات ذخیره شده در ساختمان ذخیره می match_index داده
روز رسانی میبه ،NFAتوسط  در صورت پیمایش کاراکترها Info داده

 شوند.
که یک کاراکتر قبل از  شودمیمشاهده : در این مثال 1ثال م

دهد. اگر مقدار نشان می Info را در 2مقدار ، (zزیررشته تکراری)کاراکتر 
Info  تکراری،  ررشتهیزغیرصفر باشد یعنی قبل ازNFA  در حال پیمایش

 یهای میانی قرار دارد. بنابراین طبق روندنمابوده و در یکی از حالت
 هیناحاج شود،  ر، از شروع زیررشته تا کاراکتری که توکن استخ5شکل 

 هیناح. برای تعیین پیمایش شود NFAاست و باید توسط  سمت چپ
. در حین کپی شودمراجعه می match_index دادهپرش، به ساختمان 

 رهیذخ match_index دادهشدن زیررشته، سه موقعیت در ساختمان 
سمت  هیناحزیرا در  ،( قابل استفاده نیستiLها )یکی از آن شده است.

قرار گرفته است. اما دو موقعیت دیگر وجود دارد. این دو به عنوان  چپ
پیمایش نمی NFAشوند و توسط های تکراری در نظر گرفته میتوکن

شود. اگر بعد از ها یک واحد اضافه میشوند، بلکه فقط به تعداد تکرار آن
پیمایش  NFA مانده باشد، توسط  یباقپرش، قسمتی از زیررشته  هیناح
 .شودگفته می سمت راست هیناحشود و به آن می

وجود ندارد. زیرا آخرین  سمت راست هیناح: در این مثال 2مثال 
 است.  kLتکراری،  ررشتهیز کاراکتر

وجود ندارد. زیرا آخرین  سمت چپ هیناح: در این مثال 3مثال 
به حالت  NFAاست. یعنی  iL، یتکراریررشتهیزقبل از شروع  کاراکتر

نهایی رسیده و در حال حاضر در حالت اولیه قرار دارد. بنابراین مستقیم 
 شود.می پرش هیناح وارد

تکراری هیچگونه توکن تکراری وجود  ررشتهیز: اگر در 4مثال 
 NFAزیر رشته توسط  همهنیز وجود ندارد و  پرش هیناحنداشته باشد، 

 شود.پیمایش می

با توجه به روندنمای روش پیشنهادی که توضیح داده شد، انتظار 

های موجب بهبود سرعت استخراج توکن پرش هیناحرود که وجود می

این موضوع بررسی و  6. در ادمه در بخش شود ریجستجوپذرمزنگاری 

 تفسیر خواهد شد.

 افزارینرم ارزیابی -6

هایی که برای آزمایش الگوریتم روش در این بخش ابتدا مجموعه داده

شوند. سپس نتایج به دست آمده از پیشنهادی استفاده شده، معرفی می

 شوند.سازی روش پیشنهادی تحلیل و ارزیابی میپیاده

صفحات  HTMLکد  ازروش پیشنهادی مقاله،  الگوریتمبرای آزمایش 

 Alexa ها از وبگاهاده شده است که لیست آنبرتر دنیا استف اهوبگ 500

بدست آمده است. حجم این صفحات وب در حالت غیرفشرده  [21]

66MB تم و در حالت فشرده با الگوریGZIP  15بهMB رسد. برای می

و حافظه  corei7ای با پردازنده سازی شده از رایانههای پیادهاجرای برنامه

گیری از و با بهره Cها به زبان استفاده شده است؛ برنامه 4GBداخلی 

گشایی برای فشرده zlib کتابخانه[. 22] نوشته شده است  zlib کتابخانه

سازی، با ایجاد تغییراتی در شود. برای پیادهابرمتن فشرده استفاده می

 شود.حاصل می LZ77این کتابخانه، ابرمتن فشرده شده با 
 شوند. سازی میپیاده روشها سه برای انجام ارزیابی

  در روش پیشنهادی، همانطورکه ذکر شد، بعد از پیشنهادیروش :

 NFAو  1-5، الگوریتم معرفی شده در بخش هافمنکدگشایی 

سازی پیاده LZ77های بر روی رشته 2-5طراحی شده در بخش 

 شود.می

  روشBlindbox  [: در این روش، 5کامل] گشاییفشردهمبتنی بر

NFA  500شود و برای سازی میپیاده 2-5طراحی شده در بخش 

 Blindboxشود. این روش در حقیقت همان روش وبگاه برتر اجرا می

که قبل از اجرای آن ابرمتن، برای استخراج توکن است  [5]

 شود.گشایی کامل میفشرده

 هافمنهای تکراری: در این روش، ابتدا کد روش بدون پرش از توکن 

شده با بر متن فشرده NFAشود و از ابرمتن فشرده برداشته می

LZ77شود.های تکراری اعمال می، بدون پرش از توکن 

رزیابی روش پیشنهادی سازی این سه روش، به مقایسه و ابا پیاده

میانگین زمان اجرای مراحل مختلف  2شود. جدول پرداخته می

دهد. در این وبگاه برتر را نشان می 500سازی شده برای های پیادهروش

گشایی در مقایسه با زمان شود که زمان فشردهجدول مشاهده می

پیاده نمودار نتایج حاصل از 8ها بسیار ناچیز است. شکل استخراج توکن

مبتنی  Blindboxهای تکراری(، پیشنهادی )پرش از توکن روشسازی 

 دهد.و بدون پرش را نشان می[ 5مل]گشایی کافشردهبر 
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 یشنهادیروش پ یاجرا نحوه: چند مثال از 8شکل 

سازی این سه روش، به مقایسه و ارزیابی روش پیشنهادی با پیاده
میانگین زمان اجرای مراحل مختلف  2شود. جدول پرداخته می

دهد. در این وبگاه برتر را نشان می 500سازی شده برای های پیادهروش
قایسه با زمان گشایی در مشود که زمان فشردهجدول مشاهده می

نمودار نتایج حاصل از پیاده 8ها بسیار ناچیز است. شکل استخراج توکن
مبتنی  Blindboxهای تکراری(، پیشنهادی )پرش از توکن روشسازی 

 دهد.و بدون پرش را نشان می [5مل]گشایی کافشردهبر 
 آید: بدست می مهمینتایج  9از شکل 

  مبتنی بر سربار زمانی اجرای  1-4تحلیلی که در بخشNFA  انجام

گشایی فشردهمبتنی بر  Blindboxروش »نتایج مربوط به شد، در 

 نتایجمشهود است. در این  کاملًا« روش بدون پرش»و « [5کامل]

درصد از کل زمان اجرا، صرف  99شود که بیشتر از مشاهده می

ها شده است. بنابراین اگر از توکنبرای استخراج  NFAپیمایش 

نظر شود باید در زمان کل اجرا صرف کاراکترهاپیمایش تعدادی از 

 بهبود مشاهده شود. 

  روش » نتایجمیان  ایملاحظهتفاوت قابلBlindbox  مبتنی بر

 ،شودمشاهده نمی« روش بدون پرش»و « [5گشایی کامل]فشرده

شوند. پیمایش می NFAتوسط  کاراکترها همهزیرا در هر دو روش 

 یکاراکترهاتوان اطمینان یافت که با کاهش تعداد بنابراین می

 گردد. ها حاصل میتوکنپیمایش شده بهبود خوبی در استخراج 
  شود که با به خوبی مشاهده می« روش پیشنهادی» نتایجدر

قابل توجهی به میزان تکراری،  هایتوکنجلوگیری از پیمایش 
افزایش یافته است. با توجه به اعداد جدول ها توکنسرعت استخراج 

درصد و نسبت  76/63زمان اجرای کل نسبت به روش بدون پرش  2
درصد  20/65[ 5گشایی کامل]فشردهمبتنی بر  Blindboxروش 

 کاهش یافته است.

 میان دو روش بودن اختلاف  معناداربررسی  همچنین برای 
«Blindbox  روش »و  «[5]گشایی کاملفشردهمبتنی بر

استفاده شده [ 24-23] دو نمونه مستقل t از آزمون «پیشنهادی
اگر بنابراین است.  تعریف شده 05/0 برابر با یمعنادارسطح . است

یعنی اختلاف میان  دست بیاید،به  05/0 سطح معناداری کمتر از
درصد  تر شوداست و هر چه این عدد کوچک معناداردو روش 

نشان  3جدول که نتایج آن در  شودمعنادار بودن اختلاف بیشتر می
 .داده شده است

 ازمان اجرمیانگین  سهیمقا:  نمودار 9شکل 

به نرخ  LZ77گر در هر فایل نسبت نرخ وقوع اشاره  10شکل در 
در روش پیشنهادی مقاله نشان  NFAپویش شده توسط  یکاراکترها

 یکاراکترهانسبت تعداد به معنی گر، داده شده است. نرخ وقوع اشاره
است. نرخ  کاراکترهاگر، به تعداد کل نمایش داده شده با اشاره

پویش شده توسط  یکاراکترهاپویش شده نیز از نسبت  یکاراکترها
NFA به ازای پارامتر شود. این دو محاسبه می کاراکترها، به تعداد کل
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. از این اندشدهنشان داده  10شکل در  و اندمحاسبه شدهفایل  500هر 
گر در یک فایل بیشتر توان نتیجه گرفت هرچه نرخ وقوع اشارهنمودار می
 NFAپویش شده توسط  یکاراکترهاشود، نرخ  ترنزدیک 1باشد و به 
خطی میان  رابطهشود که یابد. در این نمودار نشان داده میکاهش می

 پویش شده وجود دارد. در شکل یکاراکترهاگر و نرخ نرخ وقوع اشاره
دو  مشاهدهگر نمایش داده شده است. با هیستوگرام نرخ وقوع اشاره 11

ها نرخ شود که در اکثر فایلاین نتیجه حاصل می 11و  10نمودار شکل 
پویش  یاکترهاکاراست که در آن محدوده نرخ  8/0گر بالای وقوع اشاره

 است. 4/0الی  6/0( بین 10شده)در شکل 
نشده به تعداد  شیپو یکاراکترهاتعداد  نسبت محاسبهبا 

 51: شودیحاصل م جهینت نیگر، اداده شده با اشاره شینما یکاراکترها
.  شوندینم شیاند، پوگر نشان داده شدهکه با اشاره ییکاراکترهادرصد از 

پرش  هیناحدرصدش  51گر به طور متوسط هر اشاره گرید یبه معنا
 NFAراست است که توسط  ایسمت چپ  هیناحدرصد آن  49 واست 

 .شودیم شیمایپ

 سازی شدههای پیادهروش اجرای: میانگین زمان 2جدول 
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 زمان اجرا t آزمون: نتایج 3جدول 

 

 
 Blindboxروش 

ی گشایمبتنی بر فشرده

 [5کامل ]

روش 

 پیشنهادی

 -نتیجه آزمون معنا داری
 زمان اجرا

 بله بله

 
پویش شده به  یکاراکترهاگر به نرخ : نسبت نرخ وقوع اشاره10شکل 

 فایل 500ازای هر 

 
 گرنرخ وقوع اشاره ستوگرامیه: 11شکل 

برای درک بهتر از عملکرد روش پیشنهادی، طی یک آزمایش برای 

و نرخ  NFAپیمایش شده توسط  یکاراکترهاوبگاه برتر، نرخ  500

شود، محاسبه شده است. این می پریده هاآنکه از روی  ییکاراکترها

پیمایش  NFAتوسط  کاراکترهادرصد از  56دهد که آزمایش نشان می

های تکراری توکناند و جزء پیمایش نشده کاراکترهادرصد از  44شده و 

دهد که تنها با پرش از روی کمتر از نصف . این آمار نشان میاندبوده

رمزنگاری جستجوپذیر  هایتوکن، زمان اجرای استخراج کاراکترها

 .ابدییمدرصد کاهش  65نزدیک به 

 یشنهادیپافزار مورد نیاز برای روش ارزیابی سخت -7

افزاری روش پیشنهادی که در بخش قبل به آن علاوه بر ارزیابی نرم
طراحی شده  NFAو  1-5شد، الگوریتم معرفی شده در بخش  پرداخته

شرکت   ML605وردببر روی  LZ77های رشته یروبر  2-5در بخش 
 شِمایشدند.  یسخت افزار یسازادهیپ ISE 14.7با استفاده از زایلینکس 
نمایش داده شده است. در  12سازی شده در شکل افزار پیادهکلی سخت

به صورت بایت به بایت از ورودی دریافت  LZ77های این شکل، رشته
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گردند. سپس ماشین ذخیره می( In FIFO)ورودی  FIFOو در صف شده 
ها را استخراج و از طریق را به ترتیب دریافت کرده و توکن هاآنحالت، 
کند. به منظور افزایش ارسال می (Out FIFO) خروجی FIFOصف 

 FPGAداخل  BlockRAMسرعت دسترسی به حافظه، از حافظه 
ج سازی بخش استخراافزار مورد نیاز برای پیادهاستفاده شد. سخت

، روش بدون پرش و روش پیشنهادی BlindBoxها در سه روش توکن
مشاهده  4از بررسی نتایج جدول  نمایش داده شده است. 4در جدول 

شود که تعداد بلوک حافظه استفاده شده توسط سه روش با هم برابر می
 استافزار مورد نیاز در روش پیشنهادی کاهش یافته است و حجم سخت

پرش از روی اما به علت گیر نیست. کاهش چندان چشمهرچند که این 
به های مورد نیاز برای استخراج توکن تعداد کلاکهای تکراری، توکن

میزان قابل توجهی کاهش یافته است و در نتیجه، میزان گذردهی به 
 میزان زیادی افزایش یافته است.

 

 یشنهادیسخت افزار پ اگرامید: بلاک 12شکل 
 

 افزاری سازی سخت: نتایج پیاده4جدول 
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 LUT 4487 4345 4032تعداد 

 100 100 100 تعداد بلوک حافظه

 48 04/55  288 (Mbps) میزان گذردهی

 گیرینتیجه -8

دهند. تشکیل میترافیک رمز شده بخش قابل توجهی از ترافیک شبکه را 
برای بازرسی محتوایی ترافیک رمز شده از پروتکل رمزنگاری 

وب، ترافیک فشرده کیترافرصد از د 53شود. جستجوپذیر استفاده می
ر این نوع ترافیک، بدنه بسته قبل از رمزنگاری، داست.  HTTPSشده 

های مورد توان توکنگشایی نمیفشرده شده است. بنابراین بدون فشرده
ها برای استخراج توکنرا استخراج نمود.  ریجستجوپذیاز برای رمزنگاری ن

ها شود. سربار زمانی استخراج توکناستفاده می NFAاز ماشین حالت 
است. در این مقاله روشی برای بهبود زمان  NFAناشی از پیمایش 

 ها ارائه شد.استخراج توکن

های تکراری برای بهبود توکن وجوددر روش پیشنهادی مقاله از 
 رهیذخو  LZ77گرهای اشاره واسطههای تکراری به استفاده شد. توکن

. بدین ترتیب با تشخیص داده شدند NFA اطلاعاتی در حین پیمایش
ها خودداری بر آن NFA های تکراری، از پیمایشموقعیت توکنتشخیص 

. برای ن شدنهایت موجب کاهش سربار زمان استخراج توک که در شد
 500سازی شدند و برای ارزیابی، روش پیشنهادی و دو روش دیگر پیاده

در  ، آزمایش شدند. نتایج نشان دادAlexaوبگاه برتر معرفی شده توسط 
و است  8/0بیش از   LZ77 گرها نرخ وقوع اشارهدرصد فایل 80بیش از 

اند. نهفتهگرها های تکراری در این اشارهتوکنهمانطورکه گفته شد، 
 خطی رابطهگرها با تعداد کاراکترهای پیمایش شده همچنین تعداد اشاره

به دلیل وجود  کاراکترهادرصد از  44طور متوسط ها بطبق ارزیابی دارد. 
و این امر  شوندینمپویش  NFAتوسط گر، های تکراری در اشارهتوکن

رمزنگاری  هایکه زمان مورد نیاز برای استخراج توکن شودیمباعث 
فشردهمبتنی بر  Blindboxروش نسبت به درصد  65 جستجوپذیر 
 کاهش یابد.  [،5گشایی کامل]

توان از نتایج این پژوهش برای بهبود می آیندههای در پژوهش
های رمزنگاری جستجوپذیر برای محتوای فشرده سرعت استخراج توکن

این ترتیب که محتوای فشرده نشده را به فرم  بهنشده نیز استفاده نمود. 
LZ77  ،فشرده نمود و سپس با استفاده از روش پیشنهادی این پژوهش

 در نهایت با داشتن های تکراری جلوگیری کرد.توکنبر  NFAاز پیمایش 
پروتکل رمزنگاری  ارائهتکراری( و غیر) فردههای منحصربتوکن

سی محتوایی و پهنای باند سرعت بازر توانمی جستجوپذیر مناسب
 مصرفی را نیز کاهش داد.
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