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 گیری در کاربردهای مختلف اهمیت بالایی دارند.های مورد استفاده برای تصمیمو اعتبار داده سیسروهای اینترنت اشیا کیفیت در سیستم ده:کیچ

کی از یها در یک سیستم اینترنت اشیا شوند. سرویس برای سایر گره تجربههای نامعتبر موجب کاهش کیفیت و داده ارائهتوانند با مخرب می اشیاء
اعتماد  محاسکککبهبر  اعتماد متمرکز محاسکککبهموجود برای  یهاپژوهشاغلب کارهای ممکن برای حل این مشککککل، مدیریت اعتماد اسکککت. راه

ست. موجودیت سیستم ا سبهدر این مقاله روشی برای های یک  ست که علاوه بر  محا شده ا سبهاعتماد ارائه  ها در یک کاربرد اعتماد موجودیت محا
شیا، به  سبهاینترنت ا سبهبه این منظور، روش نوینی برای  نیز بپردازد. اعتمادپذیری داده محا عتمادپذیری ن ااعتماد با در نظر گرفتن ارتباط بی محا

شده  ستداده و اعتماد موجودیت ارائه  سبهکه مبتنی بر یادگیری بیزی بوده و برای  ا ستر هینظراعتمادپذیری داده از قانون ترکیب  محا شیفر -دمپ
ستفاده  شبیه. کندیما شنهادی، به  شدبرای آزمایش روش پی شمند پرداخته  سناریوی پارکینگ هو و مقدار همگرایی و زمان  هسازی این روش در 

ست شده آن ارزیابیپذیری همگرایی اعتماد در حضور رفتارهای مخرب و میزان تطبیق نتایج حاصل از ارزیابی روش پیشنهادی در قیاس با روش  .ا
  .دهدیمگره مخرب در سیستم، تخمین صحیحی از اعتماد را به دست  %70حتی در حضور روش ما  که دهدیمموجود نشان 

 .، اعتمادپذیری داده، پارکینگ هوشمنداعتماد محاسبهاینترنت اشیا،  :یدیلک یهااژهو
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Abstract: Quality of service and trustworthiness of data is of high importance for decision making in Internet-of-Things (IoT) 

applications. Malicious nodes and devices may compromise the quality of service and experience for other nodes through providing 

invalid data and evaluations. Hence, a trust management system to assess the trust level of users and gathered data is deemed to be 

essential to every IoT system. The current approach in the literature for computing the trust level is entity-centric trust in which the 

trust level of end users are estimated. However, the trustworthiness of data is equally important in many applications. In this paper, we 

propose, Trusty, a hybrid trust computation approach, aiming at trust assessment for both entities as well as data. In our proposed 

approach, a Bayesian learning method is used for computing the entity trust, while Dempster-Shafer theory is exploited to data fusion 

and data trustworthiness assessment. We implement Trusty in a smart parking system scenario to investigate the performance of our 

model in the different settings for misbehavior nodes and faulty sensors. As shown by the extensive simulation experiments, Trusty 

outperforms the competing approaches in terms of convergence for both data trustworthiness and entity trust.  
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 مقدمه -1

شیا نترنتیا ستگاه از ایسامانه ا شی هاید سته،هم پرداز شین ب  هایما

 انسان دخالت به نیاز بدون که است هاانسان و اشیا جیتال،ید و یکانیکم

سه کی شدن فراهم با سال قابلیت دارای تایک شنا  روی بر اطلاعات ار

 اشکککیا، ارتباطات اینترنت محیط در ازآنجاکه. [1] هسکککتند هکشکککب

ستگاه شمند و  هاید شناخته هایمحیط در هایتموجودهو  صورت نا

 به باید هاچگونه دسککتگاه که اسککت این اصککلی یک چالش گیرد،می

های اشیا کیفیت سرویسهای اینترنت در سیستماعتماد کنند.  دیگریک
صمیمشده و معتبر بودن دادهفراهم ستفاده برای ت گیری در های مورد ا

ند بالایی دار های مخرب و . موجودیت[2] کاربردهای مختلف اهمیت 
یا می با اشککک ند  ئهتوان یابیداده ارا یک ها و ارز نامعتبر در مورد  های 

آن سککرویس برای سککایر  تجربهسککرویس، باعپ پایین آمدن کیفیت و 
شوند. یکی از راهموجودیت سئله، مدیریت ها  کارهای ممکن برای این م

بنابراین چالش عمده این اسککت که چگونه یک سککیسککتم . اعتماد اسککت
سککیسککتم را در صککورت  کاراییمدیریت اعتماد طراحی شککود که بتواند 

 . [3] های مخرب بهبود بخشدها و دادهوجود موجودیت
اعتماد در اینترنت  محاسبههای ارائه شده برای تر روشتمرکز بیش

 ،محاسبهاین نوع های یک سیستم است. اشیا، بر روی اعتماد موجودیت
 اهای مخرب یها برای تشخیص گرهرهبا بررسی رفتارها و تمایلات این گ

صادق از گره صادق انجام میهای خوشغیر فرض برابری شود. رفتار و 
با اعتماد تخمین زده شکککده برای موجودیت تولید  اعتمادپذیری داده

یا به های اینترنت اشکاملًا درست نیست؛ زیرا بیشتر سیستم آن کننده
های داده بسککتگی دارند و جامعیت داده و اینکه چه کسککی آن را جریان

 تولید کرده است؛ هر دو حائز اهمیت هستند.
اعتماد  محاسککبهبندی بر اسککاس موعککوع یک دسککته ،در این مقاله

های ارائه شککده در حوزه اینترنت اشککیا ارائه شککده اسککت. بر برای روش
تقسککیم  دسککتههای ارائه شککده به سککه بندی، روشاسککاس این دسککته

ها یک سیستم را محاسبه هایی که تنها اعتماد موجودیتشوند: روشمی
 های تولید شککده در یکهایی که تنها اعتمادپذیری دادهکنند، روشمی

 محاسکککبههایی که علاوه بر کنند و روشسکککیسکککتم را محاسکککبه می
سبه می کنند )ترکیبی(. اعتمادپذیری داده، اعتماد موجودیت را نیز محا

اعتماد ترکیبی  محاسکککبه نهیزمبا توجه به اینکه کارهای کمتری در 
شده ست؛ در این کار به انجام  سبهمراحل  ارائها یک  ارائهاعتماد و  محا
 . استکرد ترکیبی در اینترنت اشیا پرداخته شده روش با روی

ها از یک روش اعتماد موجودیت محاسبهدر روش پیشنهادی، برای 
اعتمادپذیری داده از قانون  محاسکککبهمبتنی بر یادگیری بیزی و برای 

وردی م مطالعهبا انجام است. شیفر استفاده شده-دمپستر هینظرترکیب 
 درنهایتپیشنهادی انجام شده و سنجی روش پارکینگ هوشمند، صحت

هایی مانند مقدار همگرایی اعتماد، روش پیشکککنهادی بر اسکککاس ملا 
شابه زمان همگرایی اعتماد و تطبیق شده و با یک کار م پذیری ارزیابی 

سبه سه  محا شیا مقای ست.  شدهاعتماد ترکیبی در اینترنت ا  هدف ازا
سباتی  مطالعهانتخاب یک  شت روش محا شان دادن نحوه نگا موردی، ن

سناریو شنهادی در یک  سی  یپی ست. با  کاراییکاربردی و برر روش ا
موردی باید در کاربردی  مطالعهتوجه به روش محاسککباتی پیشککنهادی، 

باشکککد که در آن کاربران بدون در نظر گرفتن ارتباطات اجتماعی به 
ستا، دازند. پرآوری داده در یک سکوی مرکزی میجمع کاربرد در این را

شمند» شیاء برای  سناریوهاییکی از  «پارکینگ هو مطرح در اینترنت ا
 روش پیشنهادی برای نگاشتِ موردنظرویژگی  باشهر هوشمند است که 

 .تطابق داردنیز ما 
له در  قا های مرتبطبخش در این م کار به بررسکککی  در حوزه  دوم 

اسککت. در بخش سککوم روش  اعتماد در اینترنت اشککیا پرداخته شککده
محاسبه اعتماد پیشنهادی ارائه شده است و این روش در بخش چهارم 
ست. در بخش  شده ا بر روی مطالعه موردی پارکینگ هوشمند نگاشت 

شان داده  یم بندیجمعو بخش ششم به  اندشدهپنجم نتایج ارزیابی ن
 .پردازد

 کارهای مرتبط -2

اینترنت اشککیاء مدیریت اعتماد از اهمیت بسککزایی  یهاسککتمیسککدر 
محاسککبه در ادبیات مدیریت اعتماد در اینترنت اشککیا، برخوردار اسککت. 

اعتماد،  تجمیعترکیب اعتماد، انتشککار اعتماد،  قسککمت شککشاعتماد به 
یم تقسو موعوع محاسبه اعتماد  گیری اعتمادشکل ،اعتماد روزرسانیبه

  .استشده
 

 
 محاسبه اعتماد یهاروش : درخت1شکل 

محاسبه اعتماد

تشکیل اعتماد

تک اعتمادی

چند اعتمادی

ادبروزرسانی اعتم

رخدادمحور

زمان محور

تجمیع اعتماد

تئوری باور

روش بیزی

منطق فازی

رگرسیون

انتشار اعتماد

توزیعی

متمرکز

ترکیب اعتماد

کیفیت سرویس

اعتماد اجتماعی

موضوع محاسبه

ترکیب داده و 
موجودیت

داده

موجودیت
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 ییاعتماد از چه اجزا محاسبهکند که در ترکیب اعتماد مشخص می
ستفاده شود.  .است و اعتماد اجتماعی سرویساجزا شامل کیفیت  این ا

های انتشککار اعتماد به چگونگی انتشککار شککواهد اعتماد به دیگر دسککتگاه
شار توزیع شامل دو نوع انت شاره دارد و  ست.شده و شبکه ا  متمرکز ا

ماد  تجمیع هد اعت یب شکککوا به ترک ماد  مدهدسکککتبهاعت از طریق  آ
شاهد ستگاه هایهم ستگاه و یا بازخورد از د ستهای دیگر و بهخود د د

های رایج ترکیب شکککواهد روش[. 4] آوردن اعتماد نهایی اشکککاره دارد
اسککتنتاب بیزی، منطق فازی و  تئوری باور، ،دارجمع وزناعتماد شککامل 

اعتماد با در نظر گرفتن هدف  محاسبه[. 4-6هستند ]یل رگرسیون تحل
سبهمورد ارزیابی  سه  محا ستهاعتماد به  سبه د ، تیموجوداعتماد  محا

سبه سبهو  دادهاعتمادپذیری  محا سیم می اعتماد ترکیبی محا ود شتق
سبه اعتماد را  یهاروش[. تنوع 8-7] ساختار  توانیممحا در قالب یک 

 نمایش داد. 1ل درختی مانند شک
در زمینه محاسککبه اعتماد ترکیبی کارهای محدودتری انجام شککده 

برای کاربرد  ترکیبی اعتماد محاسکککبهیک روش  [9]در مرجع اسکککت. 
معیار ترکیب اعتماد از نوع سککلامت در اینترنت اشککیا ارائه شککده اسککت. 

شار اعتماد در  ست. نوع انت ستی بازخوردها( ا سرویس )نرخ در کیفیت 
اعتماد در یک موجودیت مرکزی  محاسکککبهاین روش متمرکز اسکککت و 

شکککود. در قسکککمت تجمیع اعتماد برای اعتمادپذیری داده، از انجام می
فاده ه استداد دکنندهیتولهای گیری بین اعتماد موجودیتروش میانگین

دار بین معیارهای شکککده اسکککت و برای اعتماد موجودیت از جمع وزن
 های این روش، تجمیعکیفیت سرویس استفاده شده است. یکی از نقص

ست که تنها از اعتماد موجودیت های بازخورددهنده اعتمادپذیری داده ا
برای به دسکککت آوردن اعتمادپذیری داده اسکککتفاده کرده اسکککت و از 

 ی مانند پارامترهای زمینه بهره نبرده است. معیارهای
شیا، یک طرح کلی  تأمین[ برای 10در مرجع ] امنیت در اینترنت ا

ست، برای  سیا امن و قابل اعتماد به  صورتبهآوری داده جمعمبتنی بر 
تجمیع اعتماد در این روش با استفاده از ارائه شده است.  RealAlertنام 
های که گزارش ترتیباینبهشکککود؛ یشکککیفر انجام م-دمپسکککتر هینظر

سایگان هر گره، که می شد، در آن گره هم تواند همراه با عدم قطعیت با
توان به وجود ابهام در روش های این روش، میشود. از نقصترکیب می

شخیص داده سبه اعتمادپذیری داده و ت های خارب از محدوده برای محا
هام در روش تشکککخیص رفهم ناهنجار یک گره چنین، وجود اب تارهای 

عریف ت نحوهشیفر، -دمپستر هینظرچنین، در تابع ترکیب اشاره کرد. هم
ست، وزن ستفاده از این ترکیب ا صلی ا سمت ا شده که ق ستفاده  های ا

 بیان نشده است.
اعتماد ترکیبی مبتنی بر کار  محاسبه[ یک چارچوب 11در مرجع ]

سندگان ] شین نوی ست. تمرکز این کار روی افزودن 12پی شده ا [ ارائه 
اعتماد  محاسککبهیک چارچوب  ارائهاعتمادپذیری داده به کار پیشککین و 

شهرت و  ست. معیارهای ترکیب اعتماد موجودیت در این کار  ترکیبی ا
شار اعتماد برای اعتماد ستند. انت  صورتبهموجودیت  دانش و تجربه ه

ها ها اعتماد نسبت به سایر گرهشود و هریک از گرهشده انجام میتوزیع

کنند. در تجمیع اعتماد برای هر دو اعتمادپذیری داده و را محاسککبه می
های دار استفاده شده است. از نقصاعتماد موجودیت از روش جمع وزن

در تجمیع  توان به مشککخص نبودن روش تعیین عککرایباین روش می
 محاسککبهاعتماد اشککاره کرد. علاوه بر این، چارچوب ارائه شککده و روش 

 سازی قرار نگرفته است.اعتماد، مورد ارزیابی و شبیه
 محاسبه اعتماد یهاروش: مقایسه 1جدول 

روش   

 محاسبه 

  

 موضوع

 اعتماد محاسبهفاکتورهای 

ترکیب  

 اعتماد

انتشار 

 اعتماد

تجمیع 

 اعتماد

تشکیل 

 اعتماد

روزرسانی به

 اعتماد

اعتماد 

 موجودیت

[13] 
کیفیت 

 سرویس
 متمرکز

 جمع

دار وزن

 ایستا

 رخدادمحور تک اعتمادی

[14] 
کیفیت 

 سرویس
 توزیعی

جمع 

 داروزن

 ایستا

چند 

اعتمادی با 

 داروزنجمع 

 ایستا

رخدادمحور/ 

 محورزمان

[15] 
کیفیت 

 سرویس
 توزیعی

دار وزنجمع

 ایستا

چند 

اعتمادی با 

 داروزنجمع 

 ایستا

رخدادمحور/ 

 محورزمان

[16] 

[10] 

کیفیت 

 سرویس
 توزیعی

روش بیزی/ 

دار وزنجمع

 پویا

 تک اعتمادی
رخدادمحور/ 

 محورزمان

[17] 
کیفیت 

 سرویس
 توزیعی

 منطق

فازی/ جمع 

 داروزن

 پویا

تک اعتمادی 

با جمع 

 ایستا داروزن

 محورزمان

[10] 
کیفیت 

 سرویس

توزیعی/ 

 متمرکز

دار وزنجمع

 ایستا

چند 

اعتمادی با 

 داروزنجمع 

 ایستا

 رخدادمحور

[18] 
کیفیت 

 سرویس
 محورزمان تک اعتمادی روش بیزی متمرکز

اعتماد 

 پذیری داده

[19] 
کیفیت 

 سرویس
 توزیعی

جمع 

 داروزن

چند 

 اعتمادی
 رخدادمحور

[20] 
کیفیت 

 سرویس
 توزیعی

جمع 

 داروزن
 رخدادمحور اعتمادیتک 

[9] 
کیفیت 

 سرویس
 متمرکز

جمع 

دار وزن

 ایستا

چند 

اعتمادی  

دار جمع وزن

 ایستا

 محورزمان

اعتماد 

 ترکیبی

[11] 
کیفیت 

 سرویس

توزیعی/ 

 متمرکز

جمع 

 پویا داروزن

چند 

اعتمادی با 

دار جمع وزن

 پویا

 رخدادمحور

[10] 
کیفیت 

 سرویس
 توزیعی

-دمپستر

 شیفر
 رخدادمحور تک اعتمادی

 
خلاصکککه تمامی کارهای انجام شکککده در زمینه  طوربه 1جدول 

 .دهدیممحاسبه اعتماد در اینترنت اشیا را نمایش 
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 Trusty :محاسبه اعتماد پیشنهادی روش -3

 یوهایانواع سکککنار، ایاشککک نترنتیا یکاربردها گیبا توجه به گسکککترد
 ریز رتصوبه ایاش نترنتیدر ا هاسیسرو نیو ب ایاش نیتعاملات ممکن ب

  است: یبندقابل دسته
 یو تعداد رندهیگسیسرو یتعداد ویسنار نی: در ایریگسیسرو (1

سرو سیسرو کنندهفراهم هدف و  یبرا هارندهیگسیوجود دارند. 
 ،سیسرو یهاکنندهفراهم نیکاربرد خود، با استفاده از اعتماد از ب

خاب م یمورد ندیرا انت ماد در  .کن عاملات اعت های ت ناریو سککک
 از این دسته هستند. [28و ] [26و ] [15-16[، ]6-9کارهای ]

از  یاو، دسککتهین سککناریا در :آوری داده در سکککوی مرکزیجمع (2

 یکیزیط فیرا از مح ییهاداده، کنندگان دادهجمع عنوانبها یاشککک
ه ا بنا بی یانیجر صورتبهس یسرو یسکو یکنند و برایجمع م

ست م ستند.یدرخوا سکوی مرکزی اعتماد هر  فر سناریو  در این 
کند. داده را محاسکککبه می کنندهارسکککالهای یک از  موجودیت

و  [25]و  [20[ و ]5[، ]4سککناریوی تعاملات اعتماد در کارهای ]
 از این دسته است. [27]

 بادهنده اعلان یاو عدهین سکککناریا اعلان هشکککدار و رخداد:  در (3
سته سال اعلان به د شنوندهیشنونده باعپ م یاار ها از شوند تا 

از  یاهسککتند تا دسککته ها آمادهشککنونده اسککتفاده کنند. هااعلان
سکککناریوی  افت کنند.یرخدادها را که شکککنونده آن هسکککتند؛ در

 [ از این دسته است.21تعاملات اعتماد در مرجع ]

سبه اعتماTrustyروش پیشنهادی  د ترکیبی بوده و ، یک روش محا
ستهدر  سکوی مرکزی قرار میجمع د  ،ترتیباینبه گیرد.آوری داده در 

 ،بنابراینو شود مرکزی در یک سکو انجام می صورتبهمحاسبه اعتماد 
ها ها ایجاد نخواهد کرد. گرهاعتماد سککرباری بر روی دسککتگاه محاسککبه

های خود را ها و درخواسکککتگزارش برنامه کاربردی،تنها در قالب یک 
سال می سکوی مرکزی دریافت ار سخ آگاه از اعتماد را از  یمکنند و پا

انجام  یادوره صکککورتبهاعتماد در سککککوی مرکزی  محاسکککبه. ندینما
ستگاهمی سرباری بر روی د در ادامه، جزئیات  کند.ها ایجاد نمیپذیرد و 

ماد  پذیری داده و اعت ماد ماد در دو بخش اعت به اعت حاسککک حل م مرا
سپس شده و  شریح  برای انجام هر یک از  Trustyرویکرد  موجودیت ت

برای محاسکککبه  Trustyکاربرد  . در پایان،شکککودیماین دو بخش ارائه 
 .شودیمبیان  پارکینگ هوشمنددر یک سیستم  اعتماد

 مراحل محاسبه اعتماد ترکیبی در اینترنت اشیا -3-1

حملات انواع در مبحپ تأمین امنیت و اعتمادپذیری، طیف متنوعی از 
بل تصکککور اسکککتامنیتی  حملات تحریف اعتماد )حمله  ،از جمله ؛قا

قایی، آراء تقلبی( -گویی، روشکککندروغ و احتمال  ]3[خاموش، خود ارت
روش لازم اسککت تأکید شککود که  .ها در سکککو مرکزیکاری دادهدسککت

 هاآنو مقابله با حملات نوع به بررسککی این این بخش پیشککنهادی در 
ر دتشککخیص نفو   مکانیزمفرض بر این اسککت یک  . در واقع،پردازدینم

ست  ستقرار دارد و قادر ا سایی کند.نوع از این سیستم ا شنا  حملات را 

خاص روی مقوله محاسکککبه  طوربهدر عوض، تمرکز راهکار ارائه شکککده 
 . یاء استاعتماد برای کاربردهای اینترنت اش

اغلب کاربردهای اینترنت اشککیا جامعیت داده و اعتبار کسککی که در 
دست ، بهمثالآن را تولید کرده است؛ هر دو حائز اهمیت هستند. برای 

 رانندهوعکککعیت یک تصکککادف از  دربارهآوردن اطلاعات امن و مطمئن 
سب اطلاعات از یک  سبت به ک سافران آن، ن سی یا م  پلیس مأمورتاک

ی و صصین پزشکنیاز به کمک گرفتن از متخ زیرا اهمیت بیشتری دارد

های . در روش[4] ترین نحو وجود داردبه سکریع سکایر نهادهای مرتبط

اعتماد در اینترنت اشیا متداول است که اعتمادپذیری داده، که  محاسبه
صادف  ستدر این مثال مطمئن و امن بودن اطلاعات ت برابر با اعتماد  ا

سی و  رانندهاین داده، که همان  دکنندهیتولموجودیت   پلیس مأمورتاک
ستند  شود.ه شده، این فرض  در نظر گرفته   املًاکبا توجه به مثال  کر 

ست که اعتمادپذیری داده و اعتماد موجودیت هر  درست نیست و نیاز ا
در این مقاله برای  دو در یک کاربرد اینترنت اشکککیا محاسکککبه شکککوند.

عتماد از ترکیب اعتماد موجودیت و اعتمادپذیری داده استفاده محاسبه ا
 .شودیم

 اعتمادپذیری داده -3-1-1

اعتمادپذیری داده این است که درستی یا عدم درستی  محاسبههدف از 
پدیده که در مورد آن گزارش بازخوردهایی از موجودیتیک  یا  ها ها 

دریافت شده است؛ مشخص شود. اعتمادپذیری داده از دو قسمت اصلی 
ها تشکیل شده است که در ادامه هر ها و ادغام گزارشدهی گزارشوزن

 یک توعیح داده شده است. 
 

 هدف این قسکککمت این اسکککت که با توجه به  دهی گزارش:وزن

صحت یک گزارش و با تخصیص یک وزن به  کنندهعوامل تعیین 
توان به این گزارش آن گزارش، مشخص شود که به چه میزان می

 اطمینان داشت. 
 

 هدف این قسکککمت این اسکککت که با توجه به  ها:ادغام گزارش

ارسککال شککده ) بر اسککاس های میزان اطمینان هریک از گزارش
مذکور چقدر  دهیپدمشخص کند که اعتماد به  هاآن ادغاموزن(، با 

اسککت. ممکن اسککت هدف ما در یک کاربرد تنها به دسککت آوردن 
میزان صکککحت یک گزارش باشکککد که در این صکککورت نیازی به 
اسککتفاده از ادغام نخواهد بود و تنها به دسککت آوردن وزن گزارش 

 .کندیمکفایت 

 اد موجودیتاعتم -3-1-2

ها و هایی اسکککت که گزارشمنظور از اعتماد موجودیت، اعتماد به گره
دهند. در مثال بازخوردهایی را در یک سککیسککتم اینترنت اشککیا ارائه می

همککان  هککاتیککموجودنیتروژن موجود در هوا،  اکسکککیککددیگزارش 
ست که گزارش را ارائه میحس سبه اعتماد دهند. گرهای کاربران ا محا

 است:موجودیت از دو قسمت اصلی تشکیل شده
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 با توجه به اینکه تعامل موجودیت  ها:سححنجی گزارشصحححت

شترا اعتماد با کاربران تنها از طریق به  محاسبهمرکزی   یگذارا
ست که بتوان  هاآنهای گزارش سمت این ا ست؛ هدف از این ق ا

شترا  صحیح و غلط هریکها یا گزارشگذاریتعداد به ا از  های 
 ها را به دست آورد.ها یا موجودیتگره

 به  روزرسححانی:به عداد  چه ت یت  که هر موجود به این جه  با تو

گذاری اشککتباه دارد، مقدار گذاری صککحیح و به اشککترا اشککترا 
 محاسککبهاعتماد موجودیت با توجه به روش محاسککباتی که برای 

 ود.شروزرسانی میاست؛ بهاعتماد موجودیت در نظر گرفته شده

 Trustyمحاسبه اعتماد در  -3-2

شرح جزئدر این بخش  سبهیات روش پیشنهادی برای به  هریک از  محا
شده  شده پرداخته  ستمراحل یاد  ستفاده . نمادهای موردا در روش  ا

 ارائه شده است.  2در جدول  Trustyپیشنهادی 
 

 : نمادهای استفاده شده در روش پیشنهادی2جدول 

 توضیح نماد

𝑅𝑖 𝑖 امین گزارش 

𝑁𝑘 𝑘 دهندهامین گره گزارش 

𝑡 زمان تولید گزارش 

𝑙 مکان تولید گزارش 

𝜇𝑡(𝑅𝑖)  زمانی گزارش  نهیزماطلاعات𝑖 ام 

 𝜇𝑙(𝑅𝑖)  مکانی گزارش  نهیزماطلاعات𝑖 ام 

 𝜇𝑒(𝑅𝑖 , 𝑁𝑘)  دهنده گزارش ویژگی گزارش نهیزماطلاعات𝑖 شکککده ام ارائه

 ام 𝑘توسط گره 

𝑤𝑘
𝑙,𝑡(𝑅𝑖)  وزن گزارش𝑅𝑖  توسط گره𝑁𝑘  در زمان𝑡  و مکان𝑙 

𝑇𝑑 اعتمادپذیری داده 

𝑁𝑓 های درست یک گرهتعداد گزارش 

𝑁𝑔 های نادرست یک گرهتعداد گزارش 

𝜎𝑓  باحتمال خطای منفی کا 

𝜎𝑔 احتمال خطای مثبت کا ب 

𝑇𝑒(𝑁𝑘)  اعتماد موجودیت گره𝑁𝑘 

به اینکه  در دو بخش  یک روش ترکیبی اسکککت، Trustyبا توجه 
پرداخته  جزئیات آناعتمادپذیری داده و اعتماد موجودیت به بررسکککی 

شود و مرکزی انجام می صورتبهاست. در این روش، انتشار اعتماد شده
 شود.محور انجام میزمان صورتبهروزرسانی اعتماد عمل به

 Trustyدر  محاسبه اعتمادپذیری داده -3-2-1

مان  پارامترهای ز هادی،  های و ویژگی (𝑙)، مکان (𝑡)در روش پیشکککن
بر اعتمادپذیری داده  تأثیرگذار نهیزمعوامل  عنوانبه (𝑁𝑘)موجودیت 

در برخی از کاربردهای اینترنت اشککیا  ازآنجاکهاند. در نظر گرفته شککده
ست  شت زمان تغییر کند، نیاز ا ست با گذ ععیت یک پدیده ممکن ا و

 ریثتأدر نظر گرفته شککود و  تأثیرگذاریکی از عوامل  عنوانبهعامل زمان 
ها باشکککد. تر از گزارشهای اخیر بیشو گزارش بازخورد قدیمی  های 

مل  عا ج یانهیزمهمچنین  با تو کان گزارش  کاربرد میم به  ند ه  توا
دیگر، ویژگی موجودیت اسککت. با  یانهیزمباشککد. عامل مهم  تأثیرگذار

توجه به کاربرد، هر موجودیت با توجه به نوع یا مرتبه آن ممکن اسککت 
 موردنظرتری ارائه دهد. برای مثال، ممکن است موجودیت گزارش دقیق
بهدارای حس های مجهزتر و  قگر یا در طب باشککککد  ندی هروزتری  ب
 بالاتری قرار گیرد.  طبقهدر ها موجودیت

حت عنوان پیش نه، قسکککمتی ت عات زمی ید اطلا پردازش برای تول
صات جغرافیایی یا هر (𝑡)وجود دارد که اطلاعات خام مانند زمان  ، مخت

و  (𝑙)مکان تولید گزارش یا بازخورد باشکککد  دهندهنشکککانمقداری که 
سه  عنوانبهرا  (𝑁𝑘)تولیدکننده این گزارش یا بازخورد  موجودیت شنا

برای هر  دهد.گیرد و عملیات اسکککتنتاب زمینه را انجام میورودی می
مشککخص شککده اسککت. اطلاعات  𝑅𝑖ام در مورد آن با  𝑖پدیده، گزارش 

ستنتاب شده برای عامل زمان گزارش  نهیزم ، عامل مکان 𝜇𝑡(𝑅𝑖)با  𝑅𝑖ا
که توسکککط  𝑅𝑖گزارش  و عامل ویژگی موجودیت𝜇𝑙(𝑅𝑖) با  𝑅𝑖گزارش 

𝜇𝑒(𝑅𝑖 ارائه شده، با  𝑁𝑘گره  , 𝑁𝑘) .مشخص شده است 

مل وزن دهی گزارش عا یت و  ماد موجود که اعت به این جه  با تو  :

(، وابسته به رفتار و ویژگی گره هستند؛ 𝜇𝑒 ای ویژگی موجودیت )زمینه
کاربرد، به شکککرایط زمینه آن مکان و زمان، با توجه به  نهیزمو عوامل 

برای محاسککبه وزن و تجمیع این  Trustyشککوند؛ در کاربرد وابسککته می
ست. عوامل از تابع جمع وزن شده ا ستفاده  𝑤𝑘دار ا

𝑙,𝑡(𝑅𝑖)  وزن گزارش
𝑅𝑖  اسککت که توسککط گره𝑁𝑘  در زمان𝑡  و در مکان𝑙  .ارائه شککده اسککت

را ارائه کرده اسکککت، با  𝑅𝑖ام که گزارش  𝑘اعتماد موجودیت برای گره 
𝑇𝑒(𝑁𝑘) .مشخص شده است 

وزن حاصکککل از تجمیع عوامل زمینه و اعتماد  دهندهنشکککان (1) رابطه
 است. 𝑁𝑘ارائه شده توسط گره  𝑅𝑖موجودیت برای گزارش 

(1) 𝑤𝑘
𝑙,𝑡(𝑅𝑖) =  𝛼(𝑇𝑒(𝑁𝑘) ∗ 𝜇𝑒(𝑅𝑖 , 𝑁𝑘)) +  𝛽( 𝜇𝑙(𝑅𝑖))

+  𝛾(𝜇𝑡(𝑅𝑖))                                           

ست که  𝛼بدیهی ا + 𝛽 + 𝛾 = و با توجه به اهمیت بالاتر اعتماد  1
𝛼رابطه  ، بایدموجودیت نسبت به عوامل زمینه >  𝛽 +  𝛾 .برقرار باشد 

 

ها، برای به بعد از تعیین وزن هر یک از گزارش: هاگزارشادغام 

های مربوط به آن د تمامی گزارشبای دادهدسکککت آوردن اعتمادپذیری 
 با یکدیگر ترکیب شوند. هاآنپدیده با توجه به وزن محاسبه شده برای 

سگرها دارای دقت شیا ح ستند در کاربردهای اینترنت ا های متفاوت ه
ها خواهد بود. با توجه به سکککاز عدم قطعیت در دادهکه این امر زمینه

 اسبمنی دارای عدم قطعیت شیفر برای کاربردها-اینکه نظریه دمپستر
ست، از این نظریه در  ست. Trustyا شده ا ستفاده  ستر ا -در نظریه دمپ

یک موجودیت بازخوردی مبنی بر قابل اعتماد بودن  کههنگامیشکککیفر 
صورت قابل یک پدیده ارائه می ست که این پدیده در  دهد، به این معنا

𝑤𝑘اعتماد بودن موجودیت ) بالا بودن مقدار 
𝑙,𝑡(𝑅𝑖)  ست (، قابل اعتماد ا
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-اعتماد نیست. درواقع نظریه دمپسترو در غیر این صورت لزوماً غیرقابل
 دهد. عدم قطعیت باور و مقبولیت ارائه می بازهشیفر یک 

شان( 2فرمول ) ستفاده ترکیب وزن گزارش دهندهن های مختلف با ا
 .[22] شیفر است-از قانون ترکیب نظریه دمپستر

(2) 𝑤1,2(𝑇) = (𝑤1⨁𝑤2)(𝑇)

=  
∑ 𝑤1

𝑙,𝑡(R) 𝑤2
𝑙,𝑡(𝑅′)𝑅 ∩𝑅′= 𝑇

1 −  ∑ 𝑤1
𝑙,𝑡(R) 𝑤2

𝑙,𝑡(𝑅′)𝑅 ∩𝑅′= ∅

                                           

اعتماد بودن یا وزن قابل کنندهمشکککخص 𝑤1,2(𝑇)( 2در فرمول )
ست که از ترکیب وزن گزارش موردنظر دهیپد دییتأ که به  ′𝑅و  𝑅های ا

اند، به ارائه شککده 𝑙و در مکان  𝑡در زمان  2و گره  1ترتیب توسککط گره 
 دییتأهر دو مبنی بر  ′𝑅و  𝑅های گزارش کهدرصککورتیآید. دسککت می

باشکککند، با پدیده یا قابل اعتماد بودن آن   صکککورت این کسکککر برابر 
𝑤1های عرب وزنحاصل

𝑙,𝑡(𝑅)  و 𝑤2
𝑙,𝑡(𝑅′)  .اشترا   کهدرصورتیاست

شیفر برای نرمال -مخرب ترکیب دمپستر تهی باشد، ′𝑅و  𝑅های گزارش
𝑤1های عرب وزنحاصل کردن برابر

𝑙,𝑡(𝑅)  و 𝑤2
𝑙,𝑡(𝑅′)  ست. به همین ا

یب  بل  𝑤1,2(�̅�)ترت قا یا رد برای غیر  ماد بودن   موردنظر دهیپداعت
شد. همین سبه خواهد  شان 𝑤1,2(𝑈)طور محا  عدم وجود دانش دهندهن

ععیت  ستن و  خواهد بود. با توجه به موردنظر  دهیپدکافی یا حالت ندان
 ، بدیهی اسکککت که حاصکککل جمعآمدهدسکککتبهشکککدن مقادیر  لنرما

𝑤1,2(𝑇)  و𝑤1,2(�̅�)  و𝑤1,2(𝑈)  شانکه به ترتیب صحت،  دهندهن وزن 
ستند، برابر  صحت و عدم وجود دانش کافی در مورد یک پدیده ه عدم 

شان( 2فرمول ) با یک خواهد بود. ستر دهندهن شیفر برای -ترکیب دمپ
های با گزارش گره 𝑤1,2(𝑇)های دو گره اسککت. به همین ترتیب گزارش

های مربوط به پدیده تمامی گزارش درنهایتبعدی ترکیب خواهد شد تا 
یا  کدیگر ترکیب شکککده و اعتمادپذیری داده  پدیده  𝑇𝑑با ی برای این 

 محاسبه گردد.
ستفاده از [ 12در مرجع ] روشی برای هموارسازی نتایج حاصل از ا
شککیفر ارائه شککده اسککت. در این کار یک جریمه برای -نظریه دمپسککتر

تغییرات زیاد در ورودی در نظر گرفته شککده اسککت. این جریمه باید بر 
روی وزن محاسککبه شککده برای هر گزارش یا بازخورد یک موجودیت در 

  کاهش یابد.نهایی  جهینتمورد یک پدیده اعمال شود تا نوسان 
کان وقوع این تغییرات در  کهدرصکککورتی کاربرد، ام به  جه  با تو

( 3دهی، از فرمول )توان پس از وزنها وجود داشککته باشککد، میورودی
ستفاده کرد.  ست آوردن مقدار جریمه و هموار کردن نتیجه ا برای به د

𝑑(𝑅𝑖 , 𝑅𝑖−1) بازخورد متوالی یک  دهندهنشکککان اختلاف دو گزارش یا 
این مقدار نرمال شده است و با عرب در  نهیشیبموجودیت است که به 

شکیل جریمه را می شده ت سبه  . این اختلاف دهدمقدار قبلی وزن محا
ها اسککت. این مقدار جریمه از مقدار وزن اقلیدسککی بین گزارش فاصککله

𝑤𝑘محاسبه شده 
𝑙,𝑡(𝑅𝑖) شود.کسر می 

 

 

 

شان 2شکل  سبه روندنمودار  دهندهن اعتمادپذیری داده در روش  محا
 پیشنهادی است.

 Trustyمحاسبه اعتماد موجودیت در  -3-2-2

هککای متنوعی برای تجمیع اعتمککاد وجود دارد کککه از جملککه روش
های ایسکککتا یا دار )با وزنبه روش جمع وزن توانیم هاآنترین متداول

باور و روش فازی اشککاره کرد. مزیت روش  هینظرپویا(، اسککتنتاب بیزی، 
دار سادگی کارکرد آن است ولی نارسایی آن در این است که جمع وزن

در حضکککور رفتارهای مخرب با درصکککد بالا عملکرد مناسکککبی نخواهند 
فازی در موقعیت هام که داشکککت. روش  ئههای دارای اب یک مقدار  ارا

رهای زبانی، فرآیند عددی دقیق، دشکککوار اسکککت، با اسکککتفاده از متغی
صمیم سهیل میت سب کند و میگیری را ت تواند برای کاربرد اعتماد منا

ور، با هینظرتابع عضویت است. در روش  ارائهاصلی آن،  چالشباشد، اما 
های چنین روشها است. هممشخص کردن جرم باور پایه یکی از چالش

ستر هینظرمبتنی بر  س تر برایشیفر بیش-باور مانند دمپ ت آوردن به د
اعتماد در حالتی که تعامل مسکککتقیم وجود ندارد مورد اسکککتفاده قرار 

 گیرد. می

 
 Trusty: جریان کاری محاسبه اعتمادپذیری داده در 2شکل 

 

اعتماد  محاسکککبهدر کارهای انجام شکککده در اینترنت اشکککیا، برای 
ستقیم با موجودیت های تر از روشوجود دارد، بیش هاآنها که تعامل م

ها در با توجه به اینکه رفتار گره Trustyاسککت. در بیزی اسککتفاده شککده
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کاربردهای  کر شکککده محدود به ارسکککال و ارائه اطلاعات اسکککت؛ برای 
سبه شده در مرجع ] محا [ که مبتنی 23اعتماد موجودیت از روش ارائه 

اسکککت، اسکککتفاده  ریهمیاهای دارای بر یادگیری بیزین برای شکککبکه
شهرت هر یک از موجودیتشده ست. در این روش  ها با توجه به رفتار ا
 شود.در طی زمان یاد گرفته می هاآنقبلی 

ست.  𝑙در این روش  شده ا شهرت در نظر گرفته   مجموعهسطح از 
عضککو اسککت؛ هر یک از  𝑙شککود و دارای نشککان داده میℝ ها با شککهرت

 دهندهنشانبه ترتیب   𝑁𝑓و  𝑁𝑔شود. مشخص می ℝ𝑙سطوح شهرت با 
های غلط ارائه شده توسط گره های صحیح و تعداد گزارشتعداد گزارش

مورد ارزیابی در مورد یک پدیده اسکککت. برای تشکککخیص اینکه آیا یک 
شتباه، از اعتمادپذیری  صحیح بوده یا ا ه ک موردنظر دهیپد دادهگزارش 

 شود. استفاده می در قسمت قبل بررسی شد
( 4سطح شهرت با استفاده از فرمول ) 𝑙در این روش، احتمال هر یک از 

سبه می 𝑃𝑁𝑘شود. در اینجا، محا

𝑡 (𝑟 = ℝ𝑙 ) شان احتمال برابری  دهندهن
ام است و برای  𝑡روزرسانی در زمان به 𝑁𝑘برای گره  ℝ𝑙شهرت با سطح 

شکککود. با توجه به اینکه هریک از سکککطوح این احتمال محاسکککبه می
ماد در به مان Trustyروزرسکککانی اعت 𝑃𝑁𝑘محور اسکککت، ز

𝑡−1(𝑟 = ℝ𝑙 ) 
در  𝑁𝑘احتمال محاسبه شده برای این سطح از شهرت گره  دهندهنشان

 روزرسانی قبلی است.به
در زمککان   𝑁𝑘( احتمککال اینکککه سکککطح شکککهرت گره 4فرمول )

 دهد.باشد را نشان می ℝ𝑙ام برابر با  𝑡روزرسانی به
(4)  

𝑃𝑁𝑘

𝑡 (𝑟 = ℝ𝑙  )

=  
𝑃𝑁𝑘

𝑡−1(𝑟 = ℝ𝑙  )[ℝ𝑙𝜎𝑓
𝑁𝑓(1 − 𝜎𝑓)𝑁𝑔 + (1 − ℝ𝑙)𝜎𝑔

𝑁𝑔(1 − 𝜎𝑔)𝑁𝑓]

∑ 𝑃𝑁𝑘

𝑡−1(𝑟 = ℝ𝑙  )[ℝ𝑙𝜎𝑓
𝑁𝑓(1 − 𝜎𝑓)𝑁𝑔 + (1 − ℝ𝑙)𝜎𝑔

𝑁𝑔(1 − 𝜎𝑔)𝑁𝑓]ℝ𝑙∈ℝ

  

𝑃𝑁𝑘 محاسککبهپس از 

𝑡 (𝑟 = 𝑅𝑒𝑝𝑙 )  برای هر یک از سککطوح شککهرت، با
ستفاده از یک جمع وزن ستند، دار که وزنا شهرت ه سطوح  ها برابر با 

سکککطح شکککهرت همگرا شکککده و اعتماد  𝑙به یکی از  𝑁𝑘مقدار اعتماد 
 محاسککبه نحوه دهندهنشککان( 5شککود. فرمول )موجودیت محاسککبه می

شهرت، برای  سطوح  ستفاده از احتمال هر یک از  اعتماد موجودیت با ا
 است. 𝑁𝑘گره 
(5) 𝑇𝑒(𝑁𝑘) = ∑ 𝑅𝑒𝑝𝑙 . 𝑃𝑁𝑘

𝑡 (𝑟 = 𝑅𝑒𝑝𝑙 ) 
𝑅𝑒𝑝𝑙∈𝑅𝑒𝑝

 

 هاتیموجودبرای تمامی اعتماد موجودیت روزرسکککانی، در هر بار به
محاسکککبه اند که ارائه کردههای جدیدی گیریبه ازای گزارش یا اندازه

روندنمای نشککان دهنده شککیوه محاسککبه اعتماد موجودیت در  شککود.می
 نشان داده شده است. 3شکل 

 مطالعه موردی: محاسبه اعتماد در پارکینگ هوشمند -4

های کلیدی که در شککهر باید مدیریت شککود، امکانات یکی از سککرویس
شمند  ست. برای مدیریت پارکینگ، حسگرهای هو پارکینگ و ترافیک ا

جهت اعلام وععیت فضای اشغال شده  پارکینگنصب در فضای جهت 
ست. هم شده برای به های جمعداده ستیبایمچنین مورد نیاز ا آوری 

 [. 24دست آوردن دید عملی پردازش شوند ]

 مشخصات پارکینگ هوشمند -4-1

 گرحسدر پارکینگ هوشککمند موردنظر، تعدادی جایگاه پار  مجهز به 
ند. علاوبی عدادیه بر این، سکککیم وجود دار که دارای خودرو  ت کاربر 

اند. های سکککیسکککتم در نظر گرفته شکککدهموجودیت عنوانبههسکککتند، 
اند، با ورود/خروب ماشین به/از تعبیه شده گاهیجاگرهایی که در هر حس

داده دودویی موجودیت مرکزی  صکککورتبهجایگاه، تغییر وعکککعیت را 
سیدن به مقصد، با کمک یک اطلاع می  مهبرنادهند. هر کاربر پیش از ر

کاربردی مقصککد خود را مشککخص کرده و درخواسککتی برای پیدا کردن 
سال می سب برای موجودیت مرکزی ار کند. موجودیت جایگاه پار  منا

 سب به همراههای منامرکزی با بررسی این درخواست؛ لیستی از جایگاه
دهد تا کاربر با توجه به ترجیحات خود، را به کاربر ارائه می هاآنویژگی 

سترس سه ویژگی د ، پذیرییک جایگاه را انتخاب کند. در این پژوهش 
های یک جایگاه در نظر گرفته ویژگی عنوانبهایمنی و سکککهولت پار  

 اند.شده

 کاربرد اعتماد در پارکینگ هوشمند -4-2

های بران بدخواهی وجود داشکککته باشکککند که گزارشممکن اسکککت کار
ها ارائه دهند. بنابراین نیاز اسکککت های جایگاهغیرواقعی در مورد ویژگی

 ها محاسبه شود. که اعتماد برای هر یک از موجودیت

 
 Trusty: روندنمای محاسبه اعتماد موجودیت در 3شکل 

ها و علاوه بر عکککرورت وجود اعتماد موجودیت، به دلیل اینکه داده
های های تولید شککده توسککط کاربران در مورد هر یک از ویژگیگزارش
ستناد به جایگاه شند و موجودیت مرکزی با ا ست با ست نادر ها، ممکن ا

ها اسکککتنتاب انجام های جایگاهها در مورد کیفیت ویژگیهمین گزارش
های استنتاب شده توسط موجودیت است تا اعتماد به داده دهد، نیازمی

های مرکزی محاسککبه شککود. اعتمادپذیری داده باید برای تمامی ویژگی



 . . . ارائه روشی نوین برای محاسبه اعتماد در                                                             1399، تابستان 2، شماره 50مهندسی برق دانشگاه تبریز، جلد مجله /  750

 

Tabriz Journal of Electrical Engineering, vol. 50, no. 2, summer 2020                                                                                                             Serial no. 92 

سناریو  شود. مدل رفتاری کاربران بدخواه در این  سبه  یک جایگاه محا
تری وآمد بیشبه این صککورت اسککت که این کاربران در نواحی که رفت

تر، رفتار بهتری دارند ا یافتن جای پار  سککریعدارند، برای حفظ نظم ی
ولی در سکککایر نواحی، همواره رفتار خصکککمانه داشکککته و بازخوردهای 

 دهند.غیرواقعی می

 در محاسبه اعتماد یانهیزماطلاعات  -4-3

مل  ناریو عوا کان و  یانهیزمدر این سککک یت در  یهایژگیوم موجود
محاسبه مکان  یاعابطهتابع . رندیگیممحاسبه اعتماد مورد استفاده قرار 

 ( نشان داده شده است.6در فرمول ) 𝑁𝑘توسط کاربر  𝑅𝑖برای گزارش 
(6) 𝜇𝑙(𝑅𝑖 , 𝑁𝑘) = {

1    , 𝑙 ∈ ℎ𝑜𝑚𝑒(𝑁𝑘)
0.2,          𝑙 ∉ ℎ𝑜𝑚𝑒(𝑁𝑘)

     

شمند  سناریو پارکینگ هو  صورتبهعامل ویژگی موجودیت برای 
ساس نوع  ست که در آن کاربران بر ا شده ا یگواهیک ماتریس تعریف 

ت اند و موجودیبندی شدهو ابعاد ماشین خود به پنج کلاس تقسیم نامه
های متفاوتی خواهند هر کلاس، که همان کاربران هستند؛ دارای ویژگی

ویژگی موجودیت در سککناریو  یانهیزمعامل  دهندهنشککان 3جدول  بود.
که باید در رابطه با تنظیم مقادیر  یانکته هوشکککمند اسکککت.پارکینگ 

روش پیشککنهادی به آن توجه داشککت  یانهیزمعددی برای پارامترهای 
سناریوی کاربردی که قرار به  ست که فرض بر این بوده که در هر  این ا

شد،  ستفاده از راهکار پیشنهادی با ساس  توانیما سب را بر ا مقادیر منا
به نحو دانش موجود در حو طه و نیز کسکککب آراء افراد خبره  زه مربو

تجربی تعیین نمود. کلیت و چارچوب روش پیشکککنهادی فارغ از مقادیر 
اسکککت و در عمل، تنها نیاز به  کارگیریبهپارامترهای ثابت آن، قابل 

 .باشدیم هاآنتعیین موردی 
 

 موجودیت یهایژگیو یانهیزمعامل  یهاکلاس: 3جدول 

 سهولت پار  ایمنی پذیریدسترس 

 8/0 8/0 8/0 1کلاس 

 1 8/0 8/0 2کلاس 

 6/0 8/0 8/0 3کلاس 

 6/0 6/0 8/0 4کلاس

 6/0 1 1 5کلاس

در قدم بعدی باید عکککرایب تابع تشککککیل وزن اعتمادپذیری داده 
( نشان 7مشخص شود. تابع تشکیل وزن اعتمادپذیری داده در فرمول )

 داده شده است.
(7) 𝑤𝑘(𝑅𝑖) =  0.7 ∗ (𝑇𝑒(𝑁𝑘) ∗ 𝜇𝑒(𝑅𝑖 , 𝑁𝑘)) +  0.3

∗ ( 𝜇𝑙(𝑅𝑖 , 𝑁𝑘)) 

 محاسبه اعتماد موجودیت -4-4

اعتماد موجودیت در روش پیشنهادی از یک روش مبتنی  محاسبهبرای 
بر یادگیری بیزی استفاده شده است که سطوح مختلفی از شهرت را در 

 شککدهگیرد. در این سککناریو، سککه سککطح شککهرت در نظر گرفته نظر می
شهرت بالا که  ست:  ست برابر با  منزلهبها قابل اعتماد بودن موجودیت ا

اعتماد بودن موجودیت اسککت غیرقابل منزلهبه، شککهرت پایین که 95/0

ست حالت بی دهندهنشکانو شکهرت متوسکط که  05/0برابر با  طرفی ا
 در نظر گرفته شده است. 50/0برابر با 

 ارزیابی و تحلیل نتایج -5

شبیهدر این بخش با  شمند، انجام  سناریوی پارکینگ هو  یکارایسازی 
Trusty  برای رسکککیدن به این هدف از یک ردیگیممورد ارزیابی قرار .
استفاده شده و روش پیشنهادی  MATLAB افزارنرمساز مبتنی بر شبیه

که صحت  خروجی [ مقایسه شده است.9با روش ارائه شده در مرجع ]
یابی قرار می ماد موجودیت آن مورد ارز پذیری داده و اعت ماد گیرد، اعت

ستفاده از روش  سبه شده با ا ست. اعتمادپذیری داده برای  Trustyمحا ا
سه ویژگی جایگاه سبه میهر یک از  شود. اعتماد موجودیت نیز ها محا

رفتار از موجودیتهای خوشبرای کاربران محاسککبه شککده تا موجودیت
بار برای هر آزمایش  33نتایج با تکرار  های مخرب تشخیص داده شوند.

پارامترهای مورد اسککتفاده در  ند.اآمدهدسککتبه %95اطمینان  بازهو در 
سناریوی پارکینگ هوشمند برای روش پیشنهادی و روش شبیه سازی 

 ارائه شده است. 4مقایسه در جدول 
 

 سازیشبیه: پارامترهای 4جدول 
 مقدار متغیر

 40 تعداد کاربرها

 100 هاتعداد جایگاه

 4 هاتعداد ناحیه

 [%70-0] درصد کاربرهای مخرب

 [%20-0] های غیرامندرصد جایگاه

 [%30-0] های دشوار برای پار درصد جایگاه

 [%20-0] گر مختلهای دارای حسدرصد جایگاه

 6/0 اعتماد آستانه

 50 های اعتمادروزرسانیتعداد به

 𝝈𝒈 2/0و  𝝈𝒇مقدار 

 𝛂 7/0مقدار 

 𝛃 3/0مقدار

 Trustyنمایش صحت کارکرد  -5-1

هدف از این آزمایش، نمایش صکککحت کارکرد روش پیشکککنهادی بدون 
های حضکککور رفتارهای مخرب و با فرض مناسکککب بودن تمامی جایگاه

پار  اسکککت. به این منظور، نمودارهای مربوط به اعتماد موجودیت و 
اعتماد  4اسککت. در شکککل محاسککبه شککده، آورده شککده دادهاعتماده 

رفتار اسککت نشککان داده های خوشموجودیت که همان اعتماد ماشککین
ست شده شین 4شکل  .ا شان دهنده میانگین اعتماد تمامی ما های ن
ست. مقدار اولیه اعتماد برای تمامی گره رفتارخوش ستم ا  50/0ها سی

، در شودیممشاهده  4در شکل  هطورکهماندر نظر گرفته شده است. 
حالتی که هیچ رفتار مخربی وجود ندارد اعتماد محاسکککبه شکککده برای 

 شود.همگرا می 95/0به  5/0ها از مقدار ماشین
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 ها بدون حضور رفتارهای مخرباعتماد ماشین: 4شکل 

 تأثیر رفتارهای مخرب بر همگرایی اعتماد -5-2

مایش عملکرد روش  مایش، ن هادی در حضکککور هدف از این آز پیشکککن
رفتککارهککای مخرب و میزان دقککت همگرایی روش بککا در نظر گرفتن 
رفتارهای مخرب اسککت. به این منظور، با در نظر گرفتن میزان متفاوتی 

های مخرب و هم تار با در نظر گراز رف فاوتی از چنین  فتن میزان مت
گر دارای نقص، دشکککوار نامناسکککب )غیرامن، مجهز به حس هایجایگاه

 به بررسی کارکرد روش پیشنهادی پرداخته شده است. ی پار (برا

 اعتماد موجودیت -5-2-1

ماد موجود نیدر ا مت اعت تار و خوش یهانیماشککک یبرا تیقسککک رف
ش ست. نتا یهانیما شده ا سبه  شده در ا جیمخرب محا شان داده   نین

 %10نامناسککب هسککتند و  هاگاهیاز جا %30که  یحالت یقسککمت، به ازا
ش %70 یال ستبهرفتار مخرب دارند،  هانیاز ما ست آمدهد  5 شکل. ا

شان ش دهندهن ضور رفتارهاخوش یهانیاعتماد ما مخرب  یرفتار در ح
 است.

شکل  ستم وجود دارد،  %50، تا زمانی که 5در  سی رفتار مخرب در 
که سکککطح  95/0به مقدار  قاًیدقرفتار های خوشمقدار اعتماد ماشکککین

شککود. در حالتی که ده اسککت همگرا میبالای اعتماد در نظر گرفته شکک
همگرا  9/0به مقداری بالاتر از  فتار مخرب در سیستم وجود دارد،ر 70%
حضککور شککود که قابل قبول اسککت. دلیل اینکه روش پیشککنهادی در می

شترین تعداد  ستیبهنیز مقدار اعتماد را  مخرب یهاگرهبی سب در ه محا
پارامترهای می در نظر گرفته  𝜎𝑔و  𝜎𝑓کند، تنظیمی اسکککت که برای 

ست. اگر مقدار شده شتر از مقدار تعیین 𝜎𝑔و  𝜎𝑓ا شند، به این بی شده با
معنا اسککت که احتمال خطای مثبت کا ب و منفی کا ب در تشککخیص 

ها بیشکککتر اسکککت، بنابراین اعتماد موجودیت به مقدار صکککحت گزارش
 کمتری همگرا خواهد شد.

های مخرب اعتماد ماشین دهندهننشا 6با شرایط  کر شده، شکل 
رفتار  %50تا حالتی که  6در حضککور رفتارهای مخرب اسککت. در شکککل 

به  قاًیدقهای مخرب مخرب در سیستم وجود دارد، مقدار اعتماد ماشین
که سککطح پایین اعتماد در نظر گرفته شککده اسککت همگرا  05/0مقدار 

د دارد، به رفتار مخرب در سککیسککتم وجو %70شککود. در حالتی که می
 شود که قابل قبول است.همگرا می 1/0تر از مقداری کم

 اعتمادپذیری داده -5-2-2

شده  سه ویژگی در نظر گرفته  سمت اعتمادپذیری داده برای  در این ق
 دهندهنشککانها، یک نمودار شککود. برای هر یک از ویژگیمحاسککبه می

 ا دارند، وهایی که این ویژگی راعتماد به وجود این ویژگی، برای جایگاه
ندهنشککککانیک نمودار  به وجود این ویژگی، برای بی ده مادی  اعت

هایی که این ویژگی را ندارند، در نظر گرفته شککده اسککت. نتایج جایگاه
ها نامناسککب هسککتند و از جایگاه %30این قسککمت، به ازای حالتی که 

 .است آمدهدستبهتار مخرب دارند، ها رفاز ماشین %70الی  10%
کل  ندهنشکککان 7شککک پذیری داده ویژگی ایمنی برای  ده ماد اعت

شکل جایگاه ست. با توجه به  ضور رفتارهای مخرب ا ، 7های امن در ح
محاسکککبه شکککده برای ویژگی ایمنی  دادهمقدار همگرایی اعتمادپذیری 

ستم، جایگاه سی ضور رفتارهای مخرب در  صد ح های امن با افزایش در
یدا می ند. در بیشکاهش پ لک حا با ترین  های مخرب یعنی  تار ت رف

ضور  ست. با توجه  8/0رفتار مخرب مقدار همگرایی نزدیک به  %70ح ا
اسکککت  6/0در نظر گرفته شکککده برای اعتماد برابر با  آسکککتانهبه اینکه 

اعتمادپذیری داده برای این ویژگی کارکرد  محاسکککبهتوان گفت که می
 مناسبی در حضور رفتارهای مخرب دارد.

 
 در حضور رفتارهای مخرب رفتارخوش یهانیماش: اعتماد 5شکل 

 
 های بدرفتار در حضور رفتارهای مخرب: اعتماد ماشین6شکل 
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های امن در : اعتمادپذیری داده ویژگی ایمنی برای جایگاه7شکل 

 حضور رفتارهای مخرب

 
های ناامن در : اعتمادپذیری داده ویژگی ایمنی برای جایگاه8شکل 

 حضور رفتارهای مخرب

کل  ندهنشکککان 8شککک پذیری داده ویژگی ایمنی برای  ده ماد اعت
ست. جایگاه شکل های ناامن در حضور رفتارهای مخرب ا ، 8با توجه به 

قدار همگرایی بی به شککککده برای ویژگی ایمنی م حاسککک مادی م اعت
ستم، جایگاه سی های ناامن با افزایش درصد حضور رفتارهای مخرب در 

یدا  ند. در بیشمیکاهش پ های مخرب ک تار لت رف حا قدار ترین  م
ست. 75/0همگرایی نزدیک به  ستانهبا توجه به اینکه  ا در نظر گرفته  آ

با   محاسکککبهتوان گفت که اسکککت می 6/0شکککده برای اعتماد برابر 
اعتمادپذیری داده برای این ویژگی کارکرد مناسبی در حضور رفتارهای 

 مخرب دارد.
سترسدومین ویژگی مورد ب سی د ست.رر  9شکل  پذیری جایگاه ا

شان سترس دهندهن  هایپذیری برای جایگاهاعتمادپذیری داده ویژگی د
با توجه به  گرهای سالم در حضور رفتارهای مخرب است.مجهز به حس

شده برای ویژگی  داده، مقدار همگرایی اعتمادپذیری 9شکل  سبه  محا
گرهای سککالم با افزایش های مجهز به حسپذیری برای جایگاهدسککترس

در  کند.درصککد حضککور رفتارهای مخرب در سککیسککتم، کاهش پیدا می
با حضکککور بیش رفتار مخرب  %70ترین حالت رفتارهای مخرب یعنی 

در نظر  آسککتانهاسککت؛ با توجه به اینکه  8/0مقدار همگرایی نزدیک به 
 محاسککبهتوان گفت که اسککت می 6/0گرفته شککده برای اعتماد برابر با 

اعتمادپذیری داده برای این ویژگی کارکرد مناسبی در حضور رفتارهای 
 مخرب دارد.

 
های پذیری برای جایگاه: اعتمادپذیری داده ویژگی دسترس9شکل 

 گرهای سالم در حضور رفتارهای مخربمجهز به حس

پذیری اعتمادپذیری داده ویژگی دسککترس دهندهنشککان 10شکککل 
گاه جای به برای  تارهای حسهای مجهز  گرهای معیوب در حضکککور رف
 مخرب است.

 
های پذیری برای جایگاه: اعتمادپذیری داده ویژگی دسترس10شکل 

 گرهای معیوب در حضور رفتارهای مخربمجهز به حس

اعتمادی محاسککبه شککده ، مقدار همگرایی بی10با توجه به شکککل 
سترس یوب با گرهای معهای مجهز به حسپذیری جایگاهبرای ویژگی د

. کندافزایش درصد حضور رفتارهای مخرب در سیستم، کاهش پیدا می
 65/0ترین حالت رفتارهای مخرب مقدار همگرایی نزدیک به در بیش

ست؛ با توجه به اینکه  ستانها شده برای اعتماد برابر با  آ در نظر گرفته 
اعتمادپذیری داده برای این ویژگی  محاسبهتوان گفت که است می 6/0
 رکرد مناسبی در حضور رفتارهای مخرب دارد.کا

ست. سهولت پار  در جایگاه ا شکل  سومین ویژگی مورد بررسی، 
ندهنشککککان 11 پذیری داده ویژگی  ده ماد پار  اعت لت  برای سکککهو

ستاندارد در حضور رفتارهای مخرب است.  اندازههای با جایگاه با توجه ا
حاسککبه شککده برای م داده، مقدار همگرایی اعتمادپذیری 11به شکککل 

اسکککتاندارد با افزایش  اندازههای با ویژگی سکککهولت پار  برای جایگاه
کند. در درصککد حضککور رفتارهای مخرب در سککیسککتم، کاهش پیدا می
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ست؛  8/0ترین حالت رفتارهای مخرب مقدار همگرایی نزدیک به بیش ا
 6/0در نظر گرفته شکککده برای اعتماد برابر با  آسکککتانهبا توجه به اینکه 

اعتمادپذیری داده برای این ویژگی  محاسکککبهتوان گفت که اسکککت می
 کارکرد مناسبی در حضور رفتارهای مخرب دارد.

 
های با : اعتمادپذیری داده ویژگی سهولت پارک برای جایگاه11شکل 

 استاندارد در حضور رفتارهای مخرب اندازه

اعتمادپذیری داده ویژگی سهولت پار  برای  دهندهنشان 12شکل 
با غیراسککتاندارد در حضککور رفتارهای مخرب اسککت.  اندازههای با جایگاه

اعتمادی محاسککبه شککده برای ، مقدار همگرایی بی12توجه به شکککل 
غیراستاندارد با افزایش درصد  اندازههای با ویژگی سهولت پار  جایگاه

ستم، ک سی ضور رفتارهای مخرب در   ترینکند. در بیشاهش پیدا میح
ست؛ با توجه به  8/0حالت رفتارهای مخرب مقدار همگرایی نزدیک به  ا

ستانه شده برای اعتماد  آ توان گفت که می (6/0برابر با )در نظر گرفته 
سبه ضور  محا سبی در ح اعتمادپذیری داده برای این ویژگی کارکرد منا

 رفتارهای مخرب دارد.

 پذیری اعتماد موجودیت با تغییر رفتار بررسی تطبیق -5-3

 اعتماد محاسککبهپذیری یک روش یکی از پارامترهایی که میزان انعطاف
پذیری آن با تغییر شخصیت است؛ به کند، میزان تطبیقرا مشخص می

که گره  نا  به خوش موردنظراین مع تار خود را از مخرب  یا رف تار و  رف
این تطبیق و دقت مدل محاسکککبه اعتماد سکککرعت برعکس تغییر دهد. 

ستقیم دارند.  سبت م تار رفبه این منظور، در این بخش یک گره خوشن
روزرسانی، مرتبه به 10بعد از گذشت  باریکدر نظر گرفته شده است که 

 30پس از گذشت  باریکروزرسانی و مرتبه به 20پس از گذشت  باریک
ست. شکل روزرسانی به یک گره مخرب تمرتبه به غییر شخصیت داده ا

ندهنشککککان 13 با تغییر میزان تطبیق ده یت  ماد موجود پذیری اعت
 شخصیت است.

مرتبه  10، در حالتی که تغییر رفتار پس از 13با توجه به شککککل
صورت میبه سانی  سانبهدر  سرعتبهگیرد، روزر ر بعدی این تغیی یروزر

تر رفتار تشخیص داده شده و مقدار اعتماد با کاهش به یک سطح پایین
سط) سطح متو سدیم( 5/0یعنی  . این آزمایش برای حالاتی که تغییر ر

روزرسککانی صککورت بگیرند مرتبه به 30مرتبه و پس از  20رفتار پس از 
شکل  ست. با توجه به  شده ا ییر رفتار، ، با افزایش زمان تغ13نیز تکرار 

مان بیش با این تغییر تری طول میمدت ز ماد  قدار اعت تا م کشکککد 
 حوهنشککخصککیت تطبیق پیدا کند. دلیل این اختلاف در زمان تطبیق، 

اعتماد موجودیت است. در روش محاسبه اعتماد،  محاسبهکارکرد روش 
سطح به یک نزدیکبا هر بار به سانی، احتمال یک  ن شود؛ ایتر میروزر

روزرسککانی به صککفر عناسککت که احتمال دو سککطح دیگر در هر بهبدان م
سانیبهبار  20شوند. بنابراین در مورد تر مینزدیک شتری روزر ، زمان بی

لازم اسککت تا به احتمال مربوط به یک سککطح اعتماد جدید برسککیم. با 
ستبهنتایج  سبه اعتماد موجودیت ارائه می آمدهد توان گفت، روش محا

 پذیر است.ها تطبیقبا تغییر شخصیت گره Trustyشده در 

 
های با : اعتمادپذیری داده ویژگی سهولت پارک برای جایگاه12شکل 

 غیراستاندارد در حضور رفتارهای مخرب اندازه

 
 : میزان تطبیق پذیری اعتماد موجودیت با تغییر شخصیت13شکل 

 هاروشبا سایر  Trustyمقایسه  -5-4

پارکینگ هوشککمند با اسککتفاده از روش ارائه در این آزمایش، سککناریوی 
ا سازی بشده و نتایج حاصل از شبیه سازیپیاده[ نیز 9شده در مرجع ]

 14در شکل  مقایسه شده است. Trustyاعتماد در روش  محاسبهنتایج 
های مخرب در حضککور رفتارهای مخرب توسککط هر دو روش اعتماد گره

 است.محاسبه شده و مورد مقایسه قرار گرفته 
گره مخرب  %70حتی در حالتی که  Trusty، 14با توجه به شکککل 

در سیستم وجود دارد، عملکرد مناسبی خواهد داشت. با افرایش درصد 
ستم، در حالتی که این مقدار به گره سی سد؛ می %50های مخرب در  ر
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خواهد بود و  6/0[ نزدیک به 9مقدار همگرایی اعتماد در روش مرجع ]
صد گرهدر حالتی که د ستم به ر سی سد؛ مقدار می %70های مخرب  ر

 دهندهنشانرسد که می 8/0اعتماد به نزدیک  آستانههمگرایی بالاتر از 
 کارکرد غیر مناسب این روش در حضور رفتارهای مخرب است.

 
 [9و روش مرجع ] Trusty: مقایسه اعتماد موجودیت 14شکل 

 

 
در  [20مرجع ]و روش  Trustyمقایسه اعتمادپذیری داده : 15شکل 

 حضور رفتارهای مخرب

کل  پار  برای  15در شککک لت  پذیری داده ویژگی سکککهو ماد اعت
ستاندارد، در حضور رفتارهای مخرب توسط هر دو  اندازههای با جایگاه ا

حتی  Trusty، 15روش مورد مقایسه قرار گرفته است. با توجه به شکل 
ستم عملکر %70در حضور  سی شت. گره مخرب در  سبی خواهد دا د منا

مقدار همگرایی در  %50های مخرب در سیستم به با افزایش درصد گره
خواهد بود  5/0تر آمده و نزدیک به اعتماد نیز پایین آستانه[ از 9روش ]

 دهندهنشککانرسککد که می 4/0مخرب به  گرهدرصککد  %70و در حالت 
در حضور رفتارهای  Trustyکارکرد غیر مناسب این روش در مقایسه با 

 مخرب است.

 گیرینتیجه -6

اعتماد برای کاربرد در اینترنت  محاسککبهیک روش  ارائهدر این مقاله به 
شده شیا پرداخته  ست که علاوه بر ا سبها ها اعتماد برای موجودیت محا

های تولید شکککده را نیز محاسکککبه در یک کاربرد، اعتمادپذیری داده

کند. روش پیشکککنهادی برای محاسکککبه اعتماد، یک رویکرد ترکیبی می
شکککفر برای ترکیب اعتماد -اسکککت که از قانون ترکیب نظریه دمپسکککتر

. برای محاسککبه اعتماد کندیمموجودیت و اعتمادپذیری داده اسککتفاده 
به  حاسککک یادگیری بیزی و برای م یک روش مبتنی بر  یت از  موجود

عملکرد استفاده شده است.  هاگزارش دارزنواعتمادپذیری داده از جمع 
موجود در سککناریوی  یهاروشمناسککب روش پیشککنهادی در قیاس با 

شده  شی رویکرد ارائه  شان دهنده اثربخ شمند ن کاربردی پارکینگ هو
 است. 
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