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امروزه حملات به  .دهندیم لیرا تشک منع خدمتدرصد از کل حملات  60حدود  ،کاربرد هیدر لا منعقدحملات  IMPERVA طبق گزارش ده:یچک

مربوط به منطق(  یهایریپذبیآس) وکار کسب هیلا یهایریپذبیآس ییبه شناساقادر  یریپذبیآس لیتحل یابزارها. اندکسب و کار منتقل شده هیلا
در مقابل حملات  وب یکاربردکسب و کار برنامه هیلا یریپذبیآس ییشناسا یبرا اهیراهکار جعبه س قیتحق نی. در استندین وب یکاربردبرنامه

 یلابیخدمت سدر برابر حملات منعوب  یبردکاربرنامه یآورتاب یابیارز BLDASTهدف  .میدهیم شنهادیپ BLDASTرا با نام  یلابیس خدمتمنع
 کندیرا انتخاب م نیکسب و کار سنگ یندهایسپس فرا دینمایرا استخراج م برنامهکسب و کار  یندهایابتدا فرا BLDAST. است کسب وکار هیدر لا

قادر  BLDASTنشان داد،  معروف یکاربردچهار برنامه یبر رو هاشی. آزماکندیکار را اجرا م وکسب  هیخدمت لاآزمون منع یویسنار ،تیو در نها
تواند با یه کسب و کار میمهاجم در حملات لا که مینشان داد نیکند. علاوه بر ا ییها را شناسابرنامه نیکسب و کار ا هیلا یهایریپذبیاست آس

 اریبس وکار کسب هیحملات لان یستم هدف را شکست دهد. بنابرای، سگرید یهاهیبا حملات لا اسیدر قک در صد از منابع خود یمصرف تنها 
 حملات است. نیدر برابر ا یکاربردیهابرنامه یریپذبیآس ییقادر به شناسا BLDASTخطرناک هستند که 

 .خدمتآزمون منع ویسنار ،کسب و کار ندیکسب و کار، فرا هیلا اه،یآزمون جعبه س: یدیکل یهاواژه
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Abstract: According to IMPERVA report, application layer DoS attacks have involved about 60 percent of total DoS attacks. Today, 

attacks have been transferred to the business layer. Web application vulnerability scanners cannot detect business logic vulnerabilities 

(vulnerabilities related to logic). This paper presents BLDAST, A dynamic and black-box vulnerability analysis approach that identify 

business logic vulnerabilities of a web application against flooding DoS attacks. BLDAST assesses web application resiliency against 

flooding DoS attacks in the business layer. BLDAST first extracts business logic processes of a web application. Business logic 

processes with high overload are selected and finally, based on selected processes, BLDAST runs business layer DoS test scenarios. 

The evaluation conducted on four well-known open source web applications shows that BLDAST is able to detect business logic 

vulnerabilities. In addition, we show that an attacker in business logic attacks can exhaust target by consuming only one percent of his 

resources in comparison to other layers attacks. Therefore, business logic attacks are very dangerous and BLDAST is able to identify 

vulnerable web applications against these attacks. 

Keywords: Black-box testing, Business layer, Business logic process, DoS test Scenario. 

 

 28/07/1396 خ ارسال مقاله:یتار
 02/12/1396 خ اصلاح مقاله:یتار
 17/02/1397 رش مقاله:یخ پذیتار

 یرضا نوروزیسنده مسئول: علینام نو
تیاطلاعات، ارتباطات و امن یفناور مجتمع - مالک اشتر یدانشگاه صنعت –تهران  -ران یسنده مسئول: اینو ینشان



 آوری برنامه کاربردی وب . . .ارزیابی تاب                                                     1398زمستان  ،4شماره  ،49جلد ز، یبرق دانشگاه تبر یمهندس مجله/  1758

 

Tabriz Journal of Electrical Engineering, vol. XX, no. XX   Serial no. XX 

 

 مقدمه -1

روش ارائه خدمت به کاربران است.  نیتروب ساده یکاربرد یهابرنامه
 را به یکاربرد یهابرنامه تیامن ،یکاربرد یهاروزافزون به برنامه ازین

 %40حدود  زنیاست. طبق گزارش وراکرده لیموضوعات پرطرفدار تبد
 یکاربرد یهاحملات برنامه لیبه دل 2016در سال  یتیامن یرخدادهااز 
 منبع رخنه داده کیوب رتبه  یکاربرد یهاحملات برنامه .اندبوده بو

 یبآسحوزه وب، اغلب  یهایریپذبیرا دارند. آس زنیدر گزارش ورا
. در [1شوند ]یرا شامل م 1CVEداده گاهیگزارش شده در پا یهایریپذ

 یهاسال بهنسبت  %5/35حدود  یتیامن یهاتعداد رخنه 2015سال 
 یکاربرد یهاحملات، به برنامه نیاست و اغلب ا افتهی شیگذشته افزا

یریپذبی[. آس2] اندصورت گرفته یو پزشک کیتجارت الکترون ،ینظام
اند که شده یبندرتبهقدرتمند  یهایریپذبیدر دسته آس یمنطق یها
 [.1] دهندیقرار م ریتأثرا تحت  یکاربرد یهابرنامه تیامن

قادر به  ل عدم فهم منطق برنامه،یبه دل خودکار، یشگرهایپو
 ونهگنی. استندیمنطق کسب و کار برنامه ن یهایریپذبیآس ییشناسا

 یتکهستند و م ییقابل شناسا یآزمون دست قیتنها از طر هاپذیرییبآس
 یهایریپذبیآس ییگر هستند. شناساآزمون فرد و مهارت تیبر خلاق

ا ر یادیسخت است و در صورت سوء استفاده، خسارت ز اریبس یمنطق
 [.1] گذاردیم یجابه

[. فهم 3وجود ندارد ] یمنطق یهایریپذبیآس یبرا یرسم فیتعر
 نیبنابرا استخودکار دشوار  یابزارها یبرا ،یبرنامه کاربرد منطق
 ییازآنجاآزمونگر است و فرد  بر عهده یمنطق یهایریپذبیآس ییشناسا
 ییاست، شناسا یمختص برنامه کاربرد ،یمنطق یهایریپذبیکه آس

 است.دشوار  ها،یریپذبینوع آس نیا
و رفتار  یندارند که حالات داخل یمستند رسم یکاربرد یهابرنامه

 ییاشناس ،یمستند نیکنند. عدم وجود چن فیمورد انتظار کاربر را توص
افزودن است. به عنوان مثال  کردهرا دشوار  یمنطق یهایریپذبیآس

 یهابرنامهمعمول  یژگیو کی ،دیسبد خربه خاص  یکالا کی مکرر
 کی ،فیباره از کد تخف نیاست اما استفاده چند کیالکترون دیخر
را  ویدو سنار نیتفاوت ا یانسان به راحت کیاست.  یمنطق یریپذبیآس

ب مدل مناس کیبدون داشتن  شگریپو کیکه  یدر صورت شودیمتوجه م
 [.3] ستین ویدو سنار نیا کیقادر به تفک ،یبرنامه کاربرد یبرا

 یمنطق یهایریپذبیخودکار آس ییشناسا یبرا ییهاقیتحق راًیاخ

 ،کوچک یهابرنامه یها براروشن یا متأسفانه[. 4-6است ]انجام شده

ل مد دیتول یبرا یکد منبع برنامه کاربرد ،نیکاربرد دارند. علاوه برا

[. 3نمود ] دیرا تول مناسب از برنامه لازم است تا بتوان موارد آزمون

 ینطقم یریپذبیآس ییشناسا یکار برادخو به ابزار ازیامروزه ن نیبنابرا

یریپذبیآس ،یمنطق یهایریپذبیبه آس قیتحق نیملموس است. در ا

 .شودیکسب وکار گفته م هیلا یها
[. 7وجود دارد ] دیتهد کیبه عنوان  حمله منع خدمت همچنان

 2OSIمدل  نییپا یهاهیگذشته از لا یهاسال یحملات منع خدمت درط
 هیاند. امروزه حملات به لاکاربرد منتقل شده هیبالا و لا هاییهلاسمت  هب

 مدل یدر بالا یاهیاند که در واقع به عنوان لاکسب و کار منتقل شده
OSI خدمت توسط مهاجم ارتقا حملات منع .[8است ]در نظر گرفته شده
سازد یه کسب و کار، مهاجم را قادر میبه لا OSIن مدل ییپا یهاهیاز لا

 لیبه دل را فراهم آورد. یتر، حملات مخربیتا با صرف توان کمتر
 دشواتر است.ز یننوع حملات  نیا ییشناسا ،کمتر یدیتول کیتراف

منجر به اتلاف منابع در  کسب و کار هیخدمت در لاعمن حملات
تعداد  ای کی. به طور معمول مهاجم با ارسال شودیم یقربان ستمیس

در منابع  رمعمولیغ یبار محاسبات اعمال درخواست، منجر به یکم
. حملات شودیم رهیمانند پردازنده، حافظه و غ یقربان ستمیس

 .ستندین میبدخواه و حج کیتراف یکسب وکار دارا هیخدمت در لامنع
ب کس هیخدمت در لابه حملات منع ریپذبیآس یدر واقع برنامه کاربرد

 جهمتو ،دهندگانمتاسفانه توسعه یخود را دارد ول یعیوکار، عملکرد طب
 یاصل لیدل ستند.یخدمت نکد برنامه، درمقابل حملات منع یریپذبیآس

 یاز خطا یاست و ناش برنامه ینقص در طراح ،یریپذبیآس نگونهیا
 .ستین یسینوبرنامه

در برابر حملات  وب یبرنامه کاربرد 3یآورتاب قیتحق نیا در
منظور  نی. بدگرددیم یابیکسب و کار ارز هیدر لا یلابیخدمت سمنع

ار کسب وک هیبرنامه در لا یایپو یتیآزمون امن یبرا اهیراهکار جعبه س
شود. یده مینام 4BLDASTبه اختصار  راهکارن یا. میدهیم شنهادیرا پ

BLDAST وب در  یکسب و کار برنامه کاربرد هیلا یهایریپذبیآس
آزمون  یوهای. سنارکندیم ییرا شناسا یلابیخدمت سمقابل حملات منع

مطلع  یگر، کسب و کار برنامه کاربردیا به عبارت دینه یاز زم ،یشنهادیپ
به کار رفته در برنامه است و  یفنّاورروش ارائه شده، مستقل از  هستند.

نشان  نی. علاوه بر اپردازدیم یریپذبیآس ییبه صورت خودکار به شناسا
 زتریدآمیتهد توانندیکسب و کار، م هیلا یهایریپذبیآس شودیداده م
 یاجرا یتوان مهاجم برا رایباشند ز هاهیلا ریسا یهایریپذبیاز آس

حملات  یاجرا یصدم توان برا کیکسب و کار در حدود  هیحملات لا
مال اع یستم مهاجم برایزان مصرف منابع سیمنظور از توان م است. گرید

 حملات است.
 عبارتند از: قیتحق نیموجود در ا یهاینوآور

ب کس هیکسب و کار، حمله لا هیلا پذیرییبآس فیتعر .1
 کسب و کار هیو کار و حمله منع خدمت در لا

هبرنام یایپو یتیآزمون امن یبرا اهیارائه راهکار جعبه س .2
 یهایریپذبیآس ییوب به منظور شناسا یکاربرد یها
 یلابیخدمت سدر برابر حملات منع کسب و کار هیلا

 اسیکسب و کار در ق هیخطرناک بودن حملات لا اثبات .3
درصد  کیصرف تنها  لیبه دل گرید یهاهیبا حملات لا

 هدف ستمیشکست دادن س یمنابع برااز 
موضوع و پژوهش اتیبر ادب یبه مرور 2در بخش  قیتحق نیا در

نیکسب و کار و هم هیلا یریپذ بیآس فیتعر 3مرتبط، در بخش  یها
 تیو در نها یابیو ارز یسازادهیپ 4در بخش  ،یشنهادیروش پ طور

 .شودیم انیب یریگجهینت
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 قات مرتبطیات موضوع و تحقیبر ادب یمرور -2

کند. در واقع هم یرا مشخص م یمنطق برنامه کاربرد ه کسب و کار،یلا
ن و یها سر و کار دارد و هم با قوانت دادهیریبا استخراج، پردازش و مد

ا ر یورود یهادادهن ی. علاوه برایکسب و کار برنامه کاربرد یهااستیس
ه کسب و کار در یگاه لایجا 1شکل [. در1کند ]یم یز اعتبار سنجین

 است.شده نشان داده یبرنامه کاربرد

 

 [1] یه برنامه کاربردیسه لا یمعمار :1شکل 

 

ن کسب و کار را مورد یه کسب و کار است که قوانیه دوم، لایلا
 هیار لایش را در اختیه نمایاز لا یافتیدر یهادادهدهد و یقرار مپردازش 

ار یاخت افت داده از کاربر، داده دریدهد. بعد از دریداده قرار م یابیدست
 یاجرا ین داده برایاز ا یرد. برنامه کاربردیگیه کسب و کار قرار میلا

ن یندچ یاند کسب و کار داریکند. هر فرایند کسب و کار استفاده میفرا
ندها یاجرا شود و ممکن است فرا یب مقتضید به ترتیمرحله است که با
 با هم در تعامل باشند. یاشده یبه طور سازمانده

ه کسب و کار برنامه یک نقص در لایه کسب و کار یلا یریپذبیآس
 یهاه کسب وکار، درخواستیدر لا یاست. بردار حملات منطق یکاربرد

ونه ن گیهستند. ا یقانون یر ورودیمقاد یهستند که دارا یمتعدد قانون
، سوء یجاد خرابیبه منظور ا یبردارها از کسب و کار برنامه کاربرد

کنند یخسارت وارد م یکنند و به کسب و کار برنامه کاربردیاستفاده م
[9.] 

ه کسب و کار، با اطلاع از منطق کسب و یلا حمله منع خدمت در
اد جیا با ایبرنامه و  یل ضعف در طراحیرد و به دلیگیمکار برنامه صورت 

شود. به عنوان یبه برنامه م یکاربران قانون یمانع دسترس ،حالت مسابقه
 یهاتیبلتواند تمام یما، مهاجم میهواپ تیبلد یستم خریمثال در س

به  یگریچ کاربر دین مدت هید. در اید انتخاب نمایموجود را به قصد خر
ثال ست. به عنوان مین تیبلد یموجود قادر به خر یهاتیبلل پر شدن یدل
گر، قفل کردن کاربر مورد نظر با سه بار اشتباه وارد کردن رمز عبور ید
 .[10ست ]ینن صورت کاربر مربوطه قادر به ورود ی، در ایو

ه یخدمت در لاه کسب و کار با حمله منعیخدمت در لاحمله منع
ه کسب و کار، مهاجم یدر حمله منع خدمت در لا کاربرد متفاوت است.

کند در واقع یحمله م ،کسب و کار برنامه یندهایاز فرا یبا آگاه
هت هستند، ج ییبالا یسربار محاسبات یکه دارا یکسب و کار یندهایفرا

ا یو  یژگیدارند. مهاجم از و ییت بالایاعمال حمله اولو یانتخاب برا
ا ی و یژگین هدف که آن ویکند با ایاده ماز برنامه استف یعملکرد خاص
، ه کسب و کاریس در لایرفعال کند. در حمله منع سرویعملکرد را غ

اربرد ه کیس در لایار کمتر از حمله منع سرویحمله بس یدیک تولیتراف

ه کاربرد، قادر به یحمله در لا نسبت به یاست و مهاجم با توان کمتر
 د حمله است.یتول

 مرتبط یهاپژوهش -2-1

 ه کسب و کار(ی)حملات لا یحملات منطق -2-1-1

ه کسب و کار( ی)حملات لا یاز حملات منطق یریجلوگ یدو روش برا 
 -2( ی)روش دفاع یحملات منطق یزمان اجرا ییشناسا -1وجود دارد: 

)روش  یکاربردموجود در برنامه یمنطق یهایریپذبیآس ییشناسا
شود در ینظر گرفته مر ی، رفتار برنامه زیدر روش دفاع رانه(.یشگیپ

شود. در روش یصورت خروج از حالت نرمال، حمله محسوب م
 یمنطق یریپذبیآس ییشناسا یحمله برا یرانه، از بردارهایشگیپ

د یاه و جعبه سفیرانه به دو روش جعبه سیشگیروش پ شود.یاستفاده م
 شود.یم میتقس

BLOCK [11 و ]Swaddler [12از روش دفاع ]یریجلوگ یبرا ی 
 ی[ ابتدا مدل رفتار11] BLOCK کنند.یاستفاده م یاز حملات منطق

آورد و یبه دست م یبرنامه را با مشاهده تعامل کاربر با برنامه کاربرد
نشست را  یرهایها و متغدرخواست/پاسخ یها از توالاز ثابت یامجموعه

 یهاکه ثابت یا پاسخیهر درخواست  BLOCK.نمایدیماستخراج 
 کند.یم ییکنند، به عنوان حمله شناسا نقضشده را  ییشناسا

Swaddler [12برا ]ییشناسا یبر مبنا یحملات روش ییشناسا ی 
برنامه در مرحله  یگر حالت داخلیکند. به عبارت دیارائه م یناهنجار

نرمال حالت برنامه، استخراج  یرهایشود و متغینظارت م یریادگی
، ییند. سپس در مرحله شناساه هستیشود که مشخص کننده نمایم

 شوند.یم ییشناسا یناهنجار یهاحالت

SENTINEL [13و پلگر ]رانه ویشگی[ با استفاده از روش پ3نو ]ی 

. پردازندیم یمنطق یریپذبیآس ییاه به شناسایبه صورت جعبه س
SENTINEL [13به صورت پ ]به  یدسترس یمنطق یهارانه ضعفیشگی

کند که یم ییرا شناسا ییهاکند. پرسمانیم ییگاه داده، را شناسایپا
که ثابت یکنند. هر پرسمان مخربیشناخته شده را نقض م یهایژگیو

 شود.یم ییکنند، به عنوان حمله شناسایشده را نقض م ییشناسا یها
 یرفتار یالگو ی[ به صورت خودکار تعداد3نو و همکارانش ]یپلگر

 وهاییسنار سپسند ینمایاستخراج م یکاربردک کاربران برنامهیاز تراف
 کنند.یم یشده، طراح ییشناسا یرفتار یالگوها یبررس یرا برا یآزمون
 گاهیپا یسطح منطق یطراح یبرا هیو سه لا افتهیبهبود  یمدل[ 14در ]

درخواست  ینیبشیپ یبرا ی[ روش15] در. استشدهارائه  ،یلیداده تحل
 .تاسدهیذکر گرد با استفاده از مدل مارکوف کاربران یآت

 ه کاربردیخدمت لادفاع در برابر حملات منع -2-1-2

ع منابع کارگزار، خدمت یه کاربرد با مصرف سریحملات منع خدمت در لا
[. 16کنند ]یرا دچار اختلال م یبه کاربران قانون یرسان
م پاسخ منجر به عد معمولًاه کاربرد یخدمت در لامنع یهایریپذبیآس
ن صورت که مهاجم با ارسال یشود. بدیافزار ما از کار افتادن نرمیو 
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ک یستم را در ی[، س17کند ]یستم را خاموش میمخرب، س یهایورود
با  یبازگشت یهایا منجر به فراخوانیدهد و یان قرار میپا یحلقه ب

 شود.ی[ م19، 18] یفوق خط یدگیچیپ
ه یخدمت در لامنع یهایریپذبیآس ییشناسا یا برایپو یهالیتحل

ا، ن حالت زمان اجریکه منجر به بدتر کنندیمد یتول ییهایکاربرد، ورود
ل ی[. تحل19-21] کنندیمان یپایا برنامه را وارد حلقه بیشوند و یم

 هایییورودتوان ینم یاست و گاه یبزرگ، کار دشوار یهابرنامه یایپو
 [.22اجرا را داشته باشد ]ن زمان ید کرد که بدتریتول

ر خدمت دمنع یهایریپذبیآس ییستا به منظور شناسایل ایتحل 
کنند یم ییبالا را شناسا یدگیچیاز برنامه با پ ییکدهاه کاربرد، قطعه یلا

موردنظر به  یکاربر هستند و مهاجم با اعمال ورود یکه وابسته به ورود
 یستا برایل ایتحل[ ابزار 18 ،23] SAFER [.23، 18]هدف خود 

خدمت قبل از استقرار برنامه است که منجر منع یریپذبیآس ییشناسا
ا تعداد یک یمهاجم با ارسال  معمولًاشوند. یبه حملات اتلاف منابع م

 یمنابع داخل یبر رو بالا  یمحاسبات درخواست موجب اعمال بار یکم
 .شودیم 5ستم مانند پردازنده و حافظه پشتهیس

 ه کسب و کاریلا یایپو یتیامنآزمون  -3

 ه کسب و کاریلا یریپذ بیآسف یتعر -3-1

و کار  ه کسبیلا یریپذبیآس یف موجود براین بخش ابتدا تعاریدر ا
یف میبه صورت سطح بالا تعر یشنهادیگردد سپس روش پیان میب

ه کسب و کار و یه کسب و کار، حمله لایلا یریپذبیت آسیشود. در نها
 گردد.یف میه کسب و کار تعریخدمت در لامنع یریپذبیآس

 ه کسب وکار تاکنون ارائه شده استیلا یریپذبیف از آسیچند تعر

ه یلا یهایریپذبیاز آس یبه بخش یف قبلیتعار .[25-27، 6، 3است ]
 یبلف قیف نمودند. تعاریاز موضوع را تعر یکسب و کار پرداختند و بخش

ن یف ارائه شده در ایکه تعر یصورتهستند در  یدر سطح برنامه کاربرد
ف یه کسب و کار است. در ادامه به چند مورد از تعاریق، در سطح لایتحق
 شود.یها پرداخته مه کسب و کار و نقاط ضعف آنیلا یریپذبیآس

اسب نامن یجه اعتبار سنجیرا در نت یمنطق یریپذبی[ آس3نو ]یپلگر
)به عنوان  م در سطح کنترلداند که هیم یکاربردبرنامه یند کاریفرا

ن صفحات مختلف( و هم در سطح داده )به عنوان مثال یمثال حرکت ب
کند( یصفحات مختلف را به هم مرتبط م یکه پارامترها یاان دادهیجر

 فتد.یممکن است اتفاق ب
 یهایریپذبی[ آس26] وپلوسی[ و استرگ6] [، کاودون25] یل
ه نکیل ایدانند و به دلیاشتباه در منطق برنامه م ٔ  یجهنترا  یمنطق

ف یان تعریبرنامه هستند، ب مختص عملکرد یمنطق پذیرهاییبآس
 دانند.یها را دشوار ماز آن یجامع

OWASP [27تعر ]ه نسبت ب یمنطق یریپذبیآس یبرا یف بهتری
 یریپذبیآس OWASPف یاست. طبق تعرف موجود ارائه کردهیتعار

ن ین امکان سوء استفاده از برنامه با استفاده از قوانیبه مهاجم یمنطق

برنامه  یان کاریاز جر یمنطق یهایریپذبیدهد. آسیکسب و کار را م
 [.27د ]ینمایبه برنامه استفاده م یمنف ریتأثجاد یبه منظور ا

ه کسب و کار و یه کسب و کار، حمله لایلا یریپذبیدر ادامه آس
ف یبه منظور تعر گردد.یف میه کسب و کار تعریر لاحمله منع خدمت د

 یریپذبیه کسب و کار، آسیم لایه کسب و کار، مفاهیلا یریب پذیآس
[ 30، 29، 28ب از مراجع ]یه کسب و کار را به ترتیلا یریپذبیو آس

 م.یکنیان میب

 [.28ه کسب و کار( ]یلا) 1ف یتعر

ستم، یس کسب و کار یهاسیه به سروین لایه کسب و کار: در ایلا
 شود.یپرداخته م

است  یافزارنرم ، نقصیریپذبیآس .[29( ]یریپذبی)آس 2ف یتعر
 رد.یتواند مخرب باشد و مورد سوء استفاده قرار بگیکه م

 شود.یارائه م 3ف ی، تعر2و  1ف یتعر بر اساس
ه کسب یلا یریپذبیآس .ه کسب و کار(یلا یریپذبی)آس 3 فیتعر

ه کسب یدر لا یاتیا عملید یتول یافزارک نقص نرمی، یبرنامه کاربردو کار 
، یافزار )طراحد نرمیمختلف تول یاست که در فازها یو کار برنامه کاربرد

 آمده است. به وجودره( یو غ یکربندی، استقرار، پیسازادهیپ
ه یلا یریپذبیم آسیه کسب و کار، از مفاهیف حمله لایتعر یبرا

 شود.یاستفاده م یتیف شده در بالا( و حمله امنی)تعرکسب و کار 

که با سوء استفاده از  یهر اقدام .[30( ]یتیامن حمله ( 4ف یتعر
اندازد، حمله یت اطلاعات سازمان را به مخاطره می، امنیریپذبیآس
 است. یتیامن

 شود.یارائه م 5ف ی، تعر4و  3ف یتعر بر اساس
ه کسب و کار برنامه یحمله به لا کار(.ه کسب و ی)حمله لا 5 فیتعر
سب ه کیلا یریب پذیک آسیاست که با هدف قراردادن  ی، اقدامیکاربرد

 ت آن را به مخاطره انداخته است.ی، امنیو کار برنامه کاربرد

در حمله منع خدمت  .[31( ]یلابی)حمله منع خدمت س 6 فیتعر

بکه باند ش یرا با اشغال پهنا ین ارتباط کاربران قانونی، مهاجمیلابیس

 (.VOIPو  UDP ،ICMP ،DNS یلابیکنند )مانند حمله سیمختل م

 یشود. در واقع برایارائه م 7ف ی، تعر6و  5و  3ف یتعر بر اساس

ب یم آسیه کسب و کار، از مفاهیف حمله منع خدمت در لایتعر

ه منع ف ارائه شده در بالا( و حملیه کسب و کار )تعری/حمله لایریپذ

 شود.یاستفاده م یلابیخدمت س

حمله  ر(.ه کسب و کایدر لا یلابی)حمله منع خدمت س 7ف یتعر

وب، با سوء  یه کسب و کار برنامه کاربردیدر لا یلابیمنع خدمت س

 صورتبهه کسب و کار، یلا یریپذ بیآسا چند یک یاستفاده از 

کسب و کار  یندهایآگاه از فرا یهااز درخواست یاهوشمندانه، دنباله

ستم یارسال کرده تا منابع مختلف س یبرنامه را به سمت برنامه کاربرد

 یع اشغال نموده و قربانیباند، پردازنده و حافظه را سریمانند پهنا یقربان

ه را ب یستم ویس یریپذو دسترس بازداشتهح خود یرا از عملکرد صح

 اندازد.یمخاطره ب
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 یبرا یترف جامعیق تعریتحق نیکه مشاهده شد در ا طورهمان

دهد وجود هر گونه یان شد که نشان میه کسب و کار بیلا یریپذبیآس

را فراهم  یریپذبیه کسب و کار برنامه، امکان وجود آسیضعف در لا

ه کسب و کار یه کسب و کار را در سطح لایلا یریپذبیآورد و آسیم

 یف موجود برایعارق، تین تحقیف ارائه شده در ایم. تعریف نمودیتعر

ت را حفظ نموده یدهد و جامعیرا پوشش م یمنطق یهایریپذبیآس

 است.

 یشنهادیروش پ -3-2

خدمت وب در برابر حملات منع یبرنامه کاربرد یآورتاب یابیارز یبرا

از روش  BLDASTم. یدهیشنهاد میرا پ 6BLDASTه کسب و کار، یلا

 ییناساش یوب، برا یکاربرده کسب و کار برنامه یلا یایپو یتیآزمون امن

یاستفاده م یلابیخدمت سبرنامه، در برابر حملات منع یریپذبیآس

 د.ینما

BLDAST کسب و کار برنامه را استخراج  یندهایفراش برنامه، یبا پو

کسب وکار را  یندهای، فراییارهایکند، سپس با در نظر گرفتن معیم

ر هستند و یپذبیآس کند که در مقابل حملات منع خدمتیم ییشناسا

را از  یها برنامه کاربردق آنیتواند از طریم یمهاجم با صرف توان کمتر

د که مستع یبحران یندهایفرا ییبا شناسا BLDASTدسترس خارج کند. 

 ی، مبندهندگانتوسعهخدمت هستند و با آگاه نمودن بروز حملات منع

ش تابیوجب افزا، مهاآنو برطرف نمودن  ییهان گلوگاهیبر وجود چن

گر یشود. به عبارت دیخدمت مبرنامه، در مقابل حملات منع یآور

BLDAST ل شدن بهیرا که امکان تبد یکسب و کار بحران یندهایفرا 

یها هشدار مابد و به کاربر جهت رفع اشکال آنییگلوگاه را دارند، م

 دهد.

ک ین ترافیو آزمون محدود است و همیتوسط سنار یدیک تولیتراف

ل یاست. به دل یقادر به از دسترس خارج کردن برنامه کاربرد یدیتول

توسط  و آزمونیو آزمون، امکان کشف سناریک کم توسط سنارید ترافیتول

 ییهان آزمونیجه مقابله با چنیابد. در نتییکاهش م ییشناسا یابزارها

 دشوار خواهد بود.

BLDAST عبارتند از:ن سه مرحله یاست. ا یسه مرحله اصل یدارا 

 کسب و کار برنامه یندهایافتن فرای .1

ه کسب و کار برنامه یدر لا نیند سنگیفرا ییشناسا .2

 یکاربرد

ه یوب در لا یانجام آزمون منع خدمت برنامه کاربرد .3

 کسب و کار

 

ه کسب و یلا یایپو یتیآزمون امن یبرا یشنهادیمراحل پ 2شکل 

ن مراحل یدهد. در ادامه هر کدام از ایوب، را نشان م یکار برنامه کاربرد

 م.یدهیح میرا توض

                                        

                                                    

                                             
         

 
 یه کسب و کار برنامه کاربردیلا یایپو یتی: روش آزمون امن2شکل 

برنامه در برابر حملات منع  یریپذبیآس ییوب به منظور شناسا

 یلابیس خدمت

 یکسب و کار برنامه کاربرد یندهایافتن فرای -3-3

را خزش  یصفحات موجود در برنامه کاربرد ین مرحله تمامیدر ا
ورت ن صیرد بدیگیهوشمندانه صورت مالبته خزش به صورت  م.یکنیم

 ییموجود در برنامه شناسا یندهایکه صفحات وابسته به هم و فرا
ا برنامه ، ابتدیکسب و کار برنامه کاربرد یندهایافتن فرای یشوند. برایم

ن حالت ید ماشیم. پس از تولیکنیمدل م[ 16]ن حالت یرا به صورت ماش
ن یکسب و کار برنامه را با استفاده از ماش یندهای، فرایبرنامه کاربرد

 م.یکنیحالت استخراج م
د ین حالت تولیکسب وکار برنامه از ماش یندهایاستخراج فرا یبرا 

م. یین حالت مشخص نمایرا در ماش یینها یهاشده لازم است حالت
در آن حالت  یاست که اگر برنامه کاربرد ی، حالتییمنظور از حالت نها

 یند کسب و کار است. با بررسیک فرایاتمام  یبه معنرد، یقرار گ
را مشخص کرد. به عنوان مثال  یینها یهاتوان حالتیام میپ یهاپاسخ
ما د شیمانند "از خر ید عبارتیک کالا، پس از اتمام خرید یند خریدر فرا

ن یاز ا یاشود. با مشخص کردن مجموعهیش داده میم" نمایمتشکر
 توانی، میافتیدر یهاامیها در پاسخ پن عبارتیا یوجوجستها و عبارت
ن یموجود در ماش یرهایمس یرا مشخص نمود. تمام یینها یهاحالت

 یینها یهاحالت( تا ین برنامه کاربردیه )صفحه آغازیحالت از حالت اول
 کسب و کار برنامه هستند. یندهاین شده، فراییتع

کسب و کار  هیشتر در لایسربار ب یند دارایانتخاب فرا -3-4

 یبرنامه کاربرد

 BLDAST که منطق کسب و  ییندهایصفحات و فرا ییاز شناسا بعد
را  ییندهاین مرحله صفحات و فرایکنند، در ایکار برنامه را اجرا م

ر یپذبیآس یلابیکند که در برابر حملات منع خدمت سیم ییشناسا
شوند که بار یم ییشناسا ییندهایگر صفحات و فرایهستند. به عبارت د

 نیمهاجم با استفاده از ا کنند.یکارگزار وب اعمال م یبر رو یشتریب
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را از  یتواند برنامه کاربردیم یندها با مصرف توان کمتریصفحات و فرا
کسب و کار  یندهاین صفحات و فرایا BLDASTد. یدسترس خارج نما

بر برطرف  یدهنده برنامه، مبنکند و با هشدار به توسعهیم ییرا شناسا
برنامه در برابر  یآور، بر تابیدر برنامه کاربرد ین ضعفینمودن چن

 د.یافزایم یلابیخدمت سحملات منع

BLDAST یندهایصفحات و فرا ییشناسا یبرا ییارهایاز مع 
 .Error! Reference source not foundکند. ین استفاده میسنگ

 یاارهیدهد. با توجه به معین را نشان میند سنگیانتخاب فرا یارهایمع
ن را انتخاب یسنگ یندهایفراصفحات و  BLDAST 1جدول  ان شده دریب
 کند.یم

وب در  یو آزمون منع خدمت برنامه کاربردیسنار یطراح -3-5

 ه کسب و کاریلا

ه کسب و کار یمنع خدمت در لا یریپذبیآس ییشناسا BLDASTهدف 
برنامه در مقابل  یآورهر چه بهتر تاب یابیبه منظور ارز BLDASTاست. 

که امکان  یید تا جاینمایم یه کسب وکار، سعیخدمت لا منعحملات 
د ینما یسازهیدارد رفتار مهاجم در هنگام اعمال حمله منع خدمت را شب

 یطراح یلابیو آزمون منع خدمت سین مرحله، سنارین در ایبنابرا
ه کسب و کار را مورد یمنتخب در لا یندهایراف گردد و صفحات ویم

ن مرحله را به اختصار یدر ا یدیو آزمون تولیدهد. سناریهدف قرار م
BLDoS  نامیمیم. 

 شتریسربار ب یند دارایانتخاب فرا یارهایمع :1جدول 

 حیتوض اریمع

 پاسخ زمان

باشد، صفحه  شتریهرچه زمان پاسخ صفحه ب

کارگزار وب  یبر رو یشتریموردنظر، سربار ب
 .کندیاعمال م

 از صفحه دیبازد نرخ

، داشته باشد یشتریب تیهر چه صفحه محبوب
بت نس د،یخواهد بود. صفحه پربازد تر دیپربازد

آن کمتر است، بار  دیکه نرخ بازد یابه صفحه
 .کندیکارگزار اعمال م یبر رو یشتریب

 صفحه یروزرسانبه نرخ

 یهاتعداد درخواست ،یروزرسانبهتعداد دفعات 
. هر دهدیم شیفرستاده از صفحه خاص را افزا

صفحه در  کی یروزرسانبهچه تعداد دفعات 

 رموردنظباشد، صفحه  شتریخاص، ب یواحد زمان
 .کندیکارگزار وب اعمال م یبر رو یشتریبار ب

 وزن صفحه

 یمتعدد یهادرخواستهر صفحه با توجه به 
 گریها و دعکس ات،یمحتو یبارگذار یکه برا

آن صفحه وجود دارد، وزن مخصوص  یهالیفا

باشد،  شتریهر چه وزن صفحه ب به خود را دارد.
 .کندیکارگزار اعمال م یبر رو یشتریبار ب

BLDAST و آزمون یسنار یطراح یبرا یشنهادیپBLDoS ،
ند کسب و کار منتخب ید که فراینماید میتول ییهامجموعه درخواست

دسترس خارج نمودن  از BLDoS آزمون ویسناررا تقاضا کند. هدف 

 ینبه کاربران قانو ییقادر به پاسخگو که یطوربهاست  یبرنامه کاربرد
 ست.ین

وجود دارد  BLDoSو آزمون یسنار یطراح یکه برا ییهاچالش
 عبارتند از:

 منظوربهمانند مرورگرها  7ره و ارسال کلوچکیذخ .1
 نشست یدارنگه

 ند مورد نظریفرا یاجرا یتعداد تقاضا برا .2
در  8CSRFنشان  یایر پویمقاد یسازهیشب .3

 HTTP یهادرخواست
ت یریمد یبرا یامانهیست پیبایها محل چالش کلوچک یبرا

شامل کلوچک باشد،  HTTPکه پاسخ  یشود. در صورت یکلوچک طراح
 یهادرخواست یره گردد و در تمامیموردنظر ذخست کلوچک یبایم

HTTP یرد. استفاده از کلوچک در اجرایمورد استفاده قرار گ یبعد 
انجام منطق کسب و کار  یرا برایاست ز یکسب و کار ضرور یندهایفرا

ت یریمانه مدیفه پیوظ نشست وجود دارد. یداراز به نگهیموردنظر، ن
 یسازادهیها به منظور پستمجموعه درخوا یمقتض یکلوچک، اجرا

 مورد نظر است. یمنطق کسب و کار
 اولًاه ک باشد یاگونهبهد یند موردنظر بایفرا یاجرا یتعداد تقاضا برا 

و یارسن یین صورت احتمال شناسایرا در اید نکند زیک بالا تولیتراف
 یهم کم نباشد که بار قابل توجه یابه اندازه اًیثانابد و ییش میآزمون افزا

 یدا کردن تعداد تقاضا برایپ یبرا BLDAST به کارگزار اعمال نکند.
 یاجرا ین تعداد تقاضا برایمنطق کسب و کار موردنظر، کمتر یاجرا

قادر  یکه برنامه کاربرد ید. به طورینمایمنطق کسب و کار را انتخاب م
 نخواهد بود. یبه کاربران قانون ییبه پاسخگو

BLDAST حل چالش نشان  ی، برایشنهادیپCSRF از عبارات با ،
رات د عبایتول یبرا یامانهین صورت که پید بدینمایقاعده، استفاده م

منحصر به فرد هستند. در  یدیر تولید. مقادینمایم یباقاعده طراح
که  یدرخواست ی، پارامترهاPOSTاغلب از نوع  HTTP یهادرخواست

 ند.ینمایشده استفاده م یمانه طراحیا هستند، از پیر پویمقاد یدارا

و ینارس یدیک تولیتراف ان شده،یدات بین با توجه به تمهیبنابرا
ند کسب و کار منتخب است. احتمال یفرا ی، قادر به اجراBLDoSآزمون 

ه یبش یدیک تولیرا ترافیز ن استییپا یو آزمونین سناریکشف چن
مون و آزی، سناریکمتر درخواستاست و با تعداد  یک کاربر قانونیتراف

 شود.یاعمال م

شده به منظور  یو آزمون منع خدمت طراحیارتقا سنار -3-6

 ند کسب و کار منتخبیمورد هدف قرار دادن فرا

ک دسته از حملات معروف ینکه حمله منع خدمت آهسته، یبا توجه به ا

 یشنهادیخدمت پو آزمون منع یتوان به سناریگذار است، م ریتأثو 

BLDoSندان و آزمون دوچیسنار ریتأثز اضافه کرد تا ین یآهستگ یژگی، و

ق هدف مورد آزمون( به صورت ین تحقی)در ا یگردد و برنامه کاربرد

ن یرد. در ایمورد آزمون قرار گ یمحدودتر یکیآهسته و با حجم تراف
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ن یچن ییک آزمون، احتمال شناسایصورت با توجه به محدود شدن تراف

ن توان یابد. علاوه بر اییکاهش م ییشناسا یتوسط ابزارها یآزمون

 گردد.یمصرف م یو آزمونین سنارید چنیتول یبرا یکمتر

 م،ینامیم slow BLDoSکه  و منع خدمت آهستهیدر سنار

BLDAST یهادرخواست HTTP به سمت  ریتأخبه صورت آهسته و با  را
جاد شده نگه داشته شود و ینشست اکند. تا یارسال م یبرنامه کاربرد

ت که نشس یص داده شده به نشست، مادامیگردد و منابع تخص یطولان
 شوند.یبرقرار است، نگه داشته م

ند کسب و کار ینکه فرایل ای، به دلیشنهادیپ Slow BLDoSدر 
ند کسب وکار یکه فرا ییرد و از آنجایگیانتخاب شده مورد حمله قرار م

است، بر حسب  GETا یو  HTTP POST یهااز درخواست یامجموعه
انجام  Slow GETا یو  POST Slow،موردنظر HTTPنوع درخواست 

 HTTPدرخواست  یندهایسرآ، Slow GETب که در ین ترتیرد بدیگیم
به صورت  HTTPام یبدنه پ Slow POSTشوند و در یفرستاده م ریتأخبا 

 شوند.یفرستاده م ریتأخآهسته و با 
د ید در فروشگاه خریند خرید که فرایبه عنوان مثال فرض کن

رفته شتر در نظر گیند کسب و کار با سربار بیک، به عنوان فرایالکترون
است  ین معنیند، بدین فرایدر ا یآهستگ یژگیشده است، اضافه کردن و

کند تا یم یطولان ید را به قدریند خری، هر مرحله از فراBLDASTکه 
د کالا، همچنان منابع کارگزار را اشغال نگه یخر یشده براجاد ینشست ا

 دارد.
، درخواستیکاربردو آزمون به سمت برنامهین اعمال سناریدر ح

 یکه برنامه کاربرد یشود درصورتیفرستاده م یاز سمت کاربر قانون ییها
و  ه کسبینباشد نسبت به حمله منع خدمت در لا ییقادر به پاسخگو

 است.ر یپذبیکار آس

، صفحات یو آزمون منع خدمت به برنامه کاربردیپس از اعمال سنار

ن صفحات یشوند در واقع ایم ییشناسا یکسب و کار بحران یندهایو فرا

برنامه  یتوانند به عنوان گلوگاه برای، میکسب و کار بحران یندهایو فرا

را در مقابل حملات منع  یمحسوب شوند و برنامه کاربرد یکاربرد

ن صفحات یا ییند. با شناسایر نمایپذبیه کسب و کار آسیخدمت در لا

ن یرا از وجود چن دهندگانتوسعه، یبحران یکسب و کار یندهایو فرا

افزوده  یبرنامه کاربرد یآورمطلع نموده تا بر تاب یبحران یندهایفرا

 شود.

 یابیو ارز یسازادهیپ -4

ک ی یدارا یاش، شبکهی، بستر آزمایشنهادیروش پ یسازادهیپ یبرا
و  BLDASTستم ی)س 9یکارگزار وب )هدف مورد آزمون( و دو مشتر

 ین مجازیماش یها بر رویو مشتر کارگزار وب ( است.یکاربر قانون
ستم یس ین کارگزار وب )هدف مورد آزمون( دارایاند. ماششده یبارگذار
 یو دارا windows 8.1 ،CPU: Pentium dual core-2.20 GHZعامل 

است. دو  RAM: 1Gو  windows 7ستم عامل یبا س ین مجازیماش
ستم عامل یس ی( دارایو کاربر قانون BLDASTستم ی)س یمشتر

windows 8.1 ،CPU: Pentium dual core i3-3210 GHZ یو دارا 
 است. RAM: 1Gو  windows 7ستم عامل یبا س ین مجازیماش

ان یب یهایکاربردکارگزار وب )هدف مورد آزمون(، برنامه یبر رو

 یهابرنامه یتیاند و قصد آزمون امننصب شده 2جدول شده در 

 م.یفوق را دار
 یابیمنتخب جهت ارز یکاربرد یهابرنامه :2جدول 
 حیتوض یبرنامه کاربرد

TomatoCart-1.1.8.6.1 [3]ک یفروشگاه الکترون یبرنامه کاربرد 

Drupal-7.38 10ت محتوایریستم مدیس یبرنامه کاربرد 

oscommerce-2.3.4 
 

 [11و  3ک ]یفروشگاه الکترون یبرنامه کاربرد

Wordpress-4.7.2 
 

 ت محتوایریستم مدیس یبرنامه کاربرد

سناریو تول یتیانجام آزمون امن یاب برایارز آزمون  یوهاید 

مت، از ابزار  خد JMeterمنع 
11
خه   داده م 2.13نسخخ ند. یاسخخت ک

JMeter سب و کار و کارایآزمون قوان یبرا منبع باز یابزار  یین ک

گزار کار ین بر رویبار سنگ یسازهیافزار است و به منظور شبنرم

 رد.یگیوب مورد استداده قرار م

 نرخ یارهایشتر، معیسربار ب یدارا یندهایانتخاب فرا یبرا

صدحه محاسبه نشده است  یرسان روزبهد از صدحه و نرخ یبازد

که امکان یقابل ییهابرنامه یار براین دو معیا رایز ت اجرا دارد 

 یار وزن صدحه و زمان پاسخ برایعموم را دارند. دو مع یدسترس

شدهیسربار ب یدارا یندهایانتخاب صدحات و فرا ستداده  شتر ا

 است.

 یابیارز -4-1

با  Slow BLDoS و BLDoS و آزمون منع خدمتین بخش، سناریدر ا
[ از لحاظ حجم 17ه کاربرد ]یآزمون منع خدمت در لا یوهایگر سنارید

زان مصرف یم ک تبادل شده در واحد زمان، تعداد درخواست،یتراف
و و ین اعمال سناریکارگزار در ح 12یاب، گذردهیستم ارزیپردازنده در س

POST HTTP OWASP است. ابزار شده سهیمقا TCPتعداد ارتباطات 

13Tool کاربرد را دارد. ه یو آزمون منع خدمت در لاید سناریت تولیقابل
 یشوند. تمامیسه مین ابزار مقایز با این یشنهادیو آزمون پیج سنارینتا

ار ن سه بار تکریانگی، میینها یجهنتاند و سه بار تکرار شده هاشیآزما
 یهاهیدر لا یلابیآزمون منع خدمت س یوهایسنار 3جدول  در است.

 اند.مشخص شده یابیه کسب و کار مورد استفاده در ارزیکاربرد و لا

، 3جدول شده در  یآزمون معرف یوهایسه سناریبه منظور مقا
د. انپرکاربرد، اعمال شده یچند برنامه کاربرد یآزمون بر رو یوهایسنار

 یبازمنبع یهابرنامهمنتخب  یکاربرد یهانکه برنامهیبا توجه به ا
هیشب یشان وجود دارد، براداده یگاهپاداخل  در یکم دادههستند که 

 یهابرنامهداده  یگاهپادر  یکاف یهالازم است داده یط واقعیمح یساز
ها، با توجه د داده در برنامهیوجود داشته باشد. به منظور تول  یشنهادیپ

 ید داده در هر برنامه، به صورت مستقل برایند تولیبه متفاوت بودن فرا
در داخل  یکاف یهاجاد شد و دادهیا JMeterدر  ییویهر برنامه سنار

 گنجانده شد. یگاه داده هر برنامه کاربردیپا
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 یهاهیدر لا یلابیآزمون منع خدمت س یوهای: فهرست سنار3جدول 

 یابیکاربرد و کسب و کار مورد استداده در ارز
 حیتوض و آزمونینوع سنار

Repeated Request DoS [17] 
و  نیبه صفحه آغاز یلابیو آزمون سیسنار

 یا صفحه محبوب برنامه کاربردی

Recursive Request DoS [17] 
به صفحات مختلف  یلابیو آزمون سیسنار

 یبرنامه کاربرد

 Repeated Workload DoS 

[17] 

 در وجوجست یبرا یلابیو آزمون سیسنار

 یهالیا درخواست فایگاه داده و یپا
 میحج یریتصو

 OWASP HTTP POSTابزار 
به  یلابیو آزمون منع خدمت سیسنار

 صورت آهسته

 BLDoS یشنهادیو آزمون پیسنار
 هیلا در یلابیو آزمون منع خدمت سیسنار

 یکسب و کار برنامه کاربرد

 slow یشنهادیو آزمون پیسنار

BLDoS 

 هیلا در یلابیو آزمون منع خدمت سیسنار
به صورت  یکسب و کار برنامه کاربرد

 آهسته

 Slowو  BLDoSآزمون  یوهایسنجش سنار و یابیارز یارهایمع

BLDoS عبارتند از: یشنهادیپ 
 هاتعداد درخواست .1

و آزمون ین است که در سناری، مشخص کننده اهادرخواستار تعداد یمع
به سمت برنامه  یچند درخواست به صورت مواز یلابیمنع خدمت س

هدف از دسترس خارج د ارسال گردد تا یبا )هدف مورد آزمون( یکاربرد
 گردد.

 BLDAST یستم مجریزان مصرف پردازنده در سیدرصد م .2
 BLDASTستم یوها در سین اعمال سناریدرصد مصرف پردازنده در ح

 است. یابیارز یمحاسبه شده برا یارهایگر از معید یکی
و ین اعمال سناریجاد شده در حیا TCPتعداد ارتباطات  .3

 آزمون

شده در حیا TCPگر، تعداد ارتباط ید یابیار ارزیمع ن یجاد 

 وهاست.یاعمال سنار

کارگزار وب )هدف مورد آزمون( در واحد زمان در  یگذرده .4
 و آزمونین اعمال سناریح

ست یگذرده ست که در واحد  ییهاکارگزار، تعداد درخوا ا

و به سخخمت کارگزار وب ین اعمال سخخناریدر ح ه(یزمان )ثان

 شود.یفرستاده م

 وین اعمال سناریدر ح KB/secک تبادل شده برحسب یتراف  .5

 ک مبادلهیان کننده مقدار ترافیک تبادل شخخده، بیار ترافیمع

 است. KB/secوها برحسب ین اعمال سناریشده در ح

 یکاربرد یهابرنامه یوها بر رویتعداد درخواست سنار 3شکل 
شود تعداد درخواست یکه مشاهده م طورهماندهد یمنتخب را نشان م

 یتمام یبرا Slow BLDoSو  BLDoS یشنهادیو آزمون پیسنار یبرا
 یمعن نین بدیوها کمتر است. ایسنار یمنتخب از باق یکاربرد یهابرنامه

ه کسب و کار یحملات لا یقادر به اجرا یاست که مهاجم با توان کمتر
 ه کسب و کار و لزوم وجودین موضوع خطرناک بودن حملات لایاست و ا

ه کسب و کار را یلا یهایریپذبیآس ییراهکار آزمون، جهت شناسا
 کند.یتر مبرجسته

اب به هنگام یستم ارزیزان مصرف پردازنده را در سیدرصد م 4شکل 
شود مقدار مصرف پردازنده یدهد. مشاهده میوها نشان میاعمال سنار

وها یسنار یاز باق Slow BLDoSو  BLDoSو آزمون یبه هنگام اعمال سنار
ع با مصرف مناب یشنهادیآزمون پ یوهایجه، سناریتر است. در نتنییپا

ه یتواند حملات لایتر من مهاجم راحتیقابل اجرا هستند. بنابرا یکمتر
 د.یکسب و کار را اجرا نما

وها ین اعمال سناریجاد شده در حیا TCPتعداد ارتباطات  5 شکل 
و  BLDoSو یشود در هنگام اعمال سناریدهد. مشاهده میرا نشان م

Slow BLDoS  تعداد ارتباطاتTCP ها ویسنار یجاد شده، نسبت به باقیا
ن نوع یا ییکمتر است و شناسا یدیک تولیجه ترافیکمتر است. در نت

 وها دشوارتر است.یسنار
ن یکارگزار وب )هدف مورد آزمون( را در ح یمقدار گذرده 6شکل 

 ویشود در هنگام اعمال سناریمشاهده مدهد. یوها نشان میاعمال سنار
BLDoS  وSlow BLDoS از  ترنییپاهدف مورد آزمون  یمقدار گذرده

ن اعمال یت است که در حین واقعیاز ا یگر است که حاکید یوهایسنار
در  یکمتر یهاتعداد درخواست Slow BLDoSو  BLDoS یوهایسنار

 شود.یواحد زمان به سمت کارگزار ارسال م
ن اعمال یدر ح KB/secک تبادل شده بر حسب یتراف 4جدول 

 یشنهادیو آزمون پیشود در سناریدهد. مشاهده میوها را نشان میسنار
BLDoS  وSlow BLDoSوها یسنار یک تبادل شده نسبت به باقی، تراف

 کمتر است.
ا وهیهر کدام از سنار یمحاسبه شده برا یارهاین معیانگیم 5جدول 

و  BLDoSو آزمون یبا توجه به جدول سنار دهد.یاعمال شده را نشان م
Slow BLDoS اردگر دید یوهاینسبت به سنار یج بهترین نتایانگیم. 

  

 

 

و یحملات مربوطه نسبت به سنار یاجرا یتوان مهاجم را برا 6جدول 
ک یتراف"ار یمع بر طبقدهد. به عنوان مثال ینشان م BLDoSآزمون 

برابر توان  BLDoS ،5/95و آزمون یسنار یاجرا یمهاجم برا" تبادل شده
 کند.یمصرف م Repeated Request DoSو ینسبت به سنار یکمتر

حملات مربوطه نسبت به  یاجرا یتوان مهاجم را برا 7جدول  

بر دهد. به عنوان مثال ینشان م Slow BLDoSو آزمون یسنار

و یسنار یاجرا یمهاجم برا" ک تبادل شدهیتراف"ار یمع طبق

 وینسبت به سنار یبرابر توان کمتر  Slow BLDoS ،163آزمون 

Repeated Request DoS کند.یمصرف م 

حملات  یاجرا یکه مهاجم برا دهدیمارها نشان یسه معیمقا

ک صدم توان حملات یدر حدود  یه کسب و کار توان کمتریلا

ه یحملات لا یدیک تولینکه ترافیاز دارد. با توجه به ایگر نید

ست گر ایحملات د یدیک تولیک صدم ترافیکمتر از  کسب و کار
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ه ین حملات لایبنابرا ن نوع حملات دشوار است.یا ییشناسا

 یبرا ییهااز به روشیهستند و ن یکسب و کار، حملات خطرناک

 یاژهیت ویاز اهم ه کسب وکار،یلا یهایریپذبیآس ییشناسا

 برخوردار است.

 
 

 
 یکاربرد یهابرنامهها به سمت : تعداد درخواست3شکل  

 

 
 BLDASTستم یسمصرف پردازنده در  زانیمدرصد  :4شکل 

 

 

 وهاین اعمال سناریجاد شده در حیا TCP: تعداد ارتباطات 5شکل 
 

 
 ن اعمالیکارگزار وب در واحد زمان در ح ی: مقدار گذرده6شکل 

 وهایسنار

 
 

 ن اعمال حملاتیدر ح KB/secک تبادل شده بر حسب یتراف: 4جدول 

 

 

 وهایهر کدام از سنار یارها براین معیانگیم: 5جدول 

یبرنامه کاربرد  
 
 

و آزمونیسنار  

ت حمله
 تعداد درخواس

ف
ترا

ی
ک تبادل شده

ف پردازنده ارز 
صر

درصد م
ی

ب
ا

 

گذرده
 ی

قربان
ی

 

ت 
تعداد ارتباطا

T
C

P
 

Repeated Request DoS 1250 57772 50/2 31/3 327/6 

Recursive Request DoS 425 116321 38/5 13/9 216/6 

Repeated Workload DoS 295 82881 23/8 17 227/3 

و آزمون ید سناریتول ابزار
 OWASPمنع خدمت 

400 4049 14/8 NA 315/2 

BLDoS 10/2 604 3/1 0/3 12/8 

Slow BLDoS 4/7 355 3/9 0/2 10/2 

 

یبرنامه کاربرد  
 
 

و آزمونیسنار  

T
o

m
ato

C
a
rt 

o
sC

o
m

m
erce

 

W
o

rd
p

ress 

D
ru

p
al 

Repeated Request DoS 43535 43068 136882 7602 

Recursive Request DoS 42829 250285 151814 20358 

Repeated Workload DoS 58564 1339655 136882 2113 

و آزمون منع ید سناریابزار تول
 OWASPخدمت 

3474 3405 5035 4282 

BLDoS 869 734 758 56 

Slow BLDoS 722 292 372 35 
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 BLDoSتوان مهاجم نسبت به حمله  :6جدول 

 

 Slow BLDoS: توان مهاجم نسبت به حمله 7جدول  

 یریگجهینت -5

هستند. انتقال حملات به  یج و جدیدات رایامروزه حملات وب تهد
تر و ه کسب و کار منجر به مخربیلا طورنیهمو  OSI یبالا یهاهیلا

. استکردهحملات را دشوارتر  ییاست و شناساشدن حملات شده مؤثرتر
ند هست یقدرتمند یهایریپذبیه کسب و کار، آسیلا یهایریپذبیآس

ار خودک یشگرهایپو اندازند.یرا به مخاطره م یت برنامه کاربردیکه امن
ر را قادیند زینما ییه کسب و کار را شناسایلا یهایریپذبیتوانند آسینم

 یریپذبیآس ییشناسا یستند. برایبه درک منطق و کسب و کار برنامه ن
ه کسب و کار لازم است منطق و کسب و کار برنامه درک گردد یلا

 ییسابوده و شنا یمختص برنامه کاربرد یریپذبیآس گونهنیان یبنابرا
 آن دشوار است.

در مقابل  یبرنامه کاربرد یآورتاب یابیارز یق براین تحقیدر ا
را  BLDASTاه به نام یجعبه س ی، روشیلابیخدمت سحملات منع

ه کسب یلا یهایریپذبیآس ییشناسا BLDASTم. هدف یشنهاد دادیپ
شامل  BLDASTاست.  یلابیخدمت سو کار برنامه در مقابل حملات منع

ه یکسب و کار برنامه در لا یندهایاستخراج فرا -1سه مرحله است: 
انجام  -3ه کسب و کار ین در لایند سنگیفرا ییشناسا -2کسب و کار 

، BLDAST شگاه به کمکیدر آزما .یلابیخدمت سو آزمون منعیسنار
ه کسب و کار یچهار برنامه را در برابر حملات منع خدمت لا یآورتاب

ه کسب و یاعمال حملات لا یم توان مصرف شده برایم. نشان دادیآزمود
ن یگر است. بنابراید یهاهیاعمال حمله در لاک صدم توان یکار در حدود 

تر از ه کسب و کار به مراتب خطرناکیها در لایریپذبیآس
با صرف  یرا مهاجم به راحتیه کاربرد هستند زیها در لایریپذبیآس
تواند یکند، میگر مصرف میحملات د یکه برا یکمتر از توان یلیخ یتوان
 ندازد.یت برنامه را به مخاطره بیامن
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 یبرنامه کاربرد
  
 

و آزمونیسنار  
ت حمله

 تعداد درخواس

تراف
ی

ک تبادل شده
 

درصد
 

ف پردازنده ارز
صر

م
ی

ب
ا

 

گذرده
 ی

قربان
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Repeated Request DoS 121/9 95/5 16 99/9 25/4 

Recursive Request DoS 41/4 192/3 12/3 44/4 16/8 
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 OWASPخدمت 

39 6/6 4/7 NA 24/4 

 یبرنامه کاربرد
 
 

 و آزمونیسنار

ت حمله
تعداد درخواس

 

تراف
ی

ک تبادل شده
 

ف پردازنده ارز
صر

م
ی

ب
ا

 

گذرده
 ی

قربان
 ی

ت 
تعداد ارتباطا

T
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Repeated Request DoS 2/1 163 1/6 1/4 32 

Recursive Request DoS 8/4 326 9/7 6/6 2/2 

Repeated Workload DoS 6/1 232 6/0 7/2 2/2 

و آزمون منع ید سناریابزار تول
 OWASPخدمت 

8/2 11 3/7 NA 3/8 
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