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زات یانتقال اطلاعات از تجه هاپستن یش است. در ایتال در شبکه قدرت در حال افزایجید یبر فناور یهوشمند مبتن یهاپستاستفاده از  :دهیچک

سطح پردازش   یبه حسگرها  یبرین مقاله حملات سا ینموده است. در ا  یبریرا مستعد حملات سا   هاآنهوشمند سطح پردازش با سطوح مختلف،    
ست  سه تجه یجید یهاپ س    کنندهچ، واحد جمع یسوئ  یافزارسخت ز یتال در  شمند برر زان حملات یل میه و تحلی. تجزشود یم یو واحد کنترل هو
سط مدافع  صورت گرفته ن و دفاع یمهاجم ساس تع شود یمها انجام یبازه ین با روش نظریتو ، شده یمعرف ین نقطه تعادل نش در درخت بازیی. بر ا

ستراتژ  سگرها   ی، میشنهاد یروش پ .شود یمن یینه حمله و دفاع تعیبه یا سارت به ح ست د    یزان خ شخص  یجیسطح پردازش پ . با کندیمتال را م
 .شودیمبرآورد  یبریت ساین امنینه جهت تأمیبه یبودجه دفاع ،یبریدفاع سا یاستراتژ یابیارز

 .حسگر ،سطح پردازش ،تالیجیپست د ،یه بازینظر ،یبریحملات سا ،شبکه هوشمند :یدیکل یهاواژه
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Abstract: The use of smart substations based on digital technology is increasing in the power system. In these substations, according 

to the data transmission from different levels to intelligent devices of process bus, makes them susceptible to the cyber-attacks. In this 

paper, cyber attacks are made to the sensors of process bus in three hardware equipment including switches, merging units and 

intelligent control units. Analysis of the attacks by attackers and created defense through defenders has been assessed with game theory. 

Regarding to the Nash Equilibrium point for the suggested game, the best attack and defense strategy is determined. According to the 

proposed method, the damage to the process bus sensors of digital substation can be specified. Optimal defense budget is estimated for 

cyber security through assessment of cyber defense strategy. 
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 مقدمه -1
 یهاپسااتون یشاابکه هوشاامند برق و اتوماساا   به یبریسااا حملات
شارقو  سترده  یریکارگبهبا  یف رو به  یارتباط یهایآورفن و وتریکامپ گ

ست یافزا سکادا )  یس  .ش ا ، هاداده یآورجمع( به مفهوم SCADA1ستم ا
شده    ین زمیدر ا جانبههمهنظارت و کنترل  ستفاده قرار گرفته  نه مورد ا

 یز خاص برایک تجهی یترل متمرکز را بر روسااتم، کنین ساایاساات. ا
ی تأ  هت صاااح  ی مه   ح و ید عملکرد آن در ج نا تدارک  یاز پ یزیربر ش 
س  کندیمف یتعر شده دهید  رودیم کار به ییهاستم یو عموماً در مورد 

اساات که  یعی. طبشااودیماعمال  هاآنکه عمل "کنترل از راه دور" بر 
ت آن یق از وضعیاطلاعات دقستم بدون داشتن یا سیز یک تجهیکنترل 

 یآورمعجستم یک سیشه با ین کنترل متمرکز همیناممکن است، بنابرا
انه راه یپا یک مرکز از تعدادیاطلاعات توأم اساات. در اصااطلاح هر جا  

ک یارسال کند،   ییهافرمان هاآنافت و به یاطلاعات را در RTU2ا یدور 
شت.     یس  سکادا وجود خواهد دا ست  هرستم ا  راه انهیپا کی به مجهز پ

سال  و یآورجمع جهت دور ست.   مرکز به هاداده ار ضع ا  نیفرام و تیو
قاد  دها، ی کل هی کل ندازه  ریم تاژ و  یریگا  ها، ترانس و خطوط انی جر ول

 دور انه راهیپا در، شده  یساز ادهیپ پست  محل در دیبا حوادث و هاآلارم

 یزات مخابراتیق تجهیاز طر هاپسااتاطلاعات . شااوند آماده و مجتمع
ن یا . درابد ی یمبه مرکز اساااکادا انتقال     یبر نوریبساااتر ف یعموماً رو 

طه،  کل  یمبتن یها پسااات  راب گاه   و IEC61850 بر پروت  یها دسااات
گرفته  کار به ترگساااترده طوربهاترنت  ( وIEDهوشااامند ) یکیالکترون

ست   س  به منجر راتییتغ نیا همه .شده ا  مانند یبریسا  یهایریپذبیآ
 اسااتاندارد یهاپروتکل و ها IED به دور راه از رمجازیغ یهایدسااترساا

ا ی ینترنتیق نفوذ این است از طر کمم یبرین سا یمهاجم .شود یمناامن 
ا یل و نترکزات حفاظت و یا تجهینگ یتوریمان یهاستم یس به  یبریسا 
ست  کمم هاآنساپس   .[1]نندکدا یپ یساتم اساکادا دساترسا    یسا  ن ا

 ییکترکال یهادسااتگاهماً به یرا مسااتق یساااختگ یبرداربهرهن یفرام
 برداربهرهگمراه ساختن  یرا برا یساختگ یهایریگاندازها یارسال کنند 

و  یبرداربهرهتاً بر ینها تواندیم هاتیفعالن یند. ایسااتم ارسااال نمایساا
  .[2]بگذاردر یستم قدرت تأثیت سیامن

 بر یگر مبتنید یها روش ک،ی کلاسااا یتیامن یها روش بر علاوه
 شااابکه  یتیامن مساااائل  لی تحل و هی تجز و مطالعه   یبرا یباز  هی نظر

 دهدیم اجازه که است  یابزار یباز هینظر .[3 ,4]روندیمهوشمند بکار  
عل  لی تحل و هی تجز تا  عالات ف  با  مختلف یها کنیباز  نیب دهی چیپ وانف

سان یمنافع  ضاد  ای ک شود  مت  هینظر در 3(NEنش) تعادل مفهوم .انجام 
چیه آن در که-کنانیباز نه یبه یها یاساااتراتژ تا  دهد یم اجازه  ها یباز 

شود یتعر -ندارد جانبهکیانحراف  یبرا یازهیانگ هاآن از کی ه ینظر .ف 
 شودیمارائه  یمختلف یهامدلبا توجه به موضوع مورد کاربرد، در  یباز

باز   توانیم جمله که از آن   مد  یر ائتلافیغ یبه   ینه انرژ یت بهی ریدر 
. [5]گران اشاااره کردیحداکثر نمودن سااود باز منظوربهو  هاشاابکه زیر

س  مطالعات  آن رد که-یباز به توجه با ستم یس  تیامن درک یبرا یاریب
 -دهد کاهش یتیامن یگذارهیسرما  توسط  را خود خطر تواندیم فرد هر

 اقدامات   توانیم ها یباز  هی با کمک نظر   .ردیگیممورد اساااتفاده قرار  
 تیامن سااطح و شااده متحمل یهانهیهز نیب رابطه نیبهتر که-یتیامن

 هینظرتوسط  تواندیم یبریت سایامن مسئله .[6]آورد دست را به -است
 .شودف یتعر یبرین مهاجم و مدافع سایب یک بازی صورتبهو  یباز

افت  ی در یساااتم برایهدف مهاجم نفوذ به سااا    ،در شااابکه قدرت  
هدف مدافع  کهیدرحالاساات. شاابکه  به زدنضااربه منظوربهاطلاعات 

شبکه   سارات  نمودن حداقل منظوربهمحافظت از اطلاعات  ست که   یخ ا
یمن مهاجم و مدافع ین ارتباط بیوجود دارد. همچن هاآناحتمال وقوع 

ستفاده از   تواند شارکت  ریغ یباز هینظربا ا تاً ینها .شود  یساز مدل، یم
 منظوربه نه مدافع   یبه یدفاع و اساااتراتژ  یاز برای حداقل منابع موردن   

 .[7-10]شودیماستخراج  ،ستم قدرتیسک سیر یحداقل ساز

نه ی، هزیکنترل معمول یهاسااتمیسااو  هاپسااتمشااکل عمده در 
ا ی میاس ب . استفاده از حسگر  است  یارتباطزات به شبکه  یتجه یکش کابل

 .داردموجود را  یهاسااتمیساابهبود  ییتوانا یتوجهقابل طوربه میساایب
شو  یهازهیانگ شده که     یقیت ر ب یمبتن یهاستم یس  هاشرکت سبب 

ن یت ای رند. امن یبکار گ  یصااانعت یارتباط  یها شااابکه را در  حساااگر
سگرها و احتمال نفوذ توسط    یریکارگبه لیدله ب یارتباط یهاشبکه  ح
که  یاز اهداف یکی .[11]باشدیمبرخوردار  یشتریت بین از اهمیمهاجم

سط مدافع    ست تو شمند برق   یممکن ا شبکه هو  یهاشبکه زیر ا دری ن 
ه بر ک است  هاپست ون یستم اتوماس  یس  ،نشود  ییشناسا   کاملًاهوشمند  

شت  ریتأثشبکه هوشمند    یت انرژیریمد ن یمهاجم .[12-14]خواهد دا
شبکه و متغ    یریادگیبا  ضعف  ات اقدام هاآن یکنترل یرهایمداوم نقاط 

زات یو تجه هاپسااتون یسااتم اتوماسااینفوذ به ساا یمخرب خود را برا
 منظوربه  4(PMU) یفازور  یریگاندازه  یواحدها   ازجمله هوشااامند آن  

 .[15]دهندیمانجام گسترده شبکه برق  یقطع

بر اترنت در  یک اسااتاندارد مبتنی عنوانبه IEC61850اسااتاندارد 
س  یهاستم یس  ستفاده   هاپست ون یاتوما  ییهاپروتکل ازجمله. شود یما

ندارد تعر  یکه بر اسااااس ا  ، MMS5به   توانیم شاااودیمف ین اساااتا
GOOSE6  وSMV7  .مربوط به  یمتعدد یهایریپذبیآساااشاااره نمود

 یهاهشبکبه  یبریشده که منجر به حملات سا  ییشناسا   هاپروتکلن یا
س  ستاندارد   یون دارایاتوما ست    IEC61850ا  منظوربه .[16, 17]شده ا

ق یتزر یبریحملات ساااا ازجمله حملات  ریتأث و کاهش   ییشاااناساااا 
 یهایازمندین یسااتی، باهاپساات یظتسااتم حفایاطلاعات غلط به ساا

سا یامن شخص  یشگ یو اقدامات پ یبریت  ن ییتع جهت .[18]شود رانه م
، متعدد یفیو ک یکم یارهای مع ریتأث ت شااابکه و  ی امن، یریپذ بی آسااا

 .[19]ردیگمورد استفاده قرار  تواندیم یمراتبسلسلهروش 
در   یبریت ساااایرغم مطالعات متعدد انجام شاااده در حوزه امن   یعل

س  یس  شبکه قدرت و  ست ون یستم اتوما شارقو  یهاپ شمند  یف -23]هو
ندک  یتحق، [20 با    یقات ا د ی جد  یها روشبا   یریگمیتصااامدر رابطه 
هوشمند  یهاپستدر  یبرین مهاجم و مدافع سایب یباز یجمله تئوراز
ست.    یجید شده ا سطح پردازش  یمطالعات کاربرد ضمناً تال انجام   در 
ادغام و واحد چ، واحد یسااوئ یعنیز هوشاامند یبا سااه تجه هاپسااتن یا
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ت یان و وضع یولتاژ و جر که اطلاعات یبخش  عنوانبه -کنترل هوشمند 

 -کندیمنتقل م یو حفاظت یزات کنترلیبه تجهرا ونر یکر و سااکساا یبر
ر دسااتم یت ساایامن یکل یابیارز ین برایهمچن صااورت نگرفته اساات.

 یدفاع یهایاستراتژاز روش درخت حمله استفاده شده که  [24]مرجع
ن یمز ین فه شاااود. در ا        دتوا له اضااااا خت حم ن  یین روش تعیبه در

 یزااج یو احتمال خطا یتیل مشخصات امن  یمستلزم تحل  یریپذبیآس 
هاجم ن میب زمانهم یریگمیتصم ستم است که فاقد   یس  دهندهلیتشک 

حملات در  نیترمهم ییشناسا  با  ل حاضر، ی. اما در تحلباشد یمو مدافع 
ست پردازش سطح   شمند د  یهاپ ستفاده از  تال یجیهو  یهاکیتکنو ا

مدافع و      ریتأث بر اسااااس  یساااازمدل  ،یباز  یتئور هاجم و  تار م رف
ه و ین مقاله تجزیا یهدف اصاال مربوطه انجام شااده اساات.  یهانهیهز
سط مهاجم در حمله به  لا  شده انجامنه یزان هزیل میتحل سگر  یتو ه ح

ست  ست که در ا تال یجید یهاپ ستا یا که مدافع متحمل  یابودجه ن را
 هینظر یمباندوم،  بخشن مقاله در ی. در ادامه اشودیممحاسبه  شودیم

 یهاپسااتسااوم مشااخصااات    بخش. ردیگیمقرار  یابیمورد ارز یباز
یم یرا معرف هاآنزات مورداسااتفاده در یو تجه تالیجیدا یهوشاامند 

ل عملکرد مدافع و مهاجم یو تحل یمدل بازان یچهارم به ب  بخش. دی نما 
 .شودیمارائه  پنجم بخشمقاله در  یریگجهینت .پردازدیم

 یبازه ینظر یمبان -2

 یئورت ای یباز هینظر هیپا میمفاه یمعرف از قرنمین از شیب گذشااات با
ها    نه یزم در قات یتحق زین اکنونهم ،یباز   در هی نظر نیا یکاربرد

 یریجلوگ و یتیامن مسااائل ،رعاملیغ پدافند ازجمله مختلف یهاحوزه
 قدرت یهاستم یس  تجارت، ،یمخابرات یهاشبکه  ،یبریسا  حملات از

حمله  یرفتارها یدگیچیبا توجه به پ .اسااات توجهقابل رشاااد شااااهد
 تواندبک اساات که یسااتماتیکرد ساایک رویاز به ین، یبریمهاجم سااا

 ه ویتجز ،تیت امنیریمددر  یریگمیتصااام ین را برایمهاجم یرفتارها
 و ص، کاهش حادثهینه تشاااخیهز یساااازنهیبه منظوربهد. یل نمایتحل

ستن و  یبهبود، ن شمن   ینیبشیپاز به دان ست.   یبریسا حرکت د ن یاا
ستراتژ  یتوسط باز  توانیم را تیوضع   که در آن نمود یساز هیشب ک یا

یمنتخاب  ا bو  a بی به ترت خود  یها یاساااتراتژبا  ، Bو  A کنیدو باز 
ست خواهند آورد.   8L(a,b)یافتیدرو  شوند   خواهدیم A کنیبازرا به د

حداکثر ضااارر  خواهدیم Bکن یباز ،کردهحداکثر خود را حداقل درآمد 
هر  یافتیدربر اسااااس  یباز هینظردر . [25]برسااااندحداقل خود را به 

سته کل  یباز ،کنیباز  یافتیربا د یو باز صفر  یافتیبا در یباز یبه دو د
س  صفر  ریغ  شیقادر به افزا کنانیباز نوع نخست  یباز. در شود یمم یتق
سود کل برا   یا کاهش منابع موجود نی هر  یکنان برایهمه باز یستند و 

ستراتژ ب از یترک صفر    یهم هایا ست شه  سود   یداراکن یک بازی. لذا ا
 یافتیبا در ی. اما در بازشااودیمضاارر وارد  یگریبه د کهیدرحال ؛بوده

ست ب  یجه خالص بازینت صفر  ریغ ش  یشتر  یممکن ا صفر با د. ا کمتر از 
ست.  ین یگریضرر د  یبه معن ضرورتاً کن یک بازیسود   ین نوع بازیدر ا
سا یل امنیتحل ین مقاله برایدر ا با  صفر  ریغ یافتیبا در یاز باز یبریت 

ستراتژ  ستفاده   یا ستراتژ شود یممرکب ا ستراتژ  ی. در ا  یمرکب به هر ا
که مجموعه همه      شاااودیمص داده یک احتمال تخصااا ی  یخالص باز  

 .[26]استک یاحتمالات برابر 
1صورت بهخالص  یاستراتژ  کهیدرصورت  2 ... na A A A     باشد ،

ک ی یافتیدر .شااودیمف یتعر هایاسااتراتژن یکنان تحت ایازب یافتیدر
 :خواهد بود (1)رابطه  صورتبه σمرکب  یکن با استراتژیباز

(1) 
1 1... ...

( ) ( ) ( ) ( ) ( )
n n

i i i

A A A A i N

u p a u a a u a
 

 
      

    

)که   ) ( )i i

i N

p a a


   برابر احتمالa کنان  یباز  مرکب  یدر اساااتراتژ

 .باشدیم
شخص  ر ینقطه تعادل باز یست یکنان بایباز یافتین درییتع یبرا ا م
یم فایا یمحور نقش"  تعادل و تساالط"  مفهوم هایباز هینظر درنمود. 

ستراتژ  .کند نقطه تعادل  ،(NE) نشنقطه تعادل  یتئورمرکب از  یدر ا
از  کدامچیهاسااات که  ی. نقطه تعادل نش حالتدیآیم به دسااات یباز
ن نقطه تعادل یاز ا جانبهکی صورت بهسود خود را   توانندینمکنان یباز

یم یمشاااارکت ریغ یدر باز شننقطه تعادل  .[27-29]دن یمنحرف نما 
 .[30]دیبه دست آ یو کل یمحل یهاتیمحدودبر اساس  تواند

هر یاگر برا باشااادیمک نقطه تعادل نش ی  σ*مرکب   یاساااتراتژ

i N 

( )
arg max ( ( , ))

i i

i i i i
A

u


   




  

باز  به        یبررسااا یبرا NE یتئور یتیامن یدر  بت  هاجم نسااا تار م رف
ستراتژ  شرا  یامجموعهحمله تحت  یا ن ی. به همشود یم یابیط ارزیاز 

ستراتژ ب یترت ص  یمدافع چگونگ NE یا در  یص منابع محدود دفاعیتخ
 Aکن ی، بازیتیامن ی. در بازدینمایمک مهاجم را مشااخص ی با مواجهه

. شااودیمف ین تعریمدافع یبرا DPا ی Dکن ین و بازیمهاجم یبرا Apا ی
عه  عملکرد یفضاااا از حملات یامجمو

1: ( ,..., )A

NAA a a    مات قدا و ا
یدفاع 

1: ( ,..., )D

NDA d d باز ی. در اهسااات ین 
1: ( ,..., )A

NAP p p 
عه     یتوز عنوانبه  له در مجمو مال حم  و AAع احت

1: ( ,..., )D

NDq q q  
فاع   یتوز مال د عه   یع احت  که ینحوبه  شاااودیمف یتعر DAدر مجمو

,0 , 1i ii p q   1وi i

i i

p q         عادل نش در طه ت گاه نق آن

 .[31]شودیمف یتعر (*p*,q)مرکب با زوج احتمال  یاستراتژ

 تالیجیا دیهوشمند  یهاپست -3

ست  شمند برا یتال از تجهیجید یهاپ شتراک  یزات هو اطلاعات  یگذارا
زات یتجه. اند شااادهل کی تشااا IEC61850ل ک بر پروت یرد مبتنکو عمل

س  یس  ه کنمود  یبنددسته در سه سطح    توانیمون پست را  یستم اتوما
سطح ا  سطح    یعبارت از  سس ی سطح پردازش  و (Bay)یبستگاه،   ا پرو

سطح ا    ستند. در  س ی ستگاه، یه اه داده، گیپا با با کاربر یستم تعامل یک 
یمنصااب  یزات مهندساایتجه و (Workstation)یسااتگاه کاریاساارور، 
حدها   ینترلکو  یحفاظت  یها  IED. شاااود ندازه  یو وا  یفازور  یریگا

(PMU سطح ب صب   ی( در  شامل    ی. تجهشوند یمن سطح پردازش  زات 
د یکل ، (VTولتاژ ) و (CTان )یجر یریگاندازه یهادساتگاه  سانساورها،  
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(CB) ، یسااکساا( ونرDS) ی، واحدها ( ادغامMU)9 کنترل  یو واحدها
ر ینظ IEC61850بر  یمبتن یها پروتکل . هساااتند  10(ICUهوشااامند ) 

G00SE ، SMV  وMMS ون پساات مورد یزات اتوماساایتجه لهیوساابه
 :است یر الزامیف زیتعار یادآورین رابطه یدر ا .ردیگیماستفاده قرار 

MMS: ن یبون یاتوماساا تابع یسااازادهیپIED ینترل مبتنکز کها و مر 
 ه،کبر شب

G00SE: نیمابیفرد کعمل یسااازادهیپ IED کنترلایا یبرقرار یبرا ها 
شب  یمبتن یمجاز ی/خروجیورودو  سال  و  LANه کبر   یهاگنالیس ار
 قدرت یدهایلکها به  IEDپ از یتر

SMV :سفورماتورها ان از یتال ولتاژ و جریجیانتقال د یساز ادهیپ  یتران
 یریگاندازه

SNTP11: شب  یساعت مبتن  یساز همگام  یزمانهمجهت . LANه کبر 
با  SNTPگنال سااعت  یق سا یزات از طریه تجهیلک سات یبایماطلاعات 

GPS  رون شوند.کسن شدهگرفتهدر نظر 
ن  یو همچن یارتباط یهاسینترفیا، متعارف یهاپست سه با  یدر مقا

سطح ب  یارتباط یهاپروتکل سطح ا یدر " ستند.    ی" و " ستگاه" متفاوت ه
س پروس ایسطح پردازش  یفنّاورن دو در ین ای، تفاوت عمده بحالنیباا

باس" نظ  یتال تجه یجید یها پسااااتدر . اساااات ر یزات "پروساااس 
ماتورها    تاژ الکترون ی جر یترانسااافور حدها  ینور بریف، یکیان و ول  ی، وا

ستفاده   ینترل محلک ینترل هوشمند و تابلوها کادغام، واحد  . شود یما
 یهارلهر ینترل نظکزات حفاظت و ین شااامل تجهیهمچن هاپسااتن یا

یمنترل راه دور کون و یاتوماساا یهاسااتمیساا، ثبات حادثه، یحفاظت
 CT/VTمتعارف و  CT/VTبه  ماًیمسااتق توانیم. واحد ادغام را باشااند

صل   یکیترونکال ست د  یکاز  یبرداربهره رد.کو  یکه ب کیمتتال یجیپ
ن ی. ارتباطات در داخل و ماب    اساااتمطمئن و معقول  یر ارتباط یمسااا

ا ه اترنت بکساتگاه" توساط شاب   ی" و "ساطح ا ی"پروساس باس"،"ساطح ب  
 .شودیمسرعت بالا انجام 

ه ک"پروسااس باس" شاابو  سااتگاه"یدر "سااطح ا یارتباط یهاپروتکل
GOOSE  ه کشب وSMV   ه کهستند. شبMMS ادا،کن اس یب یپل ارتباط 

 .است یدر سطح ب یها IEDنگ و یسپاچیز دکمرا

سازگار  IEC61850ل کامل با پروتک طوربه، و حفاظتنترل ک یهارله
 متصل شوند. 12یادا و درگاه ارتباطکم به اسیمستق توانندیمبوده و 

ها از سازندگان مختلف  IEDن یارتباط ب IEC61850ل کاستفاده از پروت با
بر یه فکتال شبیجیپست د یریکارگبهبا . شودیمبا سرعت بالا فراهم 

ار و کاهش حجم که منجر به ک شودیماستفاده  یکشکابل یجابه ینور
 .شودیمپست  یبرداربهرهگسترش دوره 

 هوشمند یهاپست ردازشزات سطح پیتجه -3-1

 ادغام واحد الف(
ان و یجر یهاگنالیساا یسااازهمگام و لحاقا منظوربهادغام  یواحدها

مورد اسااتفاده  هاIED به  هادادهن یشااده و انتقال ا یبردارنمونهولتاژ 
ند یگیمقرار  ند یمز ین تجهی. ار بدل  یک  عنوانبه  توا به     م نالوگ  آ

  CT/VTن یپست ب  یکدر (D/Aتال به آنالوگ )یجید و (A/Dتال )یجید
به  شده همگام یهاگنالیس رد و یقرار گ متعارف CT/VTو  یکیترونکال

-IEC60044 یها پروتکل ز ین تجهی. اشاااودارساااال  یحفاظت  یها رله 

8،IEC61850-9-1  وIEC61850-9-2 ما یم یبان یرا پشااات  .[32]دی ن
 شده است. نشان داده 1ک واحد ادغام در شکل یساختار 

 ییکترونکان و ولتاژ الیجر یریگاندازه یترانسفورماتورها ب(
ر ولتاژ و یمقاد یکیترونکال ان و ولتاژیجر یریگاندازه یترانساافورماتورها

مختلف  یها  IEDرا به   ها آنتال درآورده و  یجید صاااورتبه ان را ی جر
سط   یریگاندازهزات ینترل، تجهکزات حفاظت و یتجه) و ثبات خطا( تو
 یگاز یهاپست در  توانیمزات را ین تجهی. ادینمایمارسال   ینور بریف
(GIS)13 ( وAIS)14  ست و سطوح مختلف ولتاژ ب یجید یهاپ ار کتال در 

 یهاگنالیسان و ولتاژ به یبزرگ جر یهاگنالیس هامبدلگرفت. توسط 
  A/Dل ی تبد  یراه دور برا یها ماژول و به   شااادهل ی تبد  آنالوگ  کوچ ک

 یش اسااتفاده از انواع ترانساافورماتورهاینما 2. شااکل شااودیمارسااال 
.دهدیمرا نشان  یریگاندازه

 
 (MUادغام )واحد  ساختار :1ل کش
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IEDادغام و  یو ارتباط با واحدها یریگاندازه یترانسفورماتورها ساختار :2ل کش

 واحد کنترل هوشمند ج(
شمند  کواحد  ضع  یهاگنالیس نترل هو  تیآنالوگ مربوط به اطلاعات و

ل یل تبدتایجید یهاگنالیس ونرها را به یدها و سکس  یر کلینظ یزاتیتجه
به   ها آنو  باس" و شااابکه    یمختلف از طر یها  IEDرا  ق "پروساااس 

GOOSE  زات یپ و بستن را از تجهین تریفرام زمانهم. دینمایممنتقل
فاظت  باس" در یو از طر یو کنترل یح فت  ی ق "پروساااس  ند یما ن ی. اک
س یزات اولیآنالوگ به تجه یهاگنالیسا ل به یپس از تبد هافرمان ت ه پ

 . شوندیمارسال 

 هوشمند یهاپستدر  هایریپذبیآس -3-2

سا یتهد شبکه  یبالقوه و محل مهاجم یبریدات  س ن در  ست  یاتوما ون پ
ن یر شاااود. ایاز نقاط ز یبریمنجر به حملات ساااا تواندیمهوشااامند 

س یل متعدد نظیبه دلا داتیتهد ضع یستم کد یر  ه ف، عدم توجه بینگ 
ت ی کاربران از امن  ی، عدم آگاه  یسااایالکترومغناط  یساااازگار مباحث   

 یبریدشمن سا   یو ... امکان نفوذ را برا یشبکه و آموزش ناکاف  یبریسا 
 .سازدیمفراهم 

و  dial-up،VPNاز راه دور )مثل  یبه خطر انداختن نقاط دساااترسااا -
wireless) 

 15آتشواره یبه خطر انداختن د -
 به شبکه پست یدسترس -
 GPS یسازهمگاموقفه در زمان  -
 یاظتزات حفیمات تجهیر تنظییا تغی یزات سطح بیبه تجه یدسترس -
 به رابط کاربر یدسترس -
 دازشزات سطح پریبه خطر انداختن تجه -
 ا برعکس(ی openبه  closeمثل ) پست یدهایت کلیر وضعییتغ -
 به شبکه پست مجاور یدسترس -
 به شبکه مرکز کنترل یدسترس -
 نفوذ از درون شبکه پست -
 ق شبکه پست مجاورینفوذ از خارج شبکه پست از طر -

شبکه ناح  ینفوذها شبکه  یرون یب از تواندیم یه محلیممکن به  ا داخل 
شمه بگ     ی سرچ ست  ست به   از یکیرد. یک پ موارد فوق جهت نفوذ به پ

 یزاتیتجه ازجملهزات مرتبط به آن یخطر انداختن سطح پردازش و تجه
مرتبط  یهاچیسوئ واحد کنترل هوشمند، واحد ادغام و   ر سنسورها،  ینظ
 .ستا 3مطابق شکل  هاآنبا 

 
 در سطح پردازش پست هوشمند یبریدات سایتهد :3شکل 
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و نفوذ به سااطح  یبدافزار یهابسااتهبا اسااتفاده از  یبریمهاجم سااا
 یها امی پرمجاز در  یرات غییهوشااامند، باعث تغ    ک پسااات ی پردازش 

ن ی. اشااودیمزات سااطح پردازش یاز تجه SMVو  GOOSE یارسااال
جه یون و درنتیسااتم اتوماساا یرات منجر به اختلال در عملکرد سااییتغ
. شاااودیمپسااات  یها نترلاکیانمودن  پسیبا رمجاز و  یغ یها پی تر

 بگذارد و ریتأث  ها امی پبر زمان انتقال    تواند یماز حملات  ین برخیهمچن
 .[16]شود هاگنالیسدر انتقال  ریتأخسبب 

 تالیجیسطح پردازش پست د یانواع حملات به حسگرها -3-3

 تواندیم تالیجید یهاپستدر سطح پردازش   یمختلف یبریحملات سا 
 یهاشبکه  هیعل شتر یکه ب هاآناز  یبرخن مقاله یدر اکه  ردیصورت گ 
G00SE  وSMV   از  یادی بخش ز. شاااودیماشااااره  وندد یپیموقوع به

ت و درصااد وقوع یزان اهمیشااده و محملات در گزارشااات معتبر ارائه
شخص  هاآن ست   م  به خطرحمله ن حملات، یا نیترمهماز . [33]شده ا

سا     شنا سگرها و  عات ق اطلایحمله تزر، تکرار حمله ،هاآن ییانداختن ح
 صاااورتبه  سیممانعت از سااارو   و حمله  یانی غلط، حمله نفوذ مرد م 

  .[34]باشدیم 1جدول
 

 سطح پردازش SMVو  G00SEچ، یانواع حملات به سوئ :1جدول 

 
 

 (Reconnaissance) ییشناساحمله  -

جازه      یا هاجم ا به م له  هد یمن حم له         د بل از حم بالقوه را ق هداف  تا ا
ک یتوساااط مهاجم و به کمک  تواندیمن حمله ید. اینما ییشاااناساااا

ن اطلاعات یا تواندیمرد. مهاجم یزات صورت گیتجه IPن ییو تع تاپلپ
 د.یاستفاده نما مؤثرترحملات  یاندازراه یرا برا

 

 (Denial of Service(DoS)س )یسروحمله ممانعت از  -

هدف    یا با  عات  خارج کردن ن نوع حملات  س یاز سااارو یمنبع اطلا
 گران نبوده ویس به د یگر آن منبع قادر به ارائه سااارو   یکه د  یاگونه به 

ست  شد، انجام     ینتواند تبادل اطلاعات در شته با . شود یمبا کاربرانش دا
قرار  DoSون در معرض حملات یاتوماسااسااتم یساا یافزارهانرم یوقت

سبب جلوگ یگ س   یریرد،  ستر س  یاز د ق یعوا به تیستم  یمجاز به منابع 
س  یبرداربهرهانداختن  صورت مهاجم ی. در اشود یمستم  یو توابع  ن ین 

ش  توانندیم سا  افزارنرمالات کفعالانه از ا س ر یو  موجود  یهایریپذبیآ
نترل، کز کمر یهاشبکهر ینظ ییهاانکبه م جهیدرنتند. ینما یبرداربهره

س  یهاستم یس  یمدا یپ یرمجاز دسترس  یغ یهانکیلادا، ارتباطات و کا
 که ییهاآنهستند و  DoSزم یانکبر م یه مبتنک یبری. حملات ساکنند
مان   یک جاد تراف یبا ا  ها کرمروس و یل وی به دل  مدت ز تاه  ک یها در  و

تم و ساایساا خطر انداختنتوانند بالقوه باعث به ی، مابندییمگسااترش 
 اختلال در خدمات شوند.

 

 (Man-in-the-Middle(MITM)) یانیم مردحمله نفوذ  -

ساااتم ین سااایب یکیتا ارتباط تراف   دهد یمن حمله به مهاجم اجازه     یا
شبکه  یر کرده و ارتباط غییها تغ IEDنگ و یتوریمان رمجاز و مخرب در 

مخرب  ین کنترلیمهاجم فرام گریدعبارتبهستگاه برقرار باشد.   یسطح ا 
 .[35]دینمایمرا ارسال  شدهیدستکار یحفاظت یهارلهم یر تنظیو مقاد

 

 (Replayتکرار )حمله  -

 ورتصبهمعتبر  یهادادهه در آن انتقال که است کاز حمله به شب  یلکش 
ن نوع یا .ردیگیمر صااورت یا با تأخیرار شااده کا متقلبانه تیمغرضااانه 
و رمز  یل نام کاربر  ی از قب یکه مهاجم اطلاعات    دهد یمرخ  یحمله زمان  

یمره یسااتم را در خود ذخیساا یقبل یهاامیپن یافته و همچنیعبور را 
ن یاقدام به استفاده از ا  در هنگام قطع شدن اتصال مربوطه مجدداً   .کند

و خود را  کندیم آن توسااط مهاجم انجام شااده  یکپ قبلًاکه  اطلاعات
 درواقع .کندیم یمورد اعتماد در ارتباط معرف یهاطرفاز  یکی عنوانبه
شااابکه تبادل    یها گرهر یار مهاجم بوده و با ساااا  ی در اخت ها یکپن یا

 .[36]کندیمات اطلاع
 

 (False Data Injectionغلط )ق اطلاعات یتزر -

 یآسان بهدر برابر مداخلات مقاوم نبوده و  یذات صورت بهحسگر   یهاگره
ن نوع حمله، دشاامن  یفتند. در ایتوسااط دشاامن به خطر ب   توانندیم

ر اطلاعات یق کرده و در مساایحسااگر تزر یهاگرهاطلاعات غلط را به 
 کی که ردیگیم صورت  ین حمله زمانی. اکندیمجاد یخلل ا اعتمادقابل

هاجم   یجا به  کاذب  یها داده قیتزر با  خطر معرض در گره کی  از م
ستفاده  یارتباط یهاکانال ای معتبر، شده رهیذخ یهاداده در . دینمایم ا

 ینظارت اطلاعات به منجر تواندیم وبیمع داده ص،یتشااخ صااورت عدم
شتباه  سکادا  در ا یم که شده  یکنترل اقدامات سبب  نیهمچن شود،  ا

 ارتخس گسترش باعث و کرده مختل را حسگر یهاشبکه عملکرد تواند
 .[37]شود ستمیس کل بالاتر سطوح به
 

 SMV (Generate Fabricated یستتاختگ یها بستتته  دی تول -

Packets Values) 

به     یا قدام  له ا قال   شیرای، وگرفتن اری در اختن حم ته و انت  یها بسااا
ست   ICTشبکه  به  یساختگ  شمند  پ  یاجرابر حمله  نیا .دینمایمهو

 .[38]گذاردیمکرها اثر یبازنمودن برو  هارلهدر  یتوابع حفاظت

Results Cyber Attack Type  
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  ل عملکرد مدافع و مهاجمیو تحل یجاد مدل بازیا -4

 مدافع و مهاجم یدر باز یافتیرابطه در -4-1

زات سطح پردازش  یامکانات لازم جهت ضربه زدن به تجه  یمهاجم دارا
دفاع در برابر  یبرا یز بودجه کافیهوشاامند بوده و مدافع ن یهاپساات

ما یم ینیبشیپحملات مهاجم را   باز   دی ن لذا مثل دو  یمگر بوده که  ی. 
گر و ید گریبه دنبال ضرر رساندن به باز  یکیرقابت کنند که  باهم توانند

یممهاجم و مدافع  درنتیجه. باشدیمشتر یبه دنبال سود ب یگر بعدیباز
ساس    گر عملکرد یبا دو باز یک بازی صورت به توانند شند و بر ا شته با  دا
ت یل امنی تحل یبرا .شاااودیمبرآورد  هرکدام  یساااودمند  یباز  یتئور
سگرها  یبریسا  شامل     یح ، از MUو  ICU، هاچیسوئ سطح پردازش 
 .شودیماستفاده  یباز یتئور

صم گر یهر باز ین بازیا در ستراتژ ی یریگمیت  تصور بهخود را  یا ا
گر یگر دیاتخاذ شاااده توساااط باز یو بدون اطلاع از اساااتراتژ زمانهم

گران وجود ندارد، لذا ین عملکرد بازیو رفت و برگشاات ب کندیمانتخاب 
 .باشدیمک یاز نوع استات ین بازیا

باز یا در مدافع   ی ن چند مهاجم و   یب یهمکار  گونه چیه ین  ا چند 
ن یب ین بازی. همچنباشاد یم یاشاتراک  ریغاز نوع  یبرقرار نبوده لذا باز

ر یغ یافتیو با مجموع در یدرپیپا ی یبیترت یمهاجم از نوع باز مدافع و  
ست.    سگر  یرفتار مهاجم و مدافع لا لذاصفر ه ست   ه ح سطح پردازش پ

. شود یم یساز مدلصفر   ریغ یافتیکن با مجموع دریبا دو باز تالیجید
و با اطلاعات کامل      یبی، از نوع ترتیمشاااارکت رینوع غ ین باز یهمچن
ست.  ز بکار ببرد مشخص  یبه سه تجه  تواندیمکه مهاجم حملات مهم  ا

هاجم تع  یافتی ، درها آنبر  یشاااده و مبتن ن ی. همچنشاااودیمن ییم
 .شودیممحاسبه  یبریاز دفاع سا یمدافع ناش یافتیدر

 محاسبه (2رابطه )به شرح  یباز از هر مرحلهکن در یبازهر  یافتیدر
 :شودیم

(2) s s -1Payoff (p,a) Payoff (p,a) +

Interaction Function(p,Impact(a),s)


 

مرحله قبل، تابع عملکرد  یافتید به دریجد  یافتی مقدار در  (2رابطه ) در 
 ها آن یافتی درزان یو م ها آناز رفتار   متأثر متقابل مدافع و مهاجم که       

 دارد. یبستگ ،است یتیامن یپارامترهااز  یکه ناش

 مدافع و مهاجمن یمتقابل بن عملکرد ییتع -4-2

صااورت با اقدام ، تالیجیپساات د دازشسااطح پر ی، در بازیطورکلبه
سبت به  یترش یب یایمزا یمهاجم دارامهاجم، توسط   گرفته  مدافع در ن

بزرگ  یافتیدر دساات دادناز  باعث کار نیا اساات.حمله خود  کردعمل
 رندهیدربرگگر یکه از طرف د شود یماو  یشتر برا یا ضرر ب ی مدافع یبرا

مهاجم و   تابع عملکرد متقابل   . [23]خواهد بود مهاجم   یبرابزرگ  بهره
 صاااورتبهدر صاااورت عملکرد مهاجم  هاآن یافتیدر درنتیجهو مدافع 
 .[8]( خواهد بود4( و)3روابط)

(3) . ( )Attacker's Payoff s Impact a 

(4) . Impact(a)Defender's Payoff s e  

کرد عمل یافتی (، درs) یباز در درخت   یمراحل باز   تعداد  با توجه به   
 یمنف صااورتبه مدافع یاما برا ،اسااتمثبت  یخط صااورتبهمهاجم 

 .است یینما
 یدارامدافع پس از حمله، تنها مدافع     عملکرد با  گر، ید یاز ساااو 

 یافتیدربر  یریثأت یاساات ول (5رابطه )مطابق  کوچکبهره با  یافتیدر
 .نداردحاصل از مهاجم 

(5) ( )Defender's Payoff Impact a 

ست   (Impact) ریتأث زانین مییبخش تع نیترمهم (5) ( تا3روابط )در  ا
 است. یتیامن یهاجنبه دهندهنشان که

تم  سیس یک در حوادثبالقوه  ریتأث بر اساس یتیامن یهایبنددسته
ه کآن را  یاطلاعات یهاستم یس اطلاعات و  حوادث،ن یا .شود یمن ییتع

ظا     جام و ظت از    ،شااادهفیتعرف یدر جهت ان گاه حفا جام   ،ها دسااات ان
از یرد روزانه و حفاظت از اشااخاص نکارکحفظ  ،یقانون یهاتیمساائول

 یهاپستسطح پردازش  حسگر یهاشبکه یبرااندازد. یاست به خطر م
 یفیر کیمقاد  دهنده نشاااانب ی ترت به  A(a)و  C(a)( ،a)I، هوشااامند 

نه بودن   ما هر نوع  یبرا اطلاعات  دساااترس بودنو در صاااحت  ، محر
 ین رابطه فقدان محرمانگیدر ا. است Aαو  Cα ،Iα، با وزن متناظرعملکرد
شا  یبه معنا صحت به معنا  یرقانونیغ یاف ا ی بیتخر یاطلاعات، فقدان 

ب یتخر یبه معنا دسترس بودنفقدان در  اطلاعات و یرقانونیش غیرایو
بر اساااس  توانیمر را ین مقادیاطلاعات اساات. ا به یابیدسااتند یفرآ

نظرات  و بر اساااس یتجرب یهاروشبر  یمبتن یروش ساالسااله مراتب 
ت یامن یهاستمیس  یبرا . [39]دا کردیپ یخیتار یهادادهکارشناسان و   

عات معمول  عات،   دساااترس بودنپس از  ITیاطلا نه بودن  اطلا ما  محر
صحت اطلاعات اولو یاطلاعات اهم یدرحال خواهد بودت آخر یت دارد و 

صاً     یصنعت  یهاشبکه در  که صو سگر   یهاشبکه و خ اطلاعات  کهح
س   ق از یدق سگر به  سال  ا بالعکس یو  یارتباط یهاستم یح  ،شود یمار

و ساااپس در  یاطلاعات ارساااال صاااحت یبرا توانیمن وزن را یبالاتر
 ,41]نساابت داد هاداده محرمانه بودن ازآنپسو  هاآن دسااترس بودن

 :شودیف می( تعر6رابطه) صورتبهر یزان تأثیم. [40
 

(6) ( ) . ( ) . ( ) . ( )C I AImpact a a C a a I a a A a   
 

ک از یهر  مقدارو محدوده  است کیبرابر  هاوزنکه در آن مجموع 
شبکه حسگر  ین مقاله برایدر ا است. 10از صفر تا  یتیامن یهاجنبه

 ینمونه برا طوربه هاوزنر یمقاد هوشمند یهاپستسطح پردازش 
، 1/0ب برابر یاطلاعات به ترت دسترس بودنو در صحت ، محرمانه بودن

 .شوندیمگرفته  در نظر 4/0و  5/0
صورت  GOOSE بهکه  یبا توجه به حملاتکه  ملاحظه کرد توانیم

دو  .شودیمواحد کنترل هوشمند را شامل چ و یدو حسگر سوئ ردیگیم
 هیلا به یاقدام به قطع ارتباط ورود( ییشناساحمله و  تکرارحمله ) حمله

 سیحمله ممانعت از سرو یعنی) یبعددو حمله  کهیدرحالنموده  حسگر
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مهاجم  ییاقدامات نها عنوانبه تواندیم( انیدر م یحمله نفوذ مردو 
 درنظرگرفته شود.

را شامل  ادغام واحدحسگر  ردیگیمصورت  SMV هبکه  یحملات
( ییحمله شناساو  ید بسته ساختگیتولحمله دو حمله ) که شودیم

دو حمله  کهیدرحالنموده  حسگر هیلا به یاقدام به قطع ارتباط ورود
یم( ق اطلاعات غلطیتزرحمله و  سیحمله ممانعت از سرو یعنی) یبعد

 درنظرگرفته شود.مهاجم  ییاقدامات نها عنوانبه تواند

ا ب، پاسخ به حملات و درسطح پردازش ه حسگر یلاعملکرد مدافع 
 .ردیگیمصورت  یافزارنرم و یافزارسخت زاتیتجه رینظ ییهاروش
 نفوذ، از ممانعت و صیتشخ یهاستمیس شامل یافزارنرم یهاروش

 لیاز قب ییافزارهانرمو  یمخابرات زاتیتجه سطح در تیهو صیتشخ
 و یارتباط یهاکابل نهیبه ریانتخاب مساست.  یرمزنگار نگ ویکد
مربوط به  یدانیم نوع از حملات ریتأث از ممانعت جهت هاآن نگیلدیش

 .شودیم یافزارسخت یهاروش

ده و در صورت عدم وفوق بحمله شامل چهار نوع مهاجم  اقدامات
 Noمقدار گرفته استصورت ن یاحملهچ یه کهوقتی ،مهاجمکرد لعم

attack  با  یکل یدفاع اقدامات .شودیملحاظDefense  و در صورت عدم
 با .شودیمنشان داده  یدر درخت باز No Defenseعملکرد مدافع با 

ن ییتع 2جدول  در عملکرد هر اثرات ،فرض شده یهاوزن از استفاده
در جدول  یریثأچ تیه No Defenseو  No attack عملکرد. شده است

م، ک یفیک ریمقاد یب برایترتبه  9و  5و 1 ینسبمقدار اثرات سه ندارد. 
 .شودیم در نظر گرفته بالا ومتوسط 

بالا  یمقدار نسبنشان داده شده است،  2 که در جدول طورهمان
 .شودیملحاظ  چیسوئ در محرمانه بودناز فقدان  یر بالقوه ناشیتأث یبرا

کم  یصحت و مقدار نسب یمتوسط برا یمقدار نسبچ ین در سوئیهمچن
واحد کنترل  یبرا ی. ولشودیمگرفته  در نظر بودندردسترس یبرا

محرمانه علاوه بر  کنندیمهوشمند و واحد ادغام که اطلاعات را منتقل 
مقدار  بودندردسترسبالا و  یمقدار نسب ی، صحت اطلاعات دارابودن

چ و یسوئ یغلط برا یهادادهق یتزرحمله مهاجم،  یراب .استکم را دارا 
ان در واحد ادغام یدر م ین حمله مردیو همچن هوشمندواحد کنترل 

ت یامن بودندسترسو در صحت  باکه  است 6/6ر یثأن تیبالاتر یدارا
 .دیآیم به دست اطلاعات

حات به یو با توض 4مطابق شکل  یباز یبر تئور یمبتن یسازمدل
 .شودمی یسازادهیر پیشرح ز

 

سا  صل یتجه تواندیمکه  یبریالف( حملات مهم  سطح پردازش   یزات ا
 .شودیمن ییهوشمند را مورد حمله قرار دهد تع یهاپست

 

ر محاساابه شاده  ی( مقاله و توجه به مقاد5)ی( ال2ب( بر اساااس روابط )
سبه    یافتیزان دری، م2جدول سطح پردازش محا یممدافع و مهاجم در 
نشااان داده شااده  ریگمیتصاامو در نقاط  4شااکل ر در ین مقادی. اشااود

 .باشدیمگر ین دو بازیب یبر مراحل باز یر مبتنین مقادیاست. ا

 
 در سطح پردازش پست هوشمند یل مدل بازی: تشک4 شکل

 

بر اساس عملکرد مهاجم و مدافع در  یافتیر درین مقادییتع :2 جدول

 موردمطالعه یحسگرها
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مطابق بند)ج( با     یدر هر مرحله از باز   یافتی زان درین مییج( پس از تع
ستفاده از   ستنتاج از   روشا یممشخص   ی، نقطه تعادل نش باز16عقبا

 ( ارائه شده است.4-4ات مربوطه در بند)یق با جزئیکه شرح دق شود
ستراتژ ی، بهترین نقطه تعادل نش بازیید( پس از تع فاع حمله و د ین ا

ساس آن اقدامات دفاع      شده و بر ا شخص  سب برا م یم دفاع مداوم  ینا
سا  سطح پردازش   یبریدر برابر حملات  ست به  شمند تعب  یهاپ  هیهو

  .شودیم

 مدافع و مهاجم در حمله به سطح پردازش یافتیدرن ییتع -4-3

 یمبتن ی( درخت باز5) یال( 3و روابط ) 2جدول ر یمقاد با اسااتفاده از
تال یجین مدافع و مهاجم در سااطح پردازش پساات دیب یمراحل باز بر

حات ینشان داده شده است. مطابق توض     5شکل  که در  شود یمل یتشک 
صورت گرفته، نقطه تعادل نش برا    سبات  سه تجه  هرکدام یو محا ز یاز 

به ز محاسین یمورد انتظار کل باز یافتین و درییتع MUو  ICU، چیسوئ
 .شودیم

کن یهر باز یافتیدر ،یشروع بازبا  ز:یدر هر تجه یمرحله نخست باز

زان ی)م صاااورتبه یافتیمهاجم و مدافع صااافر بوده و لذا زوج در یعنی
هاجم( برابر  یافتی در زانی، ممدافع  یافتی در هد بود.  (0، 0) م اگر  خوا

یم ، مهاجمن نقطه شروع شود  یفرض شود که حمله توسط مهاجم از ا  
سا   یو  تکرار نوع حملهبه تنها اقدام  تواند شنا ه ب صدمه  یبرا ییا حمله 

د ی واحد کنترل هوشااامند کند. در واحد ادغام با حمله تول        چ و یساااوئ
سته  سا  و  یساختگ  یهاب شنا ، مهاجم اقدام به صدمه در سطح   ییحمله 

 .دینمایمپردازش 

ن مرحله و پس از وقوع حمله توسط مهاجم در یدر ا :یمرحله دوم باز

 تواند یملذا مدافع    ،دی اقدام به دفاع نما     یساااتیمدافع با   ،مرحله قبل  
د و یخود اقدام به دفاع در برابر حمله مهاجم نما یعملکرد دفاع توسااط

صورت گرفته مهاجم از     بر .انجام ندهد یچ دفاعیا هی ساس نوع حمله  ا
توسط او   یا دفاعیو  شود یمن ییمدافع تع یدفاع یاستراتژ  ،مرحله قبل

مهاجم  یافتیزان درین حالات میاز ا هرکدام. بر اساس  ردیگینمصورت  
شخص   س   ی. مهم نشود یمو مدافع م  یرا برا یریست که مهاجم چه م

 ایچ ی، اگر مدافع دفاع نکند آنگاه مهاجم در ساااوئکندیمحمله انتخاب  
ا یس یاقدام به حمله ممانعت از سااارو تواندیمواحد کنترل هوشااامند 

صورت عدم دفاع از  ید و در واحد ادغام نینما یانیحمله نفوذ مرد م ز در 
سرو  یسو  شده  یمدافع، مهاجم باعث ممانعت از  ق اطلاعات یا تزریس 

چ  یرد هیصااورت گ یی. اگر دفاع در برابر حمله شااناسااا دینمایمغلط 
شده و عملًا باز    تواندینم یاحمله سط مهاجم انجام  ن مرحله یدر ا یتو

 د.یبه اتمام خواهد رس

یاستراتژبا توجه به عملکرد مدافع در مرحله دوم و : یمرحله سوم باز

. اگر ردیگیممهاجم صورت  یینها العملعکستوسط او،  اتخاذشده یها
چ و واحد کنترل یتکرار در سااوئتوسااط مدافع پس از حمله نوع  یدفاع

حمله نوع  تواندیمرد، آنگاه مهاجم یو واحد ادغام صااورت گ هوشاامند
 یافتین اساس دریبر ا نکند. یا اقدامیس را صورت داده یممانعت از سرو

نشان داده شده    5شکل  از مدافع و مهاجم مشخص شده که در    هرکدام
نمود. محاسبه  (5( تا )2روابط )توان با استفاده از یرا م هایافتیدراست. 

بر اساس   هاآنند مارکوف است،  یآفر یها دارایافتیدر ازآنجاکه محاسبه 
 یزخت بانقطه شروع در از و ن ییبالا به پااز وه یبه ش  یتعداد مراحل باز

 .شوندیممحاسبه  ر،یمس یانتهاتا 

 
 سطح پردازش پست هوشمندمدافع و مهاجم در  یمراحل باز :5 شکل
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 ینقطه تعادل بازن ییتع -4-4

ستفاده از روش   یدرخت باز ستنتاج از  با ا ه نقط دا کردنیپ یبراعقب ا
از  هرکدام  یبرا .شاااودیم لی تحل SPNE17 ای  یباز  نشا نقطه  ی تعادل  

س  شخص  یرهایم ن یینقطه تعادل تع ICUو  MUچ، یسوئ  یبرا شده م
سبه نقطه تعادل نش برا یکه در ادامه طر شود یم  یدرخت باز یقه محا

شرح ز یسوئ  ساس  ن ایز بر ایرها نیر مس یسا  یو براشده  ل یر تحلیچ به 
سبه   سوئ  یدرخت باز 6شکل   .شود یمنقطه تعادل محا چ را یمربوط به 

 است. 18یباز ریدو ز یدارا ین بازی. ادهدیمنشان 

 
 

 Replayسمت چپ: با شروع حمله نوع  یر بازیالف( ز
شااه گره یر ازآنجاکه ،یربازین زیدرخت در ا یل از انتهایبا شااروع تحل

 با (8/6،-4/18) یافتیدرن عنصر از ی، اول( استAمهاجم )، یریگمیتصم
 8/6<4/1 ازآنجاکه. شودیمسه یمقا (4/1،-26/0)یافتیدراز  ن عنصریاول

نقطه  یافتیاست که در DoSنوع حمله برابر  Aن حرکت یلذا بهتر ،است
مشااابه،  طوربه. باشاادیم( 8/6،-4/18) برابر با یر بازین زیاز ا NEنش 

( 2/21،-3/2209) یافتی در با  (8/6،-2/22) یافتی درن عنصااار از یاول
ست  2/21<8/6 ازآنجاکه. شود یمسه  یمقا برابر  Aن حرکت یلذا بهتر ،ا

برابر  یر بازین زیاز ا NEنقطه نش  یافتیاست که در  MITMنوع حمله 
اصل  ح یافتیدرج ینتا، عقب به استنتاج با  .باشد یم( 2/21،-3/2209) با

( Dمدافع ) ن حرکتین بهترییتع یبه سااطح بالاتر برا NE از نقاط نش
سترش  صم شه گره  یر ازآنجاکه .شود یمداده  گ ست  D یریگمیت با  ،ا

 ،( 2/21،-3/2209)و  (8/6،-4/18) ییچندتا  ساااه عنصااار دوم از یمقا 
ن یو نقطه نش ا Dن حرکت یاساات لذا بهتر -4/18<-3/2209ازآنجاکه

 خواهد بود. (8/6،-4/18)برابر  یربازیز

 Reconnaissanceسمت راست: با شروع حمله نوع  یر بازیب( ز
ن عنصر از  یاست، اول  A یریگمیتصم شه گره  یر ازآنجاکهمشابه،   طوربه
 ازآنجاکه. شااودیمسااه یمقا( 2/21،-3/2209)با ( 8/6،-2/22) یافتیدر

ست لذا بهتر  6.8<21.2 ست که   MITMنوع حمله برابر  Aن حرکت یا ا
طه نش   یافتی در باز ین زیاز ا NEنق با   یر  یم( 2/21،-3/2209)برابر 

به  NE از نقاط نشحاصاال  یافتیج درینتا، عقب به اسااتنتاج. با باشااد
 .شاااودیمگساااترش داده  Dن حرکت ین بهترییتع یساااطح بالاتر برا

از شاااخه چپ، ( 4/1،-26/0)با ( 2/21،-3/2209)سااه عنصاار دوم یمقا
 SPNE نقطه نش  یافتی که در  کردن بودهدفاع  برابر  D حرکت  نیبهتر

 .است( 4/1،-26/0) برابر با

 چیسوئ یدرخت باز یین نقطه تعادل نش نهاییج( تع
برابر       چپ یربازیاز ز SPNE یافتیدو نقطه در ،با برگشت به عقب

 A ازآنجاکه. است (4/1،-26/0) راست برابر یربازیاز ز و (8/6،-4/18)
و ر مذکو ییچندتادو مقدار  سه عنصر اول ازیاست، مقا ریگ میتصمگره 
 .باشدیم(8/6،-4/18) برابر ییلذا نقطه تعادل نش نها، 8/6<4/1چون
 Replayحمله  ین استراتژیمهاجم، بهتر ین است که برایر فوق ایتفس

مدافع انجام دفاع  یبرا ین استراتژیبهتر کهیدرحال، است DoSو سپس 
 .است مداوم صورتبه
 ICUو  MU یدرخت باز یبرا یل فوق نقاط تعادل بازیمشابه تحل طوربه

خواهد بود. بر اساس احتمال ( 8/6،-4/16) و (10،-7/111)ب برابریبه ترت
 یشتر بوده ولیچ بیسوئاحتمال حمله مهاجم به  ،شدهگرفته در نظر

 و براساس مرکب یاستراتژبر  یمبتن یمورد انتظار کل باز یافتیدر
 .باشدیمر محاسبه یز صورتبه، (1)رابطه

3 2 16.8 10 6.8 7.87
6 6 6

Attacker's Payoff         

3 2' ( 18.4) ( 111.7)
6 6

1 ( 16.4) 49.17
6

Defender s Payoff      

    
 

 حملات یلیتحل یدر باز یاقدامات دفاعن مفهوم ییتب -4-5

 یبریسا

عداد حملات ساااا  یبا افزا  زات در ساااطح پردازش یبه تجه  یبریش ت
ست  ستراتژ    یهاپ شمند و با توجه به ا دفاع مداوم در  ،شده نییتع یهو
ضرور یبرابر ا شد یم ین حملات  سطح  ل در یزات مورد تحلیتجهدر . با

ر از یز به شاارحمناسااب  یاقدامات دفاع ،هوشاامند یهاپساات پردازش
 .باشدیمبرخوردار  یادیت زیاهم

 

سطح پر یلدنمودن تجهیش  (الف س  دازشزات   یارتباط یرهایو م

ستند   یاز انرژ ییهادانی، میس یترومغناطکال یهاپالس توانند یه مکه
قا    تاژ و ا  یبا ال بد ی ز یا نوی  خطرجاد  یول عات  ییل و تغی ا ت ر در اطلا

طر شااوند. خ یکیترونکو ال یکیترکباعث صاادمه به مدارات التال یجید
، نشاادهینیبشیپو  ریناپذجبرانجاد خسااارات یو ا یرعمدیا غی یعمد

حفاظت  یهاد، روشیولمنبع ت نظرازنقطه یسیترومغناطکتداخل ال یبرا
 یهادانیم باشند. یم یادیت زیاهم یدارا یکیترونکقطعات ال ر بریثأو ت

 لالاخت جادیا سبب  ان بالا،یجر زاتیتجه از یناش  ناخواسته  یس یمغناط
 یولتاژها حامل یهایهاد در القا قیاز طر زات حساسیتجه ردکعمل در
ما یم نییپا  نه انرژ ک و خراب ید عمد ی تول .ند ین  یسااایترومغناط کال یارا
س یز یاعمال نو صورت به  یکیترونکو ال یکیترکال یهاستم یس گنال به یا 

اهداف  یبرا هاسااتمیساان یب به ایا آساایمنجر به اختلال، اغتشاااش 
 از اختلال یهاروش از یکی ازآنجاکه. شااودیم یسااتیا تروریتبهکارانه 

 
تعادل در شبکه سوئیچ سطح پردازش  یتعیین استراتژ :6 شکل

 پست هوشمند
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ست،  انتقال طیمح قیطر  مقابل در انتقال یساز منیاجاد یا یهاروش ا

 نگ محفظه  یلد یلذا شااا  .ردیگیم توجه قرار  مورد یتداخل  یها دانی م

ها یمسااا و یکیترونکال و یکیترکزات الیتجه یفلز باط  یر ماً   یارت حت
 انجام شود. یستیبا

 مناسب یتیامن یافزارهانرم یریکارگبه (ب

 یفشااارقو یهاپسااتون یاتوماساا سااتمیساابکار رفته در  یافزارهانرم
، روسیویآنت مشتمل بر  ،یبریزان دفاع سا یش میافزا منظوربه هوشمند 

نگ،  ی، کد 19یدائم افزارنرمص و ممانعت از نفوذ،   یساااتم تشاااخیسااا
گار  ثل  یرمزن ن یهمچن. اساااتره یغ و تی و احراز هو 20توابع درهم م

هوشمند استفاده از    یهاپست جهت مقابله با حملات به سطح پردازش  
شخ   یس  یکه دارا ییهاچیسوئ ر ینظ یزاتیتجه واره یص نفوذ و دیستم ت

 .شودیمه یتوص ،هستند آتش

 جهینت -5

ا هوشمند  یتال یجید یهاپست  یبریسا  یهارساخت یزجاد خطا در یبا ا
سگر     ازجمله ک بخش با یپ یباعث تر تواندیم، سطح پردازش شبکه ح

 یهاشاابکهن یعملکرد درساات شااود و شاابکه قدرت موردنظر و همچن
ر درخت  ینظ ها روشر ینسااابت به ساااا  . قرار دهد  ریتأث مجاور را تحت   

 ازآنجاکهنان، یت اطمیل قابلیو تحل یسااالساااله مراتب یهاروشحمله، 
اقدامات در طول    بر اسااااسخود را  آموزشاغلب   یبرین ساااایمهاجم 

 یر تئورینظک یسااتماتیکرد ساایک رویاز به ین، دهندیمر ییحملات تغ
ن را یمهاجم یتواند رفتارهابکه  اساااتآگاهانه  یریگمیتصااامبا  یباز

سط  یدر ا .دیل نمایتحل  سطح پردازش در  یباز هینظرروش ن مقاله، تو
هوشاامند برق و بر اساااس حملات صااورت گرفته به آن، نقطه   پساات
. با توجه به شااودیممشااخص  یرین ساااین و مهاجمین مدافعیتعادل ب

ن یین نقطه تعادل نش و تع  ییکه منتج به تع   آمده عمل به محاسااابات   
که   شاااودیم، ملاحظه  شااادمهاجم و مدافع    یبرا ین اساااتراتژیبهتر

هوشمند   زات سطح پردازش پست  یتجهحمله به  یمهاجم برا یاستراتژ 
 یبرا سیممانعت از سااارو  و حمله نوع   تکرارب حمله نوع  ی برق به ترت 

شمند و حملات تول یسوئ  سته د یچ و واحد کنترل هو  یریگاندازه یهاب
ست  واحد ادغام یس برایسرو ممانعت از و  یساختگ   یست یمدافع با .ا

 یشاااگیر مداوم و همیتعمن یهمچنمناساااب و  یهمواره اقدامات دفاع
 انجام دهد.زات در معرض خطر و پوشااش لازم در برابر حملات را یتجه
بر  یبتنم ین فعلیسه برابر نسبت به روت   یتا دو ال ینه دفاعیهز شیافزا

و  یافزارنرمنگ  یکد نگ و  یلد یشااال ی شااابکه از قب  یها رسااااخت یز
ه حسگر  یمهاجم به لا زیآمتیموفقزان حملات یم تواندیم یافزارسخت 

ست  سطح پردازش  شمند برق را   پ شمگ  طوربههو کاهش دهد.  یریچ
 در یبودجه دفاع یبرانه یر بهیتوجه کرد که مقاد یساااتیبا حالنیدرع
ه ب دادهارسااال  ریتأخن شااود تا یینقطه از شاابکه تع نیرتریپذبیآساا

گرفتن  در نظربا  تواندیمن حملات ینده، ایقات آیدر تحقحداقل برسد.  
به تجه  یها نه یهز باز   ها آن ریتأث ات و زیمربوط  خت  در نظر  یدر در

رات اث یل واقعیبا تحل تردهیچیپک مدل  ی که   یصاااورتبه گرفته شاااود  
ست  یبریسا حملات   یعنیشتر  یگران بیبا باز ین بازیهمچند. یآ به د

هاجم  مدافع یم مال ین و  یمنده  یقات آ یدر تحق ها آن ین و ائتلاف احت
 لحاظ شود. تواند

 از عقبتم استنتاج یالگور -1وست یپ
، معکوسا یاز عقب  نتاجطلاعات کامل توسط است  با ا یمنظور حل بازبه

 ییشناسامانده به آخر  یکی یریگمیتصم یهااز گره یامجموعه نخست
اگر همه  ماقبل آخر اساات ریگمیتصاام از نوع گره گرهک ی. شااوندیم

گره  یداراکه   یباز  ریزک ی  .نال باشاااند   یترم یها گره  یبعد  یها گره
 ریگمیتصم عملکرد  و هیعنوان گره اولبه xمانده به آخر  یکی ریگمیتصم 

ست  l(x)گره گر در آن یباز  ییگر عملکردهایباز .شود یمدر نظر گرفته  ا
خاب   ند یمرا انت به د    اشیافتی درکه آن گره   ک بت   یها گرهگر ینسااا

شود. بعد از آن عملکرد باز  ینالیترم و  شده نییتع xگر در گره یحداکثر 
ر به گره یم گیاز گره تصااام x. ساااپس شاااودیمحذف  یبعد یهاگره
 یافتیدربردار ،  xد ینال جدیو با اختصاااص گره ترم افتهیرییتغنال یترم

. شود یم یباز یساز کوچکسبب  روند  نیکه ا شود یممشخص  مربوط 
صم  یهااز گره دیمجموعه جد  یباز نیبه آخر در امانده  یکی یریگمیت

سا   شده  کوچک   یسرانجام باز  .شود یو روند فوق تکرار م شده ییشنا
 O هیگره اولبماند که  یر باقیگ میگره تصاام کیتا تنها  ابدییکاهش م

مم کرده و جواب یخود را ماکز  یافتی ه دری گر گره اولیاسااات. آنگاه باز   
ستنتاج معکوس باز  شان   7 شکل تم در ین الگوریا .شود یمکامل  یا ن

 داده شده است.
ن یب در هر نقطه از اینال به ترتیو ترم ریگمیتصم یهاگرهمجموعه 

xریم گیهر گره تصاام یفرض شااود برا هسااتند. Zو  Xند یفرآ X ،
)یبعد  یها گره )N x V  عملکرد یباشاااند. وقت( )a A x  در گرهx  

شد   ستق  آنگاهبا )به گره ماًیم | ) ( )v a x N x  س ن  ید. همچنیخواهد ر
که   Xفرض شاااود  X وZ V  عه  ی به ترت  یها گرهب مجمو

گاه      یترم یها گرهو  ریگمیتصااام ند، آن باشااا )نال  , )P X Z یها گره 
 که: باشدیمر یم گیتصم یهاگرهمانده به آخر آن  یکی یریگمیتصم

( , ) { : ( ) }P X Z x X N x Z    
:بردار  nZ   یدر باز  نال یترم یها گره یافتی دربه  اختصااااص 

  .دارد یاصل
مانده به آخر  یکی ریگمیتصاام یهاگرهمجموعه  Pفرض شااود که
شد. گره    یدر هر مرحله از فرآ ستنتاج معکوس با صم ند ا  یکی یریگمیت

به آخر     نده  xما P   باز به  )گر یمتعلق  )i l xباز باشاااد  یم  iگر ی. 
)عملکرد )a A x کهینحوبه کندیمن گره انتخاب یرا در ا  

' ( )

argmax ( ( '| ))
a A x

a v a xi


  

)م یبا تنظ xم در گره ین تصمیا )iS x a  ردیگیمصورت. 
  N(x)یباز  نال یترم یها گرهمجموعه  از  x یبعد  یها گرههمه   حال 

 نیگزیجا xبا  نالیترم یهااز گره یامجموعه با هاآنو  شاااودیمحذف 
)یعن ی  شاااوناادیم  \ ( )) { }Z Z N x x .کااه  اکنونx گره  گرید

 شااودیمحذف  ریگمیتصاام یهااز مجموعه گره xساات، ین ریگمیتصاام
}\یعنی }X X x.  نال یبه گره ترم  افته ی اختصااااص یافتی دربردار 

با گره ترم   یافتی دربردار ،  x دی جد  باط  )نال یدر ارت ( ) | )v S x x
i

یم  
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)عملکرد  iگر یباز کهیوقت باشد )S x
i

یعنی دهدیمانجام   xرا در گره  

( ( ( ) | ))( )

' ( )

v S x xx i
a A x

 



. 

به آخر ه ماند یکی ریگمیتصاام ل به گرهیتبد ریگمیتصاامهر گره  تاًینها
گره  کیبه  لیو آن تبد شااودیآن ثبت م یبرا کردعمل کی و شااودیم

ه بمانده  یکیگره به  لیتبد ریگ میگره تصاام نی. آخرشااودیم نالیترم
 شودیم نییتع هیگره اول یبرا ک عملکردی یوقت .است O هیآخر گره اول

 شود یم یمجموعه خالو  شده  حذف X موجود یهاآن از مجموعه گره
 . [42]است تمیتوقف الگور نقطه که

 
 از عقبتم استنتاج ی: الگور7 شکل
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