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روند که در قالب قانون یگاه داده به کار میان مجموعه عناصر مختلف در پایم یهایافتن ارتباط پنهان و وابستگی ی، برایقواعد انجمن ده:یچک

قات یها باوجود تحقداده یسازمنیند ایباشد. فرایاطلاعات م ید محرمانگیاطلاعات حساس و تهدن روش، افشاء یشوند؛ اما مشکل ایاستخراج م
بر  یکرد مبتنیز رویک چندهدفه و نیژنت تمیالگورن مقاله با استفاده از یشود. ایدر نظر گرفته م NPHardک مسئله یعنوان ن حوزه بهیگسترده در ا

ه شامل ک ییهابا حذف تراکنش یشنهادیدارد. روش پ یگاه داده تراکنشیه عناصر حساس موجود در پامجموع یبانیدر کاهش پشت یبان، سعیپشت
دارد.  گاه داده را به همراهیپا یسازمنیشده که ا یبانیعناصر حساس به کمتر از حداقل آستانه پشت یبانیعناصر حساس هستند، باعث کاهش پشت

 ش سرعت و کاهشیگاه داده، باعث افزایپا یهاش کل تراکنشیپو یجاحساس به یهاش تراکنشیپو بارکیدر هر تکرار، تنها با  یشنهادیروش پ
ن ین عنصر حساس و کمتریشتریا بین طول یها بر اساس کمتر،  تراکنشیسازاز پنهان یکاهش عوارض ناش ین برایگردد. همچنیاجرا م یهانهیهز

 شوند.یم یسازر حساس مرتبیعنصر غ

 ک چندهدفه.یژنت یهاتمیمجموعه عناصر حساس، الگور یساز، پنهانیقواعد انجمن: یدیکل یهاواژه
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Abstract: Association rules are used to find hidden relationships and dependencies among different itemsets in the database that is 

extracted in the form of the rule, but the problem with this approach is the discovery of sensitive information and the treatment of 

information privacy. The sanitization process data is considered as a NPHard problem. In this article, we try to reduce support the 

sensitive itemsets in the transactional database using multi-objective genetic algorithms and the support-based approach. The proposed 

approach with the transaction deletion that includes sensitive itemsets leads to less support sensitive itemsets than the minimum support 

threshold and leads to the database sanitization. In each iteration of our method leads to increase the speed and reduce the performance 

criteria by one time of the scanning of the sensitive transaction instead of scanning the entire database of transactions. In addition, to 

reduce the effects of hiding the sensitive itemsets, the transactions sort based on the shortest length, the most sensitive itemsets and the 

least non-sensitive itemsets.  
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 مقدمه -1

افراد و  یت برایار بااهمیافراد از موضوعات بس یم خصوصیحفظ حر
شده است، مطرح یکاوازجمله داده یمختلف یهاها، در حوزهسازمان

ا، هل دادهیو تحل یکاومختلف داده یهاکیکه با انجام تکن یاگونهبه
نکه ی. بااابدیکاهش  یم خصوصید حریاطلاعات و تهد یاحتمال افشا

بر همگان روشن و مشخص است و اعمال  یکاواستفاده از داده یایمزا
، یاز اطلاعات شخص یار بزرگیمجموعه بس یبر رو یکاوند دادهیفرا

ل یو تحل یآوراما جمع شودیبه مدل و الگوها م یموجب دسترس
م یحر ینهیدرزم ییهایجاد نگرانیحساس، منجر به ا یشخص یهاداده

 یکیل به یاطلاعات حساس تبد یرو مسئله افشانیشود. ازایم یخصوص
 .[7]شده است یکاوداده یهان چالشیتراز مهم

با انتشار  2111در سال  1یکاودر داده یم خصوصیمسئله حفظ حر
نه ین زمیقات در اید و تحقین عنوان مطرح گردیبا هم [9, 2]دو مقاله 

از  یریجلوگ ی، برایم خصوصیند حفظ حریهمچنان ادامه دارد. فرا
ها را به حساس، آن یهارمجاز به مجموعه دادهیافراد غ یدسترس
م یحر ند حفظیگر، فراید یاز سو کند.یل میافته تبدیرییتغ یهانگارش
 مجموعه یورها، موجب کاهش بهرهن دادهیا یسازبا پنهان یخصوص

، مانع از یبه سطح مشخص یورشود. کاهش بهرهیم شدهاصلاح یهاداده
متناقض خواهد  یکاوداده یباهدف اصل که گرددیم هاق دادهیل دقیتحل

، توسعه یکاوداده در یم خصوصیحفظ حر ین هدف اصلیبود، بنابرا
که  یاست، به صورت یاصل یهاداده یسازاصلاح و پنهان یهاتمیالگور
 یباق یهمچنان خصوص یکاوند دادهیبعد از فرا یخصوص یهاداده

ند یدر فرا یم خصوصیحفظ حر یبرا یمختلف یهابمانند. روش
 نین ایتراز مهم یقواعد انجمن یسازشده است که پنهانارائه یکاوداده

 باشد.یم هاروش

 یقواعد انجمن یسازپنهان یشده براارائه یهااز روش یاریبس
 یاراد یاکتشاف یهاتمیباشند. الگوریم یاکتشاف یهابر روش یمبتن
قات استفاده یاز تحق یاریبالا بوده و در بس یریپذاسیو مق ییکارا

 یبیرواب تقک جیبرند و یناخواسته رنج م یرات جانبیشوند، اما از تأثیم
مات ین تصمیها بر اساس بهترتمین الگوریرا ایابند؛ زییمسئله م یبرا

رسند. ینم ین جواب عمومیلزوماً به بهتر کنند، کهیکار م یمحل
 کنند کهیاستفاده م یاز انتخاب تصادف یتکامل یهاروش کهیدرصورت

م یمستق ریتم تأثیالگور یج خروجینتا یهمواره بر رو ین انتخاب تصادفیا
 شوند.یم ین جواب عمومیبه بهتر یابیخواهد داشت و باعث دست

هسته  ن توابعیل تخمیاز قب یمختلف یک در کاربردهایتم ژنتیالگور
 ینه سازی، به[8]صفحات وب  یبان در رتبه بندین بردار پشتیماش

 [1]صرع  یماریب ییدر شناسا یژگیو کاهش تعداد و [1]ا یمسائل پو
ک یتم ژنتین مقاله ما با استفاده از الگوریدر اگرفته شده است.  کاربه
تم یم. الگوریکنیها را حذف م، تراکنشیک روش تکاملیعنوان به
بان، یبر پشت یکرد مبتنیها و روبا استفاده از حذف تراکنش یشنهادیپ

ه گاه دادیمجموعه عناصر حساس موجود در پا یبانیدر کاهش پشت یسع
که شامل عناصر حساس  ییهاق حذف تراکنشیدارد؛ از طر یتراکنش

گاه داده، باعث یحساس پا یهاش تراکنشیبار پوکیهستند، تنها با 
 یبانیاس به کمتر از حداقل آستانه پشتعناصر حس یبانیکاهش پشت

 دهد.یگاه داده را انجام میپا یسازمنیشود و عمل ایم
مرتبط با  ین صورت است که کارهایساختار ادامه مقاله به ا

رند. بخش یگیقرار م یموردبررس 2در بخش  ین انجمنیقوان یسازپنهان
تم یپردازد. الگوریم مورداستفاده یرهایه و متغیف اولیان تعاریبه ب 9
ک مثال ی یبه معرف 1گردد. بخش یم یمعرف 8در بخش  یشنهادیپ
تم یکه الگور شودیمگزارش  1شات در بخش یج آزمایپردازد. نتایم
و در انتها  ردیگیمسه قرار یمورد مقا متداول یهاتمیبا الگور یشنهادیپ

 .شودیمآورده  یریگجهیبحث و نت 1در بخش 

 ین انجمنیقوان یسازا پنهانمرتبط ب یکارها -2

 یهاتمیعنوان الگوربه یقواعد انجمن یسازپنهان یهاتمیالگور یطورکلبه
 یبه چهار دسته اصل یقواعد انجمن یم خصوصیحفظ حر نهیمطرح درزم

کردها یر رویو سا 4بر مرز یکرد مبتنی، رو3قیکرد دقی، رو2یکرد اکتشافیرو
 شود.یها پرداخته من روشیا یبررسشوند، که در ادامه به یم میتقس

 یکرد اکتشافیرو -2-1

گاه یا همان پایحالت مسئله  یاست که فضا ییهاکرد شامل روشین رویا
ک ی یدارند با اجرا یکنند بلکه سعیش نمیمایصورت کامل پداده را به

موجود در آن را  یهاگاه داده و تراکنشیاست هوشمندانه پایا چند سی
 حساس را با ین انجمنیقوان یسازتا سرعت پنهانار محدود کنند یبس

 ش دهند.یافزا ین عوارض جانبیکمتر

ن ینقوا یسازپنهان یبرا یتم تجربیک الگوری ن باری، اول[1] در مرجع

نده دکنیعناصر تول مجموعه یبانیق کاهش پشتیحساس از طر یانجمن

بر ارائه شده توسط کارنییتع یبانین حساس به کمتر از حداقل پشتیقوان

 5یمجموعه عناصر با استفاده از گراف تور یبانیزان پشتیدادند. کاهش م

ل یرا تبد یساز، مسئله پنهان[4]رد. در مرجع یگیگاه داده صورت میپا

مجموعه  یسازن حساس و پنهانیقوان یسازب مسائل پنهانیبه ترک

ن یپنهان کردن قوان یبرا یتم تجربیعناصر حساس نمودند و سه الگور

ه هردو ن و نینان قوانیا اطمی یبانیکاهش پشت یحساس بر مبنا یانجمن

 مطرح کردند.
 یر نامعلوم را بجاین بار استفاده از مقادیاول ی، برا[71, 3] در مرجع

 یمنن انجیقوان یسازمنظور پنهانک و بالعکس را بهیل صفر به یتبد
 ین مقاله برایذکرشده در ا یهاکیشنهاد دادند. تکنیحساس پ

 ایا محرمانه هستند یها یژگیر ویرود که مقادیبه کار م ییکاربردها
لامت مانند ع یر، مقدار نامعلومین مقادیا یجان بهیستند. بنابرایموجود ن

اس ر حسین غیقوان یرو یکه اثرات جانب یرد به صورتیگیسؤال قرار م
 شدهارائه مختلف یتم اکتشافیپنج الگور، [77]در مرجع .حداقل شود

نان قواعد یبر کاهش اطم یمبتن  a.2و b.1 وa.1 تم یسه الگور است که
 یبانیبر کاهش پشت یمبتن 2c و 2bبه نام  گریتم دیهستند و دو الگور

عناصر  یهامجموعه یبانیپشت کهیطوربهمجموعه عناصر هستند 
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شود  یانبیکه کمتر از حداقل پشت ین حساس را تا زمانیدکننده قوانیتول
 یازسپنهان یبرا یتم اکتشافی، سه الگور[72] در مرجعد. ندهیکاهش م

ن یمستعدتر Aggregateتم یاست. الگور شنهادشدهیپ ین انجمنیقوان
ن عناصر را جهت حذف یمستعدتر Disaggregateتم یتراکنش و الگور

تم یدو الگور هر یایاز مزا یبیترک Hybridتم یکند و الگوریانتخاب م
پنهان کردن عناصر حساس  یکرد برایموجود را در خود دارد. هر سه رو

 .کنندیاستفاده م یبانیک کاهش پشتیاز تکن
ن ی. اشده است یمعرف 6DSRRCبه نام  یتمی، الگور[79] در مرجع

د و با کنیاست، کار م یها تکآن یکه مقدم و تال ینیقوان یتم رویالگور
ن یها، قوانن بر اساس عنصر مشترک سمت راست قاعدهیقوان یبندخوشه

ر شکست دتم نداشتن ین الگوریکند. نقاط قوت ایحساس را پنهان م
د. در باشیگاه داده مین بودن دفعات اسکن پاییو پا یسازات پنهانیعمل

 7ADSRRCکرده و نام آن را را اصلاح DSRRCتم ی، الگور[78] مرجع
 یسازبار عمل مرتبکیتنها  ADSRRCتم یگذارد. در الگوریم

 8RRLRبه نام  یتمیها الگورعلاوه آنرد. بهیگیها انجام متراکنش
ن یدانست. در ا DSRRCافته یتوان آن را بهبودیشنهاد کردند که میپ

نان یو هم اطم یبانین حساس هم پشتیپنهان کردن قوان یتم برایالگور
چند عنصر  یرا که دارا ینیشود. و قوانین حساس کاهش داده میقوان

 تواند پنهان کند.یز میدر سمت راست خود هستند را ن
تم ی، الگورDSRRCتم یالگور یهاتیغلبه بر محدود ی، برا در مرجع

MDSRRC نین حساس با چندیتم قوانین الگوریکردند. ا یرا معرف 
ن روش با حذف عنصر یسازد. ایم یعنصر در سمت چپ و راست را مخف

بان ین عناصر سمت راست و کاهش پشتین تکرار از بیشتریحساس با ب
ک ی، [71] دهد. در مرجعیا انجام مر یسازن حساس عمل پنهانیقوان
مجموعه اقلام حساس، توسط درج  یسازپنهان یصانه برایکرد حریرو

ع یوزدر ت ین تجربیشده است. قوانارائه دادهگاه ید به پایجد یهاتراکنش
ه شود؛ کیها اعمال من تعداد مناسب تراکنشییتع ینرمال استاندارد برا

 یتاست اصلید داخل دیجد یهادرج تراکنش یشامل سه مرحله برا
 یعناصر حساس است. در مرحله اول، محدوده امن یسازمنظور پنهانبه
در  دیکه با ییهاشود تا تعداد تراکنشیعناصر حساس محاسبه م یبرا
 ییهاتاست درج شوند، مشخص گردد. در مرحله دوم، طول تراکنشید

. در شوندیم یابیع نرمال استاندارد ارزیق توزیاز طر د درج شوندیکه با
ن مجموعه عناصر حساس پرتکرار و عناصر یمرحله سوم، تعداد اختلاف ب

شود. سپس یام محاسبه مKعناصر سطح  یر حساس پرتکرار برایغ
 ب بر اساس تعداد اختلافشانیر حساس پرتکرار به ترتیمجموعه عناصر غ

 شوند.یدر تراکنش درج م

جهت  MSI- LNSI با نام یاکتشاف تمیالگور ، [71]مرجع در
گاه داده یپا یبر رو مجموعه عناصر فراوان حساس یسازپنهان

Mushroom مجموعه نیبا در نظر گرفتن ارتباط باست که  شدهارائه 
 نیبهتر شودیم یاست که سع شدهارائهحساس  ریعناصر حساس و غ

 تعداد مجموعه تیعمل درنها نیکه ا .حذف انتخاب شود یتراکنش برا
 .دهدیمرا کاهش  شوندیمکه پنهان  یحساس ریغ عناصر

 کیحساس از تکن یقواعد انجمن یسازپنهان یبرا ،[71] مرجع در
مجموعه عناصر سمت راست قواعد و سپس آشفته  یبر رو یبندخوشه

هش کا. است شدهاستفادهقواعد،  نانیاطم زانیبر کاهش م یمبتن ،یساز
 مجموعه یبانیپشت زانیم کاهش قیقواعد حساس از طر نانیاطم زانیم

انجام  ییهاتراکنشمجموعه  یقواعد، و کار بر رو تعناصر سمت راس
تدا و اب کنندیم یبانیرا پشت کامل قواعد حساس صورتبهکه  شودیم

ر تعداد عناص نیکمتر یکه دارا شودیمانتخاب  رییتغ یبرا یتراکنش
 باشد. 

 یموردبررس یقواعد انجمن یم خصوصی، حفظ حر[74]مرجعدر 
است که  شدهارائهد بر اساس اعوجاج یک روش جدیاست.  قرارگرفته

گاه داده یدر پا عناصراز  یقواعد حساس را با حذف برخ یسازپنهان
از  انهآستنان قواعد حساس به کمتر از یو اطم یبانیکاهش پشت منظوربه
 منظوربه Relevance-Sortingتم یالگور. سازدیمممکن  شدهنییتعش یپ

اطلاعات، اطلاعات در مجموعه  یبر رو یبه حداقل رساندن عوارض جانب
 یبانیمرتب کردن پشت یموجود در تراکنش برا حساس ریغ عناصر

 ریغ عناصرکه شامل مجموعه  ییهاتراکنش. شوندیماستفاده  هاتراکنش
 ورمنظبه. شوندیماصلاح انتخاب  یبرا حاًیهستند ترج یکمتر حساس

د ر دارنییاز به تغیکه ن ییهاتراکنشکاهش درجه اعوجاج، حداقل تعداد 
 .شوندیمک قاعده حساس در نظر گرفته یپنهان کردن  یبرا

ن انجمن یقوان یسازپنهان یبرا یبیک روش ترکی، [73]در مرجع
ن ینان قوانیو کاهش اطم یبانیاست. کاهش پشت شدهارائهحساس 

استفاده  هاتراکنشانتخاب و اصلاح عناصر موجود در  یحساس برا
تم یاستفاده از هر دو الگور یایاز مزا یبی، ترکیشنهادی. روش پشودیم

 گاه داده است. یت پایفیو حفظ ک یم خصوصیحفظ حر یبرا

 بر مرز یکرد مبتنیرو -2-2

، یشود. عناصر مرزیاستفاده م یکرد، از مفهوم عناصر مرزین رویدر ا
عنوان جداکننده مجموعه عناصر فراوان هستند که به یاصرمجموعه عن

ر ر مرزها دییحساس بر اساس تغ ین انجمنیر فراوان هستند و قوانیاز غ
، پنهان خواهند یگاه داده اصلیر فراوان در پایگراف عناصر فراوان و غ

مجموعه عناصر  یسازن بار روش پنهانیاول ی، برا[21]شد. در مرجع 
م تم با ناین الگوریشنهاد دادند. ایمفهوم مرز را پ فراوان، با استفاده از

BBA یعنصر حساس هستند، وزن یکه حاو ییهابه هرکدام از تراکنش 
صانه با حذف عنصر به دنبال یدهد و سپس به روش حریاختصاص م

مجموعه  یمرزها یرا رو ین عنصر جانبیاست که کمتر یانتخاب عنصر
پس کند. سیرا محاسبه م یمثبت و منف یعناصر داشته باشد. ابتدا مرزها

ند کیدارد را انتخاب م یسازرا در پنهان ین اثر جانبیکه کمتر یعنصر
 کند.یمثبت را اصلاح م یو مرزها

شنهاد دادند که از یپ MaxMinبه نام  یتمی، الگور [27]در مرجع
 کند. بهیمجموعه عناصر فراوان استفاده م یمثبت و منف یمفهوم مرزها

که شامل عنصر  یفراوان، عناصرن مجموعه عناصر ین صورت که از بیا
ه ک یها، عنصرن آنیرند و از بیگیحساس هستند در مرز مثبت قرار م
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شود یر عناصر دارد انتخاب میرا نسبت به سا یبانین اندازه پشتیشتریب
 نیز از این یشوند و عنصر قربانیده مینام MaxMinکه مجموعه عناصر 
ر گاه داده بیپا یرا بر رو یبن اثر جانیشود تا کمتریمجموعه انتخاب م

 گذارد. یجا

 قیکرد دقیرو -2-3

اس آن تم بر اسیشود و الگوریان میب یک فرمول کلیق، یدق تمیالگوردر 
شود تا حد ممکن یم یسع یاضین ریکند و با استفاده از قوانیعمل م

گاه داده به حداقل برسد. یپا یبر رو یق عمل کرده و اثرات جانبیدق
نه بالا و زمان یها در هزب آنیها و عآن یدر دقت بالاها ن روشیحسن ا

 است. یطولان یاجرا

را ارائه دادند که از دو بخش  یبیتم ترکین الگوری، اول[22]در مرجع 
حساس استفاده  ین انجمنیقوان یسازپنهان یق برایو دق یاکتشاف

 یراح بیک برنامه صحیق، یکرد دقیتم در بخش روین الگوریکند. ایم
 یتمام یسازپنهان یکه برا ییهاحداقل تعداد تراکنش ییشناسا

کند. سپس با استفاده از یاز است، اجرا میمجموعه عناصر حساس ن
 یهاهر مجموعه عناصر حساس در تراکنش یبه ازا یکرد اکتشافیرو

 کند. یر، عنصر پرتکرار را انتخاب مییتغ یشده براانتخاب
 یهاگاه دادهید پایتول یق براین روش دقیاول ،[29]در مرجع 

 یازسمنیند استاندارد جهت ایک فرآین روش یدادند. در ا ارائه یبیترک
inline ات یند، جهت انجام عملین فرآیشده است که در اداده، ارائه

ان شود تا بتویگسترش داده م یاگونهبه یگاه داده اصلی، پایسازمنیا
 عناصر حساس را در آن درج نمود.  یسازپنهانرات لازم جهت ییتغ

 کردهایر رویسا -2-4

ه از اند کشدهز ارائهین یبیترک یهان حوزه روشیقات در ایر تحقیدر مس
در  .ندکنیاستفاده م یسازحل مسئله پنهان یبرا یتکامل یهاتمیالگور

تم یحساس، از الگور ین انجمنینقوا یسازپنهان ی، برا[28]مرجع 
 ک کروموزومیتم، هر تراکنش ین الگوریاند. در اک استفاده کردهیژنت

 یحل هر مسئله از تابع برازندگ یک برایژنت یهاتمیاست. در الگور
 مختلف محاسبه یبر اساس فاکتورها یشود. تابع برازندگیاستفاده م

ها، تعداد ه کروموزومر مربوط بیشود. بعد از به دست آوردن مقادیم
شوند. سپس با عمل یر کنند مشخص میید تغیکه با ییهاکروموزوم

ت ینهاکند و دریر مییر عناصر حساس تغیاز کروموزوم مقاد یق بخشیتلف
 ند. یآیشده به وجود م یسازمنیا یهاتراکنش

، نهیبه یهاحلارائه راه یک برایژنت یهاتمی، از الگور[21]در مرجع 
 یتم مبتنیاند. دو الگورعناصر حساس استفاده کرده یسازجهت پنهان

شنهاد دادند که با حذف یپ 10pGA2DTو  9sGA2DT ک به نامیبر ژنت
عناصر حساس  یسازشده باعث پنهاننییش تعیاز پ یهاتراکنش

ک ساده با استفاده یتم ژنتیاز روش الگور sGA2DTتم یشوند. الگوریم
یها را جهت حذف شدن انتخاب من تراکنشیتر، مناسبیابیاز تابع ارز

تم یگاه داده اسکن شود اما الگورید هر بار کل پاین منظور بایا یکند برا

pGA2DT  علاوه بر مفهومGA  ساده از  مفهوم عناصرLarge  وPre-

Large ه گاه دادی، بدون اسکن مجدد پایابیمحاسبه آسان تابع ارز یبرا
 ینهیکند که سبب کاهش زمان اجرا  و کاهش هزیاستفاده م یاصل

 Pre-Largeتم استخراج عناصر یالگور گاه داده خواهد شد.یاسکن مجدد پا
، ردیگیمز مورد استفاده قرار ین یدشنهایتم پینکه در الگوریبا توجه به ا

 وست مقاله آورده شده است.یدر پ
 یمبتن یسنت یهاتمیالگور یهاتیحل محدود ی، برا[21]در مرجع 

، یند تکاملیده در هر فرآیچیبا الزام حافظه بالا و محاسبات پ GAبر 
را  Large-Pre( و مفهوم عناصر 11cGAک فشرده)یتم ژنتیسم الگوریمکان

تم از بردار احتمال ین الگوریشنهاد دادند. ایپ 12cpGA2DTتم یدر الگور
در هر تکرار،   cGAسمیکند. بر اساس مکانیهر تراکنش استفاده م یبرا

 ن صورت احتمالیپردازند در ایگر به رقابت میکدیتنها دو کروموزوم با 
ابد و از ییش میبرنده، افزا کروموزومموجود در  یهاانتخاب تراکنش

بازنده، کاهش خواهد  کروموزوم یهااحتمال انتخاب تراکنش یطرف
 افت. ی

 قیحساس از طر ین انجمنیقوان یساز، مسئله پنهان[21]در مرجع 
 یسازشده است. روش پنهانارائه 13یچندهدفه تکامل یسازنهیند بهیفرا

ن یشده است که در اشناخته EMO-RH-DT عنوانبه یشنهادیپ
 یهاتراکنشاز   یاها شامل شناسه مربوط به مجموعهروش،کروموزوم

نه از یرمجموعه بهیز EMOتم یحذف شدن هستند و الگور یبرا یانتخاب
که عوارض یطورکند بهیها را جهت حذف شدن انتخاب متراکنش

 را به حداقل برساند. یجانب

 نیاست. ا شدهیمعرف کیژنت هیبر پا یتمیالگور، [24]مرجع در 
که در آن از دو  باشدیم یبرازندگ یابیارز یمتد برا کی یروش دارا
 یدر مجموعه داده، برا شدهگمو مجموعه عناصر  شدهگم نیعامل، قوان

ه ب تواندیم بیترتنیابه. شودیماستفاده  شدهارائه یهاحلراه یابیارز
 تمیالگور نیادر . ابدیدست  نهیبه حلراهبه  کینزد ای نهیحل به راهکی

 یبرا داندیمکردن مجموعه عناصر حساس  یمخف یقبل از اقدام برا
 نیحذف کند. ا موردنظر یهاتراکنشرا در  یعنصر قربان دیچند بار با

کاهش  یمجموعه عناصر حساس برا یاز همپوشان نیهمچن تمیالگور
 .کندیماستفاده  یسازپنهانزمان و اثرات 
تم ینام الگور ابمد آد و کاریک روش جدی، [23] در مرجع

14COA4ARH یفاخته برا یسازنهیبهتم یاست که از الگور شدهیمعرف 
ن روش عمل ی. در ابردیمحساس بهره  یانجمنن یقوان یسازپنهان
ن در ی. علاوه بر اشودیمبا استفاده از روش اعوجاج انجام  یسازپنهان

ه دن بیاست که امکان رس شدهفیتعر ین مطالعه سه تابع برازندگیا
ع ک تابی ی. معرفسازدیمرا ممکن  ین عوارض جانبیحل با کمتر راهکی

را فراهم  یمحل یهانهیبهت فرار از یابلن روش قیدر ا کارآمد یمهاجرت
 ساخته است.
ازدحام  یسازنهیبهبر  یمبتن ،15PSO2DTتم ی، الگور[91] در مرجع

 یپنهان کردن مجموعه عناصر حساس با حداقل عوارض جانب یبرا ذرات
تم یدر الگور یاذرهاست. هر  شدهدادهتوسعه  یسازمنیاند یفرا
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. باشدیمجهت حذف  هاتراکنشاز  یامجموعه دهندهنشان یشنهادیپ
به حداقل رساندن عوارض  یبرا یک تابع برازندگیذرات با استفاده از 

ن یهمچن یشنهادیتم پی. الگورشوندیم یابیارز یسازمنیا یجانب
 منظوربهجهت حذف شدن را  هاتراکنشحداکثر تعداد  تواندیم

وش ر برخلافن کند که ییمجموعه عناصر حساس را تع مؤثر یسازپنهان
 GAدر مقابل  یشنهادیگر روش پیت دیاست. مز GAبر  یکرد مبتنیرو

فهوم ن می. علاوه بر اباشدیمم کردن یتنظ یکمتر برا یداشتن پارامترها
pre-large ش سرعت تکامل بکار برده شده است.یجهت افزا 

 یدر کاوش قواعد انجمن یم خصوصیحفظ حر ی، رو[97]مرجعدر 

مختلف وجود  یتعادل در عوارض جانب کهییازآنجاتمرکز شده است. 

چندهدفه به حداقل رساند.  یزسانهیبهرا با  هاآنتا  شودیمدارد، تلاش 

ق حذف یقواعد حساس از طر یسازپنهان 16RH-EMO تمیالگوردر 

 ریغن یقوان یرو ی. عوارض جانبردیگیمانجام  شدهشناخته عناصر

 اهداف عنوانبه رفتهازدستن یو قوان ین مصنوعی، قوانشدهگم حساس

ک یدا کردن یپ یچندهدفه برا یسازنهیبه. شوندیمفرموله  یسازنهیبه

را کاهش  یعوارض جانب کهیطوربه هاتراکنشرمجموعه مناسب از یز

 یبخش کارها در هاتمیالگوراد بودن یل زیبه دلاست.  شدهاستفادهدهد، 

لف مخت یفاکتورهابر اساس  هاآن ،ین انجمنیقوان یسازپنهانمرتبط با 

 .اندشدهیبندطبقهسه و یمقا 7در جدول 

 

ین انجمنیقوان یسازپنهان یهاتمیالگور یبندطبقهسه و یمقا: 1جدول   

 حذف تراکنش
 درج

 عناصر
 حذف عناصر

 یسازپنهان
یانجمن عدقوا  

 یسازپنهان
پرتکرار عناصر  

تمیالگورنام   
کردیرو  

یسازپنهان  

 √  √  Algo1.a [11] 

 یاکتشاف

  √ √  Algo1.b, 2.a [11] 
  √ √  DSRRC [13] 

  √ √  ADSRRC [14] 
 √ √ √  RRLR [14] 

  √ √  MDSRRC [15] 
  √  √ Algo2b, 2c [11] 
√    √ Aggregate [12] 

  √  √ Disaggregate [12] 
 √   √ Greedy [32] 

  √ √  Hybrid [19] 

  √ √  Relevance-Sorting [18] 

  √  √ BBA [20] 
 بر مرز یمبتن

  √  √ Max-Min [21] 

  √ √  Genetic [24] 

 کردهایرو ریسا

 (ی)تکامل

√    √ sGA2DT [25] 

√    √ pGA2DT [25] 

√    √ cpGA2DT [26] 

√    √ EMO-RH-DT  [27] 

  √ √  COA4ARH [29] 

√    √ PSO2DT [30] 

  √ √  EMO-RH [31] 

 

مجموعه عناصر  یسازپنهان یشنهادیتم پیالگور -3

 شده یسازمرتبحساس  یهاحذف تراکنش باحساس 

کردن مجموعه عناصر  یمخف یبرا یسازمنیند ایقبل از شروع فرا

 مختلف یهاکیق تکنیتوان از طریحساس، مجموعه عناصر پرتکرار را م

مجموعه  n,…,i3,i2,i1I={i{. مجموعه[98 ،99]به دست آورد یکاوداده

باشد یام م jعنصر  jiدهد که یرا نشان م D یگاه داده اصلیعناصر در پا

ن تراکنش یشامل چند D ،}d,…,t3,t2,t1D={t یداده اصلگاه یو پا

 یارمجموعهیدهد. هر تراکنش از زیام را نشان م jتراکنش  jtباشد و یم

در  dها و تعداد تراکنش nشده است. تعداد عناصر را لیتشک Iاز عناصر 

 شود.ینظر گرفته م

ام ji ام )تعداد تکرار عنصر  jiاز عنصر  یبانیپشت یبه معنا jsup(i(اگر 

اه گاه داده باشد. آنگیدر پا یبانیحداقل آستانه پشت ε ( وDگاه دادهیدر پا

ط یشود اگر شرایف میتعر jfreq(i(ا ی 17عنوان عنصر پرتکرارک عنصر بهی

 :[21]شد( برقرار با7رابطه )

 

(7) 
sup( )

( )
| |

i
j

freq i
j

D
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ن عوارض یکردن مجموعه عناصر حساس با کمتر ی، مخفPPDMهدف 
ا ر یسازمنیند ایاست. ارتباط عناصر حساس بعد و قبل از فرا یجانب

دهنده مجموعه عناصر نشان L مشاهده کرد که 7توان در شکل یم
شده فیدهنده مجموعه عناصر حساس تعرنشان Sاست و Dاز  18بزرگ

دهنده مجموعه نشان S~توسط کاربر است که بزرگ هم هستند؛ و 
مجموعه عناصر بزرگ بعد  ´Lر حساس که بزرگ هم هستند؛ ویعناصر غ

 از حذف تراکنش است.

 
و عناصر حساس قبل و بعد از  ین عوارض جانبیارتباط ب: 1شکل 

 [22]یسازمنیا

 د:یریر را در نظر بگیف زیتعار
از عناصر حساس  یشامل تعداد HSد مجموعه ی( فرض کن7ف یتعر

تم یاست. در الگور k,…,Si3,Si2,Si1HS={Si{جهت پنهان شدن است و 
 ها،ق حذف تراکنشیعناصر حساس از طر یسازپنهان یبرا یشنهادیپ

 یبانید کمتر از حداقل آستانه پشتیاز عناصر حساس با یبانیتعداد پشت
ک عنصر ید شامل حداقل یشده باکه هر تراکنش حذفیطورباشد. به

 حساس باشد.
 'Dاست و d,…,t2,t1D={t{یگاه داده اصلید پای( فرض کن2ف یتعر

که هر تراکنش یطورجادشده است. بهیا Dاست که از یداده فرع گاهیپا

jt درD' د شامل هر عنصر حساس در یباHS  .باشد 
تواند با جمع یشده است که محذف یهاتعداد تراکنش m( 9ف یتعر

 یبانین مجموعه عناصر حساس و تعداد حداقل پشتیتعداد تفاوت ب
 محاسبه شود.

(2) 
 

( ) ( * | |) 11
k

m freq si Dj j
    

 

م کروموزو یشنهادیپ درروش کاررفتهبه کیژنتتم یدر الگور( 8ف یتعر
 ،iC ام،i کروموزوم. که باشدیمح یاز جنس صح mه به طول یک آرای

ک تراکنش یعنوان که در آن هر ژن بهیطورژن است به mاز  یامجموعه

jt شده است و نشان دادهD' or Null ϵ jt. مقدار هر ژن معادل  درواقع
 هاژنر یلازم به ذکر است که مقاد. گرددحذف  یستیبااست که  یتراکنش

ک یم ژنتتیند الگوریاندازه کروموزوم در فراد متفاوت باشد. یگر بایکدیبا 
 یمناسب در ابتدا mن مقدار ییتع یز برای( ن2. از رابطه )باشدیمثابت 
 کروموزومه به یاول یقدارده. در ضمن نحوه مشودیمتم استفاده یالگور
 .شدخواهد  دادهح یشبه کد توض 1 دربند

 یسازپنهان ی، برا[21] شده توسط هانگ و همکارانمطرح درروش
 شده است؛استفاده یک معمولیتم ژنتیمجموعه عناصر حساس از الگور

گر جمع یکدی، چند تابع را با یاسبه تابع برازندگمح ین روش برایکه در ا
 تک توابعکه لزوماً تکیدرصورت کندیمنه ینموده و حاصل جمع را کم

ن پژوهش، با یدر ا یشنهادیتم پیرو الگورنینه نخواهند شد. ازایکم
ن ضعف را برطرف نموده یچندهدفه، ا یتکامل یهاتمیالگور یریکارگبه

 ین براینه خواهند شد. همچنیکم یتوابع برازندگ یزمان تمامو هم
 ییهااز آن، تراکنش یو اثرات ناش یسازمربوط به پنهان یکاهش خطا

ناصر حساس ز عا یبانین پشتیشتریبا ب ییهاا تراکنشین طول و یبا کمتر
 ه انتخابیت اولیاز جمع یعنوان درصدحساس، بهرین عناصر غیو کمتر

و  شودیتم میالگور یدر اجرا یع بخشیتسر ن امر موجبیشوند که ایم
 بخشد.یعملکرد روش را بهبود م

 یبان، سعیبر پشت یکرد مبتنیبا استفاده از رو یشنهادیتم پیالگور
گاه داده یمجموعه عناصر حساس موجود در پا یبانیدر کاهش پشت

مجموعه عناصر  یبانیکاهش پشت یدارد. برا یتراکنش
د کنیرا که شامل عناصر حساس هستند را حذف م ییهاحساس،تراکنش

 یبانیعنصر حساس به کمتر از حداقل آستانه پشت یبانیکه پشت یتا زمان
 یهاتراکنش یپردازش بر روشیک عمل پین منظور ابتدا یا یبرسد. برا

 یسازمنیش ایند پیرد. فرایگیصورت م یگاه داده اصلیپا یموجود بر رو
است که شامل  یشنهادین گام از روش پی( اولSPDP) 19یگاه داده اصلیپا
نکه عناصر حساس یل ایاست. به دل یگاه داده اصلیپردازش پاشیپ

ها ر همه تراکنشییبه تغ یازیباشند نیها ماز تراکنش یمحدود به برخ
مه پردازش هشیتم در مرحله پین الگوریتم وجود ندارد؛ بنابرایدر الگور
کند. یکنند را انتخاب میم یبانیکه از عنصر حساس پشت ییهاتراکنش

نظر از یین کارایتوان به بهتریتم، میالگور ین مرحلهیبا استفاده از ا
ند یاز در فرایرات موردنیین تعداد تغیو کمتر یسازمنیسرعت ا

 افت.یدست یسازپنهان
مناسب جهت حذف شدن هر  یهان تعداد تراکنشییسپس با تع

هر عنصر  یمناسب برا یهاس و انتخاب شناسه تراکنشعنصر حسا
ن ییموجود در هر کروموزوم را تع یهاژن صورت جداگانه،حساس به

حساس  یهاش تراکنشیبار پوکیتم در هر تکرار، تنها با یم. الگوریکنیم
 ش سرعت و کاهشیگاه داده، باعث افزایپا یهاش کل تراکنشیپو یجابه
از حذف  ینکه عوارض ناشیا یبرا یاجرا خواهد شد. از طرف یهانهیهز

 یهااز کروموزوم یحساس به حداقل ممکن برسد تعداد یهاتراکنش
 بیترتنیاشوند. بهیم یسازار مرتبیه بر اساس دو معیت اولیجمع

شده است: اولًا اضافه حلراهت، دو یجمع یمنظور بهبود انتخاب اعضابه
عنوان ژن خود انتخاب را به ییهاه تراکنشهر عنصر حساس، شناس

نصر هر ع یبرا یعنیباشند؛  یبانین طول پشتیکمتر یکند که دارایم
 کنند را بر اساسیم یبانیکه آن عنصر را پشت ییهاحساس، تراکنش

اً یبه وجود آورد. ثان یکمتر یکند تا عوارض جانبین طول مرتب میکمتر
 یاکند که داریعنوان ژن قبول مرا به یشناسه تراکنش ،هر عنصر حساس

ن یرحال کمتنیاز عناصر حساس است و درع یبانین تعداد پشتیشتریب
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ه، تابع یت اولیشود. بعد از انتخاب جمعیر حساس را شامل میعنصر غ
 یسازنهیتک هدفه از به یسازنهیاستفاده از به یجابه یبرازندگ

بر  یک مبتنیتم ژنتیز الگورکند و با استفاده ایچندهدفه استفاده م
د یت نسل بعد تولی( جمعNSGA-IIنامغلوب ) یگرانخبه یسازمرتب

ود برابر صفر ش یکه مقدار هر سه فاکتور تابع برازندگ یشود تا زمانیم
 تم به مقدار مشخص برسد.یا تعداد دفعات تکرار الگوری

تم یحساس با الگور یهاتراکنشکه حذف  یشنهادیتم پیدر الگور

ن تابع یچند یسازممینیم، هدف ردیپذیمک چندهدفه صورت یژنت

تم یورالگ ین توابع که در اصل توابع برازندگیا رونیازا. باشدیمار( ی)مع

وابع ن تی، ااندشدهر در نظر گرفتهیبه فرم ز باشندیمک چندهدفه یژنت

 :ابندییمک چندهدفه بهبود یتم ژنتیند الگوریدر فرا زمانهم طوربه

مجموعه عناصر حساس، در  20یسازشکست پنهان یتابع برازندگ

PPDM  عنوانبا α شده است فیتعر. α یکننده عناصر حساسمشخص 

 اند واند و پنهان نشدهخوردهشکست یسازمنیهستند که بعد از عمل ا

 شود:یف می( تعر9صورت رابطه )ده آل صفر باشند که بهید در حالت ایبا
(9) 'S L  

ش ینما  βبا علامت  PPDMدر  21شدهمجموعه عناصر گم یتابع برازندگ
اه گیر حساس در پایشده، عناصر بزرگ غشود. مجموعه عناصر گمیداده م

استخراج قابل *Dشده  یسازمنیگاه داده ایاست؛ اما از پا یداده اصل
 شود:یف میتعر( 8صورت رابطه )به β کهیطورستند. بهین

(8)  ~ ' ( ) 'S L L S L       

شوند. یف میتعر γ عنوانبه  PPDMدر 22یعناصر مصنوع یتابع برازندگ
L شده یسازمنیگاه داده ایدهنده مجموعه عناصر بزرگ در پانشان  

D*ست. یمتعلق به عناصر بزرگ ن یگاه داده اصلیاست اما در پا
 شود:یف می( تعر1)صورت رابطه به γ کهیطوربه

(1)  'L L    

 

شبه کد خواهند بود.  یبه عنوان سه تابع برازندگ γو  α ،βن یرابناب
 آورده شده است: یشنهادیتم پیالگور

 هات آنیمشخص کردن عناصر حساس و حساس .7

استخراج مجموعه عناصر  یبرا یکاوک دادهیاعمال تکن .2
تم یتوسط الگور یبانیپرتکرار با حداقل آستانه پشت

apriori. 

 یگاه داده اصلیکل پا یپردازش بر روشیانجام عمل پ .9

گاه یها در پاحساس و درج آن یهاجهت انتخاب تراکنش

 .´D یداده فرع
مناسب جهت حذف شدن  یهامحاسبه تعداد تراکنش .8

(mدر هر بار عمل پو )یگاه داده اصلیپا ش ازی. 
کروموزوم به فرم  Nبه تعداد  P0ه یت اولیابتدا جمع .1

 tشود. )از شمارنده یجاد میا mح به طول یصح یاهیآرا
شود، در مرحله اول یها استفاده من نسلیز بیتما یبرا
1t= گاه یحساس از پا یهااست.( مرحله انتخاب تراکنش

ه شامل ینسل اول یهاجاد کروموزومیو ا  ´Dیداده فرع
 سه قسمت است:

 ن یحساس بر اساس کمتر یهاانتخاب تراکنش
 ها.از کروموزوم یعنوان تعدادبه یبانیطول پشت

 ن یشتریحساس بر اساس ب یهاانتخاب تراکنش
اد ن تعدیاز عناصر حساس و کمتر یبانیتعداد پشت

 ها.از کروموزوم یعنوان تعدادر حساس بهیعناصر غ
 از  یصورت تصادفحساس به یهاانتخاب تراکنش

هر  یبرا  ´Dیگاه داده فرعیپا یهان تراکنشیب
 یمابق یصورت مجزا، براعنصر حساس به

 ها.کروموزوم
چندهدفه که  یسپس هر کروموزوم، توسط تابع برازندگ .1

 یمحاسبه عوارض جانب یشده است برایاز قبل طراح
 د.ریگیقرار م یابیو ارز ی، موردبررسیسازاز پنهان یناش

عنوان ن روش بهیکه در ا ی، عملگربیترکاعمال عملگر  .1
ت. اس یاک نقطهیبکار رفته است عملگر  بیترکعملگر 

و با  شدهانتخاب به عنوان والد ن روش دو کروموزومیدر ا
ممکن است ، pc 23ب،یتوجه به احتمال اعمال عملگر ترک

سپس ن دو کروموزوم عملگر جهش اعمال گردد. یا یرو
ن دو کروموزوم در نظر گرفته یب یت تصادفیموقعک ی
ن یا طرف چپ ایطرف راست  یهاژن یشود و تمامیم

 شوندیگر جابجا میکدیوالد با  یهات در کروموزومیموقع
 یستیسپس با ند.ید به دست آیجد یهاتا کروموزوم

فرزند  یهاکروموزومک از یدر هر  هاژنکسان نبودن ی
کسان در هر یگردد. در صورت مشاهده شدن ژن  یبررس

فرزند دو ژن در دو کروموزوم  یدو کروموزوم فرزند جا
وجود داشته باشد که  ی. ممکن است حالتشودیمجابجا 

کسان وجود دارد. ی یهاژن هاکروموزوماز  یکیفقط در 
از کروموزوم  ین ژنین حالت ژن تکرار شده با اولیدر ا

ست جابجا یوموزوم فرزند اول نفرزند دوم که در کر
 یهاژن یکه تمام ابدییمادامه  ین کار تا زمانی. اگرددیم

 هر دو کروموزوم فرزند متفاوت شود. 

عملگر  هاآن یدو کروموزوم والد باشند و رو P2و  P1اگر 
اعمال گردد، آنگاه دو کروموزوم  یانقطهک ی بیترک

باشد  kاگر نقطه شکست  .گرددیمجاد یا C2و  C1فرزند 
ر خواهد بود یز صورتبهفرزند  یهاکروموزومساختار 

[91]. 

C1 : P1[1], P1[2], …,P1[k],P2[k+1],…,P2[m] 
C2 : P2[1], P2[2], …,P2[k],P1[k+1],…,P1[m] 

. باشدیمام iام از کروموزوم jمعادل ژن  Pi[j]که 
فرزند  یهاکروموزومطول  گرددیمکه مشاهده  طورهمان
از کروموزوم اول  i1P]2[با  i1P]1[اگر  خواهد بود. mبرابر 

کسان یاز کروموزوم دوم  j2P]2[با  j2P]1[کسان باشند و ی
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عوض  j2P]1[و  i1P]1[دو کروموزوم  یباشند آنگاه جا
 بیه به روش عملگر ترکین قسمت شبی. تا اگرددیم

24PMX [91] یکیکه حداقل  ین کار تا زمانیا .باشدیم 
کسان نباشند( ی هاژن) یساختار درست هاکروموزماز 
که  یکروموزوم یستیدر ادامه با .ابدییمرد ادامه یبگ

از  i1P]2[با  i1P]1[. اگر ندارد اصلاح شود یساختار درست
از کروموزوم  j2P]1[کسان باشند آنگاه با یکروموزوم اول 

;𝑖∀دوم به شرط  𝑃2[𝑗
1
] ≠ 𝑃1[𝑖]  1[با[i1P   جابجا

 ماندهیباق کروموزمکه  یز تا زمانین مرحله نی. اگرددیم
 .ابدییمرد ادامه یبگ یساختار درست

ار یاعمال عملگر جهش، عملگر جهش نقش بس .4

ش سرعت یو افزا یمحل یهانهیدر فرار از به یمهم

 تمیکند. در الگوریفا میک ایتم ژنتیالگور ییراهمگ

 یجاد گوناگونیا یجهش برا ی، عملگرهایشنهادیپ

با درنظر گرفتن ب یبعد از اعمال عملگر ترک اند.شدهارائه

از  یبرخ یبر رو، 25احتمال اعمال عملگر جهش

. در روش گرددیمعملگر جهش اعمال  هاکروموزوم

از عملگر جهش استفاده شده است: الف(  یشنهادیپ

ک یاز  یکه دو ژن تصادف 26ییعملگر جهش جابجا

. ب( عملگر جهش [91] کندیمکروموزوم را جابجا 

ژن به تصادف ک یکه در آن  27 ک ژنیمجدد  یاردهمقد

 یبه قسم شودیممجدد  یانتخاب شده و به آن مقدارده

مجدد  یج( مقدارده که مقدار آن در کروموزوم نباشد.

چ یکسان نبودن هیک کروموزوم با شرط ی یهاژنتمام 

دارند که در عمل  ییاین عملگرها مزایک از ای. هر یدو ژن

ن سه عملگر به یاز ا یکیدر صورت اعمال عملگر جهش 

 . شودیمکار گرفته 

با  Qت فرزند یادغام و جهش، جمع یبا اعمال عملگرها
 شود.ید میتول Nاندازه 

همزمان  یسازنهیبهچندهدفه بحث  سازنهیبهدر مسائل  .3
ن منظور یا یبرا ت است.یحائز اهم 28چند تابع و غلبه

ود ی، روش قیدهوزنل روش یاز قب یمتعدد یاهروش
 ی، روش تقاطع مرز30ل به مقصودی، روش م29محدود
. با توجه [91] و مجموعه پارتو مطرح شده است 31متعامد

بهره  NSGA-IIتم یالگور از یشنهادینکه در روش پیبه ا
 32وبنامغل یبندرتبهتم از ین الگوریگرفته شده است، در ا

ت محاسبه یجمع 33و سپس فاصله ازدحام کندیماستفاده 
 34ن دو پارامتر در عملگر انتخابی. از اگرددیممحاسبه 
استفاده  باشدیم 35بر انتخاب تورنمنت یکه مبتن

تم برقرار باشد یط اتمام الگوریاگر شرا .[94] گرددیم
ود ، برابر صفر شیمقدار هر سه فاکتور تابع برازندگ یعنی
تم، به مقدار مشخص برسد، یا تعداد دفعات تکرار الگوری

 یگاه داده اصلیها جهت حذف از پان تراکنشیبهتر
ت ن صوریر اید، در غیبایان میتم پایشده و الگورمشخص

با  یت بعدیجاد جمعیا یرحله اعمال عملگر انتخاب برام
 شود.یانجام م NSGA-II [94]تم یاستفاده از الگور

 ر است:یصورت زبه NSGA-IIتم یالگور یمراحل اجرا
  Qt , Ptعت یاز اجتماع دو جم 2Nبا اندازه  Rtت یجمع .71

غلبه نشده،  یسازاز روش مرتبشود. با استفاده یجاد میا
ب بر اساس سه فاکتور یت، به ترتیجمع یاعضا یتمام

 یشده و عناصر مصنوع، عناصر گمیسازشکست پنهان
و در  شوندیم یبندشده و رتبهمرتب یصورت نزولبه

 رند.یگیقرار م F1,F2,…,Fk یهاجبهه
ر فواصل ازدحام  محاسبه یها مقادهمه جبهه یاعضا یبرا .77

 شود.یم
شود که با یجاد میصورت انیبد +7Ptن یت والدیجمع .72

که یدرصورت F1جبهه  یشروع از اعضا
N=|>Fi|+|Pt+1جبهه  ی|، اعضاFi ت یبه جمعPt+1 

|، N|<Fi|+|Pt+1که یشوند. درصورتیاضافه م
داشته باشند به  یشتریکه فاصله ازدحام ب Fiاز  ییاعضا

7Pt+ 7 تیشوند تا اندازه جمعیاضافه مPt+  برابرN .شود 
با استفاده از روش انتخاب  +7Ptت یل جمعیپس از تشک .79

هر مسابقه انجام  ین اعضایسه رتبه بی، مقایامسابقه
تر( داشته باشد، نیی)پا یکه رتبه بهتر یشود. عضویم

 کسانیمسابقه  یکه رتبه اعضایشود. درحالیانتخاب م
 انتخاب شتر باشد،یکه فاصله ازدحام آن ب یباشد، عضو

د یتول یادغام و جهش برا یشود. سپس عملگرهایم
 رود.یبه کار م Nبا اندازه   +7Qtت فرزندان یجمع

78. 7t=t+  دن به ین چرخه تا رسیرود، ایم 1و به مرحله
 ابد.ییتم ادامه میط توقف الگوریشرا

مرحله بالا  78با توجه به  یشنهادی( شبه کد روش پ2در شکل )
 است. شدهدادهنشان 

Input: Original Database D, a set of sensitive itemsets HS, a 

number of m //transaction to be deleted, a population size 

N. Pt population of Parent and Qt population of children , 

and a upper Support Threshold Su and a lower support 

threshold Sl.    

Output: A Sanitized Database D* 

Termination Condition: The fitness=0 or number of 

Generation=N. 

1. Set  Sl=Su*(1-m/|D|) 

2. Scan D to get L and PL respectively by Su and Sl. 

3. For j=1 :n ; a=1:k do 

4.   If Sia ϵ Tj then 

5.       Project Tj from D forming D´. 

6.   End if 

7. End for 

//  Generate initial population 

// 10 chromosome with m genes Have been Generated from 

the shortest Supporting  transaction and from the transaction 

that support the most sensitive rules but support the least 

non-sensitive rules from D´ into p. 
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8. For i=1:10 do 

9.    Ci[a]={Tj or 0 , Tj ϵ D´ , 1 ≤ a ≤ m} 

10.End for 

// p-10 chromosome with m genes Have been Generated 

randomly from D´. 

11.For i=p-10:p do 

12.  For t=1:numel(HS) 

13.    Ci[a][t]={Tj or 0,Tj ϵ D´,1≤a≤ m} 

14.  End for 

15.End for 

// Fitness assignment and sorting descending order. 

16. Qt=Evaluate Fitness(Ci) 

17. Crossover 

18. Mutation 

19. If terminated condition is not satisfied then  

20.    Rt=(P𝑡 ⋃ Qt) 
21.    Fast-nondominated sort(Rt)  

22.    density estimation(Rt) 

23.    Selection Pt+1:Reduce Pt+1 from (Rt/2) 

24.    Go to line 16 

25. Else 

26.    Terminate 

27. End if 

 یشنهادیتم پیشبه کد الگور: 2شکل 

 یهانسبت به روش یشنهادیشده روش پبا توجه به مطالب گفته
 کیچندهدفه نسبت به  یارهایمشابه و متداول با در نظر گرفتن مع

ش عناصر یمایبار پکین با یخواهد داشت. همچن یبهترهدفه عملکرد 
ه تم خواهد شد کیش سرعت الگوریتم باعث افزایالگور یحساس در ابتدا
 ن مسئله نشان داده خواهد شد.یا یهاشیدر ادامه در آزما

 شدهتم ارائهیاز الگور یمثال -4

در  .شودیح میتشر یشنهادیتم پیک مثال الگوریدر ادامه با ارائه 
 شده است.نشان داده یگاه داده تراکنشی، پا2جدول

 
 

 یگاه داده تراکنشی: پا2جدول 

ITEMS TID 

A,B,C 7 

B,C,E 2 

A,B,C,E 9 

A,B,E 8 

A,B,E,G 1 

A,C,D 1 

B,C,D,E,G 1 

B,C,E,F 4 

C,F,G 3 

A,B,G 71 

از  ین تعدادیتراکنش است. همچن 71شامل  یگاه داده تراکنشیپا
 یسازپنهان ی{ براBE,BCEعنوان عناصر حساس }عناصر پرتکرار به

 %21ن ییپا یبانیو آستانه پشت %81بالا  یبانیاند و آستانه پشتشدهفیتعر
(Su=0.4, Sl=0.2.است )  مجموعه عناصر پرتکرارLarge یبانیبا پشت 

ن یهمچن شده است.نشان داده 9در جدول  %81با  یتر و مساوبزرگ

 %21با  یتر و مساوبزرگ یبانیبا پشت pre-largeمجموعه عناصر پرتکرار 
 شده است.نشان داده 8در جدول 

 Large: مجموعه عناصر پرتکرار3جدول  

Count 3-itemset count 2-itemset count 1-itemset 

4 BCE 5 AB 6 A 
  5 BC 8 B 

  6 BE 7 C 

  4 CE 6 E 

    4 G 

 

 Pre-large: مجموعه عناصر پرتکرار 4جدول 

Count 3-itemset count 2-itemset count 1-itemset 

2 ABC 3 AC 2 D 
3 ABE 3 AE 2 F 
2 ABG 2 AG   
2 BEG 3 BG   

  2 CD   

  2 CG   

  2 EG   

  2 CF   

ن یشده است، از بنییبا توجه به عناصر حساس که توسط کاربر تع
 1و  1و  8و  9و  2تراکنش با شناسه  1، یگاه داده اصلیتراکنش پا 71
ره یذخ ´D یگاه داده فرعیحساس در پا یهاعنوان تراکنشبه 4و 
ت یو حساس 1 یمساو BEت عنصر حساس یزان حساسیشوند. میم

 است. 8 یمساو BCEعنصر حساس 
کمتر شود دو  یسازاز پنهان یناش ینکه عوارض جانبیا یحال برا

 حل اولشده است. در راهها در نظر گرفتهانتخاب تراکنش یحل براراه

شوند. در ین طول مرتب میحساس بر اساس کمتر یهاابتدا تراکنش
 اندشدهن طول مرتبیحساس که بر اساس کمتر یهاتراکنش 1جدول 

 شوند.یش داده مینما

 ن طولیحساس بر اساس کمتر یهاتراکنش یساز: مرتب2جدول 

Length ITEMS TID 

3 B,C,E 2 

3 A,B,E 8 

4 A,B,C,E 9 

4 A,B,E,G 1 

4 B,C,E,F 4 

5 B,C,D,E,G 1 

 رین عناصر غیحساس بر اساس کمتر یهاتراکنش حل دومو در راه
 صورتن تعداد عناصر حساس بهیشتریو ب یصورت صعودحساس به

مشاهده  قابل 1شده در جدول مرتب یهاتراکنش شوند.یم مرتب ینزول
 هستند.

ن عنصر یحساس بر اساس کمتر یهاتراکنش یساز: مرتب6جدول 

 ن عنصر حساسیشتریرحساس و بیغ

Sensitivity Non-Sensitivity ITEMS TID 

2 0 B,C,E 2 

2 1 A,B,C,E 9 
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2 1 B,C,E,F 4 

2 2 B,C,D,E,G 1 

1 1 A,B,E 8 

1 2 A,B,E,G 1 

هر عنصر حساس  یمناسب برا یهاتراکنشد تعداد ین مرحله بایدر ا
(mجهت حذف شدن را مشخص کن ،)م.ی 

م. با توجه به فرمول یکنین مییرا تع mمقدار  2با استفاده از رابطه 
m  عنصر  یسازپنهان یتعداد تراکنش مناسب براbe ،=31m  است و

است که  bce ،=12m عنصر یسازپنهان یتعداد تراکنش مناسب برا
 باشد.یم 8 ، برابر=m1mm+2درمجموع 

 mبا  (p=40) کروموزوم p یعنیه یت اولید به تعداد جمعیاکنون با

شناسه مربوط به تراکنش  یم که هر ژن در کروموزوم حاویجاد کنیژن ا

حساس  یهان تراکنشید از بیبا m حساس است. با توجه به مقدار

انتخاب  م. مرحلهیها را جهت حذف شدن انتخاب کناز تراکنش یتعداد

جاد یه، شامل سه مرحله است. مرحله اول ایت اولیجمع یها براتراکنش

د. باشنین طول میکمتر یکه دارا ییهاکروموزوم با انتخاب تراکنش 1

ن یکمتر یکه دارا ییهاکروموزوم با انتخاب تراکنش 1جاد یمرحله دوم ا

 باشند و در مرحله آخرین عنصر حساس میشتریر حساس و بیعنصر غ

 .باشدیم یصورت تصادفها بهکروموزوم با انتخاب تراکنش 91جاد یا

 کیه، اکنون با استفاده از یت اولیجمع یهاجاد کروموزومیپس از ا
و  یها را موردبررسک از کروموزومید هر یچندهدفه با یتابع برازندگ

شامل سه فاکتور مجزا در روابط  یم که توابع برازندگیقرار ده یابیارز
 اند.شده فیتعر( 1( و )8) ،(9)

ا ی برابر صفر شود یکه مقدار هر سه فاکتور توابع برازندگیدرصورت

ان یتم پایتم به مقدار مشخص برسد الگوریتعداد دفعات تکرار الگور

ها کروموزوم یب و جهش بر روین صورت عمل ترکیر ایابد در غییم

 یت نسل بعدیعجم NSGA-IIتم یرد و با استفاده از الگوریگیصورت م

 یررسد بیت نسل جدیجمع یبرا یشود و دوباره تابع برازندگیل میتشک

از  جه حاصلینت تم برآورده شود.یط خاتمه الگورینکه شرایشود تا ایم

 راست:یصورت زتم بهین الگوریا یاجرا

 4و  1، 8، 2مناسب جهت حذف شدن برابر  یهاتراکنش یشناسه

 یسازند پنهانیشده بعد از فرا یسازمنیگاه داده این پایاست؛ بنابرا

 یسازحاصل از پنهان یشود؛ و عوارض جانبیم 1صورت جدول به

 است. 4صورت جدول به

 

 *Dشده  یسازمنیگاه داده ای: پا7جدول 

ITEMS TID 

A,B,C 7 

A,B,C,E 9 

A,C,D 1 

B,C,D,E,G 1 

C,F,G 3 

A,B,G 71 

 

 یسازپنهانند یاز فرا ی: عوارض ناش8جدول 

Artificial cost Missing cost Hiding failure 

17823/1 9/1 1 

 شاتیج آزماینتا -2

. ابتدا میپردازیمج ینتا یابیق و ارزیچارچوب تحق ین بخش به بررسیدر ا
ا م. سپس بیکنیان میرا ب یقواعد انجمن یسازپنهان یابیارز یارهایمع

حذف  یهااز تعداد تراکنش ر متفاوتیمختلف، ازجمله مقاد یفاکتورها
م تیالگور یابیو ارز یبه بررس یبانیشونده و حداقل آستانه پشت

و  شدهانجام matlabط یمح شات دریآزما یتمام م.یپردازیم یسازپنهان
 یارهایمعاست.  شدهاستخراج aprioriتم یعناصر پرتکرار توسط الگور

 در ادامه شرح داده خواهند شد. مورداستفادهو دادگان  یابیارز

 یابیارز یارهایمع -2-1

 یهان پژوهش، شامل تعداد شکستیدر ا یموردبررس یابیارز یارهایمع
و عدم تشابه است  یشده، عناصر مصنوعنه عناصر گمی، هزیسازپنهان

 .[21]محاسبه هستندر قابلیشده در زارائه یهاق فرمولیکه از طر
اس، مقدار عناصر حساس که بعد ین مقی(: اHF) یسازشکست پنهان

کند. ین مییاند را تعماندهیگاه داده باقیدر پا یسازمنیند ایاز اعمال فرا
ن نسبت برابر یشود. که ای( محاسبه م1ن پارامتر توسط رابطه )یمقدار ا

نسبت  HS(D*)من شده یداده اگاه یاست با تعداد عناصر حساس در پا
 .HS(D) یاصل یهاگاه دادهیبه تعداد عناصر حساس در پا

(1) 

 

( *)

( )

HS D
HF

HS D


  
ر حساس که یاس، مقدار عناصر غین مقی(: اMCشده )نه عناصر گمیهز

ن ییاند را تعشدهها،پنهانگاه دادهیپا یرو یسازمنیند ایبعد از اعمال فرآ
برابر است  کهشود یمحاسبه م 1ن پارامتر توسط رابطه یا کند. مقداریم

و عناصر  FS(D) یگاه داده اصلین تعداد عناصر پرتکرار در پایبا تفاوت ب
کل عناصر پرتکرار در نسبت به FS(D*)من شده یگاه داده ایپرتکرار در پا

 .FS(D) یگاه داده اصلیپا

(1) 

 

| ( ) ( *) |

| ( ) |

FS D FS D
MC

FS D




  
اس، مقدار عناصر پرتکرار ین مقی(: اAC) یمصنوع نه عناصریهز

 یازسمنیند ایهستند را بعد از فرآ یرواقعیو غ یشده که مصنوعکشف
وسط ن پارامتر تیکند. مقدار این مییافته، تعیرییگاه داده تغیپا یبر رو

گاه داده یعناصر پرتکرار در پا FS(D)نجا، یشود. در ایمحاسبه م 4رابطه 
شده را نشان  یسازمنیگاه داده ایعناصر پرتکرار در پا FS(D*)و  یاصل

 دهند.یم

(4) 
| ( *) | | ( *) ( ) |

| ( *) |

FS D FS D FS D
AC

FS D




  
شده  یسازمنیگاه داده ایبا پا یگاه داده اصلین پای: تفاوت ب36عدم تشابه

ست زان از دیتم است که به میعملکرد الگور یابیارز یار مهم برایک معی
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شود. که در یمحاسبه م 3ار با رابطه یمعن یرفتن اطلاعات اشاره دارد. ا
Dij است و یگاه داده اصلیام در پاnام از تراکنش mعنصر  Dijآن

عنصر  ∗
m ام از تراکنشnشده است. یسازمنیگاه داده ایام در پا 

(3) 

 

| ( *) |1 1

| |1 1

n m
D Di j ij ij

Dis
n m

Di j ij

   


    

 دادگان  -2-2

جهت  BMSWebView-1 یگاه داده واقعین پژوهش از پایدر ا

ات مشخص شده است.استفاده یشنهادیتم پیو تست الگور یسازادهیپ

نشان  3، در جدول یابیاستفاده در ارز گاه داده موردین پایمربوط به ا

 شده است. داده

 گاه دادهی: مشخصات مربوط به پا9جدول 

 گاه دادهینام پا
تعداد 
 هاتراکنش

تعداد 
 عناصر

ن طول یانگیم
 تراکنش

BMSWebView-1 13112 831 2,1 

در  یشنهادیتم پیمرجع و الگور یهاتمیالگور یسازادهیپ یپارامترها
 شده است.انیب 71جدول 

 یسازادهیپ ی: پارامترها11جدول 

 زشینرخ آم نرخ جهش تیاندازه جمع متیتعداد دفعات تکرار الگور

711 81 1,7 1,3 

 هاشیآزما یطراح -2-3

با حذف  شودیمده ینام 37opMOGA2DTکه  یشنهادیتم پیالگور

عناصر  یسازبان و پنهانیبر پشت یکرد مبتنیمناسب با رو یهاتراکنش

با  یشنهادیتم پیدهد که الگوریرا انجام م یسازمنیحساس عمل ا

سه و یدر ادامه مورد مقا pGA2DT [21]و  sGA2DT یهاتمیالگور

 رگرفته است.قرا یبررس

 یهاتمیبا الگور یشنهادیتم پیالگور یابیسه و ارزیمقا یبرا

sGA2DT  وpGA2DTر متفاوت حداقل یبا مقاد یمختلف یهاشی، آزما

شده، فحذ یهاتراکنش، درصد عناصر پرتکرار و تعداد یبانیآستانه پشت

ده ش انجامذکرشده  یگاه داده واقعیپا یگاه داده بر رویش پایدر هر بار پو

ر صورت گرفته یشات زیآزما BMSWebView-1گاه داده یپا یبر رو است.

 است:
 مختلف یهاFIsو  Su=1.5%شات یدسته اول آزما

 است.( 2)تعداد عناصر حساس برابر  FIs=5%, m=300با  -7

 است.( 8)تعداد عناصر حساس برابر  FIs=10%, m=700با  -2
 است.( 1)تعداد عناصر حساس برابر  FIs=15%, m=900با  -9
 است.( 4)تعداد عناصر حساس برابر  FIs=20%, m=1600با  -8

قدار برابر با م یبانیشات مقدار حداقل آستانه پشتیدر دسته اول آزما
است و هر بار درصد عناصر پرتکرار  شدهگرفتهدرصد در نظر  1/7ثابت 

نمودار مربوط به . ر خواهد بودیو تعداد تراکنش جهت حذف شدن متغ

، نرخ 9در شکل  یسازنرخ شکست پنهان یشات براین دسته از آزمایا
و نرخ عدم  1د در شکل ی، نرخ عناصر جد8رفته در شکلعناصر ازدست

 باشد.یملاحظه مقابل 1تشابه در شکل 
از  مختلف، پس یهاتمیالگور یسازپنهانمحاسبه نرخ شکست  یبرا

من شده را یگاه داده ایعناصر حساس در پاتعداد  تمیالگوراعمال هر 
م یتقس یگاه داده اصلیشمارش کرده بر تعداد عناصر حساس در پا

 .میینمایم
 یمختلف را رو یهاروش یبرا یسازپنهان ت( نرخ شکس9شکل )

درصد نشان  1/7بان بالا یبا آستانه پشت BMSWebView-1دادگان 
تراکنش  mکه قرار است از  یدرصد عناصر حساس ی. محور افقدهدیم

روش  شودیمکه مشاهده  طورهمان. دهدیمحذف شوند را نشان 
نرخ شکست  یگر دارای، نسبت به دو روش دopMOGA2DT، یشنهادیپ

درصد عناصر  تحالا ین رفتار در تمامی. اباشدیم یکمتر یسازپنهان
 یشنهادیل عملکرد بهتر روش پی. دلگرددیممشاهده  شدهحذفحساس 

نوع ز یچندهدفه و ن سازنهیبه یریکارگبهل یبه دل هاروشگر ینسبت به د
 .باشدیم مسئلهت یمرتبط با ماه شدهفیتعر یتوابع برازندگ

تم خود یالگور درروند pre-largeبا استفاده از عناصر  pGA2DTروش 
شده که در مجموعه  یگاه داده اصلیباعث کاهش اسکن مجدد پا

ش اندازه یداشته و با افزا یکم عملکرد قابل قبول یهاتراکنش
 مشاهدهقابلز یکه در شکل ن ابدییمآن کاهش  ییکارا یهاتراکنش

 .باشدیم

 
 یسازنرخ شکست پنهان: 3شکل 

مختلف، پس از  یهاتمیالگور یشدهگممحاسبه نرخ عناصر  یبرا
من شده و تعداد یگاه داده ایپا پرتکرارتعداد عناصر  تمیالگوراعمال هر 

( نرخ 1با توجه به رابطه ) شدهشمارشرا  یگاه داده اصلیپا پرتکرارعناصر 
 .دیآیم به دست شدهگمعناصر 

 مختلف، پس یهاتمیالگورد یجد یمحاسبه نرخ عناصر مصنوع یبرا
اد من شده و تعدیگاه داده ایپا پرتکرارتعداد عناصر  تمیالگوراز اعمال هر 

( نرخ 4با توجه به رابطه ) شدهشمارشرا  یگاه داده اصلیپا پرتکرارعناصر 
 .دیآیم به دستد یجد یعناصر مصنوع

مختلف، پس از اعمال هر  یهاتمیمحاسبه نرخ عدم تشابه الگور یبرا
 گاهیشده و تعداد کل عناصر پا منیداده ا گاهیتعداد کل عناصر پا تمیالگور

( نرخ عدم تشابه به دست 3شده با توجه به رابطه )را شمارش یداده اصل
 .دیآیم
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 شدهگم: نرخ عناصر 4شکل 

 

 
 دیجد یمصنوع نرخ عناصر: 2شکل 

 

 
 نرخ عدم تشابه: 6شکل 

 
 

 مختلف یهاSuو  =911mو  =FIs%1شات یدسته دوم آزما
 است.( 2)تعداد عناصر حساس برابر  =Su%1/7با  -7
 است.( 2)تعداد عناصر حساس برابر  =Su%11/7با  -2
 است.( 2)تعداد عناصر حساس برابر  =Su%1/7با  -9
 است.( 2)تعداد عناصر حساس برابر  =Su%11/7 با -8

 1برابر با مقدار ثابت درصد عناصر پرتکرار  شاتیآزما دومدر دسته 
 911 ثابتبرابر با مقدار جهت حذف شدن  هاتراکنشو تعداد درصد 

 . محوردکنیمر ییهر بار تغ یبانیمقدار حداقل آستانه پشت یولواهد بود خ
 . دهدیمرا نشان  بانیحداقل آستانه پشت درصد یافق

نرخ شکست  یشات براین دسته از آزماینمودار مربوط به ا
، نرخ عناصر 4رفته در شکل ، نرخ عناصر ازدست1در شکل  یسازپنهان

 باشد.یملاحظه مقابل 71و نرخ عدم تشابه در شکل  3در شکل  یمصنوع
 

 
 یسازنرخ شکست پنهان: 7شکل 

 

 
 شدهگم: نرخ عناصر 8شکل 

 

 
 دیجد یمصنوع: نرخ عناصر 9شکل 

 
ش یهر آزما یبرا Suمقدار  کهنیاشات با توجه به یدر دسته دوم آزما

ست ار شکیتوانسته است کاهش مع یشنهادیتم پیمتفاوت است الگور
 ینهادشیتم پیرا الگوریز؛ ار عدم تشابه را برآورده سازدیو مع یسازپنهان

ا طول ب ییهاتراکنشو انتخاب  چندهدفهک یتم ژنتیبا استفاده از الگور
ر یصر غن عنین عنصر حساس و کمتریشتریبا ب ییهاتراکنشا یکمتر و 

 تهرفعناصر ازدستو کاهش  یسازپنهانحساس، موجب کاهش شکست 
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 یعناصر مصنوع جادیاو  رفتهازدستکاهش عناصر  ازنظراما ؛ شده است
 ابد.یمرجع کاهش  یهاتمیالگوراز  هاحالتنتوانسته است در همه 

 

 
 عدم تشابه: نرخ 11شکل 

 

 یریگجهینت -6

ان یم یهایاستخراج ارتباط پنهان و وابستگ ی، برایقواعد انجمن
 یکه باعث افشا کاررفتهبهگاه داده یمجموعه عناصر مختلف در پا

 درروش. شوندیماطلاعات  ید محرمانگیاطلاعات حساس و تهد
ف ک چندهدفه و حذیژنت تمیالگور یریکارگبهن مقاله با یا یشنهادیپ

 یانبیکه شامل عناصر حساس هستند، باعث کاهش پشت ییهاتراکنش
ن امر یکه ا شودیم یبانیعناصر حساس به کمتر از حداقل آستانه پشت

در هر تکرار،  یشنهادی. روش پگرددیمگاه داده یپا یسازمنیموجب ا
 یهاش کل تراکنشیپو یجاحساس به یهاش تراکنشیبار پوکیتنها با 

گردد. یاجرا م یهانهیش سرعت و کاهش هزیگاه داده، باعث افزایپا
 اسها بر اس،  تراکنشیسازاز پنهان یکاهش عوارض ناش ین برایهمچن
اس ر حسین عنصر غین عنصر حساس و کمتریشتریا بین طول یکمتر
ن است که یدر ا [24]تفاوت کار حاضر با مرجع  شوند.یم یسازمرتب

نه یکه جمع چند تابع را کم یکیتم ژنتیبا الگور یسازپنهان [24]در 
در پژوهش حاضر با استفاده از  کهیصورتدر  شودیمانجام  کندیم

ن یشتریب یکه دارا یچندهدفه و حذف تراکنش یتکامل یهاتمیالگور
 یسازپنهاناست عمل  حساس ریغن عنصر یعنصر حساس و کمتر

 رد.یگیمعناصر حساس انجام 
گاه داده یپا یمرجع بر رو یهاتمیالگوربا  یشنهادیتم پیالگور

BMSWebView-1 مجموعه  یسازپنهان یقرار گرفت. برا یابیمورد ارز
 یک معمولیتم ژنتیمرجع، از الگور یهاتمیالگورعناصر حساس در 

گر یکدی، چند تابع را با یمحاسبه تابع برازندگ یشده است؛ که برااستفاده
تک که لزوماً تکیدرصورت کندیمنه یجمع نموده و حاصل جمع را کم

ش، ن پژوهیدر ا یشنهادیتم پیرو الگورنینه نخواهند شد. ازایتوابع کم
ده ن ضعف را برطرف نمویچندهدفه، ا یتکامل یهاتمیالگور یریکارگبا به

 کاهش ین برای. همچناندشدهنه یکم یتوابع برازندگ یزمان تمامو هم
با  ییهااز آن، تراکنش یو اثرات ناش یسازمربوط به پنهان یخطا
ر حساس از عناص یبانین پشتیشتریبا ب ییهاا تراکنشین طول و یکمتر

 ه انتخابیاولت یاز جمع یعنوان درصدر حساس، بهین عناصر غیو کمتر
و  شودیتم میالگور یدر اجرا یع بخشین امر موجب تسریشوند که ایم

ه گاه دادیدر پا یشنهادیتم پیبخشد. الگوریعملکرد روش را بهبود م
BMSWebView-1 کاهش شکست  یعنی یسازهدف اول و دوم پنهان

بهبود  %19/1رفته با بهبود و کاهش عناصر ازدست %22/4با  یسازپنهان
نتوانسته است  یجاد عناصر مصنوعیا برآورده ساخته است؛ اما ازنظر ار

ش عناصر یابد و باعث افزایمرجع کاهش  یهاتمیها از الگوردر همه حالت
ار عدم تشابه ین ازلحاظ معیها شده است. همچنحالت یدر بعض یمصنوع

 مرجع یهاتمیار را نسبت به الگورین معیبهبود ا %44/2توانسته است با 
هر عنصر  یبه ازاحساس  یهاتراکنشانتخاب  کهیدرصورتکاهش دهد. 

 یهاتراکنشرد و تعداد انتخاب یصورت نگ یتصادف صورتبهحساس 
جداگانه کنترل شود احتمال  طوربههر عنصر حساس  یحساس برا

 وجود خواهد داشت. یسازپنهان یکاهش عوارض جانب

 Pre-Largeتم استخراج عناصر یگورال وستیپ
• INPUT: A lower support threshold Sl, an upper support 

threshold Su, a set of pre-stored large and pre-large itemsets in 

the original database D consisting of (d − c) records, and a set of 

deleted records T consisting of t records. 

• OUTPUT: A set of final association rules for the updated 

database U. 

Step 1: Calculate the safety bound of deleted records, f, 

according to 

Theorem 1 as follows: 
( )Su Sl d

f
Su

  
  
 

  

Step 2: Set k =1, where k records the number of items currently 

being processed. 
Step 3: Find all the k-itemsets 𝑅𝐾

𝑇  with their counts from T that 

exists in the pre-stored large k-itemsets 𝐿𝐾
𝐷  or in the pre-large k-

itemsets 𝑃𝐾
𝐷 of D. 

Step 4: For each itemset I existing in 𝐿𝐾
𝐷  , do the following 

substeps (for managing Cases 1 to 3): 

Substep 4-1: If I exists in 𝑅𝐾
𝑇  , hen set the new count SU(I) = 

SD(I)− ST(I); otherwise, set SU(I) = SD(I). 

Substep 4-2: If SU(I)/(d − c − t) ≥ Su, assign I as a large itemset, 

set SD(I) = SU(I) and keep I with SD(I); otherwise, if SU(I)/(d − 

c − t) ≥ Sl, assign I as a pre-large itemset, set SD(I)=SU(I) and 

keep I with SD(I); otherwise, neglect I. 

Step 5: For I existing in 𝑃𝐾
𝐷 , do the following substeps (for 

managing Cases 4 to 6): 

Substep 5-1: If I exists in 𝑅𝐾
𝑇  , then set the new count SU(I) = 

SD(I)− ST(I); otherwise, set SU(I) = SD(I). 

Substep 5-2: If SU(I)/(d − c − t) ≥ Su, assign I as a large itemset, 

set SD(I) = SU(I) and keep I with SD(I); otherwise, if SU(I)/(d − 

c − t) ≥Sl, assign I as a pre-large itemset, set SD(I) = SU(I) and 

keep I with SD(I); otherwise, neglect I. 

Step 6: If (t + c) ≤ f, then do nothing; otherwise, rescan D to 

determine large or pre-large itemsets (for managing Cases 7 to 

9). 

Step 7: Generate candidate (k + 1)-itemsets Ck+1 from (𝐿𝐾
𝑈  U 

𝑃𝐾
𝑈) in a way similar to that in the apriori algorithm (Agrawal & 

Srikant, 1994). 

Step 8: Set k = k + 1. 

Step 9: Set 𝐿𝐾
𝐷 =𝐿𝐾

𝐷  ∩ 𝐶𝐾  and 𝑃𝐾
𝐷= 𝑃𝐾

𝐷 ∩𝐶𝐾 . 

Step 10: Repeat STEPs 3 to 9 until no new large or pre-large 

itemsets are found. 
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Step 11: Derive the association rules from the final large itemsets 

for U. 

Step 12: If (t + c) > f, then set d = d − c − t and set c = 0; 

otherwise, set c = c + t. 

After Step 12, the final association rules for the updated database 

can then be found. 
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