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کتریکی ال یهاشبکهاین نوع  یپارامترها یت بالایت آن که با عدم قطعیهوشمند و ماه یهاشبکهاق روزافزون به استفاده از یبا توجه به اشت :دهکیچ

در اطلاعات  یو فناورهای مخابراتی . استفاده از زیرساختاست بسیار مورد توجهبوده و  یضرور هاستمیسن یا نانیت اطمیقابل یابیاست، ارزهمراه 

ایش و حفاظت( کنترل، پ یهاشبکههای هوشمند توزیع انرژی الکتریکی سبب شده است تا سیستمی متشکل از شبکه قدرت و شبکه سایبری )شبکه

 یهاهشبکقابلیت اطمینان  یهاشاخص، ضروری است برای ارزیابی بشوندد دچار خطاهایی نتوانسایبری می یهاستمیسجایی که ایجاد شود. از آن

روش پیشنهادی ارزیابی  ،مقالهدر این استفاده شود که دربرگیرنده عملکرد مناسب هر دو سیستم سایبری و قدرت باشد.  ییهاروشهوشمند از 

 م شبکه سایبری بر روی قابلیت اطمینانیخطاهای مستق یریدرنظرگاهمیت و  شودیم یسازادهیپ یو واقعنمونه  یشبکهقابلیت اطمینان بر روی 

مناسب  یحلراهین مقاله به عنوان کار اصلی مورد بحث در اعنوان راهتغییر توپولوژی شبکه سایبری بهن یهمچن. ردیگیمسیستم مورد مطالعه قرار 

در انتها . تشده اس یسازهیشب ن(یسیدر آی)ف هرمزگان عیتوزه کشباز  یقسمت یبر رو یشنهادیروش پ. شده استبرای بهبود قابلیت اطمینان ارائه 

نان یت اطمیسازی هوشمند جهت بهبود قابلهای بهینهوشسازی توپولوژی شبکه سایبری نیز با درنظرگیری قیود مربوطه با استفاده از ربهینه زین
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Abstract: Due to the rising interest of using smart grids and its unreliable nature, the reliability analysis is highly regarded. The 

application of communication infrastructures and information technology in smart grids has created a system consisting power and 

cyber networks (control, monitoring, and protection networks). Due to the fact that cyber networks are prone to failure, using methods 

that cover the proper operation of both cyber and power networks together are essential for assessing reliability indices of smart grids. 

The importance of considering direct cyber network failures on reliability assessment is also studied. Cyber network topology transition 

is the main solution for the improvement of reliability assessment that is discussed in this paper. The method is simulated on an actual 

distribution network of Hormozgan Regional Electrical Company (HREC) of Iran. By calculating the reliability indices, the results 

clarify that smart grid reliability assessment will not be improved without considering an optimal cyber network topology. So, 

optimization techniques are used for improving reliability assessment, with the consideration of the constraints. 

Keywords: Reliability, smart grid, optimization, network topology, cyber-power interdependency, distributed generation (DG). 
 
 

 
  93/34/7931 :مقاله ارسال

 78/77/7931 :خ اصلاح مقالهیتار

 38/7931/ 78 :رش مقالهیخ پذیارت

 انیگئورگ قره پت مسئول: سندهینام نو

دانشکده مهندسی برق-ریبکریام یدانشگاه صنعت -828 کپلا – ابان حافظیخ – تهران - رانیسنده مسئول: اینشانی نو



 . . . یبریشبکه سا یتوپولوژ راتیتأث                                                             7931، تابستان 2، شماره 84جلد  ز،یبرق دانشگاه تبر یمجله مهندس/ 118

 

Tabriz Journal of Electrical Engineering, vol. 48, no. 2, summer 2018                                                                                                             Serial no. 84 

 مقدمه -1
 که دهدیمگسترده در شبکه قدرت نشان  یهایقطعو بروز  هایخاموش

قش بسیار مهم و ن ریتأث پایش و کنترل یهاستمیسکرد بروز خطا در عمل

مواقع  یت برخی. در واقع[7] ن نوع اتفاقات داشته استیدر ا ییسزاهب

ا کنترل، یش و یپا مرکز به اطلاعات یت در دسترسیخاطر محدودبه

  .شودیشبکه پخش مسراسر نامطلوبی در  یدادهایرو

ک، سیر لیتحلقدرت و  یهاستمیسنان یت اطمیقابل یهایبررسدر 

اند. در و کنترل پرداخته شیپاستم یرات سیاز مراجع به تاث یتعداد کم

ح ینرخ بروز خطا و عدم عملکرد صح نان ویت اطمی[ قابل2مرجع ]

قرار گرفته است. اما اثرات عدم عملکرد  یستم کنترل مورد بررسیس

است. شده نل یستم قدرت تجزیه و تحلیس یستم کنترل بر رویح سیصح

 نرخ بروز خطا و یریستم را با درنظرگیس یریپذکنترلکه  یاز مراجع

 به توانیمقرار داده است  یمورد بررس )7SCADA (ستم یس یهایخراب

 [ اشاره نمود.9] مرجع

ش یدلیل افزاهوشمند، به یهاستمیس یایمام مزادر کنار ت

ش یافزاستم قدرت یس ینرخ بروز خطا یبریسا یهاشبکه یکاربردها

ستم در حالت یبا استقرار س یهوشمندساز ین صورتییابد. در چنمی

 آیدد کننده به حساب مییمخالفت نموده و عامل تهد یعاد یبرداربهره

[8 ،1]. 

پنهان  افتدیماتفاق  یبریسا یهاشبکهای از خطاها که در دسته     

تم سیس ح دریعملکرد ناصح کیکه  شوندیمآشکار  یبوده و تنها زمان

 یین موضوع، رفتارها و پارامترهایدهد. علاوه بر امیقدرت رخ -یبریسا

ار یسب شوندیم یبریشبکه سا یح اجزایکه منجر به خطا و عملکرد ناصح

 [.1] باشندیمده یچیپ

دن بو ینیبشیپ قابلریبودن و غ نانیاطم قابلریت، غیعدم قطع     

قدرت  یهاشبکهچندان مناسبی بر نه صورتبه یبریسا یهاشبکه

ت یقابل یکه برا ییهاروشعت ی. ساختار و طبگذارندیم ریتأثهوشمند 

قدرت متداول استفاده  یهاستمیسسک یت ریریا مدینان و یاطم

ت یریمد ی[ توضیح داده شده است، برا1چه در مرجع ]شوند مانند آنیم

 یکاربرد 2گریکدیوابسته به  یبریقدرت و سا یهاشبکهسک یر یابیو ارز

 [.1، 8] باشدینمو قابل اعمال 

د، ستم قدرت هوشمنینان سیت اطمیقابل یابینه ارزیدر زم یقاتیتحق  

هبود ب یهاروشن یچنهم قدرت وه کشبو  یبریه ساکارتباط شب یبررس

 یگر ارائه شده است. ولیه هوشمند در مقالات دکنان شبیت اطمیقابل

  د.باشنیم ینواقص یر دارایموارد زرفته از نقطه نظر یصورت پذ یارهاک

اظ د و لحیت ثابت تولینده با ظرفکد پرایمنابع تول یریدرنظرگ -7

[ 3 ،4مانند ] ید. مراجعیمانند باد و خورش یت منابعیننمودن عدم قطع

ستم قدرت هوشمند تنها منابع ینان سیت اطمیل قابلیرغم تحل یعل

ت یا واقعه بک انددرنظرگرفتهد ثابت را یت تولیظرف با یاندهکد پرایتول

 فاصله دارد.

زات آن در یتجه به مربوط یهایو خراب یبریه ساکردن شبکوارد ن -2

 یعمناب ه هوشمند.کنان شبیت اطمیقابل یابیمحاسبات مربوط به ارز

[ موضوعاتی مانند عدم قطعیت و ماهیت تصادفی و آماری 79، 72مانند ]

 یهایتکنولوژمنابع تولید پراکنده تجدیدپذیر در سناریوهای مختلف و 

خورشیدی و بادی و ... مورد بررسی  یهایانرژمختلف منابع تولید مانند 

قرار گرفته است. اما ماهیت اتفاقی شبکه هوشمند با تمرکز بر 

 ایبری مورد بحث واقع نشده است.شبکه س یریپذبیآس

 شیر آراییتغ ید بر مبناینان جدیت اطمیارائه روش بهبود قابل -9

 یه قدرت. در مراجعکشب یآن بر رو ریتأثو  یبریه ساکشب یتوپولوژ

ده ش یه قدرت بررسکبر شب یمرسوم و مبتن یارهاک[ راه79 -71مانند ]

توزیع انرژی  یهاشبکه[ بهبود قابلیت اطمینان 79است. در مرجع ]

الکتریکی با استفاده از انتخاب طرح حفاظتی و جایابی مناسب تجهیزات 

کارهای دیگر برای مدیریت حفاظتی پرداخته شده است. یکی از راه

توزیع، کنترل و کاهش نرخ خطاهای خطوط توزیع  یهاشبکهریسک 

طا با توجه کارهای کاهش نرخ بروز خ[، ارائه راه78. در مقاله ]باشدیم

[ 71تعریف گردیده است. در مرجع ] یانهیهزهای اقتصادی و به شاخص

نان یت اطمینده به بهبود قابلکد پراینه منابع تولیبه یابیبا استفاده از جا

 ه هوشمند اشاره نموده است.کشب

روزانه،  یبار ساعت یبه صورت منحن یردن مدل بار مصرفکلحاظ ن -8

 ن بخش.یر شده در اکمراجع ذ یتماما سالانه در یو  یهفتگ

شبکه سایبری )حفاظت، کنترل،  یهاارتباطچه در مورد بر اساس آن    
ه اذعان داشت ک توانیمپایش و مخابراتی( با شبکه قدرت بیان گردید، 

هوشمند، شبکه سایبری و خرابی  یهاشبکهیکی از عوامل تاثیرگذار در 
[. در ضمن توپولوژی شبکه سایبری 71و خطاهای احتمالی آن است ]

وضعیت قابلیت اطمینان و  تواندیمنیز مشابه توپولوژی شبکه قدرت 
های رو یکی از روشقرار دهد. از این ریتأثریسک سیستم را تحت 
های هوشمند، بررسی آرایش یهاشبکهسک پیشنهادی برای مدیریت ری

 باشد.سایبری می یهاشبکهنه یو به مختلف
های این مقاله را در مقدمه، نوآوری شده ارائهبا توجه به توضیحات     

 توان در موارد زیر خلاصه نمود:می

ه هوشمند با کنان شبیت اطمیقابل یابیارز یلیارائه روش تحل -7

 ه قدرت کو شب یبریه ساکم شبیارتباط مستق یریدرنظرگ

با منظور  باد یر مانند انرژیدپذینده تجدکد پرایمنابع تول یریدرنظرگ -2

 ت آن.ینمودن عدم قطع

 یار بررسکه هوشمند با استفاده از راهکنان شبیت اطمیبهبود قابل -9
حت نه تیبه یافتن توپولوژیو  یبریه ساکمختلف شب یهایتوپولوژ
 .خاصط یشرا

 یبریان شبکه قدرت و سایانواع وابستگی )ارتباط( م -2

نامتجانس قدرت و سایبری تشکیل  ستمیرسیزهر شبکه هوشمند از دو 

دارای ارتباط  9قدرت -. شبکه هوشمند به عنوان یک شبکه سایبرشودمی

ویژه میان شبکه سایبری و شبکه قدرت است. ارتباط میان شبکه سایبری 

ه ک تجهیز بودیعملکرد درست و مناسب  یبه معنا یو قدرت به طور کل

ها در وابسته است. خرابیگر یح تجهیز دیکه به وجود و عملکرد صح

واند تشبکه سایبری اثرات متفاوت و متنوعی بر روی شبکه قدرت می
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قدرت  وهای سایبری نوع ارتباط میان شبکه دو یلکداشته باشد. به طور 

 شود.شرح آن پرداخته میوجود دارد که در ادامه به

 شود.یم زیتجه. ارتباط مستقیم که سبب خرابی و یا تغییرات در رفتار 7

 زیتجهی و یا تغییر رفتار یک . ارتباط غیرمستقیم که سبب خراب2

قرار  ریتأثرا در برابر خرابی احتمالی تحت  زیتجهشود ولی عملکرد نمی

 دهد. می

 یت و مکان خرابیبری بر اساس ماهیان دو شبکه قدرت و سایارتباط م    

، )8DEEI( تجهیزم تجهیز به یبر عبارتند از: ارتباط مستقیدر شبکه سا

م تجهیز به یرمستقی، ارتباط غ)1DNEI( تجهیز –م شبکهیارتباط مستق

[ . شکل 4] )1INEI( تجهیز -م شبکهیرمستقی، ارتباط غ)1IEEI( تجهیز

 دهد.یرا نشان م بیان شده یهاارتباط ، انواع7

 
: نمایش انواع خطا در شبکه سایبری و اثرات آن بر شبکه 1ل کش

 قدرت

 شبکه سایبری هایتوپولوژیانواع  -3

 مش و ستاره باس، رینگ )حلقه(،چهارنوع توپولوژی معروف شبکه مانند 

 [.71باشند ]می

 توپولوژی باس -3-1

عنوان توپولوژی شبکه سایبری در ترین آرایشی که بهایلین و پایهاو

.الف نشان 2ل که مطابق با شک شود آرایش باس استها معرفی میبررسی

هر خرابی در این آرایش منجر به قطع ارتباط گره مربوطه  شود.یداده م

ک به کلید قبلی خود توسط ی یارتباطشود. هر کلید با بقیه ساختار می

 .پورت ارتباطی متصل است

 ساختار رینگ )حلقه( -3-2

تواند خطا را پوشش نشان داده شده می .ب2 لکتوپولوژی دوم که در ش

داشتن دلیل ارسال نماید. به ینگزرا از یک مسیر جای هادادهداده و 

 هادر صورت قطع یکی از نودها ارتباط داده ،ای این آرایشساختار حلقه

ر از تیابد. قابلیت اطمینان این ساختار بیشاز سمتی دیگر ادامه می

 آرایش باس است.

 توپولوژی ستاره -3-3

ها ندهنکلسومین آرایش پیشنهادی ساختار ستاره است که تمامی کنتر

طور که در باشند. همانخاصی متصل می دیلکمربوطه به  یزهایتجهو 

به  1تا  7 یدهایلکنشان داده شده است، تمامی اتصالات  .ج2ل کش

وصل هستند و اطلاعات را از سرورها که بر روی این دو  1و  1 یدهایلک

 کنند.اتصال دارند دریافت می دیلک

 8ساختار مش -3-4

توپولوژی مش ساختاری است .د مشخص است 2ل که در شکطور همان

ن در واقع در ایکه در آن هر تجهیز شبکه به تجهیز دیگری متصل است. 

 ت دیگر به یکدیگرهای اصلی و تجهیزادیلکساختار هر گره در شبکه، 

تواند انجام شود. این حالت انتقال داده از هر مسیری می اتصال دارند. در

البته در واقع در این توپولوژی وجود حداقل یک مسیر اضافه برای هر 

 تجهیز تضمین شده است. 

 
 )الف(

 
 )ب(

 
 )ج(

 
 )د(

 ،هستار یج( توپولوژ ،حلقه یب( توپولوژ ،باس ی: الف( توپولوژ2ل کش

 مش ید( توپولوژ
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 ارتباطهوشمند با درنظرگیری  یهاشبکهارزیابی ریسک  -4

 مستقیم شبکه سایبری و شبکه قدرت 

 یهاشبکهدر این بخش، روش پیشنهادی ارزیابی قابلیت اطمینان 

م بر مستقی صورتبههوشمند با درنظرگیری خطاهای شبکه سایبری که 

شرح داده خواهد شد. برای تشریح  گذارندیم ریتأثروی شبکه قدرت 

مراحل روش ارزیابی  9شکل  یروندنما یلکبه صورت روش پیشنهادی 

قابلیت اطمینان را با درنظرگیری ارتباط مستقیم شبکه سایبری با شبکه 

دهد. روش پیشنهادی از سه قسمت اصلی تشکیل قدرت را نشان می

را  که سایبریشده است. قسمت اول تحلیل تجهیزات شبکه قدرت و شب

سازی منابع تولید پراکنده صورت دهد. در مرحله دوم مدلانجام می

ها گیرد. و در بخش سوم ارزیابی قابلیت اطمینان و محاسبه شاخصمی

 شود.بررسی می

روش پیشنهادی برای نگاشت خطاهای سایبری به شبکه هوشمند      

 یهاارتباطری کار مناسب و عملیاتی برای درنظرگییک راه عنوانبه

قدرت بر این اساس بنا نهاده شده است که حالت مورد  -مستقیم سایبری

سایبری خارج از دسترس باشد  زیتجهمطالعه پایه و مرجع که شامل یک 

که تجهیز قدرت مربوطه و دارای  شودیمبه حالت دیگری انتقال داده 

ثال، م عنوانبه. شودقدرت نیز از دسترس خارج  -ارتباط مستقیم سایبری

متصل به یک بخش شبکه قدرت و مولد تولید  3اگر واحد مدیریت انرژی

، مولد تولید پراکنده مورد اشاره و بخش شودپراکنده مربوطه دارای خطا 

به کارکرد عادی و  تواندینممورد ارتباط با این واحد مدیریت انرژی 

شرایط صحیح خود ادامه دهد و در نتیجه امکان بروز حالتی با 

پذیری بخش قدرت متناظر مذکور و دسترس EMUناپذیری دسترس

 وجود ندارد.

 ون مسئلهیفرمولاس -5

 س حالتیجاد ماتریمربوط به ا یهافرمول

اید های هوشمند بای که برای تحلیل قابلیت اطمینان شبکهاولین مرحله

های است. ماتریس حالت شامل درایه 73کاربرد ایجاد ماتریس حالتبه

پذیری و یا صفر و یک بوده که نشان دهنده دردسترس

( این 7باشد. رابطه )ناپذیری تجهیزات در هر وضعیت میدردسترس

 دهد.ماتریس را نشان می

(7) C C C Pi i,1 i,N i,N 1 i,N NS s ,...,s ,s ,...,s 
     

 محاسبه احتمال هر حالت

سیستم، لازم است که در مرحله دوم، پس از ایجاد حالات مختلف 

احتمال رخداد هر حالت محاسبه شود. با توجه به قوانین احتمال، برای 

 ( حساب نمود.2توان با کمک رابطه )هر حالت مستقل، احتمال را  می

(2) 
c p

ik ik

Si

N N

(1 S ) (S )

r k k

k 1

P A U







  

 
(،2در رابطه )

kA  وkU شوند.( محاسبه می9)طبق رابطه 

(9) k
k k

k k

U 1 A


  
  

 

 محاسبه بارزدایی در حالات مختلف

 ( خواهد بود.8معادله تعادل توان مطابق با رابطه )

(8) 
loadG

P P  
علاوه بر تعادل توان شبکه، قیودی مانند سیلان توان، ظرفیت خطوط و 

باید ( 1مطابق با رابطه )حد تولید منابع تولید پراکنده و پست اصلی نیز 

 شود.  نیتأم

(1)        G,DGs MainSub. Loads LossP t P t P t P t   
( 3تا  1های قابلیت اطمینان شبکه از روابط )شاخصمحاسبه  یبرا

 شود.یاستفاده م

(1) 
i

T

r i

i

EENS(P.U.) P .LC


  

(1) 
i

T

r i

i

LOLP(%) P .sgn(LC )


  

(4) 
i

T

r i

i

LOEE(Mwh / year) P .LC 8760


   

(3) 
i

T

r i

i

LOLE(hr / year) P .sgn(LC ) 8760


   

برای بیان تابع توزیع احتمال کافی است باد،  یانرژ یسازدر قسمت مدل

د. ن( توزیع احتمال ویبول معین گردc( و مقیاس )kدو پارامتر شکل )

محاسبه احتمال وزش سرعت باد مطابق با رابطه  cو  kبا داشتن مقادیر 

  آید.دست میه( ب73)

(73)  
k-1 k

k v v
f v = exp -

c c c

    
    

      
( و انحراف mvپارامترهایی مانند میانگین )چنین با در دست داشتن هم

شده مربوط به سرعت وزش باد،  یریگاندازه یهاداده( معیار )

صورت تقریبی مقیاس و شکل توزیع وایبل را به یهاشاخص توانیم

، محاسبه نمود ( نشان داده شده است72( و )77چه در روابط )مشابه آن

دست ه( ب79ز با استفاده از رابطه )یباد ن یتوسط انرژ یدیتوان تول [.73]

 د.یآیم

(77) 
1.086

m

k
v




 
  
   

(72) 
 1 1/

mv
c

k

 

 

(79)  

 

 

ci

ci

rated

r ciV ci r

r ctrated

ct

0 0<v<v

v-v
P ×

v -vP v =    v <v<v

 v <v<vP

v <v0










 

 هیمطابق با نظر دهایلکان یم یس ارتباطیماتر یسازدر قسمت مدل

صورت رابطه دها بهیلکنشان دادن اتصال  یبرا 77س مجاورتیماتر ،گراف

 شود.ین میی( تع78)
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(78) 

11 12 13 1j

21 22 23 2 j

31 32 33 3 j

i1 i2 i3 ij

x x x . . . x

x x x . . . x

x x x . . . x

. . . . . . .   

. . . . . . .

. . . . . . .

x x x . . . x

 
 
 
 
 
 
 
 
 
 
 

 

 شود:یف میتعر (71رابطه )س به صورت ین ماتریا یهاهیدرا

(71) 
ij

1      i and j are connected
x

0      otherwise


 


 

 کیاست. با توجه به ارتباط نداشتن  ینریر بایمتغ یک ijxه در آنک

س مجاورت، یه مربوطه در ماتریالمان با خود، در گراف مورد نظر، درا

شود، و چون خطوط ارتباطی دو طرفه هستند یصفر درنظرگرفته م

ر یز یهایاست. تساو یز مساویها نر آنیس متقارن بوده و مقادیماتر

 ان شده است.ید مطالب بیمو

(71) ii

ij ji

x 0

x x






 

ست با دو گره یبای، هر گره حداقل میبرقرار بودن شرط دو اتصال یبرا

س یماتر یهاجه مجموع سطرها و ستونیگر در ارتباط باشد. درنتید

 د:گردیان میر بیصورت زه بهکدو باشد.  یمساو ترد بزرگیمجاورت با

 

(71) ij

i, j

x 2 

ورت صبه شودیمین مسئله در نظر گرفته تابع هدفی که برای حل ا     

که هزینه ایجاد شبکه که  مجموع دو عبارت است. به این صورت

 ی قابلیت اطمینان کهها بوده به همراه هزینهتعداد شاخه یشدهپریونیت

 عنوان تابع هدف درنظربوده جمع شده و به EENSپریونیت شده شاخص 

شود. با این کار تابع هدف طوری تعریف شده که هزینه ایجاد گرفته می

 طوربه شدهانیز دربرداشته باشد. تابع هدف بها را نیشبکه و شاخه

 یشده ناشتیونینه پریر شده و هزکنان ذیاطمت یهمزمان شاخص قابل

 ند.کینه میمکها را از تعداد شاخه

 است.( بیان شده 74این تابع هدف در رابطه )    

(74) 
min(Cost  Function)

 of Network Branches

 Branches Max

Number EENS

Maximum EENS





 

 یشنهادیتم پیالگور -6

 ایجاد ماتریس حالت -6-1

 یلیحلت ینان درنظرگرفته شده روشیت اطمیقابل یابیارز یه براک یروش

 ش داده شده است. ینما 9ل کآن در ش یشنهادیتم پیه الگورکبوده 

 اطمینانای که برای تحلیل قابلیت اولین مرحله 9ل کبا توجه به ش    

است. ماتریس  72کاربرد ایجاد ماتریس حالتهای هوشمند باید بهشبکه

 پذیریدهنده دردسترسهای صفر و یک بوده که نشاندرایهحالت شامل 

در ( 7باشد. رابطه )ناپذیری تجهیزات در هر وضعیت میو یا دردسترس

 دهد.این ماتریس را نشان میون مسئله یبخش فرمولاس

تلاح سیرتام داجیا

تلاح ره لامتحا هبساحم

 تا یهجت اب اه  ییوس نایم طابترا یسررب
رگید یطابترا

 یاه هرگ هب رورس  ایپ ندیسر یسررب
فلتخم

 و اه  ییوس نایم طابترا یسررب
هدنکارپ دیلوت  بانم و  )EMU( اهرلرتنک

 دیلوت فلتخم  بانم یزاس لدم و لیلحت
هدنکارپ

اهروتارنژ ل ید و یفر مراب یزاس لدم

Start

End
No

اه ناملا لک دادعت زا یبارخ هس باختنا  

یبارخ هیلوا سیرتام فیرعت

j=i+1

s bj n n 2 

s bj n n 1 

k=j+1

s bk n n

j=j+1

 ی اه ناملا ندرک رفص
یبارخ سیرتام

k=k+1

i=i+1

Yes

No

Yes

No

Yes

Start

i=1

si n End

Switch (i)
بارخ

i=i+1

 هب طوبرم تلااصتا
نک رفص ارi  ییوس

ریخ

هلب
ریخ

هلب

start

 و EMU نایم طابترا یسررب
Switch

Switch-EMU) سیرتام(

Switch  هب لصتم EMU رد 
یبارخ تلاح

DG رظن تحت یفرصم راب ای و 
EMU دنوشیم جراخ هکبش زا

هلب

ریخ

 رد ییادزراب ماجنا موزل
متسیس

0windP 

wind rated

cutin

rated cutin

P p

v v

v v



 
 

 

wind ratedP p

0windP 

j ratedv v

j cutoffv v

 ندومن میسقت و  Wind سیرتام داجیا*
فلتخم تلاح هدزیس هب توافتم یاه تعرس
 زا هدافتسا اب تلاح ره لامتحا ندروآ تسدب*

لامتحا یلاگچ
 تعرس زا هدافتسا اب داب ناوت ندروآ تسدب*

)Vj( داب فلتخم یاه

j cutinv v

داب تعرس تاعلاطا دورو

لوبیو عیزوتK  وc  یاه رتماراپ نییعت

یداب نیبروت تاعلاطا دورو
, , ,rated cutin cutoff ratedv v v P

ریخ

ریخ

ریخ

هلب

هلب

هلب

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1
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fal l
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Lo
ad

 
(P

.U
.)

یلیلحت فلتخم تلااح رد ییادزراب هبساحم

نانیمطا تیلباق یاه  خاش ندروآ تسدب

End

فلا-3

ب-3

ج-3

د-3

ه-3

 
یشنهادیروش پ ی: روندنما3ل کش
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( هرگاه تجهیزی در دسترس باشد، مقدار صفر برای جزء 7در رابطه )    
مربوطه اختصاص داده خواهد شد و اگر تجهیزی خارج از دسترس باشد، 
المان متناظر در ماتریس حالت سیستم برابر یک خواهد بود. از این رو 
بر اساس عناصر صفر و یک در ماتریس حالت، حالات مختلف سیستم را 

دنمای مربوط به ایجاد ماتریس حالت و توان تشکیل داد. رونمی
توضیحات تفصیلی مربوط به روش پیشنهادی جهت نگاشت خطا از 

با آمده است.  9شکل قسمت الف شبکه سایبری به شبکه قدرت در 
درنظرگیری تنها دو و یا سه خرابی به طور همزمان ماتریس حالت 

 شود.تشکیل می

 محاسبه احتمال هر حالت -6-2

از ایجاد حالات مختلف سیستم، لازم است که در مرحله دوم، پس 

احتمال رخداد هر حالت محاسبه شود. با توجه به قوانین احتمال، برای 

 نمود. محاسبه( 2توان با کمک رابطه )هر حالت مستقل، احتمال را  می

 و تجهی ات ارتباطی دیگر دهایلکبررسی ارتباط میان  -6-3

 هاادهدکه وظیفه دریافت، تحلیل و ارسال  دهایلکدر مرحله بعدی اتصال 
sشود. در ابتدا، یک ماتریس با ابعاد بررسی می را دارند با یکدیگر sn ×n 

تواند مقادیر صفر و یا یک را قبول شود که در آن هر المان میتعریف می
 کند. مقدار باینری یک برای هر المان بدین معناست که اتصال میان

ب مشاهده -9ل کش یه در روندنماک. همان طور وجود ندارد دهایلک
در این حالت بررسی ارتباط میان این تجهیزات باید انجام شود. شود یم

در حالت خرابی باشد تمامی اتصالات میان آن و دیگر تجهیزات  دیلکاگر 
 دهایلکشود. در نتیجه در ماتریس ارتباطی میان مرتبط با آن نیز قطع می

با یکدیگر، عنصر باینری یک میان دو تجهیز موردنظر به صفر تغییر 
 کند. می

 های مختلفبررسی رسیدن پیا  سرورها به گره -6-4

چهارمین مرحله در توضیح روش پیشنهادی مشخص نمودن رسیدن 
مختلف خواهد بود. در صورت رسیدن  یدهایلکصحیح پیام سرور به 
 دیلکمتصل به  یدهایلکد تمامی دلخواه بای دیلکپیام از یک سرور به 

 ند.یرا دریافت نما یمربوطه پیام ارسال
 و سرور که دیلکجهت انجام این مرحله، ابتدا از ماتریس ارتباطی میان 

یک ماتریس
s srn ×n شود. این ماتریس باشد استفاده میبعدی می

است و با استفاده از آن ارتباط میان این  دیلکگر اتصال هر سرور به بیان
شود. به این صورت که هر درایه صفر بدین معنا تجهیزات بررسی می

مربوطه قطع است و در صورت وجود  دیلکبوده که اتصال میان سرور و 
 اتصال مربوطه برقرار است. ،درایه یک

و مناب  تولید  هانندهکنترلک، دهایلکبررسی ارتباط میان  -6-5

 دهپراکن

پس از گذراندن مرحله چهارم، موضوعی که باید مورد مطالعه قرار گیرد 

( است. این موضوع با استفاده EMU)نندهکنترل کرسیدن پیام سرور به 

شود. با ها بررسی می EMUو  دهایلکارتباطی میان  یهاسیماتراز 

ها  EMUها دریافت پیام  EMUتحلیل ماتریس حالات خرابی مربوط به 

شود. پس از تحلیل و بررسی شبکه سایبری و مشخص می از سرور

ارتباطات مختلف میان عناصر آن، شبکه قدرت در حالات مختلف خرابی 

ه در ک ییمطابق روندنماگیرد. دست آمده مورد ارزیابی قرار میهکه ب

و بار  DGتواند می EMUهر نشان داده شده است،  9ل کشقسمت ج 

ها، بار  EMUل کند. در صورت خرابی در متناظر با آن را کنتر یمصرف

شوند. در نتیجه تعادل توان مربوطه از شبکه خارج می DGمصرفی و 

رود. بنابراین بارزدایی در )تولید و مصرف( در شبکه قدرت از بین می

شبکه ضروری خواهد بود. از این رو در حالات مختلف بارزدایی شبکه 

 شود. محاسبه می

 تولید پراکنده و بارهای م رفیسازی مناب  مدل -6-6

 شود. دیزلبع تولید پراکنده پرداخته میادر این بخش به بررسی من

ژنراتورها منابع تولید توان با ظرفیت ثابت و بدون عدم قطعیت 

ر دها توان ثابتی  برای آن سازیشوند. درنتیجه در شبیهدرنظرگرفته می

صورت پراکنده و دارای به، ه منابع بادیک ییاز آن جا. شودیمگرفته نظر

ای عملکرد و د به طور عمدهرفتار تصادفی هستند، توزیع سرعت با

سازی نماید. مدلهای توان بادی را مشخص میپذیری سیستمامکان

سرعت باد با استفاده از تابع توزیع احتمال مناسب پارامترهایی را 

ازی توان باد و ستوان به مدلبا استفاده از آن مینماید که مشخص می

 .[74] محاسبه آن دست یافت

بول ی(، استفاده از تابع توزیع احتمال وvدر مورد سرعت وزش باد )    

بول برای ی، تابع توزیع احتمال و(73)[. در رابطه 74متداول است ]

سرعت باد نمایش داده شده است. برای بیان تابع توزیع احتمال کافی 

( توزیع احتمال ویبول معین c( و مقیاس )kدو پارامتر شکل ) است

محاسبه احتمال وزش سرعت باد مطابق  cو  kبا داشتن مقادیر گردد. 

های احتمالاتی و آماری سپس ویژگی آید.می به دست( 73با رابطه )

 سرعت وزش باد مشخص خواهد شد.

( و mvهمچنین با در دست داشتن پارامترهایی مانند میانگین )    
شده مربوط به سرعت وزش  یریگاندازه یهاداده( انحراف معیار )

مقیاس و شکل توزیع وایبل را به صورت تقریبی  یهاشاخص توانیمباد، 
( نشان داده شده است، محاسبه نمود 72( و )77مشابه آنچه در روابط )

[73.] 

الت زده حیمتفاوت به س یهادر سرعت ین بادید توربیزان توان تولیم    

ه ب یاز توان نام یسرکه در هر حالت کشود، یم یم بندیمختلف تقس

 یتوان نام 7/3توان در هر مرحله به اندازه  یهاگام ابد.ییآن اختصاص م

ه چند ستون کجاد شده یا windبه نام  یسیشود. ماتریدرنظرگرفته م

متر بر  21تا  3ه از کباد است  یهامختلف دارد، ستون اول آن سرعت

ر افته در هیزان توان اختصاص یشود. در ستون دوم میم میه تقسیثان

ز محاسبه احتمال هر حالت ین یستون بعدشود. در یحالت مشخص م

آوردن توان باد در حالات مختلف با  به دستشود. یدرنظرگرفته م
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توان خروجی واحد شود. یانجام م 9ل کشقسمت د  یاستفاده از روندنما

تولید بادی مبتنی بر سرعت باد و پارامترهای منحنی توان توربین بادی 

 به دست (79رابطه )صورت بهتوان خروجی واحد تولیدی بادی  است.

  [.23آید ]می
 IEEE-RTSسازی انجام شده در مراجع و الگوی بار مصرفی توسط مدل

 قسمتآید. منحنی بار شبکه هوشمند مورد مطالعه مطابق می به دست

یک روز نمونه در با بازه یک ساعت برای  ییهاگامبه صورت  9ل کشه 

صورت درصدی از پیک مصرف هر نقطه )پریونیت( در چهار فصل سال به

 .شودیممطالعات لحاظ 

 محاسبه بارزدایی در حالات مختلف -6-7

باشد، باری که متناظر با آن است باید از  اگر هر باس در وضعیت خرابی

غیر این صورت مقادیر اختلاف میان تولید و مصرف  شبکه خارج شود. در

 دایی ضروری خواهد بود.باید تصحیح شده و لزوم انجام بارز

 نمونه پیشنهادی یشبکهمعرفی  -7

س شرکت توزیع بندرعبااز ن مقاله، شبکه واقعی یشبکه معرفی شده در ا

، سه شودیممشاهده  8گونه که در شکل . هماناستبا نام فیدر آیسین 

وجود دارد. بر  21و  71، 7تجهیز حفاظتی در شین ابتدایی خطوط 

سیستم، شبکه  یبندبخشاساس مفاهیم و مبانی شرح داده شده در 

ه مارش یهابخشتوزیع فوق به سه بخش تقسیم خواهد شد. هر کدام از 

، 481/7ترتیب دارای پیک بار تجمیعی یک، شماره دو و شماره سه به

 یه براکشب یاصل یبنداستخوانمگاوات هستند.  381/2و  933/7

ه کن بوده یسیدر آیف ،در مسئله مورد بحث در مقاله یهوشمندساز

ر ه قدرت بکشب یبر رو یبریه ساکشب یه بررسکاست  8ل کش مطابق

درنظر گرفته شده است.  شود. پنج مولد تولید پراکندهیآن انجام م یرو

باشند. و دیزل ژنراتور می نوع بادی دومولدهای درنظر گرفته شده در 

قاط بخش دوم و ن 71های د پراکنده دیزل ژنراتور در باسلیمولدهای تو

ن دیزل باشند. ظرفیت هر کدام از ایبخش سوم متصل می 91و  24بار 

. همچنین مولدهای تولید پراکنده استوات کیلو 333ژنراتورها برابر 

بخش سوم و  99کیلووات در نقاط بار  911تجدیدپذیر بادی با ظرفیت 

ع مناب ت ماننداطلاعات و نرخ خرابی تجهیزا. اندشدهبخش دوم نصب  28

 تولیدپراکنده و سایر اجزای شبکه بر اساس اطلاعات استخراج شده از

افزار مورد استفاده نرم درنظرگرفته شده است. [22و  72 ،77] مراجع

 MATLAB R2013bاز یمورد ن یهالیه و تحلکن شبیا یسازهیشب یبرا

 بوده است.

روش بر روی شبکه نمونه معرفی شده در  یسازادهیپ -8

[11 ،12] 
. ]72[شود یجداگانه مشخص م ییهاله بخشیع به وسیکه شبکه توز

است. مطابق   79د قدرتیک کلیا یو  یله حفاظتیک وسیهر بخش  یورود

شود. از این مفهوم ساده یل میک رله تشکیهر بخش تنها از  1ل کبا ش

استفاده نمود و بر اساس موقعیت قرارگیری تجهیزات حفاظتی  توانیم

شبکه، تعداد نقاط بررسی شبکه را در اکثر موارد  یبندبخشو مفاهیم 

شبکه کاهش داد. باید توجه داشت با استفاده از  یهابخشبه تعداد 

شبکه، حجم محاسبات بسیار کاهش یافته و سرعت  یبندبخشمفهوم 

 گیری خواهد یافت.یی افزایش چشمهمگرایی به نتایج نها

مشخص کردن  یکردن برا یبندن بخش از مفهوم بخشیدرابتدا در ا

 است  ین معنین مفهوم به ایشود. ایاستفاده م یارهیاحتمال حالت جز

در ادامه ، روش پیشنهادی بر روی شبکه نمونه معرفی شده در مراجع     

 1. نمایش تک خطی این شبکه در شکل شودیم یسازادهیپ[ 72، 77]

قابل مشاهده است. شبکه مورد مطالعه یک شبکه توزیع با دو بخش بر 

. در این شبکه دو نوع مولد باشدیماساس قرارگیری تجهیزات حفاظتی 

تولید پراکنده بادی و دیزل ژنراتور نصب شده است. توان هر دیزل ژنراتور 

 مگاوات است.  7ادی برابر مگاوات و توان توربین ب 1/2برابر 
 

سازی روش یش تک خطی شبکه نمونه برای پیاده: نما4ل کش

 پیشنهادی ارزیابی قابلیت اطمینان

 [11ردن ]ک یبند: مفهو  بخش5ل کش
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نیز شبکه سایبری مفروض برای این شبکه توزیع هوشمند  1در شکل     

درنظر گرفته شده است. با توجه به تمرکز بر اجزای کنترلی در مطالعه 

قیم مست یهاارتباطهوشمند با درنظرگیری  یهاشبکهقابلیت اطمینان 

کنترل کننده شبکه،  عنوانبه قدرت، واحدهای مدیریت انرژی -سایبر

  ست.ا در نظر گرفته شده آلدهیاشبکه سایبری غیر کلیدها و سرورها در 

 

 [12، 11: نمایش تک خطی شبکه نمونه معرفی شده در مراج  ]6ل کش
 

قدرت مورد مطالعه در شبکه  -مستقیم سایبر یهاارتباط، 7در جدول     

ش یآرا 1ل کدر ش بیان شده است. 1و  1های نشان داده شده در شکل

 یه ارتباط خطکصورت باس است نشان داده شده ه بهک یبریه ساکشب

 دهد.یرا نشان م یبریزات سایان تجهیم

 
رد مطالعه نشان داده شده : نمایش شبکه سایبری سیستم مو7ل کش

 11در شکل 
 

 

قدرت تجهی  به تجهی  شبکه  -مستقیم سایبر یهاارتباط: 1جدول 

 6نمونه نشان داده شده در شکل 
 تجهیز قدرت تجهیز سایبری ردیف

7 EMU_1  کیلو ولت 23/19پست اصلی 

2 EMU_2  کیلو ولت 23/19پست اصلی 

9 EMU_3 منبع تولید پراکنده شماره یک، بخش اول 

8 EMU_4 منبع تولید پراکنده شماره دو، بخش دوم 

1 EMU_5  دوم، بخش سهمنبع تولید پراکنده شماره 

بودن و احتمال بروز خطا در شبکه قدرت و  ریپذبیآسبر اساس     

چهار سناریوی زیر را تعریف کرد که دو مورد )سناریو  توانیمسایبری، 

تری در مقایسه با سناریوهای دیگر دوم و چهارم( از اهمیت بیش

 باشند:برخوردار می

سناریوی اول: شبکه سایبری و قدرت ایده آل بوده و عاری از خطا  -

 .باشندیم

آل و عاری از خطا بوده، ولی شبکه ایدهسناریوی دوم: شبکه سایبری  -

 باشد.قدرت دارای خطا می

آل و احتمال بروز خطا در شبکه ایدهسناریوی سوم: شبکه قدرت  -

 سایبری وجود دارد.

سناریوی چهارم: احتمال بروز خطا در شبکه سایبری و قدرت وجود  -

 دارد.

 2در جدول  ،1نتایج ارزیابی ریسک شبکه نشان داده شده در شکل      

، نتایج شودیمگونه که در این جدول مشاهده بیان شده است. همان

گردد  فرض آلدهیاارزیابی ریسک شبکه در شرایطی که شبکه سایبری 

)سناریو دوم( بر اساس روش تحلیلی و همچنین مونت کارلو ارائه شده 

و همچنین روش پیشنهادی آورده شده است. اعداد و نتایج [ 77-72در ]

که روش پیشنهادی برای ارزیابی سیستم  دهدیمآمده نشان  دستبه

[ 77-72دارای دقت مناسب بوده و نتایجی مشابه با نتایج روش مراجع ]

 حاصل شده است.

ریسک سیستم با درنظرگیری  یهاشاخصهمچنین نتایج ارزیابی 

ارم محاسبه خطای شبکه سایبری نشان داده شده در سناریوی چه

خطا و عدم  %81/49که  دهدیمدست آمده نشان گردیده است. نتایج به

وجود  LOLEدقت ناشی از درنظر گرفتن خطای شبکه سایبری در نتایج 

 18/91 در سال به ساعتمگاوات 73/28از  LOEE. در ضمن مقدار دارد

در سال ناشی از خطاهای سایبری افزایش یافته است.  ساعت مگاوات

خطاهای شبکه  سبببهافزایش مقدار انرژی از دست رفته مورد انتظار 

شده است. این نتایج نشان  %81سایبری با ارتباط مستقیم در حدود 

مرسوم و این فرض  یهاروشبا استفاده از  توانینمکه  دهدیم

آل بوده و خطایی در آن اتفاق ایدهکه سیستم سایبری  کنندهساده

ر بهای ریسک سیستم داشت. ، ارزیابی کاملاً دقیق از شاخصافتدینم

 استدلال نمود که خطاهای شبکه توانیمشده انجام یهاسهیمقااساس 

 و باشندیمسایبری دارای اهمیت ویژه در قابلیت اطمینان سیستم 

که خطاهای شبکه سایبری را در معادلات همچنین استفاده از روشی 

 هوشمند وارد نماید ضروری است. یهاشبکهارزیابی ریسک 

دها و یلکان یم یس ارتباطیر در ساختار ماترییتغ -9

ت یقابل یهاشاخ  یرات آن بر رویو تاث  14هانندهکنترلک

 ه هوشمندکشب نانیاطم

دها و یلکان یم یس ارتباطیر در ساختار ماتریین بخش با تغیدر ا

وشمند ه هکشب نانیت اطمیقابل یهار در شاخصییروند تغ نندهکلنترک

ن یه تا به حال انجام شد ساختار اک ییهالی. در تحلشودیمدنبال 

الف هر  .2ه مانند شکل کن صورت فرض شده بود یس به ایماتر
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ده و نکد پرایمتصل بوده و منبع تول دیلک یک( به EMU) نندهکنترلک

گر ین قسمت سه ساختار دینترل خود دارد. در اکبار مربوطه را تحت 

 .شودیم یز بررسین

گرفته ن صورت درنظر یبه ا یشنهادیپش یدر ساختار دوم آرا

نترل کمتصل بوده و آن را  ید ارتباطیلکبه دو  EMUه هر کشود می

 مزیت این ساختار نشان داده شده است 4ل که در شکطور ند. همانکیم

درستی خراب شود و بهها نندهکاین است که اگر یکی از کنترل

تصل مربوطه م دیلکدیگر که به  ینندهکنترلکالعمل نشان ندهد عکس

تحت گزین وارد شده و کلید مربوطه را تواند به عنوان جایاست می

 اختیار خود بگیرد. 

ها نندهکنترلکبا  یارتباط یدهایلکش سوم نحوه ارتباط یدر آرا

(EMUبه )یهانندهکنترلکد با یلکباشد. در واقع هر یم 4ل کصورت ش 

افت یده از سرورها را دریرس یهاامیناری خود در ارتباط است و پک

افتد، یار بکها از  EMUاز  یکیه اگر کن است یش این آرایت ایمز ند.کیم

د. ینما گر ارتباط برقرارید یهانندهکنترلکتواند با ید مرتبط با آن میلک

ها متصل  EMUدها به همه یلکن در ساختار چهارم همه یچنهم

 باشند. یم

در یه هوشمند مربوط به فکشب نانیت اطمیقابل یهار شاخصیمقاد    

 ننده وکنترلکان یمتفاوت ارتباط م ین با توجه به ساختارهایسیآ

توان یج موجود در جدول میبا توجه به نتاآمده است.  9در جدول  دهایلک

 دیلک( و EMUننده )کنترلکز یه نحوه اتصال دو تجهکجه گرفت ینت

ند ه هوشمکشب نانیت اطمیقابل یهادر بهبود شاخص ییسزاهب ریتأث

ه( یه نمونه ساختار اول )پاکشب یسازهیه در شبیدارد. تا به حال ساختار پا

( نشان داده 3ل )کدر شه کنه بودن ساختار چهارم یبا توجه به پرهزبوده، 

جاد شود، ید در آن ایبا هک یاریبس یارتباط یهاکنیلشده است و 

ز استفاده نمود.یا سوم نیتوان از ساختار دوم و یم

 

 11ریسک شبکه نمونه نشان داده شده در شکل  یهاشاخ : نتایج ارزیابی 2جدول 

 ردیف
کفایت  یهاشاخص

(adequacy) 

 سناریو چهارم سناریو دوم

روش پیشنهادی  [72، 77روش مراجع ]
 [29مرجع ]

روش 
 پیشنهادی

روش پیشنهادی 
 [29مرجع ]

روش 
 مونت کارلو تحلیلی پیشنهادی

7 LOLE (hr/year) 8247/73 1181/3 9191/73 31/73 27/73 84/74 

2 LOEE 
(MWh/year) 

1188/21 8917/28 9172/21 73/28 18/99 18/91 

 
 ساختار دو -: ساختار شبکه سایبری8شکل 

 

 
 ساختار سو  -: ساختار شبکه سایبری9شکل 

های ریسک شبکه نمونه برای ساختارهای متفاوت : شاخ 3جدول 

 شبکه سایبری
 LOEE(MWh/year) LOLE (hr/year) شاخص

 14/12 83/14 (busه )یساختار پا

 31/18 13/17 ساختار دوم

 81/18 47/14 ساختار سوم

 41/89 91/88 (mesh) ساختار چهارم

توپولوژی شبکه سایبری با دیدگاه بهبود  یسازنهیبه -11

 هوشمند  یهاشبکهقابلیت اطمینان 

-switchدها )یلکان یم یس ارتباطیر در ماتریین بخش هدف تغیدر ا

switch)  ه ن بخش بیا در اهگراف یاست. با استفاده از تئورگر یدیکبا

ن یدم. بیپردازیدها میلکان یم یس ارتباطیماتر یسازهیو شب یسازمدل

ها با ان آنیه ارتباط مکگره فرض شده است  یکد یلکه هر کصورت 

ون مسئله یه در بخش فرمولاسک. همان طور شودیمشاخه نشان داده 

 شود.یس مجاورت مدل می( ماتر71( و )78)ان شد، مطابق با روابط یب

ز ا یکین مسئله در نظرگرفته شده است یا یه براک یتابع هدف    

جا نیه در اکه هوشمند است کشب نانیت اطمیقابل یابیارز یهاشاخص

ور کمذ یازسنهیه در بهک یودیاستفاده شده است. ق EENSاز 

 ر است:یصورت زدرنظرگرفته شده است به

ان یگر اتصال مید یوسته باشد. به عبارتیمورد نظر پگراف  .7

 .(connectivity) گراف برقرار باشد یهاهمه گره

هر گره حداقل به دو  یعنیز برقرار باشد. ین یشرط دو اتصال .2

ه کن علت قرار داده شده ید به این قیشاخه متصل باشد. ا

گر ید یهاگرهورد نظر به م یهام دادهینکنان حاصل یاطم

 .(two-connectivity) رسندیم
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عدد ثابت  یکصورت حاصل ضرب ه بهکه کنه ایجاد شبیهز .9

ها درنظرگرفته )هزینه ایجاد هر شاخه( در تعداد شاخه

 نه شود.یمکشود یم

برای درنظرگیری شرط هزینه که برابر با حاصل ضرب یک ضریب     

ها را توان تنها تعداد شاخهمی ،باشدها میثابت در تعداد شاخه

ه کجاد شبینه ایتوان هزیها مدرنظرگرفت. با کمینه نمودن تعداد شاخه

 نه نمود. یمکز یرا ن

سازی استفاده از دو روش بهینهن مقاله، یدر ابرای حل این مسئله    

. ابتدا از الگوریتم ژنتیک که روشی شناخته شده در مراجع است شودمی

و با استفاده از آن ساختار بهینه توپولوژی شبکه سایبری  هاستفاده نمود

. نتیجه شودیمآورده دست هبشده را با توجه به آنچه از قبل تعریف 

ساختار  73شکل آمده است.  8حاصله از الگوریتم ژنتیک در جدول 

ل که در شک یساختار دهد.سازی نشان میشبکه سایبری را پس از بهینه

دهد یرا نشان م یباطارت یدهایکلان ینشان داده شده است ارتباط م 73

. دینمایون مسئله را برآورده میشده در قسمت فرمولاسرکود ذیه قک

نان و یت اطمیز لحاظ قابلن حالت ایش به بهترین آرایگفت با ا توانیم

 م.یرسینه مین هزیترنهیمک

سازی )بهینه ALOدر ادامه از یک الگوریتم نسبتاً جدید به نام     

[ ارائه شده 28در مرجع ] 2371شیرمورچه( استفاده شده که در سال 

نشان داده  1تم در جدول ین الگوریا یسازهیج حاصله از شبینتا است.

دست آورده همقدار شاخص را مشابه الگوریتم ژنتیک به کشده است 

ن یدر انشان داده شده است. 77صورت شکل ه بهبهیناست ولی ساختار 

 73 لکاز ش یرا به صورت متفاوت یارتباط یدهایلکان یل ارتباط مکش

 دهد.ینشان م یتر از حالت قبلمکها را ه تعداد شاخهکدهد ینشان م

گرفته از طبیعت است که از مکانیزم شکار این الگوریتم روشی الهام

بخش این الگوریتم، کند. در واقع الهامشیرمورچه در طبیعت پیروی می

هایشان ها در دامها و به دام انداختن مورچهرفتار شکار شیرمورچه

خ بالا و نر یوجوجستباشد. ویژگی متمایز این الگوریتم قابلیت می

 [.28همگرایی بالا است ]

 
تم یبا روش الگور یبریه ساکشب یتوپولوژ یسازنهیج بهی: نتا4جدول 

 (GA) یکژنت
تعداد 

 رارکت

تعداد 

 تیجمع

نه )تابع یجواب به

 EENS-هدف(
 رهایمتغ

تعداد 

 هاشاخه

23 23 33171/3 
 یس ارتباطیماتر

 دیلک -دیلک
72 
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 تکرار

تعداد 

 جمعیت

جواب بهینه )تابع 
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 متغیرها

تعداد 

 هاشاخه

23 23 33171/3 
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 سویی 
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 )شبکه واقعی(

 

ه دست آمدهسازی بتباطی میان کلیدها که توسط بهینهماتریس ار    

 ر است.یصورت زهب

(74) 

0  1  0  0  1  1  0

1  0  1  1  0  0  0

0  1  0  1  1  1  0

0  1  1  0  0  0  1

1  0  1  0  0  1  1

1  0  1  0  1  0  0

0  0  0  1  1  0  0

 
 
 
 
 
 
 
 
 
 
 
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 )شبکه واقعی(

 یریگجهینت -11
 یهاشبکه هاییفناوراخیر در تجهیزات و  هاییشرفتپبا توجه به 

بر روی شبکه قدرت  آنشبکه سایبری و تاثیرات  هاییخرابهوشمند، 

 یابیارز ید برایو جد یلیتحل ین مقاله روشیدر اباید در نظرگرفته شوند. 

ان یم میه ارتباط مستقکه هوشمند ارائه شده است کنان شبیت اطمیقابل

ه کشب نانیت اطمیل قابلیرد. تحلیگیو قدرت را درنظرم یبریه ساکشب

 یقدرت با خطا-بریه ساکان شبیارتباط م یریهوشمند بدون درنظرگ

در معرض  یبریو سا یمخابرات یهاشبکهرا یهمراه است ز یادیز

 یشنهادیک روش پیقرار دارند. با استفاده از  یمتعدد یهایخراب
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ان یم ییهاسیف ماتریان عناصر و تعریکه بر مبنای ارتباط م یامرحله

مختلف است محاسبه قابلیت اطمینان شبکه موردنظر انجام  زاتیتجه

ت شرک یهاشبکهاز  یکین )یسیدر آیف یبر رو یشنهادیشد. روش پ

وده های بحرانی و پربار ببرق بندرعباس( که یکی از شبکه یرویع نیتوز

ق نبودن یه دقکافت یتوان دریج میسه نتایو تحلیل شد با مقا سازییادهپ

 نیمرسوم مهم است. به هم یهانان بر اساس روشیاطمت یج قابلینتا

ه را درنظرگرفت. در ادامه کن دوشبیست اثرات و ارتباطات ایبایل میدل

ه کمختلف شب یهاشیآرا ینان به بررسیت اطمیجهت بهبود قابلز ین

ه با استفاده از دو کن شبیساختار ا یسازنهین بهیچنو هم یبریسا
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 علائم و اخت ارات

iS i امین ماتریس حالت سیستم 
kA  در دسترس پذیری المانk ام 

i, js 
امین   jپذیریمتغیر باینری معرف دسترس

 ام kدر دسترس ناپذیری المان  kU امین ماتریس حالت سیستم  iتجهیز در

CN تعداد اجزای شبکه سایبری 
k نرخ خرابی 

PN تعداد اجزای شبکه قدرت 
k نرخ تعمیر 

Si
rP  احتمال حالتi ام 

GP یدیتوان تول 

71LOLP 71 احتمال از دست رفتن بارLOLE  تعداد ساعات از دست رفتن بار 
74LOEE انرژی مورد انتظار از دست رفته sgn تابع علامت 

mv ن سرعتیانگیم  اریانحراف مع 

civ ییسرعت قطع ابتدا 
ctv ییسرعت قطع انتها 
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LoadP توان بار k لکپارامتر ش 

LossP یتوان تلفات c اسیپارامتر مق 

MainSub.P پست یدیتوان تول ratedP باد یتوان نام 
T

iLC  مختلفمجموع بارزدایی در حالات 
rv یسرعت نام 

73EENS  نشده نیتأمانرژی مورد انتظار   
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