
  

Behaviors Related to Security and Privacy of Social Network Users: 

A Study of Threats Based on Social Engineering 
Khadije Akar1, Mohammad Reza Kiani2, Mahmood Sangari3 

 

Received: January, 11, 2025; Revised: May, 5, 2025 
Accepted: May, 10, 2025; Published: September, 1, 2025 

 

Abstract 
Purpose: The vast volume of data and information circulating in social networks, combined with their 
popularity and extensive use, exposes these platforms to numerous security risks. Consequently, user 
security and privacy have become among the most critical issues in in today's digital landscape. Many 
factors influence users' security and privacy behaviors on social networks. This study investigates the 
role of individual factors in shaping behaviors related to the security and privacy of social network 
users. 
Methodology: This descriptive-survey research employed a researcher-designed questionnaire 
administered to a sample of 375 students at the University of Birjand . The questionnaire's validity 
was confirmed by expert judgment, and its reliability was verified using Cronbach's alpha coefficient 
( α = 0.876). 
Findings: The average levels of behaviors associated with the social engineering factors of authority 
and loneliness were within the optimal range. However, the mean score for  the celebrity variable 
was significantly higher than the optimal level, while normalization and attention-grabbing  events 
acored significantly below the desired level. In addition, , the average levels of behaviors related to 
the social engineering methods of phishing, forgery, and identity theft was significantly higher than 
the optimal level, whereas bait links, fake website offers, and online romance scams were within the 
acceptable range. Demographic analysis revealed that female students scored higher than male 
students across all variables, and undergraduate students showed higher acores than those at 
graduate levels . 
Conclusion: The behaviors related to social engineering factors (such as celebrity influence, 
authority, loneliness, attention-grabbing events, and normalization) were generally at a desirable 
level among students. However, behaviors associated with social engineering methods (including bait 
links, fraudulent websites, online romance scams, phishing, and identity theft) exceeded the optimal 
level. 
Value: Overall, participants engaged more frequently in behaviors related to social engineering 
methods than in those related to factors. Although students expressed a strong concern for security 
and privacy issues, they also acknowledged limited awareness of certain aspects of these topics. 
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Extended Abstract  
Introduction: Social engineering fundamentally involves the manipulation of 

human trust or the deception of individuals  to gain access to confidential information, 

which is then misused for malicious purposes. In the context of social networks, Social 

engineering has emerged as one of the most significant and growing security concerns. 

attackers exploit vulnerabilities that arise from interpersonal relationships among 

users, , taking advantage of human tendencies such as curiosity, empathy, or trust. 

Social engineering is considered one of the most common types of threats faced 

by social media users (Al-Bladi & Weir, 2020). It primarily relies on exploiting human 

trust or manipulating individuals to disclose sensitive information. Malicious actors 

and social engineers inflict substantial harm on modern societies by causing the loss 

of data, financial resources, and other valuable assets belonging to both individuals 

and organizations (Yasin et al., 2021). In this way, social engineering contributes 

directly  to privacy violations and security breaches on social networks (Zolfahami, 

2022). 

 

Methodology: This descriptive survey employed a researcher- designed 

questionnaire administered to a sample of 375 students from the University of Birjand. 

Statistical analysis was conducted using both descriptive statistics (mean, standard 

deviation, tables, and graphs) and inferential statistics, including one-sample t-test, 

independent t-test, binomial t-test, one-way analysis of variance (ANOVA), and 

Kruskal-Wallis test. SPSS software was used for data analysis, and the normality of 

data distribution was confirmed using the Kolmogorov-Smirnov test. The validity of 

the questionnaire was confirmed through expert review, and its reliability was verified 

using Cronbach's alpha coefficient (α = 0.87( 

 

Findings: In today's world,  celebrities play a highly influential role within 

society. Their popularity often leads to increased public trust, particularly among 

younger and middle-aged individuals who tend to view them as role models and are 

influenced by their behavior. However, given the sociocultural conditions in Iran and 

negative media coverage surrounding celebrities, the findings of this study indicated 

that, according to respondents, celebrities do not hold a significant role in their 

decision-making processes regarding security and privacy issues.  

 The results further revealed that the average level of social engineering 

behaviors related to security and privacy on social networks was significantly higher 

than the desirable level. Among these, phishing and identity theft showed notably 

higher averages. In contrast, the averages for bait links, fraudulent websites, and 

online romance scams were at the desirable level. Overall, the mean levels of 

behaviors associated with both social engineering factors and methods were generally 

within the acceptable or desirable range. 

The findings indicated that the average level of social engineering behaviors 

related to security and privacy in social networks was significantly higher than the 

optimal level. Specifically, the averages for phishing, forgery, and identity theft were 

also notably above this level. In contrast, the averages for bait links, fraudulent 

websites, and online romance scams were within the desirable range. Overall, the 

mean rate of behaviors assiciated with social engineering factors and methods 

concerning security and privacy was generally at an acceptable level. Furthermore, 

the results suggest that students, despite forming emotional connections with various 

individuals -including those of the opposite sex- on social networks, have not shown 
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reduced sensitivity toward their own security. Instead, they have remained vigilant 

against potential exploitation by malicious actors. 

The mean values of all variables –namely social engineering factors, social 

engineering methods, and overall social engineering – were slightly higher among the 

female participants compared to the male group. In other words, women demonstrated 

a higher average level of social engineering behaviors related to security and privacy. 

To examine mean differences among participants categorized by education 

level, a one-way analysis of variance (ANOVA) was conducted. The results revealed 

that the means of the variables differed across the three educational groups 

(Bachelor's, Master's, and Doctorate). Further analysis of these differences showed 

that for the variables related to social engineering methods and overall social 

engineering , the differences were statistically significant, with the Bachelor's group 
showing the highest mean scores. However, for the variable of social engineering 

factors, the difference among the groups was not statistically significant. 

The findings indicated that the overall level of engagement in behaviors related 

to social engineering factors associated with security and privacy in social networks 

was at a desirable level. Specifically, the mean scores for the variables of authority 

and loneliness were within the desirable range. However, the mean score for the 

celebrity variable was significantly higher than the desirable level, while the mean 

scores for the normalization and attention-seeking variables were significantly lower 

than the desirable level. 

 
Table 1. Results of One-Sample t-Test for Variables Related to Social Engineering 

Factors 

Significance 

Level 
DF T 

Mean 

Difference 

Desired 

Level 

Standard 

Deviation 
Mean Variable 

0.115 373 1.581- 0.259- 20 3.172 19.74 
Social 

Engineering(overall) 

0.0001 374 5.636- 0.302- 4 1.037 3.70 Celebrities 

.409 374 0.827- 0.043- 4 0.999 3.96 Authority 

0.0001 
374 

1.197 0.072 4 1.164 4.07 Loneliness 

0.0001 
374 

4.351- 0.232- 4 1.033 3.77 Normalization 

0.0001 
374 

5.204 0.256 4 0.953 4.26 Events of Interest 

 

Conclusion: The findings revealed that the level of behaviors related to social 

engineering factors among students –such as those associated with celebrities, 

authority, loneliness, attention-grabbing events, and normalization- was generally at 

a desirable level. However, the level of behaviors related to social engineering 

methods, including bait links, fraudulent websites, online romance scams, phishing, 

and identity theft, was found to be above the desirable level. 

In conclusion, it is recommended to organize training programs aimed at fully 

familiarizing users with the threats and risks present in social networks, as well as 

with effective strategies to counter them through practical behavioral measures. 

Moreover, it is important to consistently publicize, across all forms of media, real 

cases of individuals who have suffered significant harm within these spaces and the 

legal penalties imposed on those who violate privacy. Additionally, given that men 
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are generally more prone to risk-taking behaviors and tend to underestimate dangers, 

it is crucial to provide them with targeted education on security issues in social 

networks, emphasizing self-protection against such threats. Finally, a series of 

specialized training courses should be developed for undergraduate students -who 

largely belong to the 1980s generation- to enhance their understanding of various 

techniques and practices related to the virtual environment, with which they may be 

less familiar. 

 

Value: Although students placed great importance on issues related to security 

and privacy, they acknowledged that their actual awareness and understanding  of 

many of these topics were lower than expected. 
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 چکيده

ها را در معرض شبکه نی، اهاآناستفاده از  يو گستردگ تیهاي اجتماعي در کنار محبوبو اطلاعات در حال گردش در شبکه هاداده میعظحجم : هدف

شده  لیهاي اجتماعي تبدمسائل در شبکه نیترامروزه امنیت و حریم خصوصي کاربران به یکي از مهم نی. بنابرادهديقرار م يمتعدد يتیخطرات امن

نقش عوامل  يبه بررس ان،یپژوهش از آن م نیاجتماعي اثرگذارند که ا يها. عوامل زیادي بر روي امنیت و حریم خصوصي کاربران در شبکهاست

 پرداخته است. ياجتماع يهاکاربران در شبکه يخصوص میو حر تیمرتبط با امن يدر رفتارها ياجتماع يمهندس

به به   يياانامه محقق ساخته و در نمونهنامه محقق ساخته و در نمونهها با استفاده از پرسشها با استفاده از پرسشدادهداده  يي( بود. گردآور( بود. گردآورييششییمامایی)از نوع پ)از نوع پ  ييففییتوصتوص  ،،ييپژوهش کاربردپژوهش کاربرد  ننییروش اروش ا  ::شناسيشناسيروشروش

سبت  ييطبقاتطبقات  ييتصادفتصادف  ييررییگگو به روش نمونهو به روش نمونه  رجندرجندییکارشناسي و کارشناسي ارشد و دکتري دانشگاه بکارشناسي و کارشناسي ارشد و دکتري دانشگاه ب  انانیینفر از جامعه دانشجونفر از جامعه دانشجو  573573حجم حجم  سبتن انجام شد. انجام شد.   يين

 ( استفاده شد.( استفاده شد.00//678678کرونباخ )کرونباخ )  يياز آزمون آلفااز آزمون آلفا  یيیيااییآزمون پاآزمون پا  ييحاصل و براحاصل و برا  ددییو اساتو اسات  ييمتخصصان موضوعمتخصصان موضوع  ددییییبا تأبا تأ  نامهنامهرسشرسشپپ  یيیيرواروا

سي اجتماعي اقتدار و تنهایي در حد مطوو  اما ممربوط به عوامل مهندسيي اجتماعي اقتدار و تنهایي در حد مطوو  اما م  ييانجام رفتارهاانجام رفتارها  زانزانییمم  ننییانگانگییمم  ها:ها:يافتهيافته سوبریتي متغیر سيوبریتي   ننییانگانگییمربوط به عوامل مهند معناداري معناداري   طورطوربهبهمتغیر 

شتر از حد مطوو  و مبیشيييتر از حد مطوو  و م   نجامنجاممیزان امیزان ا  ننییانگانگییمم  ننییمعناداري کمتر از حد مطوو  بود. همچنمعناداري کمتر از حد مطوو  بود. همچن  طورطوربهبه  موردتوجهموردتوجهو وقایع و وقایع   ييانگارانگارييمتغیرهاي عادمتغیرهاي عاد  ننییانگانگییبی

سرقت هویت مهندسييي اجتماعي فیشييینج و جعل و سييرقت هویت   ييهاهامربوط به روشمربوط به روش  ييرفتارهارفتارها شینج و جعل و  سي اجتماعي فی شتر از حد مطوو  بودمعناداري بیشييتر از حد مطوو  بود  طورطوربهبهمهند متغیرهاي متغیرهاي   ننییانگانگییاما ماما م؛ ؛ معناداري بی

شقانه آنلا  ييهاهاييبرداربردارکلاهکلاهتقوبي و تقوبي و   ييهاهاتتییساسالینک طعمه، ارائه و لینک طعمه، ارائه و  شقانه آنلاعا س  ننییعلاوه بر اعلاوه بر ا. . در حد مطوو  بوددر حد مطوو  بود  ننییعا سبرر شان  ييشناختشناخت  تتییجمعجمع  ييرهارهاییمتغمتغ  ييبرر شانن   ن

از دو مقطع بالاتر از خودشان، از دو مقطع بالاتر از خودشان،   ييکارشناسکارشناس  انانیینمره دانشجونمره دانشجو  ننییکردند. همچنکردند. همچن  افتافتییدردر  انانییاز آقااز آقا  ييبانوان نمره بالاتربانوان نمره بالاتر  ييموردبررسموردبررس  ييرهارهاییداد که در همه متغداد که در همه متغ

 بود.بود.  شترشترییبب  رهارهاییدر همه متغدر همه متغ

مربوط  ياز رفتارها شتریمرتبط با امنیت و حریم خصوصي را ب ياجتماع يمهندس يهامربوط به روش يپژوهش رفتارها نیا شدهانتخا نمونه  نتايج:

و  تمرتبط با مهندسي اجتماعي مربوط به امنی يانجام رفتارها زانیم يکو طوربهاما ؛ دادنديانجام م ياجتماع يهادر شبکه ياجتماع يبه عوامل مهندس

 حریم خصوصي در حد مطوو  بود.

 میو حر يتیامن يرفتارها يریگرا در شکل ياجتماع يبار نقش عوامل مهندس نینخست ينوآورانه، برا يکردیپژوهش با رو نیا اصالت و ارزش:

 زیمتما نیشیپ يفن قاتیمطالعه را از تحق نیکاربران، ا يو رفتار يشناختکرده است. تمرکز بر ابعاد روان يبررس ياجتماع يهاکاربران شبکه يخصوص

 ياجتماع يهاو کاربران شبکه انیدانشجو انیدر م يتیسواد امن يارتقا يهااستیها و سآموزش يطراح يبرا يکاربرد یيمبنا توانديآن م جی. نتاسازديم

 فراهم آورد.

 .ياجتماع يهاشبکه ،يخصوص ميحر ،تيامن ر،رفتا ،ياجتماع يمهندس: هاکليدواژه
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  مقدمه-1

که در سييياختارهاي اجتماعي،  هسيييتند هاي جدید و نوینيرسيييانهآنلاین،  هاي اجتماعيشيييبکه

قواعد و قوانین  تنهانه هااند. این شييبکهفرهنگي، اقتصييادي و سييیاسييي جوامع تغییراتي ایجاد کرده

ها، بوکه تفکر و نگرش ما را نسييبت به خود، دیگران و جهان حاکم بر ارتباط و تعامل میان انسييان

آنلاین در دهه جاري محبوبیت زیادي  هاي اجتماعيبا رشييد سييریع فناوري، شييبکه. نداتغییر داده

 با تا دهدمي فرد به را امکان این اجتماعي هايشبکه(. 2021 ،1و همکاران جیناند )پیدا کرده

سیعي طیف شند ارتباط در افراد از و شتراک به اهآن با هازمینه همه در را خود علایق و با  ا

از مزایاي بسييیاري  با اسييتفاده از خدمات تواننديمکاربران  کهيدرحال (.2016 ،2ویکانامپ) بگذارد

ي زیادي در مورد هاينگران ياجتماع يهااستفاده از شبکه شیبا افزا حالنیدرعبرخوردار شوند، 

صي اطلاعات خود دارند  صو ؛ 2025 ،4؛ میتال2022 ،5)رحمان و همکارانامنیت و حفظ حریم خ

سایر  و توییتر، ،بوکسیف مانند ي اجتماعي آنلاین،هاشبکه امروز، به تا .(2025 ،3نواز و همکاران

داشيييته  يتوجهقابل پیامدهاي و گرفته قرار موردحموه يتوجهقابل طوربه ي اجتماعي،هاشيييبکه

 هاآن شخصي يهاداده که شدند متوجه کاربران ،بوکسیف اطلاعات نقض رسوایي پي است. در

 کننديم اعتماد آنلاین اجتماعي يهاشيييبکه به کورکورانه چقدر و اسيييت ریپذبیآسييي چقدر

 براي ابزار بهترین ي اجتماعيهاشبکهتوان گفت چنین رویدادهایي مي بر اساس (.2020 ،8)وانج

یکي از  6و حریم خصيييوصيييي 7هسيييتند و امنیت سيييایبري جرائم ارتکا  براي مخر  مهاجمان

نهادهاي امنیتي قرار گرفته  موردتوجهاسييت که  نیآنلاي اجتماعي هاشييبکهمسييائل در  نیترمهم

ست  شر، امنیت یکي از دغدغه .(2025و همکاران،  نواز)ا ساناز ابتداي زندگي ب صوي ان ها هاي ا

رود و تشييویش، اضييطرا  و که با نابودي آن آرامش خاطر انسييان از بین مي يطوربه بوده اسييت

سین) گیردمي آن راناآرامي جاي  صرخاني، ح شه لاتین کومه  (.1597 پور و م امنیت با الهام از ری

«se + cura» از اینکه اطلاعات کاربر  ( و2018 ،9)گي، به معناي عاري از ترس یا اضطرا  است

ستفاده آنان قرار بگیرد محافظت مي سوءا سترس افراد غیرمجاز و  حریم کند. از طرفي دیگر در د

صي را  صو صي در برابر  عنوانبهخ شخ ستفادهسمحافظت از اطلاعات  سط دیگران و تنها  وءا تو

صي  اجازه دادن شخ سي به اطلاعات  ستر . برخي حریم داننديمبه برخي از نهادهاي مجاز براي د

از  کنديمرا مجبور  هاستمیسکه  کنديمتوصیف  هااستیسي از امجموعه عنوانبهخصوصي را 
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(. حال براي مقابوه با این 1،2020و آلتوریس العبدالوطیفاطلاعات خصيييوصيييي محافظت کنند )

ي اجتماعي هاشييبکهتهدیدات باید دانسييت که چه عواموي بر روي امنیت و حریم خصييوصييي در 

که در  ( 2016 و،یکانامپ ؛2،2021همکاران و نیاسيييی) ي متعدديهاپژوهش. طبق گذارديم ریتأث

عوامل انساني، فردي، معنوي، اجتماعي، مادي،  ازجموه)انجام شده است عوامل زیادي  این حوزه

مهمي که پژوهش حاضيير بر روي آن  ؛ اما عاملرگذارندیتأث و ...( 5رفتارهاي مهندسييي اجتماعي

، 8، تنهایي3، اقتدار4هايتیسوبرشامل عوامل ) تمرکز دارد عامل رفتارهاي مهندسي اجتماعي است و

)لینک طعمه، ارائه  هاروشعموم مردم( و  موردتوجهي هاامیپو وقایع، رویدادها و  7يانگاريعاد

( 10و سييرقت هویت 9، جعل هویت6عاشييقانه آنلاین، فیشييینج يبردارکلاهي تقوبي، هاتیسيياو 

ترین انواع تهدیداتي اسييت که ممکن اسييت کاربران مهندسييي اجتماعي یکي از رایجشييود. مي

شوند )شبکه ستفاده از اطمینان  سوء درواقع( و 11،2020و ویر البلاديهاي اجتماعي با آن مواجه  ا

سي به اطلاعات محرمانه و در مرحوه بعد  ستر ساني به جهت د ستفاده سوءو یا فریب عوامل ان از  ا

ي زیادي را به جامعه مدرن هابیآسمخر  و مهندسان اجتماعي  بردارانکلاه  .این اطلاعات است

، اطلاعات، پول و بسيیاري موارد دیگر براي افراد هاداده رفتنازدسيت، زیرا منجر به کننديموارد 

ست ) هاشرکتو  سیشده ا صي  (2021 و همکاران، نیا صو و به عبارتي منجر به نقض حریم خ

شبکه سي اجتماعي در (. 2022 ،12ذوالفهمي)شود هاي اجتماعي ميکاربران در  یک مهاجم مهند

کند. اسييتفاده مي بین کاربران سييوء يفرد نیبهاي روابط پذیريهاي اجتماعي از آسييیبشييبکه

توجه به سوبریتي، توسل به اقتدار و توسل به توسل به غرور، جوب توانيمها پذیريآسیب ازجموه

شاره کرد ) سستي در تنظیمات حریم خصوصي یکي از 2016 و،یکانامپبه طمع و جعل هویت ا  .)

ه با این تهدیدات نیاز به شييناسييایي براي مقابو (.2020ر،یو و يالبلادها اسييت )پذیرياین آسييیب

ست که افراد با بهتکنیک شتر کارهاي  هاآنکاربردن هایي ا شوند. بی در مقابل این تهدیدات ایمن 

اند که مهندسيييان اجتماعي براي انجام هایي متمرکز شيييدهتحقیقاتي عمدتاً بر شيييناسيييایي تکنیک

ها آموزش کاربران آنلاین در مورد این تکنیک ازجموهکنند. اسيييتفاده مي هاآنحملات خود از 
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براي کنترل توزیع اطلاعات شخصي حساس  هاآنانواع حملات مهندسي اجتماعي و آموزش به 

  (.2021همکاران، و نیاسو هویت دیجیتالي خود است )ی

ساس  شد، اهمیت روزافزون  آنچهبر ا ست و همه محققان ا دیتأکي اجتماعي مورد هاشبکهذکر 

ي اژهیورهاي مرتبط با امنیت و حریم خصييوصييي در این بسييتر در حال گسييترش از اهمیت رفتا

بوده  مطالعات بر روي عامل مهندسيييي اجتماعي دیتأکبرخوردار اسيييت و در این میان بیشيييترین 

ست ست و به دنبال آن بود لذا ؛ا شده ا ه تا دریابد که در این پژوهش به مطالعه این موارد پرداخته 

؟ علاوه بر این آیا انددادههاي مهندسيييي اجتماعي را در رفتارهاي خود انجام ن عاملآیا کاربرا

جام  يهاروشکاربران  تارهاي خود ان ماعي را در رف ندسيييي اجت نددادهمه ها؟ و ا ش نق تیدرن

 چقدر بوده است؟ رابطهنیدرا يشناخت تیجمعمتغیرهاي 

 

 شناسي پژوهشروش -2

نفر از جامعه دانشيييجویان دانشيييگاه  573اي به حجم نمونه کاربردي و توصيييیفي دراین پژوهش 

دانشييجویان  موردمطالعهگیري تصييادفي طبقاتي نسييبتي انجام شييد. جامعه بیرجند به روش نمونه

 257نفر مرد بودند.  192کنندگان زن و نفر از شييرکت 165نفر( بودند.  10354دانشييگاه بیرجند )

سي،  شنا شجو در مقطع کار شجو  110دان شد و دان سي ار شنا شجو در مقطع  26در مقطع کار دان

مقطع تحصييیوي  بر اسيياسدکتري مشييغول به تحصييیل بودند. لازم به توضييیط اسييت طبقات نمونه 

شد. داده سبه  ستفاده محا سشاز هاي پژوهش با ا شد. پرسشپر ساخته گردآوري  نامه نامه محقق 

به  3مخالفم تا  کاملاًبه معناي  1گویه اسييت و از طیف لیکرت در آن اسييتفاده شييد )از  10شييامل 

نامه از دو بخش تشييکیل شييده بود که مبناي آن شييد(. پرسييش يگذارنمرهموافقم  کاملاًمعناي 

ش اول در مورد عوامل مهندسي اجتماعي ها و پاسخ به سؤالات پژوهش است. بخبرآوردن هدف

 هاي مهندسي اجتماعي بود.و بخش دوم در مورد روش

با اسيييتفاده از روشداده لیوتحوهیتجز هاي آمار توصيييیفي )میانگین، هاي آماري این پژوهش 

هاي تي تک نمونه، تي مستقل، انحراف معیار، جداول و نمودارها( و آمار استنباطي )شامل آزمون

 مورداستفاده افزارنرماي، تحویل واریانس یک طرفه و کروسکال والیس( صورت گرفت. دوجموه

ها با اسيتفاده از آزمون هاي آماري، اس پي اس اس بود. ضيمناً نرمال بودن توزیع دادهبراي تحویل

 اسمیرنوف مورد تأیید قرار گرفت. -کولموگروف

 

 هايافته -3

سي اجتماعي مربوط به امنيت و  رفتارهاي مرتبط با اول: ميزان انجام سؤال عوامل مهند

 توسط کاربران چقدر است؟ي اجتماعي هاشبکهحريم خصوصي در 

 مرتبط با مربوط به عوامل مهندسيييي اجتماعيرفتارهاي نشيييان داد که میانگین میزان انجام  هاافتهی

در حد مطوو  بود. میانگین متغیرهاي اقتدار و  ي اجتماعيهاشيبکهامنیت و حریم خصيوصيي در 
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سوبریتي  ؛تنهایي در حد مطوو  شتر از حد مطوو  و میانگین  طوربهاما میانگین متغیر  معناداري بی

 معناداري کمتر از حد مطوو  بود. طوربه موردتوجهي و وقایع انگاريعادمتغیرهاي 

 
مهندسی اجتماعی مربوط به امنیت و حریم  عوامل انجام میزان نیانگیم سهیمقا آزمون جینتا. 1جدول 

  یاجتماع یهاشبکهخصوصی در 

 نیانگیم ریمتغ
 انحراف

 اریمع

 حد

 مطلوب

 تفاوت

 نیانگیم
T Df 

 سطح

 یمعنادار

 113/0 575 -361/1 -239/0 20 172/5 74/19 اجتماعي عوامل مهندسي

 0001/0 574 -858/3 -502/0 4 057/1 70/5 سوبریتي

 409/0 574 -627/0 -045/0 4 999/0 98/5 اقتدار

 252/0 574 197/1 072/0 4 184/1 07/4 تنهایي

 0001/0 574 -531/4 -252/0 4 055/1 77/5 يانگاريعاد

 0001/0 574 204/3 238/0 4 935/0 28/4 موردتوجه وقایع

 

ماعي متغیر سيييوبریتي بود.  ندسيييي اجت مل مه مل از عوا عا و  این يفاطم هايوهشطبق پژاولین 

( 2025) 2و همکاران چه ؛(1599و همکاران ) ياسلام ؛(2025) 1گو و همکاران ؛(1400همکاران )

نقش بسيييیار پررنگي در میان مردم یک جامعه دارند و  هايتیسيييوبردنیاي امروزه که  به باتوجه

چندین  هاآناعتماد افراد به  عتاًیطبکه از محبوبیت خاصيييي در میان مردم برخوردارند،  یيازآنجا

دهند ها را الگوي زندگي خود قرار مي، آنسالانیمشود و بسیاري از جوانان و حتي قشر برابر مي

سانهرگذارندیتأثو  شرایط جامعه ایران و تبویغات منفي ر سوبریتي. لیکن با توجه به  ها اي در مورد 

هاي گیرياین افراد چندان جایگاهي در تصمیمنتایج نشان داد که بر اساس اظهارات پاسخگویان، 

 اند.مرتبط با امنیت و حریم خصوصي پاسخگویان این مطالعه نداشته

 5و همکاران هي زیادي یهاپژوهشکنیم عامل تنهایي اسيييت. عامل بعدي که به آن اشييياره مي

سارت 2025) 8وایلئونت و تی(، وا2016) 3(، هود و همکاران2019) 4و همکاران لوپز(، 2021)  و(، 

هاي . طبق نتایج پژوهشاندافتهیدسيييتبه نتایجي مشيييابه با نتایج این پژوهش  (2022) 7نیسيييزگ

شده شرفت ذکر شبکه ياورفن روزافزون، با توجه به پی ستفاده زیاد کاربران از  هاي اجتماعي و و ا

چند فرزندي،  يجابه يفرزندتکها به تغییر سيييبک زندگي افراد و سيييو  پیدا کردن خانواده

و تنهایي،  خلأو افراد براي پر کردن این  هتر از ارتباطات حضييوري شييدارتباطات مجازي پررنج

                                                           
1  . Gu & et al. 

2  . Chee & et al. 

3  . Ye & et al. 

4.  López & et al. 

5 . Hood & et al. 

6 . White   & Leontyeva 

7 . Sart & Sezgin 
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و دوستان مجازي زیادي رو جایگزین دوستان  ههاي اجتماعي گذراندبیشتر وقت خود را با شبکه

 ند.اهحقیقي کرد

 گرفتههاي صييورت ق پژوهشاقتدار عامل دیگري بود که در این پژوهش به آن پرداخته شييد. طب

 (2025) 4همکاران و(، آل اوموش 2021) 5(، رودز2025) 2همکاران و تزی(، روچو2025) 1اولوآ

مانند نهادهاي دولتي را بدون بررسييي دقیق  شييدهشييناختههاي منابع و مراجع دانشييجویاني که پیام

این نوع تبویغات بر  که پژوهش روچویتز و همکاران نشيييان دادمحدود اسيييت. همچنان رندیپذيم

چنداني ندارد. عامل مرتبط با مهندسيييي اجتماعي  ریتأثکنندگان اطلاعات آنلاین روي مصيييرف

در این مورد پژوهش مرتبطي یافت نشييد و نتایج  متأسييفانهاسييت.  موردتوجهبعدي در مورد وقایع 

 ورود به این مقوله توقي شود. ينوعبهتواند پژوهش حاضر مي

اسيييچیف و  واندرو اما عامل بعدي دیگر، عادي انگاري اسيييت. تنها پژوهش در این زمینه مطالعه 

یک واسيييطه  عنوانبهمعتقدند که آگاهي از امنیت اطلاعات  ها. آن( اسيييت2021) 3فوووردي

دهد کند. این نشان ميغیرمستقیم بین باز بودن و قصد بررسي تنظیمات حریم خصوصي عمل مي

ش باز بودن کاربران نسييبت به تهدیدات مربوط به حریم خصييوصييي )از طریق اخبار و که با افزای

 د.یاببراي بررسي تنظیمات حریم خصوصي افزایش مي هاآنرویدادهاي حریم خصوصي(، قصد 

شد نتیجه پژوهش  طورهمان شاهده  ستفاده  ذکرشدهکه م ست و ا ضر همسو ا با نتیجه پژوهش حا

ها نسبت به مسائل امنیتي کم شود ي اجتماعي باعث نشده که دقت آنهازیاد دانشجویان از شبکه

نسبت به مسائل  هاآن کنند دقتهاي اجتماعي خود مراجعه ميبوکه برعکس هرچه بیشتر به شبکه

 رود.امنیتي بالاتر مي

 

هاي مهندسؤؤي اجتماعي مربوط به روش رفتارهاي مرتبط با دوم: ميزان انجام سؤؤؤال

 توسط کاربران چقدر است؟ي اجتماعي هاشبکهامنيت و حريم خصوصي در 

 مرتبط با ماعيي مهندسي اجتهاروشمربوط به رفتارهاي ها نشان داد که میانگین میزان انجام یافته

شتر از حد مطوو  و می طوربهي اجتماعي هاشبکهامنیت و حریم خصوصي در  انگین معناداري بی

سرقت هویت  شینج و جعل و  شتر از حد مطوو  بود طوربهمتغیرهاي فی یانگین ماما ؛ معناداري بی

د حدر  نیآنلاعاشيييقانه  يهايبردارکلاهي تقوبي و هاتیسييياو متغیرهاي لینک طعمه، ارائه 

هامطوو  بود و  جام تیدرن یانگین میزان ان تارهاي م م بارف مل و روش رتبط  هاي مهندسيييي عوا

 در حد مطوو  بود. يطورکوبهاجتماعي مربوط به امنیت و حریم خصوصي 

  

                                                           
1 . Ulloa & et al. 

2 . Rochlitz 

3 . Rhodes 

4 . Al-Omoush 

5 . Van der Schyff & Flowerday 
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ریم حمهندسی اجتماعی مربوط به امنیت و  هایروش انجام میزان نیانگیم سهیمقا آزمون جینتا. 2 جدول

 یاجتماع یهاشبکهخصوصی در 

 نیانگیم ریمتغ
 انحراف

 اریمع

 حد

 مطلوب

 تفاوت

 نیانگیم
T Df 

 سطح

 یمعنادار

 0001/0 373 801/3 770/0 20 918/3 77/20 مهندسی اجتماعی یهاروش

 576/0 374 560/0 032/0 4 106/1 03/4 طعمه لینک

 031/0 373 163/2 120/0 4 076/1 12/4 تقلبی یهاتیساوب ارائه

 031/0 374 165/2 112/0 4 002/1 11/4 نیعاشقانه آنلا یهایبردارکلاه

 001/0 374 494/3 181/0 4 005/1 18/4 فیشینگ

هویت سرقت و جعل  32/4 976/0 4 323/0 405/6 374 0001/0 

)عوامل و  اجتماعی مهندسی
 ها(روش

50/40 223/6 40 509/0 581/1 372 115/0 

 

( 2021و همکاران ) جین. تقوبي بود يهاتیسييياو اولین روشيييي که به آن اشييياره کردیم ارائه 

سانه یا اطلاعات در عتقدند م سال هرگونه ر ي اجتماعي هاشبکهي هاتیساکاربران باید هنگام ار

شند  توانديمدات باید یو آر ال را بررسي کنید. این عا تیساو هنگام بازدید از یک . هوشیار با

حافظت ي اجتماعي مهارسانهتا حدي به کاربر کمک کند تا در برابر حملات سایبري مختوف در 

قشر آگاه جامعه  عنوانبهشود این بود که دانشجویان آنچه از تحویل این پژوهش استنباط مي .شود

 اند.تقوبي نشده يهاتیساو تا حد مطووبي طعمه 

 ریافتند( بود که د2025و همکاران ) ذوالفهميبا پژوهش حاضيير، متعوق به  سييوناهمتنها پژوهش 

 هاي زیادي براي نقضراهدارند.  را مشيييکوک لینک یک روي کردن کویک جربهت مردم اکثر

سال لینک طعمه صي افراد وجود دارد، مانند ار صو هاي تقوبي سایتبه کاربر، ارائه و  حریم خ

هاي هاي متفاوتي که جنسيييیتروش به باتوجهجزئیات ورود به سيييیسيييتم  به دسيييت آوردنبراي 

 کنند.هاي اجتماعي استفاده ميمختوف از رسانه

عدي اسيييت.  نه آنلاین روش ب قا عاشييي یل رحمتي زاده و  ازي زیادي هاپژوهشکلاهبرداري  قب

و  يپک ،(1401و همکاران ) بادامي(، 2021لایت ) و(، کراس 2020کولوچیا ) ،(1400همکاران )

 يپکهاي پژوهش طبق یافته. اندافتهیدستیجي مشابه با نتایج این پژوهش نتا به( 2022) 1همکاران

هاي کلاهبرداري دریافت رصيييد از کاربران گزارش دادند که پیامد 28/33( 2022و همکاران )

ستفاده اند که ميکرده شد، از برنامه هاآنتواند به ا درصد  43/52 کهيدرحالهاي رایگان مرتبط با

هاي هاي رایگان رسيييانهاند و اپویکیشييينتوسيييط کلاهبرداران کلاهبرداري شيييده درواقع هاآناز 

با ویژگي ماعي همراه  کاربران مياجت بار ورود  یامهاي اعت بالاي پ ند مسيييئول نرخ  هاي توان

 د.کننمنظم دریافت مي طوربهدهندگان کلاهبرداري باشند که پاسخ

                                                           
1  . Paki & et al. 
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ز انتایج پژوهش حاضيير اسييت و دانشييجویان  با سييوهم شييدهانجامهاي طبق شييواهد نتایج پژوهش

قرار هاي اجتماعي برطریق ارتباط عاطفي که با افراد مختوف و بعضييياً جنس مخالف در شيييبکه

شود و در این کرده شان کم  سائل امنیتي خود سبت به م شان ن سیت سا شده که ح مینه زاند باعث ن

رسیدند که  این نتیجه ( به2021و لایت ) کراساند. همچنین افراد مغرض بوده استفاده سوءمراقب 

ستجوي اینترنتي براي تأیید یا رد  شاکیان از ج سیاري از  شری ظن سوءب ک زندگي خود در مورد 

د کرد که هویت این در بسیاري از موارد نتایج مستدلي به همراه داشت و تأیی. خود استفاده کردند

تدلال مي کار، اسييي جام این  یان کلامجرم واقعي نبود. در ان بان که اگرچه براي قر ند  هبرداري ک

سخ ست، اما پا شقانه مؤثر ا سیبها ميعا سط مجرمان به خطتواند آ ر افتاده هاي مداومي را که تو

  د.است را تشدید کن

ست  طورهمان شد تمامي نتایج حاکي از آن ا شاهده  شجویان از طریق ارتباطکه که م عاطفي  دان

باعث نشييده که  اندکردههاي اجتماعي برقرار مخالف در شييبکه که با افراد مختوف و بعضيياً جنس

شود و در این زمینه مراقب  شان کم  سائل امنیتي خود سبت به م شان ن سیت سا ستفاد سوءح افراد  ها

 اند.مغرض بوده

شینج روش بعدي  داد  شان( ن2025و همکارانش ) وروهاي یاین پژوهش بود. یافته موردمطالعهفی

هاي مخر  کنندگان طعمه فیشینج شده بودند )به عبارتي بر روي لینکدرصد از شرکت 47که 

سالهاي که در ایمیل شده بود کویک کردند(  شدهار صد از  35تقریباً  کهيدرحالبه آنان ارائه  در

 کنندگان طعمه فیشييینج نشييده بودند. جالب آنکه دانشييجویاني که از حملات فیشييینجشييرکت

اه بودند و طلاع بودند، عموکرد بهتري نسبت به دانشجویاني داشتند که از حملات فیشینج آگابي

 8/70د که این نتیجه رسی ( به2025) اکوکپوجي .یا دانشجویاني که متوجه حملات فیشینج بودند

نتایج . دبه دلیل ناآگاهي مستعد این نوع حملات فیشینج هستن يموردبررسدرصد از دانشجویان 

شان داد  انددادهتجربي افراد را در معرض فیشینج قرار  صورتبههاي بالا که شپژوه ه بخش کن

شييینج در معرض حملات فی کردهلیتحصييطبقه  عنوانبهزیادي از افراد حتي در بین دانشييجویان 

شته يحالنیدرعهستند  شاید این یک هشدار باکه از قبل در مورد آن اطلاعات دا شد؛ به این اند. 

ضيير( ولي در دانند )بر اسيياس نتایج پژوهش حاخود را در این زمینه آگاه مي هاآنمعنا که اگرچه 

 هاي تجربي(.شوند )پژوهشعمل طعمه فیشینج مي

شاره مي آنروش بعدي که به  ست. ا سرقت هویت ا ي متعددي از هاپژوهششود جعل هویت و 

 (2025) 1پرز و(، کمپ 2021لایت ) و(، کراس 2009(، الحسيييیب )2021و همکاران ) جینقبیل 

شابه با نتایج ا يجینتا به ست نیم شاره ماز آن يکه به برخ اندافتهیپژوهش د . طبق یافتهشوديها ا

درصيييد از نقض اطلاعات کاربران منجر به جعل هویت یا  8/91( 2021جین و همکاران ) هاي

شده ست. سرقت هویت  سیب ) ا نوجوانان(  ژهیوبهاکثر کاربران )( دریافت که 2009همچنین الح

                                                           
1 . Kemp & Erades Pérez 
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گرفتن گسيييتردگي و فعالیت شيييبکه اجتماعي خود در معرض خطر افشييياي  کمدسيييتبه دلیل 

 و تجاوز به حریم خصوصي قرار دارند. ازحدشیب

و  ذوالفهميهاي طبق یافتهپردازیم روش لینک طعمه اسيييت. و اما آخرین روشيييي که به آن مي

همچنین  .دارند را مشيييکوک لینک یک روي کردن کویک تجربه مردم ( اکثر2025همکاران )

کاربران باید هنگام ارسيييال هرگونه رسيييانه یا نشيييان داد که  (2021و همکاران ) جین هايیافته

شود و هاشبکهي هاتیسااطلاعات در  شند. یک رمز عبور قوي باید اتخاذ  ي اجتماعي هوشیار با

شود. هنگام بازدید از یک  شته  شتراک گذا سي به ا سي  تیساو نباید با ک باید یو آر ال را برر

تا حدي به کاربر کمک  توانديماین عادات  کنید و نباید روي پیوندهاي مخر  کویک کنید.

 . ي اجتماعي محافظت شودهارسانهف در کند تا در برابر حملات سایبري مختو

توان تحویل کرد این است که کاربران اگر با لینک جذابي روبرو شدند ها ميآنچه از نتایج پژوهش

 اند.بدون اینکه از ایمن بودن لینک مطمئن شوند روي آن کویک کردند و در دام لینک طعمه افتاده

 

سوم:  صيلات( به چه ميزان  يشناخت تيجمعمتغيرهاي سؤال  سيت، تح بر رفتارهاي )جن

 اثرگذارند؟ي اجتماعي هاشبکهدر  مرتبط با امنيت و حريم خصوصي کاربران

شان دادند که میانگین همه متغیرها یافته سي اجتماعيشامل ها ن سي روش ،عوامل مهند هاي مهند

مل و  کوي طوربهمهندسيييي اجتماعي و  ،اجتماعي زنان از گروه مردان، ( در گروه هاروش)عوا

مقداري بیشييتر اسييت. به عبارتي میزان انجام رفتارهاي مهندسييي اجتماعي مرتبط با امنیت و حریم 

  .خصوصي در بین زنان میانگین بالاتري را به دست آورده است

 
 یهاشبکهدر  کاربران یخصوص میحر و تیمرتبط با امن یآزمون مقایسه میزان رفتارها جی. نتا3جدول 

 مردان و زنان نیب در یاجتماع

 نیانگیم تعداد تیجنس ریمتغ
 انحراف

 اریمع

 یمعنادار سطح

 آزمون لون 
T 

 سطح

 یمعنادار

 Tآزمون 

 مهندسی عوامل
 ی اجتماع

 025/3 28/20 182 زن
030/0 244/3 001/0 

 229/3 23/19 192 مرد

 مهندسی یهاروش
 یاجتماع

 762/3 58/21 183 زن
678/0 015/4 0001/0 

 915/3 99/19 191 مرد

 یاجتماع یمهندس
 (هاروش)عوامل و 

 088/6 857/41 182 زن
482/0 172/4 0001/0 

 092/8 223/59 191 مرد

 

سي تفاوت میانگین بین گروه ستههاي آزمودنيبراي برر سطط تحصیلات د ساس   بنديها که بر ا

از  کیچیهطرفه اسييتفاده شييد. نتایج نشييان داد میانگین شييده بودند از آزمون تحویل واریانس یک

هایي متغیرها در سه گروه تحصیوي )کارشناسي، کارشناسي ارشد و دکتري( یکسان نبود و تفاوت
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هاي وجود داشيييت. پس از بررسيييي معناداري این تفاوت مشيييخر شيييد که در متغیرهاي روش

این تفاوت معنادار است و  (هاعوامل و روش)کوي  طوربهي و مهندسي اجتماعي مهندسي اجتماع

بالاترین میزان میانگین مربوط به گروه کارشيييناسيييي بود. اما در متغیر عوامل مهندسيييي اجتماعي 

 معنادار نبود.

 
 متغیرهای پژوهش برحسب تحصیلات طرفهکی انسیوار لیتحل آزمون نتایج. 4 جدول

 میانگین تحصیلات متغیر
 انحراف

 معیار

 یمعنادار سطح

 لون
 آماره

F 

 سطح

 آنوا یمعنادار

 یاجتماع مهندسی عوامل

 824/2 94/19 کارشناسی

001/0 
بودن  ناهمگنبه  باتوجه
 آزمون از هاانسیوار

 .شد استفاده والیس کروسکال
 763/3 31/19 ارشد

 359/3 79/19 دکتری

 مهندسی یهاروش
 یاجتماع

 663/3 31/21 کارشناسی

 052/4 74/19 ارشد 002/0 461/6 438/0

 681/4 29/20 دکتری

اجتماعی )عوامل  مهندسی
 ها(و روش

 719/5 24/41 کارشناسی

 817/6 04/39 ارشد 008/0 861/4 149/0

 991/6 08/40 دکتری

 

با نتایج  سوهمجنسیت در داخل و خارج از کشور و  يشناخت تیجمعمورد متغیر  در که يپژوهش 

هاي این یافته ،بوده اسييت (2025و همکارانش ) ورویپژوهش ه اسييت پژوهش حاضيير انجام گرفت

 گیرند.زنان بیشتر از مردان مورد حملات فیشینج قرار ميحاکي از آن است که پژوهش 

 

 گيرينتيجه و بحث -4

شجویان در ارتباط با امنیت در مورد میزان انجام رفتارهاي  سي اجتماعي دان مربوط به عوامل مهند

و عادي انگاري( در حد  موردتوجهها، اقتدار، تنهایي، وقایع و حریم خصييوصييي )شييامل سييوبریتي

هاي مهندسييي اجتماعي دانشييجویان در ارتباط با مطوو  و میزان انجام رفتارهاي مربوط به روش

هاي تقوبي، کلاهبرداري يهاتیسييياو طعمه، ارائه امنیت و حریم خصيييوصيييي )شيييامل لینک 

ضوع مهم در  شتر از حد مطوو  بود. دو مو سرقت هویت( بی شینج و جعل و  شقانه آنلاین، فی عا

هاي مهندسييي اجتماعي در مقایسييه با عوامل این بخش نیازمند تحویل اسييت: اول اینکه چرا روش

؟ و دوم چرا وضيييعیت انجام رفتارهاي مربوط به عوامل مهندسيييي اندکردهنمره بالاتري کسيييب 

کوي نمره بالاتري از عوامل  طوربهاجتماعي دانشييجویان در ارتباط با امنیت و حریم خصييوصييي 

ست اما در مقام فردي مرتبط به آن دریافت کرده شتر ا سخ دقیق نیازمند مطالعات بی اند؟ اگرچه پا

سييازي هاي مهندسييي اجتماعي و آگاهها به روشوجه بیشييتر رسييانهتحویل شيياید بتوان نتایج را به ت

جامعه در این مورد در مقایسه با عوامل مهندسي اجتماعي مرتبط و عوامل فردي مرتبط با امنیت و 

هاي مربوط به مهندسييي اجتماعي حریم خصييوصييي، مربوط دانسييت. علاوه بر اینکه ماهیت جنبه
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مربوطه گفته شد بر اساس نتایج  سؤالاست چنانکه در ذیل  نسبت به عوامل فردي، بیشتر ادراکي

هدید امنیتي پژوهش بل ت قا تار صيييحیط در م به رف مالاً این آگاهي در عمل منتج  هاي قبوي، احت

 گیرد.اهمیت در مقابل انجام رفتار قرار مي بازهمشود. به عبارتي نمي

هاي شبکه هايو خطر داتیتهدبران با هایي براي آشنایي کامل کارشود دورهدر پایان پیشنهاد مي

وه با آن مسيييتمر در  طوربهها در رفتار عموي برگزار گردد و از طرفي اجتماعي و حتي نحوه مقاب

 يهامجازاتند و اههاي جدي در این فضاها مواجه شدها، افرادي که با آسیبسطط تمامي رسانه

مردان معمولاً با توجه به اینکه عویه ناقضيييان حریم خصيييوصيييي اعلام شيييود. همچنین  اجراشيييده

گیرند لذا لازم اسيييت تا در قالب را جدي مي هاپذیرتر از بانوان هسيييتند و کمتر خطرریسيييک

شبکهبرگزاري دوره سائل امنیتي که در  شتر از قبل با م شي، مردان را بی هاي اجتماعي با هاي آموز

 تیدرنها ؛ وکرد دیتأک هابرابر این تهدیدآن روبرو هستند آشنا کرد و بیشتر بر مراقبت از خود در 

سي که یکسري دوره شجویان دوره کارشنا ستند عمدتاًهاي آموزشي براي دان شتادي ه در  دهه ه

سیاري از  شود تا ب ست  يهاکیتکننظر گرفته  سنین ممکن ا مرتبط با فضاي مجازي که براي این 

 .کمتر آشنا باشد مورد آموزش قرار بگیرد

 

 سپاسگزاري -5
ارزشمند و  يهاادداشتینکات و  لیاز داوران محترم به دل داننديبر خود فرض م سندگانینو

 . ندینما يحاضر، تشکر و قدردان مقاله اثرگذار در بهبود
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