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Abstract 

In recent years, software bug detection techniques have become widely used by application developers to improve code quality and ensure robustness. 
One of the most popular approaches is static analysis, which relies on pattern-based methods. These techniques involve manually creating patterns by 

experts to identify known bugs. Despite the extensive efforts to create a large set of patterns for different bugs, there are still numerous bugs that slip 

through all the available filters. In response to this limitation, this paper introduces a new method for automatic bug detection specifically designed for 
JavaScript code. The proposed approach involves mapping both buggy and bug-free code to graph representations. These graphs are then fed into a 

deep learning model that has been trained to classify the code as either buggy or bug-free. The model’s ability to work with graph data allows it to 

capture more complex relationships within the code. Furthermore, this approach can adapt to new, previously unseen bugs, enhancing its robustness. 
Evaluation results show that this method is able to detect a broader range of bugs and outperforms previous detection techniques in terms of accuracy 

and coverage. 
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1- Short Introduction  

Automatic bug detection techniques are widely used by developers. Although various bug detectors have been created and are widely used, there are 
many bugs that pass through all existing filters.This paper proposes a new learning-based method for detecting bugs in JavaScript applications. The 

main goal is to identify a wide range of programming errors, complex bugs that require adding or removing commands, which were not addressed in 

previous works. The approach uses the abstract syntax tree to extract an equivalent graph for each input code. A machine learning model is then trained 
to predict the correct label using the graph structure and its node characteristics. The method can predict labels for previously unseen graphs. 

 

2- Proposed Work and Methodology (including comprision, simulation/experimental results and discusion) 

In the proposed method, we model the bug detection problem as a graph classification problem. First, we convert the input program code into a graph 

according to the abstract syntax tree, and then we use the graph classification method and deep learning to classify buggy graphs and bug-free graphs. 

In this article, Patchy-SAN method is used. It is used for graph classification. The general goal of this method is to learn a function from a set of graphs 
that gives us a general representation of graphs. These representations can then be used for any operation such as graph classification. We implemented 

the proposed method in this research with Python programming language and tested it on the dataset of JavaScript codes. The results show that we have 
achieved an accuracy of 73% for 96268 samples. Compared to the previous works, the proposed method detects a wider range of bugs, while in the 

previous methods, the bugs have been evaluated separately, and in most of the methods, the bugs are specifically in the datasets and codebases and 

specific codes have been examined while the proposed method has been tested on the codes available in GitHub. 
 

3- Conclusion  

In this paper, we have presented a solution based on deep learning on graphs for the problem of detecting bugs in programming codes. Graphs are rich 
and flexible structures that can accurately represent the interaction between different parts of many complex systems. In this paper, we have modeled 

the bug detection problem as a graph classification problem. Comparing the results of implementation and execution of this method shows that the 

proposed method detects a wider range of bugs compared to previous works. In the future, we can consider the combination of graph node classification 
methods with graph edge classification methods to detect the location of bug. 
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 چکیده 

اند تا کیفیت کد را بهبود بخشیده  ها مورد استفاده قرار گرفتهدهندگان برنامهای توسط توسعهطور گستردهافزاری بههای شناسایی باگ نرمهای اخیر، تکنیکدر سال

ها، الگوهای  کند. در این تکنیکی الگو عمل میاست که بر پایه (Static Analysis) ها، تحلیل ایستاترین روشو از پایداری آن اطمینان حاصل کنند. یکی از محبوب

ای های گسترده برای ایجاد مجموعهشده را تشخیص دهند. با وجود تلاششوند تا خطاهای شناختهصورت دستی توسط کارشناسان طراحی میشناسایی باگ به

 .شوندکنند و شناسایی نمیاز تمام فیلترهای موجود عبور می های زیادی وجود دارند که ها، هنوز هم باگبزرگ از الگوها برای انواع مختلف باگ

دهد. رویکرد پیشنهادی شامل نگاشت کدهای دارای  در پاسخ به این محدودیت، این مقاله روشی جدید برای شناسایی خودکار باگ در کدهای جاوااسکریپت ارائه می

ی دارای باگ و بندی کدها به دو دستهشوند که برای طبقهها به یک مدل یادگیری عمیق داده میباگ و بدون باگ به ساختارهای گرافی است. سپس این گراف

تری را در ساختار کد تشخیص دهد. علاوه بر این، این  دهد تا روابط پیچیدههای گرافی به آن امکان میبدون باگ آموزش دیده است. توانایی مدل در کار با داده

تواند  دهند که این روش میشود. نتایج ارزیابی نشان میاثربخشی آن می  های جدید و ناشناخته را نیز دارد که باعث افزایش پایداری ورویکرد قابلیت سازگاری با باگ

 .های پیشین داردها را شناسایی کند و از نظر دقت و پوشش عملکرد بهتری نسبت به روشتری از باگی وسیعدامنه
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 مقدمه -1

  دهندگان توسخخعهگسخخترده توسخخط    طوربه   خودکار  باگ صیتشخخخ یهاکیتکن

به دلیل افزایش    دهندگانتوسخعهی اخیر،  هادر سخال .ردیگمیقرار    مورداسختفاده

  هخا انخدازه و پیچیخدگی کخدهخا از ابزارهخای خودکخار برای  شخخخنخاسخخخایی و رفع بخاگ

  Getafix  ،[ در گوگل1]Tricorder  توان به  می  مثالعنوانبه کنند.  میاستفاده  

در مخایکروسخخخخافخت وی وال   IntelliCodeو     بوک  سیفدر    Zoncolan[  و  2]

 اشاره کرد.  استودیو

  بندی طبقهدو دسخته   به  طورکلیبهتوان می  اابزارها ر  نیا  اسخاسخی یهاکیتکن    

  2مبتنی بر داده   یهخاکیخو تکن  [1] مخاننخد  1بر قخاعخده  یمبتن  یهخاکیختکن کرد:

 دسخخختی  صخخخورتبخهی کخه  نیاز قوان   ی دسخخختخه اولهخا[. تکنیخک4,    3مخاننخد ]

د و کل کد را  نکنمیاستفاده  نادرست کد    یالگوها  استخراج  یبرا  اندشدهنوشته

 

 

  یمبتن ی هاکیتکن  مشهورتریناز   یکیکند. یاسکن م  هاباگدسته از    نیا  یبرا

باگ    شخدهشخناخته  یاز الگوها  ییهااسخت که نمونه  ایسختا  لیوتحلهیتجزبر قاعده،  

  ک یخاز    یبخشخخخ  عنوانبخه  هخالیخوتحلهیختجز  این،  معمولاًکنخد.  یرا جسخخختجو م

  ن یقوان   ای  باگ  یاز الگوها  ایمجموعهها  این چارچوب  ند.شخومی  جادیا  چارچوب

 -Find[ و5]  Google Error Prone  هایچارچوب  د مانندنکنیم یبان یپشخخخت  را

Bugs  [6].  صخخدها  و یا حتی   هاده  شخخامل  اوقات  یگاه  هااین چارچوب    هرکدام

  . انخدشخخخدهمیتنظهسخخختنخد کخه این الگوهخا توسخخخط افراد خبره نوشخخختخه و    الگو  

مجموعه    کیرا از   یرعادیغکد    چگونه  که  گیرندیاد می  ی دسخته دومهاتکنیک

این  باوجودد.  نده  صیتشخ  قیعم  یعصب یهابا استفاده از شبکه  ی از کدهابزرگ

هر دو نوع ابزار    امخا  ،آمخدهدسخخختبخهی در این زمینخه  بزرگ  یهخاشخخخرفختیپ  کخه

هدف   یخاصخخی  هادیتابیسرا در باگ    یالگوها  رایمحدود هسخختند ز  طورکلیبه

1 Rule-based techniques 
2 Data-based techniques 
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  ، مثخال عنوانبخهدهنخد. میرا هخدف قرار    هخابخاگ  خخاصخخخی از    انواع  ایخدهنخد  میقرار  

  گخاه یپخا  یبرا  فقطکخه    انخدشخخخدهیطراح  یاگونخهبخه( Zoncolan)  زونکولن  نیقوان 

 اسخخخت و  اسخخختفخادهقخابخل  کننخدمیرا نگهخداری    بوک  سیف  هخایکخد  یی کخههخاداده

[ 7دهند ]میهدف قرار   را    ی خاصیهاباگ قیعم  یریادگی  یهامدل  همچنین

 .[(4]  ینریعبارات با  ای [3]  رهایمتغ  یگذارنامدر   مثلاً)

  طور بهو    جادشخدهیای  مختلف  (ها)باگ یاب  ی باگآشخکارسخازها  نکهیباوجودا      

وجود دارد که از همه    بسخیاری  یهاباگ  اما،  اندقرارگرفته  مورداسختفادهگسخترده 

از   یاریبس عدم تشخیص  یبرا  اصلی دلیل  کی.  کنندعبور میموجود    فیلترهای

. مشخکل اسخت  دسختی  صخورتبهباگ  آشخکارسخاز    کی  سخاختاسخت که    نیا  هاباگ

  د ی با  باگاسخت که هر آشخکارسخاز    نیاوجود دارد  ی که در این زمینهچالش خاصخ

بتواند  تا   ابدی  توسخخعه  اکتشخخافی  هایروششخخود و با اسخختفاده از   میبا دقت تنظ

  باگ که  آشخکارسخاز    کی،  مثالعنوانبه. قرار گیرد  مورداسختفادهی  عمل  صخورتبه

 هخایروشبخا  همراه    ،اسخخخت Google Error Prone  از چخارچوب  یاکنون بخشخخخ

بیشختری را شخناسخایی    یهاباگتعداد  تا بتواند    شخدهگرفتهی بکار  مختلف  اکتشخافی

ی مختلف، یادگیری  هاو تشخخیص باگچالش    برای پاسخخ به این  ما    .[8]  کند

رفع مشخخخکلات   در زمینه  نیماشخخخ  یریادگی  چه. اگرایمگرفتهماشخخخین را بکار  

باگ   صیشخخت  مسخئله  اما  [10, 9]  اسختکمک کرده    افزارنرممختلف توسخعه  

ی برای  اصخخل لیدل  کی. [4]  چالش باز اسخخت  کیهمچنان    مبتنی بر یادگیری

  ی ریادگیاست که    نیا  یریادگیبر    یمبتن  باگ  یعدم وجود آشکارسازهاچالش  

که کد    یآموزش مدل  یدارد. برا  ازیداده آموزش ن   یادیبه مقدار ز  نیماشخخ مؤثر

  معمولاً   یادیز  یهانمونهبه    یریادگی یهاکیکند، تکن  ییدار را شخخناسخخا  باگ

اکثر   ،حالبااین  ؛دارند  ازیکد درست و نادرست ن   نمونه  هاونیلیم یحت  ایهزاران  

که کدام قسمت از آن   ستیمشخص ن  قاًیدق  ای هستند و  حیموجود صخح  یکدها

موجود که اطلاعات مربوط به کد    باگ  یآشخکارسخازها  ،درنتیجهنادرسخت اسخت.  

دهند میانجام    حیصخخح  نمونهفقط از  عملیات یادگیری را   دکننمیرا اسخختنباط  

احتمخالاً نخادرسخخخت    عنوانبخهاسخخخت    غیرمعمولرا کخه    یو سخخخپس کخد  [11]

 کنندمیبرنامه واحد جسخختجو    کیتناقضخخات را در    ایکنند و  می  گذاریعلامت

  ی ریادگیخ  یهخابرنخامخه  یبر مخدل برا  یمبتن  بخاگ  صیتشخخخخ  کردیرو  کیخ  .  [12]

  اسخت.   شخدهارائه[ 13گراف در ]  لاتیو تبد  یسخازبا اسختفاده از متا مدل ق،یعم

   اند گرفته  در نظر[ عملیات تشخخیص باگ و تولید تصخحیح برای باگ را  14] در

برای تشخیص باگ دار بودن و یا بدون باگ بودن    شدهبینیپیشی هاو تصحیح

 .  اندکردهاستفاده  

خودکخار    افتنیخ  یبرا  یریادگیخبر    یمبتن  دیخجخد  روش  کیخمخا    ،مقخالخه  نیا  در      

زبان    کی  جاوا اسخکریپت  .میدهمی شخنهادیپ  جاوا اسخکریپت  یهادر برنامه  باگ

  و در   اسخت  شخدهطراحیوب   یهاتوسخعه برنامه  یکه برا  اسخت  یسخینو  پتیاسخکر

بوده اسخخخت.  هاب  گیتدر    نویسخخخیبرنامهزبان    ترینمحبوبسخخخال گذشخخخته   9

  ها باگ  رایاسخت ز  فردمنحصخربهچالش    کی  پتیکد جاوا اسخکر  تشخخیص باگ در

  ی هخاشخخخکخلبخه    ابزار  یبخان یزبخان و عخدم پشخخخت  غیرمعمول  یهخای گیو  لیخبخه دل

 فیط تشخخخخیصما    کردیرو  ی، هدف اصخخخلنیبنخابرا؛  شخخخوندمیظاهر    یمختلف

اسخختفاده از   عملکردی،  یهاباگ  ، مانندنویسخخیبرنامه  یاز خطاها   یاگسخخترده

  ت ی ری، مدنشخدهفیتعر  هایوی گیبه    یدسخترسخ  ،اشختباه  یهاشخناسخه  ای  عملوندها

همچنین رویکرد ما .  اسخت رهینوع و غ  ی، ناسخازگارهاریمتغ  یهانادرسخت دامنه

که    ییهاباگ  یعنی را دارد  یتر  ییو معنا تردهیچیپی  هاتوانایی شخناسخایی باگ

  ی کارهادر   ها. این نوع باگبرنامه دارند  کیحذف دستورات از   ایبه افزودن  ازین 

  ح یکه هم از کد صخح  یکیما با تکن  ،پ وهش  نیدر ا  .ه نشخدنددر نظر گرفتی قبل

 بخاگ دارخودکخار کخد    تشخخخخیصبخه مشخخخکخل    ،ردیگمی  ادیخ  دار    و هم از بخاگ

تدا برای هر کد ورودی، گراف معادل آن را   . در روش پیشخخخنهادی اب میپردازمی

 
3 https://nodejs.org/en/ 

  ی ریادگیکه مدل کنیم با این هدف میاز روی درخت خلاصخه نحوی اسختخراج  

موجود   یهخاوی گی  و  هخاداده  گرافکخه از سخخخاختخار    میرا آموزش ده  ینیمخاشخخخ

  ، نشخخده  دهید  قبلاً  گرافی که  حیبرچسخخص صخخح بینیپیش  یبرا  ،گراف  یهاگره

 بینیپیشرا برای    هخاگراف  یبنخدطبقخهد. مخا در این روش  متخد  کنخ  سخخختفخادها

 ایم.  به کار گرفته برچسص صحیح  

بخش   در است، شدهیسازمانده صورت این به مقاله این در ادامه مطالص    

باگ  ازجمله لازم،    نه یزمشیپ  2 درباره  جاوا  هامطالبی  کدهای  در  موجود  ی 

ی پیچشی  های عصبی پیچشی و شبکهها اسکریپت، درخت خلاصه نحوی، شبکه

 پردازیم. درمی  شده ارائهبه توضیح کامل روش   3بخش   دهیم. درمیگراف ارائه  

را4بخش   پیشنهادی  روش  آزمایش   ،  ارائه  قراردادمورد  را  حاصله  نتایج  و  ه 

را ذکر    ییهاشنهادیپو همچنین    یریگ جهینت  5دهیم و در پایان، در بخش  می

 . کنیممی

 

 ادبیات موضوعی  -2

ایم:  است. ما مفاهیم زیر را توضیح داده شدهارائهزمینه لازم در این بخش پیش

لاصه نحوی، شبکه عصبی کانولوشن،  باگ در کدهای جاوا اسکریپت، درخت خ 

 .هابندی گرافو طبقه شبکه کانولوشن گراف

 

 باگ در کدهای جاوا اسکریپت -1-2

اسکریپت  نویسیبرنامهزبان   وب در    نویسیبرنامهزبان    یواقع  طوربه  جاوا 

به    یپتاست. جاوا اسکر  بها گیتدر    مورداستفاده  زبان   یشترینو ب   ی سطح جهان 

سمت   وب  ی هاگسترده در برنامه طوربه،  سادگیبالا و  یی پاسخگو سرعت  دلیل

سالیردگمیقرار    مورداستفاده  یمشتر در  زبان    ،یراخ  یها.  دلاین    یلبه 

  یز سمت سرور ن   وب  یهاتوسعه برنامه یبرای  اینده فزا  طوربه، بالا یریپذ انعطاف

ی با  وب کامل یهابرنامه یجاد منجر به ا این امر است که  قرارگرفته  مورداستفاده 

زبان این  از  بسترها[51]  شده است  استفاده  به   Node.js3مانند    افزارینرم  ی. 

  ها برنامه  سمت کاربر و سمت مشتری دهد که  میامکان را    ین ا  دهندگان توسعه

  یات ، خصوصیت فراوانمحبوب   یرغمدهند. عل  جاوا اسکریپت توسعهرا کاملاً در  

زبان    ینا   evalتابعو    زمان اجرا  یابیارزیف،  ضع  یپمانند تا  یپتجاوا اسکر   یذات

  evalتابع    کرده است.  یل تبد  نویسی برنامه   یمستعد خطاهای  هازباناز    یکیرا به  

را    یک تفس  عنوان بهرشته  کد  اجرا    یرقطعه  اصل  عنوانبه  و  کندمیو    ی منبع 

ی موجود در  هایک نمونه از باگ  است.  شدهشناخته  ها پذیریآسیصاشکالات و  

به حروف کوچک   یپت اسکر  ی بزرگ نوشتن حروف  است. جاوا هااین زبان باگ

  ید با شوند می یجاد که ا یرهاییبدان معناست که متغ  ینو بزرگ حساس است. ا 

  مورداستفاده   اند ایجادشدهبا همان صورت که    شود میاستفاده    هاآنهر بار که از  

حروف  ،  درست عمل کردن  برنامه  یمعناست که برا  ین به ا   ین. همچنقرار گیرند

  ترین متداولاز    یکی  بزرگ نوشته شوند.  صورت به    درستیبه  یدبا   در نام توابع

ا مشاهد  یبرا  هامکان باگ  ینه  متد    ،نوع  از   ءشیاز     innerHTMLاستفاده 

Document  کهاست را  معمولاً   ؛  نادرست    آن    InnerHTML  صورتبهبه 

 مثالی از کاربرد نادرست این متد آورده شده است. 1نویسند. در شکل می

 

 

 

 

function clearEmployeeListOnLinkClick(){ 

document.querySelector("a").addEventListener("click", 

function(event){ 

document.querySelector("ul").InnerHTML = ""; } 

);    } 

 .تبدیل شود   innerHTMLباید به   InnerHTML -1شکل
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 درخت خلاصه نحوی  -2-2

خ  نحوی لادرخت  ترم  ای تجزیه  درخت  4صه  آن  در  که  میانی  هااست  ی 

تجزیه    ایشدهخلاصهشکل    درواقع.  اندشدهحذف درخت  درخت   است؛از 

.  است  رشته   یک(  نحوی )  دستوری  ساختار  دهندهنشاناست که   درختی تجزیه

که در    طورهمان.  است  یرسم  هایزبان  دستور  به   توجه  با  نمایش  این   معمولاً

  ریغ)  دستوری  هاینقش  داخلی،  هایگره  تجزیه  درخت  بینیم در یکمی  2شکل  

 .هستند  نقش  آن  به  مربوط  کلمات  خارجی  هایگره  همان  یا  هابرگ  ( وهاانهیپا

خ  درخت  به  تجزیه  درخت  تبدیل  نحوی  لابرای  عمل    صورتبهباید  صه  زیر 

 :نماییم

جداکننده و نشانگر اولویت هستند را از    عنوانبهپرانتزها که   •

  .میکنیمدرخت تجزیه حذف 

  .میی نمایمتک فرزندها را جایگزین پدرشان  •

که    میکنیمی میانی باقیمانده را با عملگرهایی جایگزین  هاترم •

 .فرزند آن ترم باشد

 

 

 ی خلاصه نحوی معادل های تجزیه و درختهادرخت -2شکل 

 

 شبکه عصبی کانولوشن  -3-2

به    (CNN)  5)کانولوشن(   ی پیچشیعصب  یهاشبکه  ،در طول دهه گذشته

  ین ماش  یادگیریو    یوترکامپ  یناییمختلف ب   یاتعمل  یبرا  ی استاندارد عمل  یک

  کرده و  یمتقس  ترکوچکرا به قطعات    یوروداین شبکه عصبی    .اندشدهلیتبد

به    بندیطبقهدر مسئله  مثالعنوانبه؛ دندهمیرا انجام  ی گیاستخراج و سپس

که  کند میاستخراج را  ی ورود از   یمهم ی هابخش  کند کهمیاین صورت عمل 

 . استفاده شود یریگیمتصم یتواند برامی

    CNNی هایههستند. لا   7لایه تجمیعو   6کانولوشن   یهلا شامل تعدادی  ها  

دهند و اطلاعات مهم را از  میمنبع عبور    یر تصو   یرا از رو  یلتر ف  یک کانولوشن  

را    شده استخراجاطلاعات    تجمیع  یهایه. لا [16کنند ]میهر قطعه استخراج  

 ی. وقتنددار میاطلاعات را در خود نگه    ترین مهمکنند و فقط  می  بردارینمونه

شوند  میکاملاً متصل عبور داده    یه لا  یکشوند، از  میاستخراج    یاساس  یهاداده

 برسند.   بندیطبقه یینها  یمتا به تصم

      CNNبس  یقعم  یدوبعد  یها لا  یر یا با  م  یهایهاز  و    ها یلیونپنهان 

  ین را دارند به ا  یچیدهپ  یو الگوها  پیچیده  ی هاآبجکت  یادگیری   ییپارامتر توانا 

بتوان  که  رو  ها آن  یم شرط  با   یگاه پا   یک   یرا  داده  داده  و  هاتعداد  زیاد  با  ی 

دهیقی  حق  یهابرچسص با  یمآموزش  ا   یک.  مناسص،    یی توانا  ینآموزش 

  یکاربردها  یبرا  یاصل  یابزار  بهرا    هاآن  ی عصبی پیچشیهاشبکه  فردمنحصربه

 
4 Abstract Syntax Tree 
5 Convolutional Neural Networks 
6 Convolution  layer 

  یدیویی و  ی هایمو فر   یرمانند تصاو  دوبعدی  ی هایگنالس  ی برا  ی مختلف مهندس

  ی هاممکن است در برنامهپیچشی دوبعدی    ها شبکه،  حالنیباا کند.  می  یلتبد

  ی هاکه دادهمیهنگاو همچنین      کنندمیاستفاده    یبعدکی   یهاکه از سیگنال

ک نباشند  هستندم  آموزش  مناسبی  براگزینه  ا  ی.  اخ  ینحل      یراً مسئله، 

پیچشی  هاشبکه این شبکهاندشنهادشدهیپ  ی بعدکیی عصبی    در مسائلی  ها . 

تشخ  یپزشک  یهاداده  بندی طبقه  چون تشخبیماری  زودهنگام   یصو  و    یص، 

  بالایی   موتور  به عملکرد یخطا یصو تشخ یکالکترون برق در  یی خطاهاشناسا 

 اند افتهی دست

 

 شبکه کانولوشن گراف  -4-2

  هخا یخال  و  هخاگره  اسخخخت کخه از  یاهداد  سخخخاختمخان  گراف،  یوتردر علوم کخامپ      

  ی توانند برامیهستند که    یدیمف  یاربس  یساختارها  هاگراف.  است شدهلیتشک

،  تماعیاج  یهامانند شخبکه  ی اسختفاده شخوندواقع  یایدن   یهایدهپد  سخازیمدل

 یکیزیف  یا  یاییجغراف  یها، مدلییمعنخا  ی، سخخخاختخارهایمولکول  یسخخخاختخارها

داده برای    .[17] از این سخخخخاختمخان  کخدهخای    سخخخخازیمخدلهمچنین اخیراً 

شبکه   شود.     یکمیاستفاده    نویسیبرنامهو تشخیص خطاهای    نویسیبرنامه

  ی جا به  ،شخخودمیگفته    یزن GCN [81 ]که به آن    8گراف  ی کانولوشخخنالعصخخب

 یرواین عملیات را  ، انجام دهد   یرتصخخوعملیات کانولوشخخن را روی یک    اینکه

 قاًیدقشخخود  میمشخخاهده    3که در شخخکل   طورهمان دهد.میانجام    گراف  یک

  بندی طبقه  یبرااز تصخخاویر  اطلاعات را    ترینمهمقصخخد دارد که    CNNمشخخابه  

  ها گره، به دنبال گراف یاز رو  یلترف  یکبا عبور  یزن   GCN ،استخراج کند یرتصو

 کمک کند.  گرافدر    هاگره  بندیطبقهتواند به  میاست که    یاساس  یهایالو 

 

 [15گراف ]در مقابل کانولوشن   دوبعدیکانولوشن   -3شکل

 بندی گراف طبقه -5-2

اسخخت. در   گراف  یهادر پردازش داده  مسخخئله  نیتریاصخخلنظارت    با  یادگیری

 از  یهدف تعداد مشخخخصخخ  یرکه مقاد  بر این اسخخت  فرض هاگراف  بندیطبقه

در   یآموزشخخخ  یهامجموعه داده  عنوانبه  گرافاز    یقسخخخمت خاصخخخ  یا  هاگراف

از   یماندهقسخمت باق  یا  هاگراف  یرسخا  یردسخترس اسخت و هدف اسختخراج مقاد

 یینتع  ازجمله  اسخخت  یادز  یاربسخخ  هاگراف  بندیطبقه  یکاربردها  اسخخت.  گراف

پردازش  اسناد در   بندیطبقه  یوانفورماتیک،در ب   یننبودن پروتئ  یا  بودن  یمیآنز

 .  یاجتماع  یهاشبکه یلتحل  ،(NLP) زبان طبیعی

  یفی،: دامنه طاسخت  شخدهفیتعر دامنه  3در   هاگراف یبر رو  کانولوشخن  یاتعمل

با نام    و همکاران  یپرتتوسخط ن   شخدهارائه. روش  یو دامنه جاسخاز  ییفضخا  دامنه

Patchy-SAN  [19  ]  در این    .یردگمیقرار    ییفضخا دامنه  هایالگوریتمدر دسخته

 . هدفاسخت  شخدهاسختفادهگراف    بندیطبقهبرای    Patchy-SANروش    مقاله از

7 Pooling layer 
8 Graph Convolutional Networks 

https://fa.wikipedia.org/wiki/%D8%AF%D8%B1%D8%AE%D8%AA_(%D8%B3%D8%A7%D8%AE%D8%AA%D8%A7%D8%B1_%D8%AF%D8%A7%D8%AF%D9%87)
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  یک اسخت که به ما    هاگرافاز    یاتهدسخ یاز رو  یتابع  یادگیری این روش    یکل

هر   یبرا  هخایشنمخا  ینتوان از امیدهخد. سخخخپس  می  هخاگرافاز    یکل  یشنمخا

 استفاده کرد.  هاگراف  بندیطبقهمانند   عملیاتی

مشخکل  شخامل دو  هاگراف یبر رو یممسختق  طوربهاعمال کانولوشخن    یهاچالش

 پرداخت.  هاآنبه    هاگراف یقبل از اعمال کانولوشن رو  یدکه با  است  یاصل

در نظر    یمعمول  گراف  یخک  عنوانبخهتوان  میرا    یر: تصخخخاو1  چخالش •

شخخود و دو میگره مشخخخص    یکبا    یکسخخلکه در آن هر پ  گرفت

لبه به هم متصخل    یکتوانند توسخط می  یرمجاور در تصخو  یکسخلپ

جملات داشخخختخه   یمنظم رو  گراف توانیمیم  ،صیخترتنیابهشخخخوند.  

نظم   یمتن، گفتخار( دارا  ویر،)تصخخخا  هخاحوزه  ینا  یهخا. دادهیمبخاشخخخ

  یک است که با توجه به    ینا یهستند. منظور ما از نظم مکان   یمکان 

 یصترت یعنیوجود دارد،   یرهدوم و غ  یکسخلاول، پ  یکسخلپ  یر،تصخو

شخخخونخد.  میپردازش   هخایکسخخخلدارد کخه در آن پ  یفردمنحصخخخربخه

. یسخختن   گراف  افتهیسخخاختار  یهامورد در مورد داده  ین، احالنیباا

 .یستن   فردمنحصربهشوند  میپردازش    هاکه در آن گره  یتوال

 یهخاداده  ین)ا  یمتن  یهخاداده  یخا  یریتصخخخو  یهخا: داده2  چخالش •

شوند(،  می  یدهنام یزن  یدسیحوزه اقل  یهاداده  عنوانبه  افتهیساختار

  یکسخخلچپ، پ یکسخخلپ  -مشخخخص هسخختند   یهچهار همسخخا  یدارا

 یلترف  یک  توانیمی، مرونیازا.  یینپا یکسخلبالا و پ یکسخلراسخت، پ

  یر که در تصخخو  ییاز جا  نظرصخخرفها  یکسخخلهمه پ  یاندازه ثابت برا

  تواند یگره در گراف م  یک،  حالبااین.  یمداشخخته باشخخ دهد،یرخ م

تا حداکثر درجه گراف را  1داشخته باشخد که از    یادیز  هاییههمسخا

  یه همسخخا  یاسخخمت چپ    یههمسخخا  یچه  روازاینو   شخخوندیشخخامل م

دل  یخخک  ییبخخالا بخخه  نخخدارد.  وجود  تعخخداد   یخخلگره  بودن  متفخخاوت 

هخا  همخه گره  یانخدازه ثخابخت برا  یلترف  یخکاز    توانیمینم  مسخخخایگخان،ه

 .یماستفاده کن

    Patchy-SAN   ی برا  یعنیاسخخخت،    گراف  یشنمخا  یخادگیری  یبرا  یچخارچوب  

نخد. عمخدتخاً  نکمینگخاشخخخت    یبردار  یهخایشرا بخه نمخا  گرافکخه    یتوابع  یخادگیری

برای هر گراف    Patchy-SAN شخود.میاسختفاده    گراف  بندیطبقهمسخئله    یبرا

  گراف   یگذارروش برچسخخخص  یک  بر اسخخخاس را    هااز گره  یاهابتدا دنبالورودی 

  k یقاًدقاز     یگیدنباله، همسخااین  هر گره در    یکند. سخپس برامی یینتع[  20]

  یگان از همسخخا  یتعداد ثابت. سخخپس شخخودمی  سخخازینرمالگره اسخختخراج و 

  بندی طبقه  یکانولوشنال را برا یشبکه عصب  یکو نموده  انتخاب    را  شخدهمرتص

 کند.میاعمال   یورود  گراف

 گره  گراف و انتخاب    گذاریبرچسص: 1مرحله  

   1گراف، به چالش    یگذاربرچسخخخص  یتمو همکاران با اسخخختفاده از الگور  نیپرت

. به هر گره برچسخخص  پردازندیفرد ممنحصخخربه  یهاگره یصنداشخختن ترتیعنی  

برچسخخص مرتص   ینرا بر اسخخاس ا  هاگره یکه وقت  یاگونهبهدهد  میاختصخخا   

.  یم کنمی  یافترا در  فردمنحصخخربه  شخخدهمرتص  یهااز گره  یاهمجموع یم،کنمی

و   یردگمیرا    هخااز گره  یاعخهمجمو  یعنی  ،تخابع اسخخخخت  یخک  یخاضخخخیر  ازنظر

  ی گخذار برچسخخخص  یتمالگور  .دهخدمی  یخروجدر  را    هخامرتخص از گره  یامجموعخه

  یخک بخه    یکسخخخانبخا درجخه    ییهخاکخه در آن گره  درجخه گره بخاشخخخد  توانخدیگراف م

گراف    یزیآمرنگ  یتماز الگور  Patchy-SAN.  شخوندیبرچسخص اختصخا  داده م

  اف گر  یگذاربرچسخخخص  یبرا Weisfeiler-Lehman (WL)[20]   یتمبه نام الگور

 یورود  گرافگره در   N، مجموع  4، در شخخخکل مثالعنوانبه. کندیاسخخختفاده م

مرتص از   یاگراف، مجموعه  گذاریبرچسخخص  یتموجود دارد، پس از اعمال الگور

 شود.  میداده   یشنما  یهآرا  یکمجموعه با    ین. ایمکنمی  یافترا در  هاگره

 گره  اجتماع :2مرحله  

پردازش    یرا برا  شخخخدهانتخابگره   wفقط    یگیهمسخخخا  گراف  ریز  یتمالگوراین  

اول   سخطح  یجسختجو  یتمبا اسختفاده از الگور  هایه. همسخایردگمیدر نظر    یشخترب 

 شوند.میانتخاب  

 گراف  سازینرمال: 3مرحله  

ثابت   یلتر، اندازه فروازایندارد و  یثابت  یگانتعداد همسخا  یکسخلهر پ  یر،تصخاو در

، 2و پرداختن بخه چخالش    هخاگرافاسخخختفخاده از مفهوم مشخخخابخه در    یاسخخخت. برا

پردازش را به    یبرا  شخخدهگرفتهدر نظر    یگیهمسخخا  یهاتعداد گره  یسخخندگاننو

 کنند.میشود، محدود  می  یدهنام  دریافتی  یلدف  عنوانبهکه  kمقدار  

در گره   هایههمسخا ینسخب  یبندباشخند، رتبه kاز    یشخترب   یگیهمسخا  یهاگره  اگر

،  مثالعنوانبه.  شخودیدر نظر گرفته م  یاضخاف  هاییهحذف همسخا  یبرا  یمرکز

،  حال بااین، دارد  یههمسخا  4  یرگرافز اسخت و k =  3  فیلد دریافتی، 4در شخکل  

  داری نگهرا   هسخختند  یشخخهبه گره ر  تریننزدیکبالا را که    یههمسخخا 3ما فقط  

و   uین  مع  یگره مرکز  یک  یصخورت اسخت: برا  ینبه ا  یکینزد  یف. تعرکنیممی

  rank(vi)>rank(vj)درنتیجه    dist(u,vi)<dist(u,vj)، اگر  vjو   viدو گره همسایه  

 .شودنمیگرفته    در نظر vjشود و میگرفته    در نظر viاست و  

 
 Patchy-SAN یمعمار -4 شکل

 

شخخده ما به  تبدیلهمسخخایه دارد. گراف   k گره  داریم که هر   گره    wدر پایان ما 

برای    شخخدهانتخابی  هاگرهتعداد     wاسخخت که    (w, k, av)تنسخخور   شخخکل یک

بردار    avاسخت و    شخدهانتخاب گره  ی هر هاتعداد ثابت همسخایه kگراف اسخت و 

 از  ؛ وانتخاب کرد اختیاری  صخورتبهتوان  میرا    یمعمار  یهبق  اسخت. گره  وی گی  

 4  شخکل  با نظارت را اعمال نمود.  بندیطبقهکرد و کانولوشخن اسختفاده    یهایهلا

 .دهدمیرا نشان   Patchy-SAN  یمعمار

 

 روش پیشنهادی  -3

 ی مفیدیهاساختار یدارا  شوندمینوشته    سطح بالا  یهابه زبانکه    ییهارنامهب 

را ارائه    گرافبر    یمبتن  یهایشنما ،ساختار  ینا  استخراج  یهستند. محققان برا

 .[3اند ]هداد
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و از   یمدهمینشخخخان    گراف  عنوانبهبرنامه را    )سخخخورس کد( کد منبع  ابتدا      

مختلف    یهخانشخخخانخه  ینب   یروابط نحو  سخخخازیمخدل  یمختلف برا  یهخاانواع لبخه

(  AST)  خلاصخخه نحویدرخت  ،  برنامه  قسخخمت اصخخلی گراف  .یمکنمیاسخختفاده  

  ی نحو   یهااز گرهکند. این درخت  میمشخص  برنامه را    یساختار نحواسخت که  

  ی نحو  یهاتوکن( و  نویسخخخیبرنامه  زباندر دسخخختور   ی میانیهاترم)مربوط به  

مشخخاهده    5که در شخخکل    طورهمان.  اسخخت  شخخدهلیتشخخک  (هایانه)مربوط به پا

  گذاری برچسص  انهیپا ریغرا از دسختور زبان برنامه با نام    ینحو  یهاگرهکنیم می

د  نخدهمینشخخخان    هخاآنکخه    یارشخخختخهبخا    ینحو  یهخاتوکن  کخهیدرحخال ،یمکنمی

مطابق با    هااتصخال گره  یبرا  AST edge  یهاما از لبه.  شخوندمی  گذاریبرچسخص

AST    را بخه    ینحو  یهخاگره  و ترتیخص  امر نظم  ینا  ازآنجخاکخه. یمکنمیاسخخختفخاده

را کخه هر   Succ Token  یهخا، یخالهخایخال  ینمخا علاوه بر ا  ،کنخدمیفرزنخدان القخا ن 

 درواقع .میکنیمرا اضخخخافه     کندمیآن متصخخخل   ینرا به جانشخخخ  ینحو توکن  

اضخخخافخه    مقخداربخا    ییهخاگرههمچنین   .میکنیمهخای برگ را بخه هم متصخخخل گره

ی  هخاسخخخپس گره  .کننخدمی یرهبرگ را ذخ  یهخاگره  یواقع  یکخه محتوا یمکنمی

 کنیم. میبه مقادیر واقعی متصل  Value Linkبرگ با یال  

 
 یک نمونه کد برنامه و گراف معادل آن  -5شکل 

  بندی طبقهیک مسئله    عنوانبهدر روش پیشنهادی، ما مسئله کشف باگ را  

تبدیل کنیم.  میمدل    ها گراف از  ورودی    پس  برنامه  گراف  کد  متد  به  از 

در بخش   ذکرشده Patchy-SANو روش  و یادگیری عمیق   ها گراف بندیطبقه

 .کنیممیی بدون باگ استفاده  های باگ دار و گرافهاگراف  بندیطبقهبرای  قبل  

 

 ارزیابی -4

  سخخازی پیادهپایتون    نویسخخیبرنامهروش پیشخخنهادی در این پ وهش را با زبان  

. برای  قراردادیم[ مورد آزمایش  14کرده و روی دیتاست کدهای جاوا اسکریت ]

که از   میانمودهاسخختفاده    ذکرشخخدهی مجموعه داده نمونه  320893این کار از  

درصخد    70نمونه برای تسخت ) 96268نمونه برای آموزش و    224625  هاآنبین  

.. بخش  شخده اسختاسختفادهدرصخد برای تسخت(    30برای آموزش و   هانمونهاز  

کد بدون باگ    112428کد باگ دار و   112197آموزش مجموعه داده شخخامل 

کد باگ دار و   48084اسخخت. علاوه بر این، بخش تسخخت مجموعه داده شخخامل  

  برای   مختلف  هاییهمختلف با لا  هاییکربندیپ  .کد بدون باگ اسخخخت  48184

  یر ز  یپارامترهایپرها  به این نتیجه رسخیدیم کهشخد و   یشآزما  یشخنهادیمدل پ

  یی نها یکربندیپ  6 ارائه دهند. شخکل  مسخئله  ینا  یدقت را برا  ینبهتر  توانندیم

 8 و  16با   کانولوشخن گراف به ترتیص  یهدو لا دهد.میرا نشخان   یشخنهادیمدل پ

 
9 Confusion Matrix 

لایه    متصل  و  کاملاًسپس دو لایه    .شده استاسختفادهپنهان    یههر لا  یواحد برا

Dropout  دوره در   150  یآموزشخ یهاتعداد دوره.  اسخت  شخدهاسختفاده 5.با نرخ

تابع ضخرر اسختفاده شخد و   عنوانبه  یزن   ینریمتقاطع با ینظر گرفته شخد. آنتروپ

ما روش پیشخنهادی را روی  آموزش داده شخد. Adam  سخازینهشخبکه توسخط به

  GEFORCE 920MXو    CPU corei7و  RAM 12 GBبا مشخخصخات    یمسخیسخت

 یم.  اهاجرا نمود

 

 پیکربندی مدل پیشنهادی  -6شکل 

درهم       مخخاتریس  ارزیخخابی  معخیخخار  از  نتخخایج  ارزیخخابی   (CM)  9ریخختخگخیبرای 

 عنصخر چند که اسخت این بیانگر  𝐶𝑀𝑖𝑗ماتریس مؤلفه این در .اسخت  شخدهاسختفاده

این    1. جدول خورده اسختبرچسخص   jعضخوی از دسخته   عنوانبه ام i کلاس از

. فرمول دقت و سخخایر معیارها بر اسخخاس این ماتریس  دهدیمماتریس را نشخخان  

 .شده استدادهنشان    2نیز در جدول

 

 ی ختگیردرهمجدول  -1جدول 

 شده ینیبشیپکلاس  

 بدون باگ  باگ دار   

 کلاس واقعی 

 TP FN باگ دار 

 FP TN بدون باگ 

 

 معیارهای ارزیابی   -2جدول  

بخه دقخت   داده  64000برای      %79․22دهخد کخه مخا بخه دقخت  مینتخایج نشخخخان  

[ 14. در گخذشخخختخه فقط در یخک کخار ]ایمیخافتخهدسخخخت    96268برای    73%․70

(Hoppity)    64000را روی   %47․81دقت    هاآنو   شخدهاسختفادهاز این دیتاسخت 

𝒂𝒄𝒄𝒖𝒓𝒂𝒄𝒚 =
𝑻𝑷 + 𝑻𝑵

𝑻𝑷 + 𝑻𝑵 + 𝑭𝑷 + 𝑭𝑵
 𝑹𝒆𝒄𝒂𝒍𝒍 =

𝑻𝑷

𝑻𝑷 + 𝑭𝑵
 

𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 =
𝑻𝑷

𝑻𝑷 + 𝑭𝑷
 

𝑭𝟏 =
𝟐

𝟏
𝑹𝒆𝒄𝒂𝒍𝒍

+
𝟏

𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏
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روش   3ند. در جدول اهکسخخص کردداده   96268را روی   %38․50دقت    و  داده

 .  شده استپیشنهادی با این روش مقایسه  

گره حداکثر تعداد  - Hoppityمقایسه روش پیشنهادی با  -3جدول

500 

 روش )%(  دقت )نمونه( حجم دیتاست

64000 81․47 Hoppity 

 روش پیشنهادی 79․22 64000

96268 50․38 Hoppity 

 روش پیشنهادی 73․70 96268

نشخان   4جدول  تسخت در   یهاداده یبر رو  CMمدل ما بر اسخاس    یاب یارز  جینتا

درصخد مثبت  شخود،یجدول مشخاهده م  نیطور که در ا. همانشخده اسختداده

(  اند شخخدهینیب شیپ  دار  عنوان باگبه  یدرسخختکه به  داری  باگ  ی)کدها  یواقع

  بخاگ عنوان بخدون  بخه  یدرسخخختبخه  بخدون بخاگ کخه  ی)کخدهخا  یواقع  یو منف  0.59

 یو درصخد منف درصخد مثبت کاذب  کهیاسخت درحال 0.83(  شخوندیم ینیب شیپ

کخه روش   دهخدیمنشخخخان    جینتخا  نیهسخخختنخد. ا  0.41و    0.17  صیخبخه ترت  کخاذب

 .امیدوارکننده استبسیار    شدهنییتعپیشنهادی با پارامترهای  

 500گره با حداکثر تعداد  بینیپیشنتایج   -4جدول 

` 

 

 شدهینیب شیپکلاس 

 بدون باگ باگ دار  

 0.41 0.59 باگ دار کلاس واقعی

 0.83 0.17 بدون باگ

 

را   هااز باگ  تریگسخختردهدر مقایسخخه با کارهای قبلی، روش پیشخخنهادی طیف 

، اضخخخافه کردن کلمه کلیدی نشخخخدهفیتعروی گی    ازجمله دهدیمتشخخخخیص 

async،  ی  هانادرسخخت کمیت سخخنج  کاربردconst/let/var،   افزودن کلمه کلیدی

export  ،varnaming،  varmisuse    . ... [ چهخار نوع بخاگ بخه  4در ]  کخهیدرحخالو

  طور بخه  هخابخاگ  هخاو همچنین در اکثر روش  انخدقرارگرفتخهتفکیخک مورد ارزیخابی  

  اند قرارگرفته  یموردبررسخخدهای خاصخخی  و پایگاه ک  هااختصخخاصخخی در دیتاسخخت

ب مورد آزمایش  هاروش پیشخنهادی بر روی کدهای موجود در گیت  کهدرحالی

[ هر 4دهد. در ]میرا پوشش    هااز باگ تریگستردهو طیف بسیار    اندقرارگرفته

یک    هر نوعبه این صخورت که برای   ،شخودمیجداگانه تحلیل    صخورتبهنوع باگ  

شخود و عملیات تست فقط برای تشخیص آن نوع  میمدل جداگانه آموزش داده 

ی بالای دقت در این روش هاآوردن درصد  به دستشود و علت  میخا  انجام  

ی مبتنی بر نام دقت هابرای تشخخخیص باگ  مثالعنوانبهبه همین دلیل اسخخت  

. شخده اسختدادهنشخان    5در جدول   ارهایمع  ریسخا  جینتا  را گزارش دادند.    97%

در  یشخخخنهخادیشخخخود، دقخت روش پجخدول مشخخخاهخده می  نیطور کخه در اهمخان

 صیخبخه ترت F1و    Recall  ،Precision  یازهخایخو امت  0.737  مورد آزمخایش  یهخاداده

باشخد    ترکینزد   1هرچه مقدار این معیارها به  اسخت.  0.693و   0.832، 0.594

ما را   یشخنهادیمجدداً مناسخص بودن روش پ  جینتا  نیای داریم.  ترقیدقرویکرد  

 کند.می  دییتأ

 500گره با حداکثر تعداد  بینیپیشنتایج   -5 جدول

Acc (%) Recall Precision F1 روش  

 پیشنهادی 0.693 0.832 0.594 73.7%

گره  ریتخأث  7  در شخخخکخل پ  یهخاتعخداد  دقخت  بر  را  .   بینیم می  ینیب شیگراف 

مهمخان انتظخار  کخه  انخدازهرودیطور  دارنخد.  گراف  ،  معکوس  رابطخه  دقخت   و 

اطلاعات گره  GCNاسخت و  GCNبر اسخاس    Patchy-SAN  یمعمار  کهازآنجایی

و   ابخدیخیم  شیهخا افزاگره  یهخای گیهخا، وتعخداد گره  شی. بخا افزاردیگمیرا در نظر  

 شود.یکاهش دقت م  جهیمدل و در نت یدگیچیپ  شیباعث افزا  نیا

-

 

 های گراف گرهدقت در مقابل تعداد   -7 شکل

 

 

 گیری  نتیجه -5

باگ در کدهای   برای  مسئله کشف  راهکاری    نویسیبرنامهدر این مقاله، 

  یساختارها  ، هاشبکه  یا  ،ها. گرافایمدادهارائه    هامبتنی بر یادگیری عمیق گراف

که    پذیریانعطافو    یغن ب میهستند  تعامل  مختلفهاقسمت  ینتوانند    ی 

توسط بشر را با دقت نشان    شده ساختهو    یعیطب  یچیده پ  یهایستماز س  یاری بس

از  دهند.   گراف  عملیاتیکی  در  هدف    که   است  ها گراف  بندی طبقه  ،هامهم 

دارند  ای دسته  بینیپیش تعلق  آن  به  که  مقاله  .  است  این  مسئله کشف    ،در 

. مقایسه  ایمکرده  سازی مدل  ها گراف  بندی طبقهیک مسئله    عنوان بهرا    هاباگ

در مقایسه     شدهارائهدهد که روش  میو اجرای این روش نشان    سازیپیادهنتایج  

طیف   قبلی  کارهای  باگ  تریگستردهبا  شناسایی    هااز  آینده  میرا  در  کند. 

ترکیص  می با  هاگره  بندی طبقه  های روشتوان  گراف    بندیطبقه  های روشی 
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