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Abstract 

One of the services that 5G provides is URLLC. To meet the requirements of URLLC, Grant-Free access schemes have been proposed. In these schemes, 

the radio resources are utilized  by User Equipments without  any reservation . In these scenarios, we may see malicious behaviors such as the inclination 

of UEs to reduce their own latency with selfish behaviors or possibility of having misbehaving nodes that degrade the QoS of others. Therefore, detecting 
malicious users is important in these schemes. In this research, we seek to detect misbehaviors in K-repetition based slotted-ALOHA grant-free access 

scheme. In previous studies, the security of traditional MAC protocols such as ALOHA has been studied. However, the security of grant-free access 

based on ALOHA mechanism has not been investigated. Deep learning is considered for misbehavior detection and we employ a Long Short-Term 
Memory (LSTM) model to detect malicious UEs. The simulation results indicate that under stable conditions, the accuracy decreases as the number of 

nodes increases. Additionally, in the presence of a fixed number of nodes, as the number of malicious nodes increases, the accuracy decreases. 

Additionally, if malicious nodes behave properly at times and misbehave at other times, detecting such misbehavior is more difficult. 
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1- Short Paper  

One of the services that is provided by 5G cellular technology is Ultra-Reliable Low-Latency Communications (URLLC). To meet URLLC 
requirements, grant-free (GF) access schemes have been proposed. In GF access methods, the use of radio resources is done directly without prior 

reservation , which is suitable for scenarios with a large number of devices such as the Internet of Things (IoT) [2]. But in these scenarios, the probability 

of users trying  to reduce their delay with selfish behaviors, or the possibility of having malicious nodes that seek to decrease the quality of service 
(QoS) of users, increases. For this reason, it is very important to detect malicious or selfish behaviors in these systems. 

 

 
2- Proposed Work and Methodology  

The proposed method is presented for a grant-free access scheme based on slotted ALOHA with K repetition. The misbehaving nodes try to adjust the 

access probability of ALOHA and/or the value of K in a selfish or malicious manner. In proposed method, long short-term memory model (LSTM) is 
used to detect misbehavior of GF users in a 5G system. To this aim, the media access evidences are sequentially windowed, injected into LSTM network 

model, and the misbehavior/normal behavior of the node is extracted from it as the output. The model has been trained with the help of data extracted 

from a custom simulation using the mean square error function and Adam's optimizer. The simulation results indicate that under stable conditions, the 
accuracy decreases as the number of nodes increases. Additionally, in the presence of a fixed number of nodes, as the number of malicious nodes 

increases, the accuracy decreases. Moreover , if malicious nodes behave properly at times and misbehave at other times, detecting such misbehavior is 

more difficult. 
 

3- Conclusion  

In this research, the behavior learning approach with the help of deep neural networks employed to detect the misbehavior of devices in grant-free 
random access in 5G cellular networks. The long short-term memory (LSTM) used to learn the behavior of normal and misbehaving users in an ALOHA-

based GF method with K repetitions mechanism. The simulation results show acceptable accuracy of proposed method in detecting misbehaviors. Of 

course, increasing the number of nodes, increasing the number of available frequency channels, increasing the number of misbehaving nodes, and on-
off attack reduce the accuracy of the method. Using other learning methods and investigating more intelligent methods for detection of more complex 

misbehaviors are recommended as future works. 
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 چکیده 

ها، احتمال پیشنهاد شده است. در این طرح  ( GF)   های دسترسی بدون تخصیص، طرح5G  در  العاده مطمئن با تاخیر کمارتباطات فوق  الزامات  برآورده کردن   برای 

 ها اهمیت دارد. در این پژوهش به دنبال تشخیص بدرفتاری در روشبه همین دلیل تشخیص بدرفتاری در این طرح  .وجود داردهای بدرفتار  گره  وجود داشتن
بررسی شده   ALOHAهای سنتی مانند  MAC  امنیت  ،های پیشیندر پژوهش بار ارسال مکرر هستیم.  K  برمبتنی  دارشکاف  ALOHA  دسترسی بدون تخصیص

 بر مدل حافظه کوتاه مدت در این تحقیق، از یادگیری عمیق مبتنیبررسی نشده است.  تا کنون    ۵های نسل  است؛ اما امنیت دسترسی بدون تخصیص در شبکه
وضعیت ،  به مدل آموزش داده شده  دسترسی به کانال  سوابقبندی شده از  ی پنجرههاو با تزریق دنباله  شوداستفاده می  تشخیص بدرفتاری  ( برایLSTM)  طولانی

احتمال ارسال و در  تغییر شاملاست، در نظر گرفته شده  های بدرفتاربرای گره این پژوهشکه در  بدرفتاریمدل . شودیک دستگاه از نظر بدرفتار بودن بررسی می

های بدرفتار  حاکی از قابل قبول بودن دقت راهکار پیشنهادی در شناسایی دستگاه  سازی نتایج حاصل از شبیه.  همچنین تغییر در تعداد ارسال مکرر پروتکل است

  مدل یادگیرنده است.   تعلیمبهبود یافته است که این بهبود در ازای هزینه    ٪۳۸،  متوسط  طوردقت روش پیشنهادی در مقایسه با یک روش پایه آماری به    است.

نتایج تعداد گرهنشان می  همچنین،  افزایش  با  ثابت محیط،  که تحت شرایط  تعداد گره  یا   هادهد  بدرفتاری کاهش میافزایش  دقت تشخیص  بدرفتار،  یابد. های 

 باشد، تشخیص آن دشوارتر است. روشن - به صورت خاموشهمچنین مشاهده شد که اگر بدرفتاری 
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 مقدمه -1

  نترنت یا  و  است   ریناپذ   اجتناب  یامر  هاانسان  یبرا  کیالکترون   یزندگ  امروزه

  ی اما جامعه  ییندهتصور آ   . است  کیالکترون   ی از ملزومات زندگ  یکی  (IoTاشیاء ) 

ها  داده  یگذارحصر به اطلاعات و به اشتراک  و  حد یب   یاست که دسترس  یاشبکه

  ی برا.  است  یقابل دسترس  یزچهمه و همه  یجا و هر زمان برا  در همه  ودارد  

تکامل مورد    ی برا  یمسی ب   های ارتباطیی، لازم است که فناورتصویر  ینتحقق ا

اکنون جدیدترین    هم  ،(5G)  سل پنجم شبکه تلفن همراه ن   .یرندقرار گ  یبررس

از  نسل شده  سیار هایسیستم  تجاری  که   ارتباطات  است  تحقق  سلولی  برای 

  ی اگسترده  یفست که طه اخدمتشبکه چند  یک  5G.  است  مناسب  IoTنیازهای  

و خدمات مورد    هاعملکرد  از  یها را با مجموعه متنوعها و درخواستنیازمندیاز  

 
1 Ultra-Reliable Low-Latency Communications 

-و سلول   یمتریلیم  امواج  از   ی سلول  ارتباطات  پنجم  نسل   .کندیم  یبانیپشت  یاز ن 

. در  [1]  دهد  پوشش   را  ادی ز   یهادستگاه  تعداد  تا  کند یاستفاده م  کوچک  یاه

  ر یتاخ  به  از ی ن   که   دنشویم  مطرح   ز ین   یارتباطات  ، عین فراهم کردن دسترسی انبوه

  ارائه  5G  که  ییهاخدمت  از  یکی  .دارند  ادی ز  اریبس  نانیاطم  تیقابل  و  کم  اریبس

  ی بان یپشت.  است  1( URLLC)   کم  ریتاخ  با  مطمئن  العادهفوق   ارتباطات  دهد،یم

هوشمند،    یبرا  URLLC  از سلامت  نظیر  اشیاء  اینترنت  مختلف  کاربردهای 

  مورد نیاز   های هوشمند انرژیو شبکه کارخانه  ون یاتوماسخودران،    هینقل  ل یوسا

ن یم   یسختبه  یکنون   LTE  فناوری .است برآورده   URLLC یازهایتواند  را 

  در  2(GB)  صیتخص  بریمبتن  یتصادف  یروش دسترس  کیاز    یفعل  LTE .کند

  ی دسترس  ی هاطرح  . است  ریتاخ  از   یبخش  مسبب   که  کندیاستفاده م  MAC  ه یلا

2 Grant-based 

https://fa.wikipedia.org/w/index.php?title=%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA_%D8%B3%DB%8C%D8%A7%D8%B1&action=edit&redlink=1
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  ن یمتا  ی برا  دوارکننده یام  و  ی عمل  یفناور   کی عنوان  به  ۳( GF)  صیتخصبدون  

پیطیشرا  نیچن طرح  . [2]  دشویم  شنهادی،  بدون    ی دسترسهای  همچنین 

با طرح  تخصیص امراه  کی  ،رمتعامدیانتقال غ  یهاهمراه    ی برا  دوارکنندهی حل 

به    ازیکاربر بدون ن   زاتیروش تجه  نی در ا  .[4،  ۳]  است  6G  در  اءیاش  نترنت یا

  انتقال در منابع رادیویی مشترک    را  خود  یهاداده  ،و رزرو منابع  اجازه  افتیدر

 4دهی  دست فرایند  ناشی از    یرهایتاخ تمام  ،GF ی دسترس یهاطرح .دهندیم

روش در    ی انرژ  مصرف  نیهمچن.  کنندیم  حذف  را  GB  یدسترس  موجود 

  دهند یم  کاهش  را  هاآن  یدگیچیپ  بخشند،یم  بهبود  را   ۵( UE)  کاربر  زات یتجه

  کاهش   صیتخص  بریمبتن  یبا روش دسترس  سه یرا در مقا   نگیگنالیس  سربار  و

 .[۵] دهندیم

مدیریت رفتار    ،6و    ۵نسل    سلولی  ارتباط  یهاستمیس  پرسرعت  یایدر دن 

تخصیص کارآمد  . در واقع،  است جدیدیک چالش   رسانهبه  درست در دسترسی 

ها در  مشترک برای اطمینان از انتقال عادلانه و قابل اعتماد داده  رادیوییمنابع  

های دسترسی به رسانه غیر  روش  اولین  در .  میان کاربران متعدد بسیار مهم است

کردند که منجر به استفاده  ای ناهماهنگ عمل میها به شیوه، سیستممتمرکز

در  . شدانتقال می  هایناکارآمد از منابع مشترک و نرخ برخورد بالا در میان گره

نام  1970دهه   به  رسانه  به  دستیابی  روش  یک  پیشگام  هاوایی  دانشگاه   ،

ALOHA  دادبه کاربران این امکان را می ،این پروتکل دسترسی ناهماهنگ.  بود  

که هر زمان که اطلاعاتی برای ارسال داشتند، بدون نیاز به هماهنگی متمرکز،  

هایی همراه بود،  با چالش  ALOHA  با این حال، سادگی.  ها را منتقل کنندداده

برد که منجر به از دست دادن قابل توجه بسته  زیرا از برخوردهای مکرر رنج می

،  ALOHA  های برای غلبه بر محدودیتسپس    .شدو کاهش کارایی سیستم می

همگام  دار شکاف  ALOHA  شد.پیشنهاد   6دار شکاف  ALOHA  مفهوم  سازی  با 

طور  های زمانی برای انتقال، نرخ برخورد را بههای انتقال و تخصیص شکافگره

بهبود بخشیدقابل   در طول توسعه   .توجهی کاهش داد و توان کلی سیستم را 

ALOHA  و  ALOHA  های مختلفی را برای کاهش  ، محققان استراتژیدارشکاف

هایی  تکنیک. رسانه بررسی کردند به  در دسترسی هارقابترفتارهای نادرست و 

عقب تصادفیمانند  نمایی،  مکانیسمنشینی  و  افزایش  سازی  برای  تصدیق  های 

بهینه و  معرفی شدندعدالت  منابع  از  استفاده  امروزه  .  سازی  های  در شبکهاما 

هایی نظیر ارسال مکرر  کنار روش  ها درترکیبی از این ایده،  6و    ۵سلولی نسل  

 شود.برای مدیریت دسترسی بدون تخصیص به رسانه استفاده می بسته،  

رسانه  یرفتاربد  شناسایی به  دسترسی  دلا   مشترک  در  جمله  از  ییلبه 

برابری اهمیت  از  ، و افزایش توان عملیاتی،  استفاده کارآمد از منابع، انصاف و 

  و اهمیت  مصداق   یبدرفتار  صیتشخ  که   یموارد  ازجمله  .برخوردار استبالایی  

-دستگاه  تعداد   رای ز.  است  5Gهای  در شبکه  GF  ی دسترس  ی هاطرح  کند، یم  دایپ

  ی رفتارها  با  خود  ریتاخ  کاهش  به  کاربران   لیتما  و  است  ادی ز  اریبس  اه

-داشتن گره  وجود   احتمال  سک یر   ،و یا ایجاد اخلال برای سایرین  خودخواهانه

ارائه راهکاری   دنبال به  پژوهش نیا در  از این رو، .دکنیم شتریب  را بدرفتار یها

بررسی    .میهست  صیتخص  بدون  یدسترس  یهاروش  در  یبدرفتار  صیتشخ  برای

ی دسترسی بدون تخصیص به رسانه  در زمینه   های انجام شده ژوهشپیشینه پ

می  5G  [10-۵]در   توجه  نشان  مورد  بدرفتاری  تشخیص  کنون  تا  که  دهد 

  و   ALOHAمانند    یسنت  یهاMAC  تیامن  مطالعات مذکور نبوده است. اگرچه

ALOHA  پیشین   دار شکاف کارهای  و   [2۳-11]  در  است  بوده  توجه    مورد 

  ی بررس  محدود  صورتبه  را  صیتخص  بدون   یدسترس  تیامن  نیز  هاییپژوهش

 
3 Grant Free 
4 handshaking 
5 User Equipment 
6 Slotted 

  K  بریمبتن  دار شکاف  ALOHA  و   ALOHAروش    ت یاما امن[،  2۵،  24]  اندکرده

   .است نگرفته  قرار توجه  مورد  هاگره یبدرفتار  منظر از ،مکرر ارسالبار 

  صیتخص  بدون  یدسترس  تیامنکه    شد  مشاهده   ،با مرور کارهای پیشین

و امنیت این روشها    است  مورد توجه بوده  محدود  صورتبه  های سلولیدر شبکه

اگر چه در   .ها بررسی نشده استاز منظر تشخیص و مقابله با بدرفتاری دستگاه

در روشهای    گذشته کارهایی در زمینه تشخیص و مقابله با بدرفتاری کاربران 

صورت پذیرفته است، اما روشهای    ALOHAکلاسیک نظیر    تصادفی  یدسترس

از طیف متنوع تری    6و    ۵های سلولی نسل  دسترسی بدون تخصیص در شبکه

از تکنیکها نظیر ارسال مکرر نیز در کنار روشهای دسترسی تصادفی کلاسیک  

  یسع  حاضر  پژوهش  در.  کندتر میکه شناسایی بدرفتاری را پیچیده  برند بهره می

  صیتشخ  به   ن،یشیپ  ی هاپژوهش  یا ی مزا  و  ها ینوآور  بر   تمرکز  با   است  شده 

بی   صیتخص  بدون   ی دسترس  درها  دستگاه  یبدرفتار رسانه  بر  مبتنیسیم  به 

ALOHA    باK    که در این پژوهش    بدرفتاریمدل    .پرداخته شود  ارسال مکرربار

گره بدرفتار  برای  نظر گرفته شده شامل  های  ارسال  در  احتمال  دستکاری در 

ستکاری در تعداد دفعات ارسال مکرر  و همچنین د   تنظیم شده توسط پروتکل

 .  تواند با مقاصد خودخواهانه یا بدخواهانه صورت پذیرداست که می

  2های این مقاله به شرح زیر سازماندهی شده است. در بخش  ادامه بخش

سپس در بخش    .م و مقدمات دسترسی به رسانه مطرح می گرددیبرخی مفاه

روشی برای تشخیص بدرفتاری    4شود. در بخش  مدل سیستم شرح داده می  ۳

شود و  ارزیابی روش پیشنهادی مطرح می  ۵شود. سپس در بخش  پیشنهاد می

 شود.گیری بیان مینتیجه  6در نهایت در بخش 

 های مدیریت دسترسی به رسانه در شبکه سلولیروش -2

های سلولی  دسترسی به رسانه در شبکههای در این بخش به معرفی روش

 شود. قدیم و جدید پرداخته می

 ص تخصیبر دسترسی چندگانه مبتنی -2-1

  انجام   قابل  منبع  صیتخص  با  انتقال  و ماقبل،  4نسل    یسلول  یهاشبکهدر  

  شده   یبندزمان   صیتخص  کی   افت یدر  شرط  به   کاربر  زاتیتجه  یعنی  است؛ 

(SG )7  8 دهنده خدمت  هیپا   ستگاهیا  کی   از(BS)،  انتقال   را  خود  یداده  توانندیم  

  ( 1شکل در )نشان داده شده  ریز  شرح  به GB دسترسی به رسانه مراحل. دهند

 :[26]  است

1. UE کند. یم افتیدر  انتقال ی بالا برا ه یلا  ازرا  یدی جد یهاداده 

ارسپپال درخواسپپت    یمشپپخص شپپده برا  رصپپتسپپپس منتظر ف .2

 .ماندیم  9(SR)  یبندزمان

3. UE یبنددرخواست زمان  کی  (SRرا به ا )فرستد.یم  هیپا  ستگاهی 

  ی بند زمان صیتخصپ  کی  هیپا  سپتگاهیا  ارسپال،  تیموفق  صپورت در .4

 کند.یاو ارسال م  یرا برا  شده

5. UE کندیم منتقل  افتهی صیتخص منبع در  را  هاداده. 

 دسترسی چندگانه بدون تخصیص  -2-2

  را   خود  یهاداده  ،SG  افت ی در  به  ازین   بدون  کاربر  زاتیتجه  روش  نیا  در

مشترک   رسانه  روی    دوارکننده یام  حل  راه   کی   که   دهند؛ی م  انتقالمستقیما 

  در   قبل  روش  با   روش  نی ا  تفاوت  .[۵]  است  ر یحساس به تاخ  ی هاخدمت  ی برا

وجود    GFرویکردهای مختلفی برای دسترسی    .است  شده  داده  نشان  1  شکل

 شود.ها در ادامه تشریح میدارد که برخی از آن

 

7 Scheduling Grant  
8 Base Station 
9 Scheduling Request 
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 ص بر تخصیص و بدون تخصی های دسترسی مبتنی. روش1شکل 

 

 ( SAWتوقف و انتظار )روش 

کند که بسته خود  یتلاش م UE  بسته،   شدن آماده  محض به  روش ن ی ا در

  کند. پس از انتقال،   ارسال  ،BS  از  اجازه  اخذ بدون  و  از منابع موجود    یکی  یرورا  

UE  ی  سو  از   ق یتصد  ام یپ  کی   افتی در  منتظر  ی زمان   مدت  ی براBS  ماندیم  .

است.    زیآم  تیموفق  ،UE  امیپ  حیصح  ییشناسا  صورت  در  ص،یتخص  بدون  انتقال

  مطرح  انتظار  و   توقف  مدل  دو  .شودیم   صادر   BS  از(  Ack)  افت ی در  قیلذا تصد 

 : است  شده

1. SAW A    (:مشترک  منابع  ی رو  مجدد )ارسال  BS    در صورت عدم

بازخوردزیآم  تی موفق  انتقال نم  ی،    از  پس  UE  لذا  کند.یصادر 

خود را بر    ی بسته  گرید  بار  اول،  ارسال  از   یزمان   ی بازه  ک ی  گذشت 

  که   است   ی منابع  یاشتراکمنابع .  کندیمارسال   یمنابع اشتراک  یرو

  به   ی دسترس  ی برا  ها گره  و  است   شده  گذاشته   اشتراک  به   ها گره  نیب 

   .کنندیم رقابت گر ید کی  با منابع  ن یا

2. SAW B  وه،یش  نی ا  در(:  یمنابع اختصاص  ی)ارسال مجدد رو  BS  

  یارسال مجدد بسته ناموفق است. در صورت یبرا SGقادر به صدور 

شود،    ییشناسا   ح یصح  صورتبه   UE  ت یکه فعال  افتدیاتفاق م  ن یا

ارسال    ، صورت  نی نباشد. در ا   زیآم  ت یآن موفق  یداده  صیاما تشخ

صورت    مجدد رو   شده یزیر برنامهبه  بدون    ی اختصاصمنابع    یبر 

  ا ی  SG  چ ی، هUE  ییرخ خواهد داد. در صورت عدم شناسا   ،تداخل

ACK    توسطBS  لذا  شودیصادر نم .UE    یزمان   یبازه  ک یبعد از،  

مشابه طرح    یرو  مجدد  ارسال را  مشترک  انجام    SAW Aمنابع 

 خواهد داد.

 . [26] هر دو مدل تعداد دفعات ارسال مجدد محدود است  در
 

 روش ارسال مکرر کور 

  ی رو  نیمع  یزمان   فواصل  با  را  خود  ی بسته  مرتبه  چند  UEروش    نی ا  در

.  ستین   BS  یبازخورد از سو  افتیبه در  ی ازیو ن   کند؛یم  ارسال  مشترک  منابع

بخواه نظر زمان   ن یا   میاگر  انتظار از  با روش توقف و    م،یکن  سهیمقا   ی روش را 

با دوم  نیآخر   2  شکلدر  )  است   SAWارسال از روش    نیارسال کور همزمان 

 [.26]  (است شده   داده نشان
 

 ALOHAبر های مبتنیروش

  ALOHA  ص،یبدون تخص  یدسترس  یمورد استفاده برا  یهاروش  گرید  از

  در  و  اندشده   استفاده  گوناگون  یهاوهی ش  به  که  باشندیمدار  شکاف  ALOHA  و

  ی برا  روش،   ن یا   ی برا  موجود   مقالات   از  ی اریبس  در .  اندشده   یبررس[  ۸-۳]  مراجع 

  یهاروش  از، ین   مورد  نانیاطم  سطح  ن یتام  و  هابسته  انیم  برخورد  با  مقابله 

 . اندگرفته کاربهها  در کنار آنرا  مکرر ارسال K بریمبتن

 
 

های بدون تخصیص توقف و انتظار و ارسال . نمودار زمانی طرح2شکل 

 [24]  مکرر کور

 

  بار   ن یچند   بسته  نظر،   مورد  ی بسته  ارسال  از  نانیاطمبرای    که   صورت  ن یبد 

  ALOHA  بریمبتن  صیتخص  بدون   یدسترس   بر   ق یتحق  نی ا  در.  شودیم  ارسال 

  انتخاب   لیدل  نیا   به  ALOHA  برمبتنی  روش .است  شده  تمرکز   مکررارسال    K  با

  در   آن  تیامن  نی تام  و  بوده  پرکاربردتر  گرید  یهاروش  به  نسبت  که   است   شده

 قبلا مطالعه نشده است.  صیتخص بدون  یدسترس

 

 مدل سیستم  -3

روش پیشنهادی برای تشخیص وجود بدرفتاری، با فرض دسترسی بدون  

است.    مکررارسال    K  با  دارشکاف  ALOHA  برمبتنی  تخصیص شده    در ارائه 

  بسته   کی   افتی در  محض  به  ستگاه یا  ک ی  ،یسنت  دارشکاف  ALOHAپروتکل  

  ستگاه یا   صف  در  بسته   فتد، یب   اتفاق  یبرخورد   اگر.  کندیم  ارسال  را  آن  د،ی جد

  احتمال  روش  نی ا  در  که  شود؛یم  ارسال  یبعد  ی هاشکاف  در  و  شودیم  رهیذخ

  انیم  برخورد  کاهش  منظور  به  قیتحق  نی ا  در.  است  بالا  هابسته  انیم  برخورد

  شه یهم  هاستگاهیا   یهمه  که  میدهیم   رییتغ  یطور  را  پروتکل  نی ا  ها،بسته

منظور اطمینان از ارسال  همچنین به  .کنند ارسال    pخود را با احتمال    ی هابسته

 .کنندیارسال م ربا  Kهای خود را ها بستهموفقیت آمیز بسته، ایستگاه

شود.  می   طراحی[  2۸،  7مدل سیستم با الهام از مدل موجود در مراجع ]

-گذارند و بسته به اشتراک می  را   یک کانال مشترک  UE  چندین در این سیستم،  

  ه ی پا  ستگاه یا با محدودیت تاخیر را از طریق کانال مشترک به یک    ی ای دادهه

(BS ) ها اندازه یکسانی دارند و اگر یک بسته طبق  ی بسته. همهکنندمیارسال

سیستم  از  و  منقضی شده  نشود،  داده  تحویل  گیرنده  به  تاخیرش  محدودیت 

هرتزی را به اشتراک    W، کاربران یک باند فرکانسی  [7]  مشابهشود.  حذف می

فرکانسی با اندازه یکسان تقسیم   کانالتعدادی اند که این پهنای باند به  گذاشته 

به شکاف زمان  است. همچنین  است.  شده  تقسیم شده  یکسان  اندازه  با  هایی 

، زمان هر شکاف، شامل مدت زمان ارسال بسته از یک ایستگاه به  ]2۸[مشابه  

 گیرنده و دریافت بازخورد از گیرنده در مورد تصدیق دریافت بسته است. 

ی جدید برای ارسال داشته باشند.  توانند در هر شکاف بستهها میایستگاه

های فرکانسی  ای برای ارسال داشته باشد، یکی از کانالکه یک گره بستههنگامی
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های خود را در  ها بستههکند. ایستگاصورت تصادفی برای ارسال انتخاب میرا به 

داند که  کنند و ایستگاه در پایان شکاف میارسال می  pابتدای شکاف با احتمال  

)بر اساس تصدیق   یا خیر  داده شده است  تحویل  به گیرنده  با موفقیت  بسته 

بسته خود    دریافتی(.  ارسال  به  اقدام  ایستگاه در یک شکاف  از یک  بیش  اگر 

اند ممکن  صورت تصادفی انتخاب کرده های فرکانسی که به کنند، براساس کانال

است برخورد پیش بیاید؛ یعنی اگر دو یا چند ایستگاه، کانال فرکانسی مشترکی  

برخورد رخ می باشند،  انتخاب کرده  ایستگاهدهد و بستهرا  بین  های این  از  ها 

های خود را در  توانند بستهها میخ دادن برخورد، ایستگاهدر صورت ر روند.می

ارسالشکاف تعداد  کنند.  ارسال  مجددا  بعدی  بسته  های  هر  برای  مجدد  های 

شود که از مدت زمان محدودیت  صورتی تعیین میبه  Kباشد که  می  Kحداکثر  

 . گذر نکندها تاخیر بسته

کانال مشترک    ق یخود را از طر   یبسته   کند یم  تلاش  UE  کی  ۳شکل    در

شکاف زمانی    ۵  ریتاخ  ت یمحدود  یدارا  بسته   هرارسال کند.    هی پا   ستگاهیبه ا

  ی منقض  بسته  ستم،یس به  بسته  ورود  زمان  از   شکاف  ۵  گذشت  از   پس  و  باشدیم

 K=3  حداکثر  را خود  یبسته  هر  UE  نی. همچنشودی م  حذف  ستمیس  از  و  شده

  کند یم  تلاش   UE  ، شکل به محض ورود بسته  نی در ا  ارسال کند.   تواند یم  بار 

  مواجه   شکست   با   اول  تلاش  در(.  p  احتمال)با    کند   ارسال  را   خود  یبسته  که

 pخود را با احتمال  ی بسته  که کندیم  تلاش زین   ی بعد  یهاشکاف  در. شودیم

  شود یم  موفق  باشدیم  او  تلاش  نی آخر  که   سوم  تلاش   در  سرانجام .  کند  ارسال

 .کند ارسال رنده یگ یبرا ت یموفق با  را بسته

 

 
شکاف   5 ریتاخ تیمحدود با کاربر Nکانال بین  4 . اشتراک3شکل 

 =3K تکرار حداکثر وزمانی 

 

نوع بدرفتاری    ۳شده شامل    که در این پژوهش در نظر گرفته  بدرفتاریمدل  

، هر زمان که  Pارسال با احتمال    یجا به(  1  :بدرفتار  است. بدین صورت که گره 

در نظر    1را معادل    pکند؛ و در واقع  ی خود را ارسال  بسته داشته باشد، بسته

نزدیک    ثابت  خود را با احتمال  یبسته  ،P  احتمال  با  ارسال  یجا  به(  2  گیرد؛ب 

بیشتر از مقدار  را    K( تعداد ارسال مکرر  ۳  ؛ وکندارسال    (0.9به یک )یعنی  

 دهد. توافق شده قرار 

 
 روش پیشنهادی برای تشخیص بدرفتاری -4

مختلف    ی هاکیبه استفاده از تکن  MAC  در   ی بدرفتار  تشخیص  یهاروش

 د.ن اشاره دار   MAC  ه یلا   یهادر پروتکل  یبدرفتاراز  یریو جلوگ  یی شناسا  ی برا

شناسایی و    یهااز روش  سه نمونه  ،تو احتمالا   یآمار  یهاها، روشیباز  هی نظر

از   یریو جلوگ ییشناسا  یتوانند برایهستند که م MAC در یبدرفتار مقابله با

  یهاروش  از   گر ید   یانمونه   استفاده شوند.  سلولی هم   ی هادر شبکه  ی بدرفتار

متعددی    پژوهشهای در    . باشندعمیق می  یریادگی   ی هاروش  ،یبدرفتار  شناسایی 

  توجه بوده برای کشف بدرفتاری مورد    و یادگیر  های هوشمندشاستفاده از رو

 [. ۳0، 29]  است

 
10 Deep Neural Network 
11 Long Short-Term Memory 

شبکه از  تحقیق  این  عمیقدر  عصبی  تشخیص    10( DNN)   های  برای 

های مختلفی از شبکه عصبی عمیق  اگرچه مدل  بدرفتاری استفاده خواهد شد.

در    دستگاه، یک    یدسترسی به رسانهکه رفتار  ارائه شده است، لیکن از آنجایی

های عصبی گذر زمان قابل تحلیل است، شناسایی گره بدرفتار به کمک شبکه

های عصبی بازگشتی یا مکرر در  پذیر است و شبکهعمیق دارای حافظه، امکان

این خصوص مطرح هستند. شبکه عصبی بازگشتی نوعی شبکه عصبی است که  

ی  ی داخلی دارد؛ ولی شبکه عصبی بازگشتی در مسائلی که نیاز به حافظهحافظه

نمی باشند،  داشته  مدت  عصبی  بلند  شبکه  واقع  در  کند.  عمل  خوب  تواند 

اما حافظهبازگشتی حافظه دارد،  خوبی  مدت  کوتاه  ندارد.ی  مدت  بلند  در   ی 

-نوع خاصی از شبکه  11( LSTMعوض، شبکه عصبی حافظه کوتاه مدت طولانی )

ی بازگشتی را  ی بلند مدت شبکهای عصبی بازگشتی است که نیاز به حافظهه

 های طولانی مدت است. کند و قادر به یادگیری وابستگیحل می

 LSTMشبکه  استفاده شده در این پژوهش، یک    عمیقمدل شبکه عصبی

کند. این تابع  استفاده می  12tanh سازیبا دو لایه مخفی است که از تابع فعال

 شود:صورت زیر تعریف میبه 

(1 ) 𝑡𝑎𝑛ℎ⁡(𝑥) = (𝑒ᵡ − 𝑒−ᵡ)/(𝑒ᵡ + 𝑒−ᵡ) 

  و   1،  0ی  )با مقادیر تعریف شده  اعداد  از   یادنباله   صورت به  کاربر  هر   رفتار 

-شکاف  از  یکیارسال کاربر در    وضعیت  انگر یب   نباله،از د  عدد  هر  که  باشد،یم  (2

، تشخیص وضعیت تلاش هر کاربر ممکن  Ackبا فرض وجود    است.ای زمانی  ه

  1مقدار  شکاف،  ک یدر   شکستتلاش مواجه شده با  یبه معنصفر  مقدار  است. 

  تلاش   عدم  به معنی  2مقدار    و  شکاف،  کی   در  زیآمتیارسال بسته موفق  به معنی

  کاربر  رفتار  که   اعداد  یهادنباله  نی ا  از  کدام   هر.  است  شکاف  آن  دربرای ارسال  

آن    ی رفتارخوش   ا ی   ی بدرفتار که  باشد یم  برچسب   ک ی   ی دارا  دهند، یم  نشان را

 LSTMشبکه    یورود  نیمنظور تامبه .کندیم  مشخص در داده آموزشی    را   کاربر 

 شود:مراحل زیر انجام می  مد نظر،

  یی دودو  ر یمقادبه    ر یز  صورت  به  ،هستند  2و    1،  0  اعداد  که  رفتارها (  1

 . شوندیم لیتبد
0⁡−>⁡ [0, 1, 0] 
1⁡−>⁡ [1, 0, 0] 
2⁡−>⁡ [0, 0, 1] 

  نظر   در   W  مذکور  یپنجره  اندازه .  شودیم  ی بندپنجره  یورود  دنباله(  2

 LSTMو به شبکه    شودیم  جابجا  تا  S ییکشو  یپنجره  نیا   بار  هر  و  شده  گرفته

می  آموزش،    پنجره  هر.  شودتزریق  برای  استفاده شده  داده    برچسب   یدارااز 

که خروجی مورد    باشدیم مربوطه  کاربر  یرفتارخوش  ا ی  ی بدرفتار کنندهنییتع

 * Wدارای ابعاد    LSTM  لایه ورودی  لذا   .کندرا معین می  LSTMانتظار شبکه  

I  که  باشد  میI  مجموعه داده  هر عمل دسترسی به رسانه در  های  تعداد ویژگی

با احتمال  است.   اول و دوم یعنی ارسال بسته   =0.9Pو    =1Pدر مدل تهدید 

ولی در مدل تهدید    .باشدمیویژگی    ۳  ، مجموعه داده  مذکور در   های تعداد ویژگی

ارسال مکرر   تعداد  یعنی جعل در  ویژگیKسوم  تعداد  داده  ،    4های مجموعه 

جعل در    به منظور تشخیص بدرفتاری در واقع،  ویژگی در نظر گرفته شده است.

ترتیب   ،Kمقدار   مجموعه    1۳شماره  به  نیز  برای  ویژگیبسته  تلاش  هر  های 

 اضافه شد.   دسترسی به رسانه،

-که تعیین  است  نورون  دارای یک  شبکه عصبی طراحی شده، لایه خروجی  

خوش   کننده یا  است.بدرفتاری  کاربر  راهکار  م  رفتاری  عملکرد  دقت  یزان 

  1های درست و به کمک شبه کد الگوریتم  پیشنهادی بر اساس میزان تشخیص

به منظور بررسی عملکرد روش    .شودمحاسبه می روی مجموعه داده آزمایشی  

12 hyperbolic tangent 
13  sequence number 
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از   می   14دقت   معیار پیشنهادی،  سیستم    ،شوداستفاده  یک  عملکرد  که  چرا 

نمونهتشخیص برابر  در  را  بدرفتاری  بهدهنده  منفی  و  مثبت  نشان  های  خوبی 

  د.ندهمی

 

   : ارزیابی عملکرد روش پیشنهادی1الگوریتم 

 ( D) مجموعه داده آزمایشی  و LSTM (M)مدل آموزش دیده شده با  :ورودی

 ریختگی ماتریس درهم :خروجی

 کن: بار تکرار   epochsNرا  مراحل زیر 

 ایجاد کن  predictionsیک لیست جدید به نام  -
 کن:بار تکرار   batchesN را  مراحل زیر  -

o  ی ا استفاده از مدل آموزش دیدهبM  خروجی را برای ،

                            به دست آور  Dهای داده از  (b) منتخب  دستهیک 

o  خروجی دستهb لیست  به   را predictions  کن  اضافه 

-  n_correct  درستی  هایی که بهمجموع تعداد خروجی را برابر با

 قرار بده  اند بینی شدهپیش

محاسبه   (100 * (n_correct / len(predictions)))  به صورتدقت را  -

 کن 

 پایان 

 

 ارزیابی -5

  ستم یمدل سابتدا  پژوهش،    ن یشده در ا  یطراح  LSTMمدل    میتعل  یبرا

نویسندگان،پیشنهادی در یک شبیه توسط  توسعه داده شده    ی سازهیشب  ساز 

  شده   استخراج  از آن   بدخواه   و  کاردرست  کاربران  رفتار  از  یاداده  مجموعه  و  شده

  ع یتوز   از  ی کاربرانهابسته  ورود  که  است  شده   فرض  ،یسازهیشب  ن یا   در.  است

  ی ادنباله  صورتبه  کاربر   هر   رفتارطور که گفته شد،  همان  .کندیم  تیتبع  پوآسن

  شکاف   کی  وضعیت کاربر در  رقم از آن دنباله،  هر  که  شودنشان داده می  اعداد  از

-تی موفق  ارسال  شکست،  با  شده  مواجه  تلاش   برای  2  و  ،1،  0ز مقادیر  ا   یکیرا با  

به کاربر تولید  می  نشان   ، برای ارسال  تلاش  عدم  و  ز،یمآ دهد. هر دنباله بسته 

 .گیردبرچسب بدخواه بودن یا نبودن را هم میکننده آن، یک  

ریختگی  ، از ماتریس درهمبندهای طبقهسیستمبه منظور بررسی عملکرد  

 : شودمحاسبه داده میبه شرح زیر  معیار  4شود. در این ماتریس  استفاده می

های بدرفتار با موفقیت توسط مدل شناسایی  (: گرهTPمثبت واقعی ) •

 شوند.  

• ( واقعی  گرهTNمنفی  خوش (:  بههای  مدل  رفتار  توسط  درستی 

 شناسایی شوند. 

• ( کاذب  گرهFPمثبت  خوش (:  بههای  اشتباه  به  گره  رفتار  عنوان 

 بدرفتار شناسایی شوند.  

-عنوان گره خوشهای بدرفتار به اشتباه به(: گرهFNمنفی کاذب ) •

 فتار شناسایی شوند. ر

است،   معیار دقت گرفته  قرار  توجه  مورد  پیشنهادی  مدل  ارزیابی  در    که 

تعداد  بینی شده، چه مثبت و چه منفی، به  های صحیح پیش نسبت تمام نمونه

نامیده میکل نمونه با معیارهای چهارگانه فوق در  شود.  ها، دقت  ارتباط دقت 

 رابطه زیر آمده است: 

(2 ) 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦⁡ = ⁡
𝑇𝑃⁡ + ⁡𝑇𝑁

𝑃⁡ + ⁡𝑁
⁡= ⁡

𝑇𝑃⁡ + ⁡𝑇𝑁

𝑇𝑃⁡ + ⁡𝑇𝑁⁡ + ⁡𝐹𝑃⁡ + ⁡𝐹𝑁
 

 قابل محاسبه خواهند بود: صورت زیر نرخ مثبت واقعی و منفی واقعی نیز به 

(۳ ) 𝑇𝑃𝑅⁡ = ⁡
𝑇𝑃

𝑃
⁡= ⁡

𝑇𝑃

𝑇𝑃⁡ + ⁡𝐹𝑁
⁡ 

 

 
14 Accuracy 

(4 ) 𝑇𝑁𝑅⁡ = ⁡
𝑇𝑁

𝑁
⁡= ⁡

𝑇𝑁

𝑇𝑁⁡ + ⁡𝐹𝑃
⁡⁡ 

 

بر    یسازادهیپ  ی برا مبتنی  بدرفتاری  تشخیص    زبان   از  LSTMالگوریتم 

استفاده    LSTMمدل  .  استشده    استفاده  torch  و  pandas  یهاکتابخانه  و  تون یپا

  100  ،یمخف  هی دو لا  نیا   از هر یک    دارد کهدو لایه مخفی    هاشده در ارزیابی

دارند.   از  ارزیابینورون  برای هر یک  بخش    ۳ها  ارایه شده در  تهدید    4مدل 

و    1است. در مدل تهدید اول و دوم، یعنی ارسال با احتمال    جداگانه انجام شده 

شود و هر بار  بندی میپنجره   = 10Wای به اندازه  ، دنباله ورودی با پنجره 0.9

نورون     ۳×    10  یورود  ه یلا   شود و لذاتا جابجا می    = ۵Sاین پنجره کشویی  

بیشتر    ( به مقداریKدر مدل تهدید سوم، یعنی افزایش تعداد ارسال مکرر )  دارد.

اندازه  از مقدار توافق شده، دنباله ورودی با پنجره بندی  پنجره   = W  ۵0ای به 

نیز  لذا  شود.  می دارد.    4  ×   ۵0لایه ورودی    بخش  دو  به   داده  مجموعه نورون 

  آموزش  قسمت  ی رو  مدل  یریادگی   ندی فرآ   که   است   شده   میتقس  آزمون  و  آموزش

تکرار با استفاده از تابع میانگین مربعات خطا    1۵0مدل برای   .شودیم  انجام   آن

(MSELoss و بهینه ) آموزش داده شده است. 0.001ساز آدام با نرخ آموزش ، 

با   پیشنهادی  روش  کلاسیک  یک  همچنین  بدرفتاری  تشخیص  طرح 

مشخصهمبتنی تشخیصبر  روش  در  است.  شده  مقایسه  ترافیک  آماری    های 

بر   بدرفتاری  آماریمشخصه  مبتنی  میانههای  میانگین،  نمونه   ،،  واریانس    و 

خوش  ترافیکهای می آموزشی  محاسبه  بدرفتار  و  و  رفتار  اساس  شود  ،  آنبر 

بندی  طبقه  رایها ب این آستانهشود.  میبرای هر معیار آماری تنظیم   یهایآستانه

  د.شواستفاده می  بر اساس ترافیک آنها  (بدرفتار رفتار یا  عنوان خوشبه)  هاگره

ترافیک  ( از  و واریانس  )میانگین، میانه مذکور  های آماری  ویژگی  به این صورت که 

آستانه  و  شوند میاستخراج    واقعی مقایسه با  قبل  مرحله  در  تعیین شده    های 

-رفتار یا بدرفتار طبقهعنوان خوشبه  یک گره شوند و براساس این مقایسه،  می

  د.شوبندی می

 

ارسال بسته با احتمال اول ) مدل تهدیدبا فرض ارزیابی  نتایج -1-5

1P=) 

  با   بدخواه  یهاکه در آن گره  اول  دی مدل تهد  ها،بخش اول از ارزیابی  در

  عملکرد  نحوه  ابتدا در. استشده گرفته  نظر  در کنند،یم ارسالبسته   1احتمال 

  شکل  نمودار  در.  شودیم  یبررس  بدرفتار  یهاگره  تعداد  برحسب  یشنهادیپ  روش

  زمان   ی،فرکانس  یهاکانال  تعداد  ها،شکاف  تعداد  از  اعم  طیمح  طیشرا   یتمام  4

ارسال  هبسته  شدن  یمنقض مجاز  تعداد  و  )مطابق    بوده  ثابت  بسته  هر  مکررا 

در همه این    .است  افته ی   شی افزا  100  تا   10  از   ها گره  تعداد  صرفا   و(  1جدول  

نظر گرفته شده،  سناریوها، تعداد گره بدرفتار در  تعداد کل  از  درصد    20های 

 ها است. گره

 

 هاشبیه سازی مقادیر ثابت لحاظ شده برای پارامترها در. 1جدول 

 100 ها تعداد شکاف

 10 تعداد مجاز ارسال مکرر بسته 

 شکاف  1۵ زمان منقضی شدن بسته 

 40 های فرکانسی تعداد کانال

 

طور که از نمودارها مشخص است وقتی شرایط محیط ثابت باشد، با  همان

یابد و سپس مجددا کاهشی  ها دقت مدل اندکی افزایش می افزایش تعداد گره

ا   اولیه  شی افزا   شود.می م  ن یبه  گرهکه    باشدی علت  افزایش  های  داده  ،هابا 
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ها  اما زیاد شدن بیش از حد گره  .شودآموزشی مدل زیاد شده و دقت آن بهتر می

از   ناشی  برخوردهای  افزایش  که  چرا  شد.  خواهد  دقت  کاهش  باعث  مجددا 

تغییر احتمال  بدرفتاری  از  برخورد ناشی  افزایش بار شبکه، دقت آن در تشخیص  

بوده و قابل    ۸۸.۳  میزان دقت مدل به طور متوسط  دهد.را کاهش می درصد 

 باشد. قبول می

نیز   آماری  پایه  با روش    دهد که نشان مینتایج مقایسه روش پیشنهادی 

تشخیص   روش  دقت  از  بیشتر  توجه،  قابل  اختلاف  با  پیشنهادی  روش  دقت 

شود که  باشد. همچنین مشاهده میهای آماری میمشخصه مبتنی بر بدرفتاری 

براساس مشخصهبا افزایش تعداد گره آماری  ها، دقت تشخیص بدرفتاری  های 

که این دقت در روش پیشنهادی تغییر چندانی نکرده  یابد، در حالیکاهش می

   است.

 

 
ها در مدل تهدید برحسب تعداد گرهراهکار پیشنهادی . دقت 4شکل 

 اول

 

ها، تعداد  تمامی شرایط محیط اعم از تعداد شکاف  نیز   ۵  شکل  نمودار در  

ها و تعداد مجاز ارسال مکرر هر  های فرکانسی، زمان منقضی شدن بستهکانال

و از بین  شده  ها ثابت فرض  همچنین تعداد گره   بسته ثابت فرض شده است.

یافته  درصد افزایش    ۸0درصد تا    ۵های بدرفتار از  های موجود، درصد گرهگره

تعداد گرهشود،  میطور که مشاهده  . هماناست افزایش  بدرفتاربا  دقت    ، های 

برخورد    ،های بدرفتاریابد. به این علت که با افزایش تعداد گرهمی   مدل کاهش

گره می میان  افزایش  و ها  به    یابد  نسبت  بدرفتاری  از  ناشی  برخورد  تشخیص 

های  شکستدقت مدل در تشخیص    فلذا  .شوددشوار می   ، برخورد ناشی از ازدحام

قابل    ت اما این افت دق  یابد.کاهش می  ،تغییر احتمال ارسال  بدرفتاری   ناشی از

نیست گره  ،توجه  رفتاری  شواهد  براساس  یادگیرنده  مدل  به  زیرا  اقدام  ها 

می بدرفتاری  گرهکند  شناسایی  درصد  افزایش  آموزش  اهو  از  پس  بدرفتار  ی 

نتایج مقایسه روش پیشنهادی با روش    تاثیر چندانی در دقت آن ندارد.  ،مدل

نیز   آماری  میپایه  که  نشان  دقت روش  دهد  از  بیشتر  پیشنهادی  روش  دقت 

می پایه  بدرفتاری  گره  باشد. تشخیص  تعداد  افزایش  این  البته  بدرفتار،  های 

های  های بدرفتار در نمونه. چون افزایش تعداد گرهاختلاف را کاهش داده است

تر کرده  های روش پایه برای تشخیص بدرفتاری را دقیقآموزشی، تعیین آستانه

نیز با فرض ثابت بودن تمامی شرایط محیط اعم از تعداد    6نمودار شکل  است.  

ها و تعداد مجاز  های فرکانسی، زمان منقضی شدن بستهها، تعداد کانالشکاف

 است.  ارسال مکرر هر بسته رسم شده

 

 
15 Receiver Operating Characteristic 

 
های بدرفتار در بر حسب درصد گرهروش پیشنهادی . دقت 5شکل 

 اول مدل تهدید 

 
های بدرفتار ثابت فرض شده است و  ها و تعداد گره گرهکل  تعداد    همچنین  

افزایش یافته است.    ۵0تا    ۵از    دردسترس  های فرکانسی تعداد کانالدرعوض  

روش  دقت    ،های فرکانسیبا افزایش تعداد کانالشود،  می طور که مشاهده  همان

های فرکانسی،  یابد. به این علت که با افزایش تعداد کانالکاهش می پیشنهادی 

یابد و در نتیجه  ها کاهش می احتمال انتخاب کانال فرکانسی مشترک بین گره

بسته برخورد میان  بنابراین گرهها کمتر می احتمال  بدرفتار اختلال  شود.  های 

کنند. به همین دلیل تشخیص رفتار ایجاد میهای خوش کمتری در ارسال گره

نتایج    یابد.شود و دقت کاهش میرفتاری کاربر دشوارتر میبدرفتاری یا خوش

دقت روش    دهد که نشان میمقایسه روش پیشنهادی با روش پایه آماری نیز  

رو  ری ابتدا  دقت روش آمااگرچه  پیشنهادی از دقت روش آماری بیشتر است.  

  .گیردبه خود میروند کاهشی    با افزایش منابع رادیویی، مجددا ولی    به رشد است، 

 
 

 
های فرکانسی در  بر حسب تعداد کانالروش پیشنهادی  . دقت6شکل 

 اول مدل تهدید 
 

برای     1۵( RoCنیز منحنی مشخصه عملکرد )  7در نهایت در نمودار شکل  

  مدل یادگیرنده اعمال شده روی  های مختلف  )به ازای آستانه  روش پیشنهادی

خوش تعیین  است.  (، رفتاری/بدرفتاریبرای  شده  آستانه  ارایه  روی  مقادیر  ها 

است.   شده  مشخص  واقعینمودار  مثبت  نرخ  بودن  بالا  از  نمودار  روش    این 

   حکایت دارد.آن نرخ مثبت کاذب  نسبت به  پیشنهادی،
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   . منحنی مشخصه عملکرد در مدل تهدید اول7شکل 

 

ارسال بسته با احتمال  ) دوم مدل تهدیدنتایج ارزیابی با فرض  -2-5

0.9P=) 

 
تهد  ها،یاب ی ارز  از  دوم  بخش  در احتمال  ارسال    یعنیدوم    دی مدل    9/0با 

  عملکرد   نحوه  ابتدا  ز،ین   بخش  نیا  در.  می ریگیرا در نظر م  های بدخواهتوسط گره

  شکل  نمودار  در.  شودیم  یبررس  بدرفتار  یهاگره  تعداد  برحسب  یشنهادیپ  روش

  زمان   ،یفرکانس  یهاکانال  تعداد  ها،شکاف  تعداد  از  اعم  طیمح  طیشرا   یتمام  ۸

  تعداد  صرفا   و   بوده  ثابت   بسته   هر   مکرر  ارسال   مجاز  تعداد  و   هابسته  شدن  یمنقض

  یهاگره  تعداد   وها، یسنار  ن ی ا  ی همه  در  . است  افته ی   ش یافزا   100  تا   10  از   ها گره

 .است ها گره  کل تعداد درصد  20 شده،   گرفته نظر در بدرفتار

  مدل   به   نسبت  دقت  ری مقاد  شود،یم  مشاهده   ۸  در شکل  که   طورهمان

ا  ( 4  ی )شکلقبل  دی تهد به  ا   نی کمتر است.    رفتار مدل، گره بد  نیعلت که در 

ده درصد  توان گفت که در در واقع به طور متوسط میو  ست یبدرفتار ن  شهیهم

  یبرا  ینوع بدرفتار  نی ا  صیعلت تشخ  ن یاست. به همبوده  مواقع خوش رفتار  

یادگیرنده  افزایش    .است  کمتر  دقت  جهیدرنت  و  بوده   ترسخت  مدل  همچنین 

درصد   ۸4.1  میزان متوسط دقت ها اثر منظمی بر دقت نداشته است.تعداد گره

 است. 

نیز   آماری  پایه  با روش    دهد که نشان مینتایج مقایسه روش پیشنهادی 

همچنین با بررسی    باشد.آماری می  روش پیشنهادی بیشتر از دقت روش  دقت

( مشاهده شد که درصد  TN( و منفی واقعی )TPتر مقادیر مثبت واقعی )دقیق

باشد، یعنی روش  کم می روش پایه در مقایسه با روش پیشنهادی  مثبت واقعی  

ها  های بدرفتار دارد و تعداد زیادی از گرهآماری توانایی کمی برای تشخیص گره

دهد. به همین دلیل است که دقت تا حدودی بالا  رفتار تشخیص میرا خوش

اند، اما  رفتار هستند و درست تشخیص داده شدهها خوش باشد؛ زیرا اکثر گرهمی

نشدهگره داده  تشخیص  درستی  به  بدرفتار  آنجاییهای  از  و  همهاند  در  ی  که 

شوند، دقت  ها را شامل میدرصد از کل گره  20های بدرفتار تنها  ها، گرهحالت

   تر است. از روش پیشنهادی به مقدار قابل توجهی پایین  افت زیادی ندارد، اگرچه

های  ها، تعداد کانالنیز تمامی شرایط محیط اعم از تعداد شکاف  9در شکل  

ها، تعداد مجاز ارسال مکرر هر بسته و تعداد  فرکانسی، زمان منقضی شدن بسته

های بدرفتار  های موجود، درصد گرهها ثابت فرض شده است، اما از بین گرهگره

طور که مشخص است، در این  درصد افزایش یافته است. همان  ۸0درصد تا    ۵از  

های بدرفتار،  با افزایش تعداد گره  (،۵  ی )شکل قبل  د یتهد   مدل مورد نیز مانند  

های بدرفتار، برخورد میان  یابد. زیرا با افزایش تعداد گرهدقت مدل کاهش می 

یابد و تشخیص برخورد ناشی از بدرفتاری نسبت به برخورد  ها افزایش میگره

 شود. ناشی از ازدحام کمی دشوار می
 

 

 
ها در مدل تهدید بر حسب تعداد گرهروش پیشنهادی . دقت 8شکل 

 دوم 
 

تشخیص  بنابراین،  در  مدل  از شکست  دقت  ناشی  تغییر  )  بدرفتاری   های 

زیرا مدل    ،اما این افت دقت قابل توجه نیست  یابد.کاهش می   ،(احتمال ارسال 

کند و  ها اقدام به شناسایی بدرفتاری مییادگیرنده براساس شواهد رفتاری گره

تاثیر چندانی در دقت آن    ،های بدرفتار پس از آموزش مدلافزایش درصد گره

دهد که  نشان مینتایج مقایسه روش پیشنهادی با روش پایه آماری نیز  ندارد.  

 باشد.می پایه نیز دقت روش پیشنهادی بیشتر از دقت روش   سناریودر این 

 

 
های بدرفتار در بر حسب درصد گرهروش پیشنهادی . دقت 9شکل 

 دوم مدل تهدید 
 

های  ها، تعداد کانالبا فرض ثابت بودن تعداد شکافنیز    10شکل    نمودار

رسم   ها و تعداد مجاز ارسال مکرر هر بسته  فرکانسی، زمان منقضی شدن بسته

های بدرفتار ثابت فرض شده است  ها و تعداد گرهتعداد گره  همچنین  .  است  شده

طور  افزایش یافته است. همان  ۵0تا    ۵های فرکانسی از  تعداد کانالدر عوض  و  

با افزایش    ،(6  )شکلاول  که مشخص است، در این مورد نیز مانند مدل تهدید  

یابد. به این دلیل که با افزایش  های فرکانسی دقت مدل کاهش می تعداد کانال

ها  های فرکانسی، احتمال انتخاب کانال فرکانسی مشترک بین گرهتعداد کانال

شود. بنابراین  ها کمتر مییابد و در نتیجه احتمال برخورد میان بستهکاهش می

کنند و  رفتار ایجاد میهای خوشگرهارسال های بدرفتار اختلال کمتری در گره

شود و دقت  رفتاری کاربر دشوارتر می به همین دلیل تشخیص بدرفتاری یا خوش

 یابد. کاهش می 

نیز   آماری  پایه  با روش  دهد که  نشان مینتایج مقایسه روش پیشنهادی 

روش   دقت  اگرچه  است.  بیشتر  آماری  روش  دقت  از  پیشنهادی  روش  دقت 

یابد، ولی دوباره روند کاهشی دارد  های آماری ابتدا افزایش میبر مشخصهمبتنی

ها، این روند  ها و کاهش ازدحام برای استفاده از کانالو با بالاتر رفتن تعداد کانال

   شود.افزایش متوقف می 
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برای   (RoCنیز منحنی مشخصه عملکرد )  11در نهایت در نمودار شکل  

آستانه ازای  )به  پیشنهادی  خروجی  روش  کلاس  کننده  تعیین  مختلف  های 

بنی شده توسط مدل یادگیرنده(، ارایه شده است. این نمودار از بالا بودن  پیش

 نرخ مثبت واقعی روش پیشنهادی، به نسبت نرخ مثبت کاذب آن حکایت دارد.   
 

 
های فرکانسی در  بر حسب تعداد کانالروش پیشنهادی . دقت 10شکل 

 دوم مدل تهدید 

 

 
   . منحنی مشخصه عملکرد در مدل تهدید دوم11شکل 

 

تعداد ارسال    )جعل در  سوم  مدل تهدیدنتایج ارزیابی با فرض   -3-5

 (مکرر

، یعنی دستکاری در تنظیمات  ها، مدل تهدید سومدر بخش سوم از ارزیابی

به مقداری بیشتر  Kتعداد ارسال مکرر ) برابر( مقدار توافق شده را در  از  (  )دو 

می بخشنظر  همانند  پیشنهادی  گیریم.  روش  عملکرد  نحوه  ابتدا  دیگر  های 

گره تعداد  میبرحسب  بررسی  بدرفتار    ی تمام  10  شکل  نمودار  درشود.  های 

  ی منقض  زمان  ی وفرکانس  ی هاکانال  تعداد  ها، شکاف  تعداد  از  اعم  طیمح  طی شرا

  .است  افتهی  شیافزا   100  تا  10  از  هاگره  تعداد  صرفا   ه وبود  ثابت  هابسته  شدن

  درصد   20  شده،   گرفته  نظر  در   بدرفتار  یهاگره  تعداد  وها،یسنار   نیا   ی همه  در

 .است ها گره کل تعداد

وقتی شرایط محیط ثابت باشد،    ، مشخص است  12شکل  طور که از  همان

تعداد گره افزایش  دارد.با  کاهشی  تعداد    ها دقت مدل روند  زیاد شدن  با  زیرا 

دهند،  را افزایش می  های بدخواهی که تعداد ارسال مکررها و در حضور گرهگره

شود و به دنبال آن دقت مدل  برخوردهای ناشی از افزایش بار شبکه بیشتر می

 یابد.کاهش می در تشخیص بدرفتاری ناشی از افزایش تعداد ارسال مکرر،

حاکی از آن است که  نتایج مقایسه روش پیشنهادی با روش پایه آماری نیز  

دقت روش پیشنهادی در اغلب موارد بیشتر از دقت روش تشخیص بدرفتاری  

بر مشخصه می مبتنی  آماری  همانهای  ولی  نمودار مشخص  باشد.  از  که  طور 

نیز  بر مشخصهدقت روش تشخیص بدرفتاری مبتنی  ،است در این  های آماری 

باشد. اما پس از بررسی مقادیر مثبت واقعی  می   سناریو بهتر از سناریوهای قبل

(TP) ( و منفی واقعیTNمشاهده می ) شود که این روش قادر به تشخیص گره-

مکرر( نیست و درصد مثبت    ارسال  تعداد  تنظیمات  در   ای بدرفتار )دستکاری ه

بهواقعی در حدود صفر است. یعنی این روش تعداد زیادی از گره عنوان  ها را 

درصد از تعداد کل    20که تنها  کند و از آنجاییبندی میرفتار طبقهی خوشگره

   ها، بدرفتار هستند، این افت دقت مشهود نیست.گره
 

 

 
 ها در مدل تهدیدبر حسب تعداد گرهروش پیشنهادی . دقت 12شکل 

 سوم 
 

های  ها، تعداد کانالبا فرض ثابت بودن تعداد شکافنیز    1۳  شکل  نمودار

ها ثابت  تعداد گرهاما  .  است  رسم شده  هافرکانسی و زمان منقضی شدن بسته

درصد تا   ۵های بدرفتار از های موجود، درصد گرهفرض شده است و از بین گره

همان  70 است.  شده  داده  افزایش  مشاهده  درصد  که  افزایش  شود  میطور  با 

با افزایش تعداد    دانیم کهمییابد.  های بدرفتار، دقت مدل کاهش میتعداد گره

های  های بدرفتار بستهچرا که گره  یابد،بار شبکه افزایش می  ، های بدرفتارگره

ها افزایش  برخورد میان گره  ،درنتیجهکنند.  خود را به دفعات بیشتری ارسال می

ازدحام    تشخیص برخورد ناشی از بدرفتاری نسبت به برخورد ناشی از  یابد ومی

می دشوار  بنابراین،شودکمی  تشخیص  .  در  مدل  از  شکست  دقت  ناشی  های 

اما این افت    یابد. کاهش می در تنظیمات تعداد ارسال مکرر،  بدخواهانه  دستکاری  

تک    شواهد رفتاری  سابقه  زیرا مدل یادگیرنده براساس  ،دقت قابل توجه نیست

های بدرفتار  کند و افزایش درصد گرهها اقدام به شناسایی بدرفتاری میگره  تک

 در دقت آن ندارد.  تاثیر چندانی  ،پس از آموزش مدل

در  دهد که  نشان مینتایج مقایسه روش پیشنهادی با روش پایه آماری نیز  

های آماری بیشتر از دقت  بر مشخصهابتدا دقت روش تشخیص بدرفتاری مبتنی

های بدرفتار، دقت کاهش  باشد. ولی با افزایش درصد گرهروش پیشنهادی می

 (TP، وقتی مقادیر مثبت واقعی )10در این حالت نیز مانند شکل  البته،  یابد.  می

قادر به   پایه به خوبی  ( بررسی شدند، مشاهده شد که روش TNو منفی واقعی )

بدرفتار )تشخیص گره (  مکرر  ارسال  تعداد  ماتیتنظ  درکننده    یدستکارهای 

ها  است و روش پایه تعداد زیادی از گره  بسیار کمو درصد مثبت واقعی    باشدنمی

با بالا رفتن    ،کند و به همین دلیلبندی میه رفتار طبقی خوش عنوان گرهرا به

   یابد.های بدرفتار، دقت کاهش میدرصد گره

نمودار شکل   پایان در  برای   (RoCنیز منحنی مشخصه عملکرد )   14در 

آستانه ازای  )به  پیشنهادی  خروجی  روش  کلاس  کننده  تعیین  مختلف  های 

بنی شده توسط مدل یادگیرنده(، ارایه شده است. این نمودار از بالا بودن  پیش

 نرخ مثبت واقعی روش پیشنهادی، به نسبت نرخ مثبت کاذب آن حکایت دارد.   

 
 

 گیری نتیجه -6

 های عصبی عمیق در این تحقیق از رویکرد یادگیری رفتار به کمک شبکه
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های بدرفتار در  بر حسب درصد  گرهروش پیشنهادی . دقت 13شکل 

 سوم مدل تهدید 
 

 
   . منحنی مشخصه عملکرد در مدل تهدید سوم14شکل 

 
-ها در دسترسی بدون تخصیص به رسانه بیدستگاه  برای تشخیص بدرفتاری 

بهره گرفته شده است. مدل شبکه عصبی استفاده    ۵نسل   سیم در شبکه سلولی

( با دو لایه مخفی  LSTMشده در این پژوهش، یک حافظه کوتاه مدت طولانی )

به صورت دنباله  است  به رسانه  پنجره که رفتار کاربران در دسترسی  بندی  ای 

بدرفتاری/خوش  برچسب  و  تزریق  عصبی  شبکه  این  به  به  شده،  کاربر  رفتاری 

سازی دقت مطلوب این روش  نتایج شبیهشود.  عنوان خروجی از آن استخراج می 

افزایش تعداد    ها، افزایش تعداد گره  البته  دهد. در تشخیص بدرفتاری را نشان می

دردسترس، کانال فرکانسی  گره  های  تعداد  بدرفتارافزایش    حملات و    ،های 

مینروش- خاموش کاهش  را  مدل  دقت  روش    .دهند،  مقایسه  همچنین، 

را در   پیشنهادی  توجه روش  قابل  برتری  پایه،  آماری  با یک روش  پیشنهادی 

می نشان  اوقات  عموم  در  بدرفتاری  قیمت  تشخیص  به  بهبود  این  البته  دهد. 

البته   یادگیرنده حاصل شده است که  تعلیم مدل  برای  بار محاسباتی  تحمیل 

تا سربار روش پیشنهادی    شود خط انجام  -تواند به صورت برونتعلیم مدل می

-رامترهای مختلفی مثل تعداد گرهاالگوریتم به پ .در هنگام استفاده بالا نبردرا 

وابسته    یمنابع فرکانستعداد  های بدرفتار و  تعداد گره  ی موجود در محیط،ها

است. اما تغییر در تعداد منابع فرکانسی بیشترین تاثیر را در دقت مدل داشته  

پ لذا  می است.  آینده،  یشنهاد  کارهای  در  زمینه شود  نظیر  معیارهای  دیگر  ای 

یادگیرنده مورد منابع فرکانسی موجود   نیز در طراحی مدل  قرار  توجه    شبکه 

  یادگیری  هایروشتوان عملکرد سایر  در ادامه این تحقیق می همچنین،    .گیرند

سازی  توان به مدلعمیق را برای تشخیص بدرفتاری بررسی کرد. همچنین می

مبتنی تخصیص  بدون  دسترسی  رفتار  ارائه    Kبر  ریاضی  و  مکرر  ارسال  بار 

مبتنی تحلیلی  راهکارهای  مدل  آن  بر  تشخیص  آن    پرداخت برای  اساس  بر  و 

های دسترسی به رسانه  های یادگیرنده توانمندتری برای تشخیص بدرفتاریمدل

 .بدون تخصیص ایجاد نمود
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