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ستگي پیکسل های مقاله روشي  این ده:يکچ هره ب مجاور در تصویردر پنهان نگاری معکوس پذیر در تصویر رمز شده را معرفي مي کند که از همب

صلي مي تواند با الگوریتم رمز  صویر ا شنهادی، ت شود. مي برد. در روش پی شتر دلخواه رمز  صویر بیت هایي با ارزش بی سل های ت ه منظور بدر پیک

 ترین پیکسل مرکزی وهای مجزا تقسیم 1قالبتصویر به  در این رویکردن نگاری بیت های داده به کار گرفته مي شوند. ایجاد فضای خالي برای پنها

و  محاسبه بقالشدت پیکسل های دیگر در پیکسل مبنا و  شدت خطای پیش بیني بینبه عنوان پیکسل مبنا در نظر گرفته مي شود.  قالبدر هر 

وییگي های محاسووبه  د.گردمي  تحلیل قالببه منظور بدسووت روردن یو وییگي از فرفیت یخیره هر  این خطا مي شووود.پیش بیني محلي نامیده 

در تصویر تعبیه مي شوند. در گیرنده در وییگي های فشرده شده به همراه بیت های داده  فشرده و ،حسابي کدبندیها توسط  قالبشده برای تمام 

ستخراجابتدا وی شرده شده ا شرده، سپس یگي های ف صلي  شده 2ناف ستخراج بیت های داده و به منظور بازیابي بدون اتلاف تصویر ا به کار گرفته و ا

 .مي دهددر این زمینه را بهبود  جدیدنتایج رزمایش تایید مي کند که روش پیشنهادی روش های مي شوند. 
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Abstract: This paper presents a reversible data hiding method in encrypted image that employs correlation of neighboring pixels in 
the image. In the proposed method, original image may be encrypted by desire encryption algorithm. More significant bits of the pixels 
in the image are exploited to vacate room for embedding data bits. In the approach, image is divided into separated blocks and most 
central pixel of each block is considered as reference one. The prediction error between the intensity of other pixels and reference one 

is calculated and denoted local prediction. This error is analyzed determining a feature of block embedding capacity. Calculated features 
for all blocks are compressed employing arithmetic coding and embedded in the image along with data bits. At the recipient, at first, 
compressed features are extracted, then they are uncompressed and used to lossless reconstruction of the original image and extraction 
of the data bits. Experimental results confirm that the proposed algorithm outperforms state of the art ones. 
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 مقدمه -1

گیری در سوا  در تصوویر رشود مشوم 3پنهان نگاری معکوس پذیر

در پنهان نگاری معکوس پذیر داده در  .[1]های اخیر داشوووته اسوووت 

 4تصویر به صورتي پنهان مي شود که تصویر اصلي به شکل بدون اتلاف

روش های مطرح در قابل بازیابي باشد و داده بدون خطا استخراج شود. 

به سووه دسووته کلي تقسوویم مي شوووند که پنهان نگاری معکوس پذیر 

و فشوورده  [3] 6، تغییر هیسووتوگرام [2] 5عبارتند از: گسووترش تواوت

همچنین از روش مکمل  ی پیشرفته تر روش ها .[4] سازی بدون اتلاف

به منظور افزایش فرفیت یخیره در سطح مشخصي از  7پیش بیني خطا

هرمقدر پیش بیني بهتری انجام . [9-5] ي برنداعوجاج تصوووویر بهره م
 فراهم مي شود. از خطا  8یتیزترستوگرام شود هی

شده، معکوس پذیر  پنهان نگاری صویر رمز  ست که به در ت نیازی ا

مطرح شده و توجه محققان بسیاری را در سا   9واسطه محاسبات ابری

ست.  سه طرف عامل  این نوع از پنهان نگاریدر های اخیر بر انگیخته ا

داریم که عبارتند از: صاحب تصویر، پنهان کننده داده و گیرنده. صاحب 

تصویر که اعتمادی به متولي کانا  ارتباطي ندارد به منظور حوظ حریم 

سا  به کانا   صویر را قبل از ار شان رمز مي کند. شخصي ت باید خاطرن

ری مز نگاصاحب تصویر علاقه ای به فشرده سازی تصویر قبل از رکرد 

ندارد. در سمت دیگر، پنهان کننده پیام که مي تواند متولي کانا  باشد 

ندارد  اصوولي مجوزی برای دسووترسووي به اطلاعات تصووویردر حالي که 

یر رمز شده جاسازی کند. روشي اجازه دارد داده های مویدی را در تصو

 يکه پنهان کننده داده به کار مي برد باید به شوووکلي باشووود که بازیاب

صلي صویر ا ستخراج بدون خطای داده بدون اتلاف ت ضمین کند. را  و ا ت
سترش روش های پنهان نگاری معکوس  ست که موجب گ شي ا این مال

 پذیر در تصویر رمز شده شده است. 

 پنهان نگاری معکوس پذیر در تصویر رمز شدهروش های مطرح در 

 الگوریتم هایيبه سووه دسووته اصوولي تقسوویم مي شوووند. که عبارتند از: 

، ایجاد فضوووا [17-10]( افقرایجاد فضوووا قبل از رمز نگاری  مبتني بر 

( افبرو ایجاد فضا بعد از رمز نگاری   [24-18]( فترتوسط رمز نگاری  ا

[25-30] . 

پیش از رمز نگاری پیش پردازشووي به منظور ایجاد فضووای افقر در 

 . محقق مي شودخالي 

شتر روش ها در  سان افتر بی ستواده از بایت های رمز یک بر مبنای ا

شکل گرفته اند. در  صویر  سل مجاور در ت به منظور رمز کردن مند پیک
این روش ها همبسووتگي پیکسوول ها مجاور در فرایند رمز نگاری حوظ 

شود.  ستگي پنهان کننده مي تواند اگرمه مي  سطه حوظ این همب به وا

د این همبستگي مي تواند به را در تصویر رمز شده پنهان کند وجو داده

 معنای نشت اطلاعات تصویر اصلي نیز باشد. 

پذیر هسووتند به این  یيجداروش های مطرح در افقر و افتر روش های 

تصویر رمز گشایي شده گره  داشتن معنا که استخراج داده در گیرنده به

به بیان دیگر در روش های جدایي ناپذیر اسووتخراج پیام نخورده اسووت. 

 با داشتن تصویر رمز گشایي شده در گیرنده امکان پذیر است.  تنها

پنهان کننده هیچ اطلاعاتي از تصوووویر اصووولي بر افدر طرح های 

شود و پنهان کننده ای که کاملا نا رگاه به  صلي رمز مي  صویر ا ندارد. ت

نهان پاطلاعات تصویر اصلي است در تصویر رمز شده فضایي به منظور 

مطرح شده جدایي  افبرمي کند. بعضي از روش های نگاری داده فراهم 

در  هسووتند. [29 ،28 ،26] اپذیرو برخي دیگر جدایي ن [27 ،25] پذیر
پذیر  [30]طرح  نا جدایي  پذیر و دیگری  جدایي  دو روش مجزا یکي 

 مطرح شده است. 

شده در این مقاله از نوع  ست.قر افروش مطرح  سي  ا روش به برر

های مطرح شوووده در این حومه مي پردازیم. با اسوووتواده از روش های 

پذیر، گاری معکوس  هان ن هان  [11]و همکاران   Ma سووونتي پن با پن

سل ها  10نگاری کم ارزش ترین بیت های سل های برخي از پیک در پیک

دیگر فضوووایي به منظور پنهان نگاری بیت های داده فراهم مي کنند. 

لازم به یکر است که این فضا قبل از رمز نگاری تصویر فراهم مي شود. 

د از رمز نگاری فضووای فراهم شووده به منظور تعبیه بیت های پیام به بع

را با معرفي  [11]روش  [15]طرح پیشونهادی در کار گرفته مي شوود. 

 Puech و  Puteauxهمچنین  بهبود دادند. 11سووطح بهم پیوسووته تنو

نای  [17] واوت بر مب ند. افقر دو روش مت ها معرفي کرده ا این روش 

فرفیت بالایي را به منظور پنهان نگاری بیت های داده فراهم مي کند. 

 گیرنده در یکي از این روش ها بازیابي بدون اتلاف تصوووویر اصووولي در

ل های مجاور را به خدمت پیکسهمبستگي  این روش امکان پذیر است.

سل های کناری خود  سیله پیک سل به و مي گیرد به طوری که یو پیک

شود ساس خطاپیش بیني مي  س پیش بیني ی. بر این ا ل برای هر پیک

ساس این خطا ها برمسب هایي در نظر گرفته مي شود.  محاسبه و بر ا

 بعد از رمز نگاری برمل یو بیت صور و یا یو است. این برمسب ها شا
های  12اسووواس این بر مسوووب ها بیت های داده در با ارزش ترین بیت

 این برمسب ها براز رنجایي که شده تعبیه مي شوند. پیکسل های رمز 

اسوواس پیش بیني خطا شووکل گرفته اند مي توان با انتخاش پیش بیني 

واوتي را به منظور فراهم روردن این  کننده های مختلف روش های مت

برمسب ها پیشنهاد کرد. همچنین با افزایش تعداد بیت های اختصاص 

یافته برای هر برمسب بیت های بیشتری از پیکسل های رمز شده را به 

پیش  [12]برای مثا  منظور پنهان نگاری بیت های داده به کار گرفت. 

بیني به را به منظور بدسوووت روردن خطای پیش  13MEDبیني کننده 

سبه  خدمت گرفت و در پي رن سب با خطای محا سب هایي متنا بر م

 شده در نظر گرفته مي شوند. 

شده در این مقاله با الهام از طرح        مطرح مي  [17]الگوریتم مطرح 

محلي به منظور پیش  کننده از پیش بینيشووود. در طرح پیشوونهادی 

ار در برای اولین ب پیش بیني کنندهاین بیني خطا اسوووتواده کرده ایم. 

ست.  [9] شده ا ساس مطرح  سل در هر بر این ا  قالبمرکزی ترین پیک

به عنوان پیکسل مبنا در نظر گرفته شده و تواوت پیکسل های دیگر از 

پیکسووول مبنا در هر قالب خطای پیش بیني را محقق مي سوووازد. با 

لب را در نظر  قا یت یخیره هر  طا مي توان وییگي از فرف بررسوووي خ

 گرفت. 
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مه فرفیتي را مي تواند  قالبمشووخم مي کند که هر  این وییگي      

این وییگي  به منظور پنهان نگاری داده بعد از رمز نگاری فراهم سوووازد.

حسابي به صورت  کدبندیتوسط ا محاسبه شده و ه قالببرای تمام  ها

شده به همراه  شرده  شوند و وییگي های ف شرده مي   بیتبدون اتلاف ف

شکل معکوس پذیر بعد از رمز نگاری های داده  شده به  صویر رمز  در ت

صویر  تعبیه شده و ت سازند.رمز  گیرنده در ابتدا وییگي در  حامل را مي 

، بیت های داده رنهابا بهره گیری از مي شوووند.  بازیابياسووتخراج و  ها

هادی پیشنطرح  بازیابي مي گردد.بدون اتلاف  ،استخراج و تصویر اصلي

 هنسبت ببهبود محسوسي را روش پیشنهادی  از نوع جدایي پذیر است.

 روش هایي که فرفیت بالایي را فراهم کرده اند نشان مي دهد.

 روش پيشنهادی -2

فراهم فرفیت  تحلیلدر این بخش روش پیشووونهادی که شوووامل 

صویر، تعبیه بیت های ، شده ضا قبل از رمز نگاری، رمز نگاری ت ایجاد ف

و بازیابي تصویر اصلي است موید داده  ، استخراجداده و استخراج وییگي

شود.  صیل بیان مي  شکل به تو شنهادی شمای کلي از ط 1در  رح پی

شک ست.  شده ا شده لف ا-1ل مطرح  صویر رمز  روش پنهان نگاری در ت

را تشریح مي کند که منجرش به ایجاد تصویر رمز شده حامل مي گردد 
شکل  صلي را -2و  صویر ا ستخراج بیت های داده و بازیابي ت ش فرایند ا

 ،الف به منظور پنهان نگاری داده-1شوورح مي دهد. با توجه به شووکل 

با پیش پردازش، وییگي  و تقسووویمهای مجزا  قالبتصوووویر در ابتدا به 

به منظور تعبیه مي گردد. این وییگي ها محاسوووبه  قالبمربوط به هر 

کسل پیبه کار گرفته مي شوند. بیت های داده بعد از رمز نگاری تصویر 

مي تواند به هر روش و یا با هر الگوریتم اسووتانداردی رمز تصووویر های 

شوند به  قالبشوند و حتي  ها نیز مي توانند حین رمز نگاری جا به جا 

و مکان بیت ها در هر  در دسترس قالبشرطي که وییگي متنافر با هر 

باشوود. رمز نگاری مي تواند به واسووطه یو کلید امن  بدون تغییر قالب

وییگي ها این ( به الگوریتم رمز محقق مي شوووود. به علاوه 𝐾𝑐ورودی  

به عنوان  وتوسووط پنهان کننده داده رمز  𝐾𝑠د و به وسوویله کلیفشوورده 

کلیدی اسووت که به صووورت  𝐾𝑠داده سووربار در نظر گرفته مي شووود. 

صویر و پنهان  سترس مالو ت شترک در د کننده داده قرار دارد. داده م

سله مراتبي به همراه داده سربار سل شکل  صویر موید به  ش در ت  دهرمز 

شده تعبیه  صویر رمز  شود.و در نتیجه ت ساخته مي  داده موید  حامل 

در توسوووط پنهان کننده داده رمز مي شوووود.  𝐾𝑑قبل از تعبیه با کلید 
شکل  ستخراج -1گیرنده همان طور که در  ست ا شده ا ش نمایش داده 

بیت های داده و بازیابي بدون اتلاف تصووویر اصوولي محقق مي شووود. با 

س سیم مي شود. سپهای مجزا تق قالبا به توجه به شکل تصویر در ابتد

شده و  نافشرده رمز گشایي و 𝐾𝑠، توسط کلید ها استخراج قالبوییگي 

ستخراج بیت های داده به کار گرفته  صلي و ا صویر ا به منظور بازیابي ت

اگر مه انجام این پردازش مي تواند به طور مستقل به وسیله مي شوند. 

سط پنهان  شود انجام رن تو صویر و یا پنهان کننده داده انجام  مالو ت

ست.  ستخراج این وییگي ها کننده داده عملي تر ا شود که ا باید توجه 

 (الف)
 

 

  ش(
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وییگي های استخراج شده 

صاحب تصویر

استخراج 
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یخیره هر بلوک

ر به تقسیم تصوی
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 𝑠
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فرایند مشترک

تصویر رمز
شده حامل 
    

استخراج
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بازیابي 
تصویر اصلي

داده استخراج شده

 𝑑

 𝑐

ده تصویر بازیابي ش
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خود به در اختیار داشووتن این وییگي ها وابسووته اسووت این تناق  به 

شد حل مي  سله مراتبي که بعدا مطرح خواهد  سل شیوه  سطه یو  وا

ستواده از کلید شود.  صورت بدون اتلاف با ا صلي به  صویر ا در نهایت ت

𝐾𝑐  و وییگي های اسووتخراج شووده بازیابي و داده موید توسووط پنهان

 به شکل مجزا استخراج مي گردد.  𝐾𝑑داشتن  کننده داده تنها با

 ظرفيت ذخيره فراهم شده تحليل -2-1

که یو روش پنهان نگاری فرفیت بالا در تصویر رمز است  [17]در 

 ( بر طبق رابطه زیر محاسبه مي شود. 𝕖خطای پیش بیني  

 

 1)             𝕖 = 𝕚 − 𝕚′                            

 

 (′𝕚( و مقدار پیش بیني رن  𝕚این رابطه تواوت بین شدت یو پیکسل  
نشووان مي دهد  [17]کند. را به عنوان خطای پیش بیني مشووخم مي 

 که اگر 

 

 2             )                        64  |𝕖| <

                                                             

شد یو بیت داده مي تواند در با ارزش ترین بیت  شود  𝕚برقرار با تعبیه 

قابل بازیابي باشووود. الگوریتم مطرح  ′𝕚به طوری که در گیرنده توسوووط 

مي تواند حداکثر یو بیت در هر پیکسول پنهان کند. با  [17]شوده در 

سل با 2الهام از رابطه   شتری برای هر پیک (، مي توان فرفیت یخیره بی

 .  فراهم کرد( 3در نظر گرفتن رابطه  

 

 3      )                                                  |𝕖| < 2𝑛      0 ≤ 𝑛 ≤ 7 

نمایش داده مي شود  ′𝑛که با  𝕚بر این اساس فرفیت یخیره در هر 
 ( بدست مي رید.4توسط رابطه  

                                  {𝑛
′ = 8 − 𝑛 − 1      𝑛 ≠ 0

𝑛′ = 8                      𝑛 = 0
                          4    

 

′𝑛(، 4بر طبق   هرگز محقق نمي شوووود به این دلیل که یو  7 =

بیت به منظور علامت خطای پیش بیني شووده در نظر گرفته و از مقدار 

شود. برای  شده کم مي  𝑛فرفیت فراهم  = 𝕖( مقدار 3، رابطه  0 = 0 

شود. به  𝕚بیت از داده مي تواند در  8را فراهم مي کند و بنابراین  تعبیه 
شده  شدت پیکسل دقیقا برابر با مقدار پیش بیني  بیان دیگر زماني که 

شود. در  صورت کامل با بیت های داده جایگزین  شد مي تواند به  مي با

𝑛 > 128−، خطای پیش بیني مي تواند هر مقداری در 7= 𝕖 < 128 

 داشته باشد. بدین معني است که هیچ فرفیتي برای پنهان نگاری بیت

ندارد. در  𝑛های داده وجود  = یت 6 یت فرف یو ب ′𝑛)، فقط  = 1  

 مي شود. مطرح شده است، فراهم  [17]همان طور که در 

یو پیکسوووول مثلا  گاری داده در شوووودت  هان ن ند پن 𝕚رو =

𝕚7𝕚6𝕚5𝕚4𝕚3𝕚2𝕚1𝕚0  که شووامل هشووت بیت از کم ارزش ترین بیت𝕚0 تا 

( محقق مي شود. در این 5مي باشد توسط رابطه   𝕚7 پرارزش ترین رن

طه  𝐷راب = {𝑑0, 𝑑1 ,… , 𝑑𝑛′−1} ،𝑛′   یت از داده بر روی هان و   𝕚ب پن

 را مي سازد.  ⟦𝕚⟧ پیکسل حامل 

 

  5)   ⟦𝕚⟧ = ∑  28−𝑘 × 𝑑𝑘−1 + ∑  𝕚8−𝑘 ×  28−𝑘8
𝑘=n′+1

n′
𝑘=1        

 

∑در این رابطه   𝑚
𝑖=𝑛  در صووورتي که𝑛 > 𝑚  باشوود صووور در نظر گرفته

 𝑛 در ابتدا مي شود. در یو توصیف مختصری از روند پنهان نگاری داده

( بدست 4به وسیله رابطه   ′𝑛( محاسبه مي شود سپس 3توسط رابطه  

( تعبیه مي 5توسوووط رابطه   𝕚 بیت از داده در ′𝑛مي رید و در نهایت 

 گردد. 

|𝕖|به عنوان مثا  روند پنهان نگاری را با فرض  < تشووریح مي  32

𝑛(، 3کنیم. در ابتدا با اسووتواده از   = محاسووبه مي شووود. سووپس  5

n′ = ( بدسوووت مي رید. در نهایت با 4و رابطه   𝑛ر نظر گرفتن با د 2

تعبیووه و پیکسوووول حوواموول   𝕚در 𝑑1 و  𝑑0(5اسوووتووواده از رابطووه  

𝑑0𝑑1𝕚5𝕚4𝕚3𝕚2𝕚1𝕚0=⟦𝕚⟧  .را مي سازد 

داده در بیت هایي با بیت  ′𝑛در سوومت گیرنده، وا ووح اسووت که 

شده ⟦𝕚⟧ ارزش بالاتر ستن  بنابراینند. ا تعبیه  داده را  مي توان ،′𝑛با دان

با  خاطرنشووان مي کنیم را بازیابي کرد. 𝕚پیکسوول اصوولي اسووتخراج و 

شتن  شود و برعکس. در  𝑛مقدار  ′𝑛دا سبه مي  = 𝑛به راحتي محا  0 ،
𝕚 = 𝕚′  و در نتیجه𝕚  ست که شود. این در حالي ا به راحتي بازیابي مي 

0برای  < 𝑛 < حد برای  7 قدار وا یو م ها  که  𝕚تن خطای وجود دارد 

طه   بات مي توانیم ( 3پیش بیني رن در راب ند. برای ات صووودق مي ک

 خطای پیش بیني را به صورت زیر دوباره نویسي کنیم. 

 

 6)−2𝑛 < 𝕖 =  𝕚 − 𝕚′ < 2𝑛                            

به   جه  بالاتر از  ′𝑛( هر تغییری در 6با تو با ارزش  یت  ند  𝕚ب مي توا

یان دیگرایجاد کند.  𝕚تغییر در مقدار  ′𝑛−28±دسوووتکم  این امر  به ب

ستکم به اندازه  شي در مقدار خطا د ′𝑛−28افزایش و یا کاه
= 2𝑛+1  را

 در رابطه 𝕖𝑛. باید توجه داشووت که مقدار جدید خطا شووودموجب مي 

𝕖𝑛 = 𝕖+2𝑛+1  و یا𝕖𝑛 = 𝕖−2𝑛+1  صووودق مي کند و در نتیجه𝕖𝑛 

صوودق کند. بنابراین  6مي باید در رابطه مون خود خطای جدید اسووت 

𝕖𝑛داریم  > 2𝑛  و یا𝕖𝑛 < −2𝑛    6که این خود در تناق  با رابطه )
وجود  𝕚یو مقدار واحد برای مقدار بازیابي شده تنها نتیجه اینکه است. 

 ( را بررورده سازد.6دارد که بتواند محددیت خطا در رابطه  

𝕀𝑓𝑘
 3  𝕀𝑓𝑘

 2  𝕀𝑓𝑘
 1  

𝕀𝑓𝑘
 5  𝕚𝑙𝑘 𝕀𝑓𝑘

 4  

𝕀𝑓𝑘
 8  𝕀𝑓𝑘

 7  𝕀𝑓𝑘
 6  

: پيکسل مبنا و 2شکل 

پيکسل های مجاور در یک 

3بلوک با اندازه  × 3 

𝔼𝑘 3   𝔼𝑘 2  𝔼𝑘 1  

𝔼𝑘 5   𝕚𝑙𝑘 𝔼𝑘 4  

𝔼𝑘 8   𝔼𝑘 7  𝔼𝑘 6  

: خطای پيش بينی برای یک 3شکل 

3بلوک با اندازه  × 3 
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 ایجاد فضا قبل از رمز نگاری -2-2

در این بخش روش ما به منظور ایجاد فضا قبل از رمز نگاری تشریح 
روش پیش بیني محلي به منظور پنهان نگاری  [9] طرح درمي گردد. 

شکي  صاویر پز ست. در پیام در ت شده ا وت محلي توا پیش بینيمطرح 

سل مبنا در یو  سل های مجاور از یو پیک صویر  قالبپیک ساز ت ت بد

ید لبکه خطای پیش بیني را در  مي ر شوووکل مي دهد. در روش  قا

شنهادی محلي به منظور ایجاد فضا قبل از رمز  پیش بینيما از ایده  ،پی

 نگاری بهره مي بریم. 

𝑀فرض مي کنیم تصویری داریم که شامل  × 𝐿  .این پیکسل است

𝑚با اندازه  قالب 𝑁𝑏صویر به تعداد ت × 𝑙  شود. این سیم مي  ها  قالبتق

ب 𝐵 ه صوووورترا  = {𝑏1 , 𝑏2 , … , 𝑏𝑘 , … , 𝑏𝑁𝑏
مایش مي دهیم. این   { ن

×2 هایتقسووویم مي تواند با انتخاش اندازه  2  ،3 × 4و یا  3 × 4 

شود. در این  قالببرای  سل مبنا وجود دارد  ها یو قالبها محقق  پیک

شود. به طور  که به منظور پیش بیني بقیه پیکسل ها به کار گرفته مي 

 𝕀𝑏و  𝕀𝑙 ،𝕀𝑓کلي تمام پیکسوول ها در تصووویر مي توانند به سووه دسووته 

شوند. سیم  صویر  و   𝕀𝑙تق سل های مبنا در کل ت سل های  𝕀𝑓  پیک پیک

پیکسوول های مرزی در  𝕀𝑏ها هسووتند.  قالباین پیکسوول ها در  مجاور

قرار نمي  قالبسووطر و یا سووتون های رخر تصووویر هسووتند که در یو 
 ( این دسته پیکسل ها نمایش داده شده اند.9( و  8(،  7گیرند. در  

 

 7       )               𝕀𝑙 = {𝕚𝑙1 , 𝕚𝑙2 , … , 𝕚𝑙𝑘 ,… , 𝕚𝑙𝑁𝑏
} 

 8)                  𝕀𝑓 = {𝕀𝑓1
, 𝕀𝑓2

,… , 𝕀𝑓𝑘
,… , 𝕀𝑓𝑁𝑏

}  

 9       )            𝕀𝑏 = {𝕚1, 𝕚2 , 𝕚3 ,… . , 𝕚𝑘′ ,… , 𝕚𝐾′} 

 

نمایش شووودت یو  𝕚𝑙𝑘تعداد پیکسووول های مرزی و  ′𝐾در جایي که 

همچنین نمایشي از شدت یو پیکسل مرزی است.  ′𝕚𝑘و پیکسل مبنا 

𝕀𝑓𝑘
 𝕚𝑙𝑘ام اسوووت که 𝑘 قالبیو مجموعه از پیکسووول های مجاور در  

 است.  قالبدر رن  پیکسل مبنا

3 قالباندازه با فرض  قالبامین 𝑘نمایشوووي از  2شوووکل  ×  مي 3

شکل  شد. در این  𝕀𝑓𝑘با
 𝑖  ،1 ≤ 𝑖 ≤ سل مجاور را در  8،  8  قالبپیک

𝑘 تصویر به نمایش مي گذارد. ام 

𝕀𝑓𝑘و  𝕚𝑙𝑘بین همان طور که گوته شووود 
در   پیکسووول های مجاور( 

𝕀𝑓𝑘تواوت محلي بین ام همبسووتگي وجود دارد. 𝑘 قالب
به عنوان  𝕚𝑙𝑘و  

خطای  ،معیاری از این همبسووتگي در نظر گرفته مي شووود. این تواوت

 .پیش بیني نامیده شده و توسط رابطه زیر بدست مي رید

 

 10)  𝔼𝑘 𝑖 = 𝕀𝑓𝑘
 𝑖 − 𝕚𝑙𝑘      1 ≤ 𝑖 ≤ 8                    

 

صلي  پیکسل هایخطای پیش بیني، به دلیل افزونگي کمتر نسبت به  ا
بیشووتری به منظور پنهان نگاری داده فراهم کنند. با فرفیت ند مي توان

ندازه در نظر گرفتن  لبا 3 قا × با 3 طای پیش بیني  ماتریس خ  ،

1برای  𝔼𝑘 𝑖 محاسبه  ≤ 𝑖 ≤  (.3محاسبه مي شود  شکل  8

مطرح  1-2به منظور بهره گیری از روش پنهان نگاری که در بخش 

ندازه ازماکزیمم مقدار  𝑘 قالبشووود برای  مان های ا  𝔼𝑘  ماتریس  ال

𝕖𝑚𝑘بدسوووت مي رید و 
𝕖𝑚𝑘نامیده مي شوووود.  

( به 3در   |𝕖|به جای  

سبه  شده  𝑛 جایگزین و 𝑛منظور محا سبه  شود 𝑛𝑘محا . در نامید مي 

مه،  𝑛𝑘ادا
واده از رابطه   ′ با جایگزین کردن 4با اسوووت  )𝑛𝑘  به جای𝑛 

یافت نمي شووود که  قالبدر  خطایيمحاسووبه مي شووود. به دلیل اینکه 

شتر از اندازه رن  𝕖𝑚𝑘بی
شد،  𝑛𝑘 با

ست  کمترینبیت  ′ که مي فرفیتي ا

𝑛𝑘فراهم شوود.  ام𝑘 قالبپیکسول های مجاور در تمام تواند توسوط 
به  ′

ام در نظر گرفته مي شووود. 𝑘 قالبعنوان وییگي از فرفیت فراهم شووده 

سل ها در یو تعد 𝑚با اندازه  قالباد پیک × 𝑙  برابر 𝑚 × 𝑙 − ست   1 ا

ست مي 𝑘 قالببنابراین کل فرفیت یخیره داده برای  ام از رابطه زیر بد

 رید. 
 

 11                       ) ℂ𝑏𝑘
=  𝑛𝑘

′  ×  𝑚 × 𝑙 − 1  

 

اسوووت فرفیت یخیره  𝑁𝑏ها در تصوووویر که  قالببا توجه به تعداد کل 

 داده برای کل تصویر از رابطه زیر بدست مي رید. 

 

 12               )              ℂ = ∑ ℂ𝑏𝑘

𝑘=𝑁𝑏
𝑘=1 

 

′ℕمجموعه  = {𝑛1
′ , 𝑛2

′ … , 𝑛𝑘
′ ,… , 𝑛𝑁𝑏

′ وییگي فرفیت یخیره داده  {

را شووامل مي شووود. این مجموعه در گیرنده به  𝑁𝑏تا  1های  قالببرای 

منظور اسووتخراج داده و بازیابي تصووویر اصوولي به کار گرفته مي شووود. 

سله مراتبي  سل صورت  ساب کدبندیتوسط اعضای این مجموعه به  ي ح

شوند.  سربار رمز مي  سپس به منظور ایجاد داده  شرده و  بعد از رمز ف

صلي، داده  صویر ا سط ه داده سربار به همرانگاری ت پنهان  ′ℕموید تو

 . گردندنگاری مي 

 رمز کردن تصویر اصلی  -2-3

رمز نگاری مي توان  در طرح پیشووونهادی از هر الگوریتم و یا روش

محقق شود.   𝐾𝑐 بهره برد. بدین ترتیب رمز نگاری مي تواند توسط کلید

در رمز نگاری در هر تنها محدودیت در طرح پیشوونهادی این اسووت که 

سل ها میدمان  قالب سل پیک ند و تغییر کننباید و یا بیت های هر پیک

که این قل این حدا نده قرار بگیرد.  یا  هان کن یار پن گر اتغییرات در اخت

صلي را با  شي از  ̂ نمایش دهیم   تصویر ا ست. تصویر رمز شده نمای ا

(، 7با توجه به  را  ̂ بر این اساس مي توان پیکسل های تشکیل دهنده 

 به صورتي که در ادامه مي بینیم نمایش داد. ( به سه دسته 9 ( و 8 

 

 13                    ) 𝕀𝑙 = {�̂�𝑙1 , �̂�𝑙2 ,… , �̂�𝑙𝑘 ,… , �̂�𝑙𝑁𝑏
} 

 14                ) 𝕀𝑓 = {𝕀𝑓1
, 𝕀𝑓2

,… , 𝕀𝑓𝑘
,… , 𝕀𝑓𝑁𝑏

} 

 15                )  𝕀𝑏 = {�̂�1 , �̂�2 , �̂�3 ,… . , �̂�𝑘′ , … , �̂�𝐾′} 
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 سربار و داده مفيدپنهان نگاری داده  -2-4

صلي در گیرنده با  صویر ا ستخراج داده و بازیابي ت با توجه به اینکه ا

ستن مقادیر  شود بنابراین  ′ℕدان صویر رمزشده  ′ℕمحقق مي  باید در ت

به صورت سلسله مراتبي فشرده، رمز و به همراه  ′ℕتعبیه شود. بنابراین 

تبدیل به  ′ℕاساس بر این تعبیه مي شود. در تصویر رمزشده داده موید 

I  زیر مجموعه به صووورتℕ′ = {ℕ1
′ ,ℕ2

′ ,… , ℕ𝑖
′ , … , ℕ𝐼

مي شووود. هر  {′

ℕ𝑖
شد. ها قالبوییگي از فرفیت یخیره  𝑁𝑏/𝐼شامل  ′ برای مثا   مي با

ℕ1
′ = {𝑛1

′ , 𝑛2
′ , . . , 𝑛

 
𝑁𝑏
𝐼
 

′ از رنجایي که اسوووت. وییگي او   𝑁𝑏/𝐼برابر  {

سوووتند مي توان با فشووورده های مجاور ه قالبوییگي ها متعلق به این 

 حسابي به کارایي بهتری در کدبندیکردن تواوت این وییگي ها توسط 

با رمز کردن داده های فشرده شده داده های فشرده سازی دست یافت. 

′ 𝒩 سوووربار برای هر دسوووته با نمایش  = {𝒩 1
′ ,𝒩 2

′ ,… ,𝒩 𝑖
′ ,… ,𝒩 𝐼

′} 

سرب شامل  شود. در ادامه نحوه پنهان نگاری داده  ار و موید ساخته مي 

شریح مي کنیم.  شده ت صویر رمز  𝒩 𝑖های متنافر با هر  قالبرا در ت
 را ′

صورت  ست در نظر مي  قالبزیر  𝑁𝑏/𝐼که خود از  𝐵𝑖به  شکیل شده ا ت

𝐵1گیریم برای مثا   = {𝑏1 , 𝑏2 ,… , 𝑏𝑘 ,… , 𝑏 𝑁𝑏/𝐼 
. بنابراین مجموعه {

𝐵ها را مي توان به صووورت  قالب = {𝐵1 , 𝐵2 ,… , 𝐵𝑖 , … , 𝐵𝐼}  بازنویسووي

توانوود بووه صوووورت  مي  یر  نگوواری تصوووو مز  بعوود از ر �̂�کرد.  =

{�̂�1 , �̂�2 ,… , �̂�𝑖 , … , �̂�𝐼}  .در این صورت هر در نظر گرفته شود�̂�𝑖  شامل

𝑁𝑏/𝐼  رمز شووووده کومووو تر اسووووت برای مثووا   قووالووب�̂�1 =

{�̂�1 , �̂�2 ,… , �̂�𝑘 , … , �̂� 𝑁𝑏/𝐼 
بندی ها را  نمایي از این دسووته 4. شووکل {

3 قالبازه برای اند ×  ′ 𝒩برای شووروع پنهان نگاری نشووان مي دهد.  3

سربار  سله  �̂�در باید به عنوان داده  سل صورت  شود. این امر به  تعبیه 

𝒩 2مراتبي و با تعبیه 
�̂�1 ،𝒩 3در  ′

𝒩 𝑖و به طور کلي  �̂�2در  ′
و  �̂�𝑖−1در  ′

𝒩 𝐼
جه محقق مي شوووود.  �̂�𝐼−1در  ′ گاری  ینانتی هان ن لبپن های  قا

. بعد از پنهان نگاری است  {⟦�̂�𝐼−1⟧ ,…,⟦�̂�i−1⟧,…,⟦�̂�2⟧ ,⟦�̂�1⟧}حامل
𝒩 𝑖هر 
تعبیه داده موید به کار باقي مانده فرفیت به منظور  ،�̂�𝑖−1در  ′

تماما به منظور پنهان نگاری داده موید  (�̂�𝐼)رخر  قالبگرفته و فرفیت 

د. گردرمز مي  𝐾𝑑داده موید قبل از تعبیه توسووط  اسووتواده مي شووود.

تشووریح شوود به  1-2در بخش  قالبهر داده در الگوریتم پنهان نگاری 

𝕀𝑓𝑘( به منظور تعبیه داده در هر 5طوری که  
 𝑖  ،1 ≤ 𝑖 ≤  𝑚 × 𝑙 −

شود. در جایي که   1 𝑛𝑘به ترتیب با  𝕚و  ′𝑛به کار گرفته مي 
𝕀𝑓𝑘و  ′

 𝑖  

 جایگزین مي شوند. 

𝒩 1
تنها دسته ای از داده سربار است که پنهان نگاری نشده است.  ′

سل های مرزی مي رویم که همان طور که در  سراغ پیک بدین دلیل به 

شده با  4شکل  شیوه . شده اندنمایش داده  𝕀𝑏ترسیم  در بخش بعدی 

𝒩 1متواوت به منظور تعبیه ای 
 تشریح مي گردد.  𝕀𝑏در  ′

 زیتعبيه داده در پيکسل های مر -2-5

𝒩 1فرایند تعبیه 
در این  (𝕀𝑏  در پیکسووول های مرزی رمز شوووده ′

𝒩 1به منظور تعبیه بخش تشریح مي شود. 
قبل  𝕀𝑏فضایي مي باید در  ،′

مطرح شوووده  1-2همان طور که در بخش فراهم شوووود. از رمز نگاری 

خطای پیش بیني مشووخم  تحلیلفرفیت یخیره برای هر پیکسوول با 

خطای پیش  𝕚𝑘′−1توسط پیکسل قبلي رن  ′𝕚𝑘پیش بیني هر  مي شود.

 بیني را به صورت ییل مي سازد.

 

 16          ) 𝕖𝑘′ 𝑘′−1 = 𝕚𝑘′ − 𝕚𝑘′−1        1 < 𝑘′ ≤ 𝐾′  

 

فراهم مي   ′𝕚𝑘ترین بیت یو بیت فرفیت در با بیشوووترین ارزش

 زیر برای خطای پیش بیني برقرار باشد.شود زماني که رابطه 

 

 17)            |𝕖𝑘′ 𝑘′−1  | < 64                            

 

سل های مرزی با   ساس، خطای پیش بیني برای تمام پیک بر این ا
( موووحووواسوووووبوووه و موووجووومووووعوووه 16اسوووووتووووووواده از  

{𝕖21, 𝕖32 ,… , 𝕖𝑘′ 𝑘′−1 ,… , 𝕖𝐾′ 𝐾′−1 }  برای 𝐾′ − خطا حاصوول   1

 همسایه هستندمي شود. با توجه به این واقعیت که پیکسل های مرزی 

و تغییرات شدید در پیکسل های مجاور به ندرت اتواق مي افتد، انتظار 

 64( کمتر از 17مي رود اکثر خطاهای محاسوووبه شوووده طبق رابطه  

′𝐾 براین بنا باشند هر مند که این رابطه در لبه ها برقرار نیست. − 1  

صورت  برمسب 𝑙2}به  , 𝑙3 ,… , 𝑙𝑘′ ,… , 𝑙𝐾′  } ،𝑙𝑘′ ∈ {0, 1, ′𝐾 به ، {2 −

شخم کند که این خطا   1 شود تا م سبت داده مي  ( 17رابطه  خطا ن

نه.  یا  به را برقرار مي کند  با  ′𝑙𝑘هر محاسووو طبق    𝕖𝑘′ 𝑘′−1مطابق 

. ⌋د. در این الگوریتم گردتعیین مي  1الگوریتم  . |و  ⌊ گرد به ترتیب  |

 و قدر مطلق را محاسوووبه مي کنند. کومکتر عدد صوووحیح به سووومت

ℒرمز شووده و با  𝐾𝑠به وسوویله مجموعه برمسووب ها فشوورده و سووپس 
  

 

: دسته بندی بلوک های رمز شده شامل پيکسل های 4شکل 

𝒎مرزی،  = 𝒍 = 𝟑 

  

   , 

پيکسل های
مرزی رمز شده  

(�̂�𝑏)

…

…

�̂�1 �̂�𝑖

�̂�𝐼

�̂�𝑓1
 3 �̂�𝑓1

 2 �̂�𝑓1
 1 

�̂�𝑓1
 5 �̂�𝑙1�̂�𝑓1

 4 

�̂�𝑓1
 8 �̂�𝑓1

 7 �̂�𝑓1
 6 

… �̂�1

…

…

…

…

�̂�𝑘

�̂�𝑓𝑘
 3 �̂�𝑓𝑘

 2 �̂�𝑓𝑘
 1 

�̂�𝑓𝑘
 5 �̂�𝑙𝑘�̂�𝑓𝑘

 4 

�̂�𝑓𝑘
 8 �̂�𝑓𝑘

 7 �̂�𝑓𝑘
 6 

…

… …

…

�̂�𝑓𝑁𝑏
 3 �̂�𝑓𝑁𝑏

 2 �̂�𝑓𝑁𝑏
 1 

�̂�𝑓𝑁𝑏
 5 �̂�𝑙𝑁𝑏

�̂�𝑓𝑁𝑏
 4 

�̂�𝑓𝑁𝑏
 8 �̂�𝑓𝑁𝑏

 7 �̂�𝑓𝑁𝑏
 6 

�̂�𝑁𝑏

…

…

…
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ℒنمایش داده مي شوند. 
𝒩 1( به 18توسط رابطه    

 ℒ�̂�الصاق شده و  ′
 ایجاد مي شود.

 

 18)      ℒ�̂�  = ℒ
 

∪ 𝒩 1
′                               

 

شده  𝕀𝑏در  ℒ�̂�مجموعه  شود و پیکسل های مرزی رمز  تعبیه مي 

′𝑘 را مي سووازد. در این پنهان نگاری ( ⟦𝕀𝑏⟧  حامل −  امین بیت از 1

ℒ�̂�  یعنيℒ𝒩
̂

𝑘′−1  در�̂�𝑘′   پیکسوول ( به منظور ایجاد 19طبق رابطه

 د. گردپنهان نگاری مي  ⟦′�̂�𝑘⟧حامل 
 

 19)⟦�̂�𝑘′⟧ = 128 × ℒ�̂�𝑘′−1 +  �̂�𝑘′  𝑚𝑜𝑑 128 , 2 < 𝑘′ ≤ 𝐾′    

⟦𝕀𝑏⟧ در این صووورت مجموعه  = {�̂�1 , ⟦�̂�2⟧, ⟦�̂�3⟧,… . , ⟦�̂�𝑘′⟧,… , ⟦�̂�𝐾′⟧} 

ست.  شده حامل ا سل های مرزی رمز  شي از پیک سل او   نمای ( �̂�1پیک

بدون تغییر باقي مي ماند و به منظور بازیابي پیکسووول های دیگر در 

 گیرنده به کار گرفته مي شود. 

 ازیابی تصویر اصلیباستخراج داده و  -2-6

بازیابي تصووویر اصوولي در این بخش تشووریح مي اسووتخراج داده و 

𝑛𝑘گردد. در گیرنده در ابتدا 
بازیابي رنها در نحوه ها بازیابي مي شوووند.  ′

شتن  شود. در اینجا با فرض در اختیار دا زیربخش بعد تو یح داده مي 

𝑛𝑘
  ها به روند استخراج داده و بازیابي تصویر اصلي مي پردازیم. ′

𝒏𝒌با داشوووتن 
𝕀𝑓𝑘⟧ها، بیت های داده از هر پیکسووول مجاور  ′

 𝑖 ⟧ ،

1 ≤ 𝑖 < 𝑚 × 𝑙  از⟦�̂�𝑘⟧ .با توجه به رابطه زیر استخراج مي شود 

  

𝐷𝑖
𝑘 =

∑  28−𝑖′×⟦�̂�𝑓𝑘 𝑖 ⟧8−i′
 

𝐧𝒌
′

𝑖′=1

28−𝐧𝒌
′  ,   1 ≤ 𝑖 < 𝑚 × 𝑙 ,  1 ≤ 𝑘 ≤ 𝑁𝑏 

 20) 

که  جایي  �̂�𝑓𝑘⟧در 
 𝑖 ⟧

𝑎
 ، a یت از پیکسووول �̂�𝑓𝑘⟧امین ب

 𝑖 ⟧  0برای 

≤ 𝑎 < ست. اگر  8 𝒏𝒌ا
′ ≠ شد 0 𝐷𝑖، با

𝑘  شده در ستخراج   𝑘 قالبداده ا

با  𝑖پیکسووول مجاور از ام و  𝐷𝑖کنار هم قرار دادن ام اسوووت. 
𝑘  ،ها𝐷 

شود. ستخراج مي  ست. شامل داده  𝐷  ا سربار ا شده و داده  موید رمز 

در مي تواند داده موید را رمز گشوووایي کند.  𝐾𝑑پنهان کننده توسوووط 

صورت بولد شده به  شوند. برای  14اینجا مقادیر بازیابي  نمایش داده مي 

𝒏𝒌مثا  
𝑛𝑘بازیابي شده  ′

 است. ′

𝕖𝑘′(𝑘′−1)فرایند برچسب زدن برای هر  :1الگوریتم 
′، 

 1 < 𝑘′ ≤ 𝐾′  

for 𝑘′ = 2 to  𝐾′ do 

 𝑑𝑀𝑆𝐵 = |⌊𝕚𝑘′ /128⌋ − ⌊𝕚𝑘′−1 /128⌋| 
 if  ((|𝕖𝑘′ 𝑘′−1 

′ | < 64    then 

        𝑙𝑘′ = 0  

else if ((|𝕖𝑘′ 𝑘′−1 
′ | ≥ 64   and  (𝑑𝑀𝑆𝐵 == 0)   then 

        𝑙𝑘′ = 1   

else if ((|𝕖𝑘′ 𝑘′−1 
′ | ≥ 64   and (𝑑𝑀𝑆𝐵 == 1) then                

            𝑙𝑘′ = 2   

end if 

end for 

 

𝕀𝒇𝒌بازیابی  :2الگوریتم 
 𝒊   با توجه به مقادیر𝕀𝒇𝒌

′  𝒊   و𝒆′ 𝒊  

1 برای  ≤ 𝑖 < 𝑚 × 𝑙  

for 𝒊 =   to   𝑚 × 𝑙 − 1  do 

𝑒′ 𝑖 = 𝕀𝑓𝑘

′  𝑖 − 𝕚𝒍𝒌      

if  𝒏
𝒌
′ == 8  or  𝒏

𝒌
′ == 0  then 

       𝕀𝒇𝒌
 𝒊 = 𝕀𝑓𝑘

′  𝑖     

else if |𝑒′ 𝑖 | < 2 8−𝒏𝒌
′ −1  then    

            𝕀𝒇𝒌
 𝒊 = 𝕀𝑓𝑘

′  𝑖  

else if 𝑒′ 𝑖 < 0 

       𝕀𝒇𝒌
 𝒊 = 𝕀𝑓𝑘

′  𝑖 + 28−𝒏𝒌
′

 

else  if 𝑒′ 𝑖 > 0 

       𝕀𝒇𝒌
 𝒊 = 𝕀𝑓𝑘

′  𝑖 − 28−𝒏𝒌
′

 

end if 
end for 

 

و  ′𝕚𝒌′−  ،𝒍𝒌، ⟦′𝕚𝒌⟧با استفاده از  ′𝕚𝑘بازیابی : 3الگوریتم 

𝑒
𝑘′(𝑘′−1)
1)برای  ′ < 𝑘′ ≤ 𝐾′) 

for 𝑘′ = 2 to  𝐾′ do 

 𝑒𝑘′(𝑘′−1)
′ = ⟦𝕚𝒌′ ⟧ − 𝕚𝒌′−  

 𝕚𝒌′ = ⟦𝕚𝒌′⟧      

if  ((|𝑒𝑘′(𝑘′−1)
′ | ≥ 64    and  (𝒍𝒌′ == 0 )  then 

           𝕚𝒌′ = ⟦𝕚𝒌′⟧ 𝑥𝑜𝑟 128  

else if (𝒍𝒌′ == 1)    then 

         V1 = ⟦𝕚𝒌′⟧ 𝑎𝑛𝑑 127 

         V2 = 𝕚𝒌′−  𝑎𝑛𝑑 128  

         𝕚𝒌′ = 𝑉1 +𝑉2  

else if  (𝒍𝒌′ == 2     then                

V1 = ⟦𝕚𝒌′⟧ 𝑎𝑛𝑑 127 

         V2 = 𝕚𝒌′−  𝑎𝑛𝑑 128  

         V2 = V2 𝑥𝑜𝑟 128 

         𝕚𝒌′ = 𝑉1 +𝑉2 

end if 

end for 
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صلي، هر  صویر ا صلي خود  ⟦�̂�𝑘⟧در فرایند بازیابي ت باید به مقدار ا

𝑏𝑘  تبدیل گردد. بنابراین⟦�̂�𝑘⟧  توسط𝐾𝑐  رمز گشایي شده و نتیجه این

شایي  شامل  ⟦𝒃𝒌⟧ قالبرمزگ ست که  𝕀𝒇𝒌⟧ا
شد.  𝕚𝒍𝒌و  ⟦  𝑖بازیابي مي با

𝕀𝒇𝒌⟧امین عضووو از مجموعه 
𝕀𝒇𝒌⟧ یعني  ⟦

 𝑖 ⟧   در دو مرحله انجام مي

𝕀′𝑓𝑘شود. در مرحله او  
 𝑖    بدست مي رید21توسط رابطه ).  

 

 
                  F16                                Lena                                Splash                               House                          Foster City                   Woodland Hills 

 
                           Rough wall                          Gravel                             Baboon                            Man                                 Crowd                             Barbara               

 : تصاویر تست5شکل 

 

 یتم پيشنهادی برای تصاویر تست در اندازه بلوک های مختلف: ظرفيت ذخيره فراهم شده توسط الگور1جدول 

 اندازه   تصاویر

 بلوک
F16 Lena Splash House Foster 

City 

Woodland 

Hills 

Rough 

wall 

Gravel Baboon Man Crowd Barbara 

کل فرفیت  585618 767652 616062 413487 616665 485145 480648 667635 712326 831999 721875 793128

 یخیره  بیت(

𝟐 × 𝟐 

داده موید  390540 572580 420990 218410 421590 290070 285570 472560 517250 636920 526800 598050

  بیت(

داده سربار  195080 195080 195080 195080 195080 195080 195080 195080 195080 195080 195080 195080

  بیت(

داده موید  1/49 2/18 1/61 0/83 1/61 1/11 1/09 1/8 1/97 2/43 2/01 2/28
(bpp) 

79 21 121 531 21 89 147 81 1380 67 88 21 ℒ مجموع 

  بیت( 

کل فرفیت  573980 742960 596280 356030 598290 441940 421010 671410 704680 858130 733000 807420

 یخیره  بیت(

𝟑 × 𝟑 

داده موید  487280 656260 509580 269330 511590 355240 334310 584710 617980 771430 646300 720720

  بیت(

داده سربار  86703 86703 86703 86703 86703 86703 86703 86703 86703 86703 86703 86703

  بیت(

داده موید  1/97 2/56 2/03 1/16 2/07 1/48 1/39 2/36 2/48 3/04 2/57 2/86
(bpp) 

70 21 111 514 91 136 111 49 1028 48 181 49 ℒ مجموع 

  بیت( 

کل فرفیت  518390 652400 514190 298350 526950 364190 346190 637920 640010 804810 678290 741470

 یخیره  بیت(

𝟒 × 𝟒 

داده موید  469610 603620 465410 249580 478180 315410 297410 589150 591230 756040 629510 692690

  بیت(

داده سربار  48771 48771 48771 48771 48771 48771 48771 48771 48771 48771 48771 48771

  بیت(

داده موید  1/79 2/3 1/78 0/95 1/82 1/2 1/13 2/25 2/26 2/88 2/4 2/64
(bpp) 

79 21 121 531 21 89 147 81 1380 67 88 21 ℒ مجموع 

  بیت( 
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𝕀𝑓𝑘

′  𝑖 = ∑   2𝑖′−1 × ⟦𝕀𝒇𝒌
 𝒊 ⟧

𝑖′−1
 + ∑  2𝑖′−1 ×8

𝑖′=9 −𝐧𝒌
′

8−𝐧𝒌
′

𝑖′=1

(𝕚𝒍𝒌)𝑖′−1
 .      1 ≤ 𝑖 < 𝑚 × 𝑙,1 ≤ 𝑘 ≤ 𝑁𝑏                           21)  

 

𝕀𝑓𝑘دوم، و در مرحله 
 𝑖   21در  بازیابي مي شووود.  2توسووط الگوریتم ،)

𝐧𝒌
یت از ′ 𝒑𝒍𝒌 ب

نافر از   های مت یت  ند در ب که ارزش بیشوووتری دار

⟦𝕀𝒇𝒌
 𝒊 ⟧ به منظور ایجاد 𝕀𝑓𝑘

′  𝑖  فرایند بازیابي . مي شووووند جایگزین

رمز شده حامل بر طبق روش اشاره شده به منظور  یها قالببرای همه 

  د.گردمي  انجامبازیابي تصویر اصلي 

 قالبظرفيت ذخيره هر بازیابی ویژگی  -2-7

ستخراج شده حامل و بازیابي  قالبداده از  در بخش قبل ا های رمز 

ردید. تشریح گ قالبتصویر اصلي با استواده از وییگي فرفیت یخیره هر 

ساسدر اینجا روش   بازیابي این وییگي ها را تو یح مي دهیم. بر این ا

با . بازیابي شووود  ⟦𝕀𝑏⟧از  ℒ�̂� یدبا، ′ℕور بازیابي به منظمرحله او   در

تعبیه  ⟦𝕀𝑏⟧از در بیت هایي با ارزش بالاتر  ℒ�̂�توجه به این واقعیت که 
 توسط رابطه زیر بازیابي مي شود. ⟦′�̂�𝑘⟧برای هر  ℒ�̂�شده است، 

 

 22)       1 < 𝑘′ ≤ 𝐾′        𝓛𝓝
̂

𝒌′−  = ⌊⟦�̂�𝑘′⟧/128⌋ 

 

که  جایي  ′𝑘)در  − یت از  (1 𝓛𝓝 یعني   ℒ�̂�امین ب
̂

𝒌′− از ⟦�̂�𝑘′⟧ 

شده  ستخراج  شود. تعداد بیت های ا ستخراج مي  ′𝐾ا − ست.  1  𝓛�̂�ا

 �̂�حاصوول اتصووا  
𝓛و  ′

𝓛اسووت. با توجه به تعداد بیت های   
که در   

 �̂�رن یخیره شوووده اسوووت مي توان ابتدای 
𝓛و  ′

را توکیو کرد. در   

𝓛نتیجه 
شو توکیو و به منظور بازیابي برمسب ها رمز گشایي     ردهناف

. با اسووتواده از این برمسووب ها پیکسوول های مرزی احیا مي مي شووود

 �̂�د. همچنین نگرد
ℕ1به منظوز ایجاد  رمز گشووایي و ′

مي  نافشوورده ′

ℕ1 شوود.
�̂�𝟐و داده موید شوامل  ⟦�̂�1⟧ ازبه منظور اسوتخراج داده  ′

به  ′

�̂�𝟐 به طور مشابه مي شود. کار گرفته
 ⟦�̂�2⟧ به منظور استخراج داده از ′

�̂�𝟑که شووامل داده موید و 
و به همین  به کار گرفته مي شووود اسووت ′

 د. گردترتیب تمام داده ها از تصویر رمز شده استخراج مي 

رنچه باقي مي ماند تنها بازسووازی پیکسوول های مرزی اسووت. فرایند 

سازی این پیکسل ها در واقع  سل بازیابباز شمندترین بیت هر پیک ي ارز

 است. 
⟦𝕀𝒃⟧اگر مجموعووه  = {𝕚 , ⟦𝕚𝟐⟧, ⟦𝕚𝟑⟧,… , ⟦𝕚𝒌′⟧,… , ⟦𝕚 ′⟧}   را بووه

ل به دلیعنوان پیکسوول های مرزی بعد از رمز گشووایي در نظر بگیریم 

ست به وسیله   𝕚 یعني 𝕀𝒃اینکه پیکسل او  از  بدون تغییر باقي مانده ا

با استواده از  ′𝕚𝑘را بازیابي کرد و به طور کلي  ⟦𝕚𝟐⟧رن مي توان پیکسل 

𝕚𝒌′−   در این الگوریتم عمگرهای بازیابي مي شود. 3و الگوریتم “𝑥𝑜𝑟”  

ند  ”𝑎𝑛𝑑“ و  ما  مي شوووو ,𝒍𝟐}، و      بیتي اع 𝒍𝟑,… , 𝒍𝒌′ ,… , 𝒍 ′ }  

 𝒍𝒌′ ∈  𝟎, ,  ( از قبل در دسترس است. 22با به کار گیری رابطه   𝟐

 نتایج آزمایش -3

مندین رزمایش به منظور تشووریح کارایي الگوریتم پیشوونهادی به 

شود. در  صوص از نظر افزایش فرفیت یخیره داده در نظر گرفته مي  خ

  ، F16، Lena،Splashتصوووویر در مقیاس خاکسوووتری  9این رزمایش 

House،Foster City ،Woodland Hills ،Rough wall ،Gravel ، 

Baboon ه داده از پایگاSIPI  و سووه تصووویرMan،Crowd ، Barbara   از

تصووویر از پایگاه داده  10000( و 5 شووکل  Miscelaneousپایگاه داده 

BOWS2  صاویر دارای اندازه شود. تمام ت  512×512در نظر گرفته مي 

 هستند.

فرفیت کلي فراهم شده، تعداد بیت های داده موید و سربار و داده 

عه  به مجمو جدو   ℒمربوط  ندازه  1در  لببرای سوووه ا 2 قا × 2، 

 3× 4و 3 × شده  4 ست. فرفیت کلي فراهم  شده ا ست  مجموع  لی

ست. همچنین تعداد بیت های داده موید به تعداد  سربار ا داده موید و 

سبه و در جدو  با عنوان   صویر محا سل های ت شخم bppکل پیک ( م

 شده است. 
ها کاهش قابل  قالب همان طور که دیده مي شووود با افزایش اندازه

توجه در اندازه داده سوربار محقق مي شوود. اگرمه تغییرات در فرفیت 

ست. به بیان دیگر،  ست نامیز ا صاویر ت شتر ت شده برای بی کلي فراهم 

3های  قالباندازه استواده از  × ×4 و   3 داده سربار کمتری نسبت 4

2 قالببه اندازه  × کند در حالي که برای بیشووتر تصوواویر  فراهم مي 2

واق  ید ات های داده مو یت  عداد ب بل توجه ای در ت قا تسوووت تغییرات 

ستواد ست. بنابراین ا 3 قالبه از اندازه نیوتاده ا × سبت به  3 2ن × 2 

برای همه تصوواویر تسووت بهبود بیشووتری فراهم رورده اسووت. همچنین 

4 قالباسووتواده از اندازه  × 2نسووبت به  4 × شووتر تصوواویر برای بی 2

شتری را ایجاد کرده  صاویر نرم تر فرفیت موید بی صوص ت ست به خ ت

ستواده از اندازه  صاویر، ا ست. برای تمام ت 3 قالبا × سه با  3 در مقای

4 × دلیل که تقارن ست به این فرفیت نهان نگاری را افزایش داده ا 4

3 قالببیشوتری بین پیکسول مبنا و پیکسول های مجاور در یو  × 3 

سبت به  4ن × سل  4 وجود دارد. این تقارن پیش بیني بهتری را از پیک

پیکسووول مبنا موجب مي شوووود. تصووواویر نرم تر  های مجاور توسوووط

ت فرفی به مراتب به دلیل همین پیش بیني بهتر Splash و  F16نظیر

 Rough و Baboon ،Woodland Hillsیخیره بیشوووتری را نسوووبت به 

Wall   مي رورند. مها فراه قالببرای تمام اندازه 

2های  قالببرای اندازه   × 4و یا   2 × صویر به  4، 4 سطر او  ت

عنوان پیکسوول های مرزی در نظر گرفته مي شوووند. این پیکسوول ها 

بیت فرفیت فراهم مي کنند. از طرف دیگر برای اندازه  2048حداکثر 

3 قالب × ، دو سووطر و یا سووتون او  تصووویر به عنوان پیکسوول های 3

بیت فرفیت فراهم شده  2044ه مي شود که معاد  مرزی در نظر گرفت

سط الگوریتم سل ها تو ست. این پیک شوند. این  1 ا سب زده مي  برم

سط  سب ها تو شد  کدبندیبرم شرده و همان طور که گوته  سابي ف ح

در  ℒرا ایجاد مي کنند. تعداد بیت های تشوووکیل دهنده  ℒمجموعه 
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سل های مرزی د 1جدو   ست. پیک شده ا  و    Baboonر نمایش داده 

House از بقیه تصوواویر هسووتند بنابراین برای این تصوواویر  15ناهموارتر

 اختصاص مي یابد. ℒتعداد بیت های بیشتری به 

ها  قالب، کارایي الگوریتم پیشوونهادی برای همه اندازه 2در جدو  

ست از پایگاه داده  10000برای  صویر ت ست.  Bows2ت شده ا سي  برر

ندازه  2های  قالببرای ا × 2، 3× ×4 و 3  680 ،768ترتیب  به 4

را شوووکل مي  �̂�𝑖هایي که  قالببه عنوان مجموعه ای از  قالب 512 و 

( به کار گرفته شووده اسووت. اگرمه برای تصوواویر خیلي 4دهند  شووکل 

شود که به دلیل افزایش  قالبناهموار تعداد این  صف نیز  ها مي تواند ن

عه  ها در مجمو یت  عداد ب یت یخیره در و در پي  ℒت کاهش فرف رن 

 پیکسل های مرزی است. 

3های  قالببرای اندازه  × 4و   3 × تصووواویر دارای شوووماره  ،4

گاه داده  9448و  1478 پای بدترین  Bows2از  یب بهترین و  به ترت

2برای فرفیت داده موید را فراهم مي کنند.  × و بدترین به  ، بهترین2

شماره های  صویر  5547و  1478ترتیب  سه ت ستند. این  شکل ه  6در 

شووده اسووت،  تشووریح 2نمایش داده شووده اند. همان طور که در جدو  

4 قالباسووتواده از اندازه  × به اندازه های دیگر برای بهترین  نسووبت 4

( فرفیت بهتری را فراهم مي رورد. اگر مه برای 1478تصووویر  شووماره 

صاویر  ستواده از اندازه بدترین ت 2ا × سبت به اندازه  نتایج 2 بهتری را ن

از اندازه  های دیگر به دسووت مي دهد. به طور میانگین اسووتواده قالب

3 قالب × نسبت  bpp  1/0و  bpp 4/0را به ترتیب بیشتر از  بهبودی 3

ندازه  لببه ا 2های  قا × 4و  2 × جب مي شوووود. از منظر م 4 و

 البقهای کومکتر تعداد  قالبپیچیدگي محاسووباتي، اسووتواده از اندازه 

بار و پیچیدگي  ها، داده سووور عداد وییگي  ها را افزایش و در پي رن ت

 محاسباتي را بیشتر مي کند. 

 [18]و  [17]طرح پیشوونهادی با دو طرح فرفیت بالا  3در جدو  

 [18]متواوت مقایسه شده است. شبیه سازی طرح  قالببرای دو اندازه 

3 قالبو اندازه  β و   αبرای بهترین  × شده است. در این طرح  انجام 3

α   و β  است که دارای دو پارامتر مهم تاتیر گذار در فرفیت فراهم شده

1حدود ≤ 𝛼 و  Β ≤ مي باشد. همچنین تاتیر مدولاسیون پیکسل ها   7

که  تاتیر اندکي در کاهش فرفیت یخیره فراهم شوووده دارد در پیاده 

ست. این مدولاسیودر  [18]سازی طرح  ن با توجه به نظر گرفته شده ا

ر هر دمي تواند تاتیر متواوتي بر فرفیت فراهم شده ماهیت تصادفي رن 

 داشته باشد. بار اجرای الگوریتم 

فرفیت یخیره برای یکي از دو روش پنهان نگاری معکوس پذیر در 

صلي را که بازیابي ب [17]تصویر رمز مطرح شده در  دون اتلاف تصویر ا

در این روش به غیر تشریح گردیده است.  3در جدو  تضمین مي کند 

نشووان  bpp1  بقیه تصوواویر فرفیتي نزدیو به Baboon و   Barbaraاز 

مي دهند در حالي که در روش پیشوونهادی برای تمام تصوواویر تسووت 

 شود.فراهم مي  قالببرای هر دو اندازه  bpp1 فرفیتي بیشتر از 

فرفیت یخیره بهتری را برای تصاویر نرم  [18]طرح پیشنهادی و  

هموارتر نظیر و فرفیت کمتری را برای تصاویر نا Splashو  F16تر نظیر 
Baboon ،Rough wall   وWoodland Hills  فراهم مي کنند. برای تمام

روش پیشوونهادی فرفیت یخیره  قالبتصوواویر تسووت و هر دو اندازه 

ایجاد مي کند. این بهبود برای تصوووویر  [18]بهتری از روش مطرح در 

House  حتي بیشووتر ازbpp 77/0  .به علاوه در طرح پیشوونهادی اسووت

هیچ پیکسل و یا وییگي از تصویر اصلي باقي نمانده است که رمز نشده 

صورتي که در شد در  شده  [18] با سل ها رمز ن تواوت بین برخي پیک

 باقي مي ماند. 

 جهینت -4

روش پنهان نگاری معکوس پذیر در تصوووویر رمز شوووده ن مقاله، یدر ا

تواند فرفیت بالایي را به منظور یخیره داده  معرفي شوده اسوت که مي
فراهم کند. این امر با بهره گیری از همبسووتگي پیکسوول های مجاور در 

از تصووویر و پیش بیني محلي محقق مي شووود. در این پیش  قالبیو 

 تصویر تست است 10000که شامل  BOWS2تحليل کارایی الگوریتم پيشنهادی با به کارگيری پایگاه داده : 2جدول 

4 × 4 3 × 3 2 ×  اندازه قالب 2

 میانگین
بدترین 

 تصویر
بهترین 

 تصویر
 میانگین

بدترین 

 تصویر
بهترین 

 تصویر
 میانگین

بدترین 

 تصویر
بهترین 

 تصویر
 

 کل فرفیت یخیره  بیت( 1435266 267795 822808 1670048 175880 836987 1733475 93990 782210

 داده موید  بیت( 1392770 111979 674596 1652360 108224 780691 1722771 59286 750952

  بیت(داده سربار  42496 155816 148212 17688 67656 56296 10704 34704 31258

2/87 0/226 6/572 2/98 0/41 6/30 2/57 0/43 5/31  (bpp) داده موید    

ℒ بیت(  21 718 85 21 1454 123 21 1639 85   مجموع

 شماره تصویر 1478 5547 - 1478 9448 - 1478 9448 -

 

 پذیر ميزبان جدید مطرح در پنهان نگاری معکوس مقایسه ظرفيت ذخيره فراهم شده در الگوریتم پيشنهادی برای تصاویر تست  با دو طرح  :3جدول 

   رمز

  F16 Lena Splash House Foster تصاویر

City 
Woodland  

Hills 
Rough  

wall 
Gravel Baboon Man Crowd Barbara  

[17]  0/98 0/98 0/99 0/94 0/99 0/97 0/99 0/99 0/75 0/92 0/98 0/76 bpp 

[18]  2/21 2/02 2/66 1/55 1/6 0/99 1/26 1/65 0/75 1/46 1/75 1/29 bpp 

طرح 

 پیشنهادی
3 × 3 2/46 2/24 2/72 2/08 2/09 0/96 1/03 1/65 0/76 1/6 2/13 1/62 bpp 

4 × 4 2/46 2/22 2/7 2/07 2/06 0/95 1/02 1/64 0/77 1/59 2/12 1/61 bpp 
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سل های مجاور  ستیاببیني تواوت بین پیک سل مبنا به منظور د ي و پیک

به خطای پیش بیني محاسووبه مي شووود. با ارزیابي این خطاها وییگي 

به دسوووت رمده و از رنها به منظور ایجاد فضوووا  قالبفرفیت یخیره هر 

برای پنهان نگاری قبل از رمز نگاری تصوووویر بهره مي بریم. این وییگي 

ه همراه داده موید در ها فشووورده و بعد رمز و به عنوان داده سوووربار ب

ي خود با بهره گیری از وییگاین تعبیه تصویر رمز شده تعبیه مي شوند. 

شود.  و قالبفرفیت یخیره هر  سله مراتبي محقق مي  سل شیوه  ر دبه 

 دهنافشرگیرنده در ابتدا داده سربار استخراج و در ادامه با رمزگشایي و 

اده ود. سپس با استوبازیابي مي ش قالبسازی وییگي فرفیت یخیره هر 

از این وییگي ها تصووویر اصوولي به طور کامل بازیابي و داده موید بدون 

 خطا استخراج مي شود. 

ه نسبت ب بهبود محسوسي در فرفیت یخیره داده  طرح پیشنهادی
روش های موجود فراهم مي کند. همچنین در روش ما به شووورط عدم 

مي توان از هر روش  قالببیت ها در هر پیکسووول ها و تغییر میدمان 

 رمز نگاری و یا هر الگوریتم رمز نگاری بهره برد.
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